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 Экосистема безопасности ГЯО 
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безопасность 
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Приложение 2 

 

Подходы к регулированию кибербезопасности ГЯО: 

 США и Россия 
 

A) Россия 

 
В России основным органом, ответственным за защиту информации, исторически является 

Федеральная служба по техническому и экспортному контролю (ФСТЭК). Именно она 

формирует требования к защите секретной информации, обрабатываемой в 

информационных и автоматизированных системах. Первый набор этих незасекреченных 

требований был выпущен в 1992 г. В нем не уделялось какого-то особого внимания защите 

информации, относящейся к ГЯО. При этом в триаде «конфиденциальность-целостность-

доступность» основным приоритетом считалась конфиденциальность. Изменения начали 

постепенно происходить в 2000-х годах, когда предприятия атомной промышленности, в 

т.ч. Росатом и его дочерние предприятия, начали применять требования ФСТЭК в качестве 

основы для своих внутренних документов. В 2006 году было принята Типовая инструкция 

по защите информации в автоматизированных системах предприятий и организаций 

Федерального агентства по атомной энергии. В 2011 году был издан приказ ОАО Концерн 

Росэнергоатом № 119 «О мерах по исключению неконтролируемого доступа к ПТС АСУ 

ТП». 

 

Следующая волна регуляторных изменений была запущена ФСТЭК в 2012 г., когда стала 

очевидной необходимость в пересмотре существующих документов и их обновлении с 

учетом текущего состояния сферы ИТ. Сначала эти изменения напрямую не затрагивали 

ГЯО. Однако в 2014 г. был издан Приказ № 31 «Об утверждении Требований к 

обеспечению защиты информации в АСУ ТП на критически важных объектах, 

потенциально опасных объектах, а также объектах, представляющих повышенную 

опасность для жизни и здоровья людей и для окружающей природной среды». В этом 

приказе речь шла и о гражданских ядерных объектах, а также других объектах КИ. 

Произошло серьезное концептуальное изменение; акцент в новом документе сместился с 

конфиденциальности в сторону доступности и целостности информации, а также на 

обеспечение бесперебойности критически важных производственных процессов. Однако 

серьезным недостатком нового Приказа было отсутствие какой-либо привязки к 

федеральному законодательству, что ставило под сомнение обязательность его 

выполнения операторами ГЯО и другой КИ. Ситуация осложняется еще и тем, что проект 

закона «О безопасности критической информационной инфраструктуры РФ», 

разработанный ФСБ в 2013 г., до сих пор не принят, хотя в декабре 2016 г. он был внесен 

на рассмотрение в Госдуму РФ. Таким образом, законодательная основа для подобных 

исполнительных приказов на уровне федеральных законов пока отсутствует. 

 

В этой ситуации компенсация регуляторного вакуума на более высоком уровне стала 

задачей самих операторов ГЯО. В 2014 году Росэнергоатом издал обязательный к 

выполнению документ «Общие положения по обеспечению безопасности информации 

автоматизированных систем контроля и управления технологическим процессом на АЭС». 

Эти положения в целом основаны на приказе ФСТЭК от 2012 года. В результате в них 

делается основной акцент на обеспечение защиты информации в корпоративных базах 
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Экосистема 
регуляторов защиты 
информации  ФСТЭК  

 

данных, а не на защиту систем управления производственными процессами от киберугроз. 

Тем не менее, в документе содержатся общие принципы и регуляторная основа для 

дальнейших конкретных мер технического и организационного порядка по обеспечению 

информационной безопасности и кибербезопасности на АЭС. Росэнергоатом начал 

работать в данном направлении в 2015 году. Кроме того, начиная с 2015 года концерн 

разработал еще два документа, посвященных мерам по защите информации в системах 

управления производственными процессами на АЭС. 

 

Подводя итоги этого краткого обзора эволюции российского регулирования в сфере 

кибербезопасности ГЯО, нужно подчеркнуть два следующих момента: 

¶ К настоящему времени серьезные усилия в данной сфере уже были предприняты 

самими операторами ГЯО, в том числе Росэнергоатомом, поскольку пока не принят 

федеральный закон о КИИ, а регуляторные документы, разработанные ФСТЭК, не 

являются достаточно всеобъемлющими в отношении конкретной ниши 

кибербезопасности ГЯО. 

¶ Почти все существующие регуляторные документы основаны на российском 

подходе и концептуальных рамках в сфере защиты информации. Это имеет двоякие 

последствия. С одной стороны, в регуляторных документах очень тщательно и 

подробно освещена техническая сторона вопроса. А с другой, в них не уделяется 

достаточно внимания более широким аспектам (культура кибербезопасности в 

гражданской атомной промышленности, укрепление потенциала, информирование 

и просвещение, международное сотрудничество, и т.д.). Кроме того, в них не 

инкорпорированы и не отражены руководства и рекомендации МАГАТЭ. 

 

Российское регулирование в сфере кибербезопасности ГЯО: эволюция 
 
 
 
 
 

Экосистема российских   

ядерных регуляторов 

(+Росатом) 
 
 
            

          Операторы ГЯО 
 

           (Росэнергоатом)  

   

1990-е 
 
 

 

             

          2010-е 

 
Регуляторные 

документы по защите 
информации 

 
 

 

Регуляторные документы 

по отдельным аспектам 

кибербезопасности ГЯО 

 
 
 
 

 

ИТ-отрасль 

(подрядчики 

ГЯО) 

 
            Всесторонний пересмотр     

            2010-е               регулирования 
кибербезопасности ГЯО (?)
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B) США 

 
В США основным регулятором в сфере защиты ГЯО является Комиссия по ядерному 

регулированию (NRC). Регуляторные документы NRC, выпущенные в прошлые 

десятилетия, в основном делали упор на традиционных проблемах и вызовах в сфере 

физической ядерной безопасности (Регуляторное руководство 5.66 «Авторизация 

доступа персонала для АЭС», Регуляторное руководство 5.77 «Программа снижения 

инсайдерской угрозы», и т.д.). Комиссия начала уделять внимание вопросам 

кибербезопасности ГЯО в начале 2000-х годов. Первый регуляторный документ в 

данной сфере был издан в 2002 году. Это был приказ EA-02-026 «Временные меры 

безопасности и компенсаторные меры для АЭС», в котором вводилось требование 

обязательного лицензирования для подрядчиков, обеспечивающих 

кибербезопасность на АЭС. Идентичные требования в отношении других 

американских объектов критической инфраструктуры были приняты и другими 

национальными регуляторами. 

 

В 2004 году вопрос самостоятельной оценки ситуации в сфере кибербезопасности 

операторами АЭС был затронут в выпущенном Комиссией документе NUREG/CR-

6847. Одновременно с этим работа велась и американским Институтом атомной 

энергии (NEI), который в 2005 году опубликовал руководство для американских 

операторов АЭС под названием «Программа кибербезопасности для энергетических 

реакторов». Хотя эти два отдельных документа, изданных двумя разными 

организациями, имели общую тематику, они не были согласованы друг с другом. В 

дальнейшем Институт продолжил работу над созданием руководств и 

соответствующих документов независимо от регулятора. В частности, вопросы 

кибербезопасности ГЯО затрагиваются в его более широком документе под 

названием «План кибербезопасности для энергетических атомных реакторов». 

 

Тем не менее, деятельность Института послужила стимулом для усилий Комиссии, 

нацеленных на более детальное и всеобъемлющее регулирование вопросов 

кибербезопасности ГЯО. В 2007 и 2009 году Комиссия издала два документа о защите 

программного обеспечения, компьютеров и сетей ГЯО («Руководство по анализу 

программного обеспечения для цифровых компьютерных измерительных и 

управляющих систем», NRC BTP 7-14, и «Защита цифровых компьютерных и 

коммуникационных систем и сетей», 10 CFR 73.54). 

 

Наконец, в США начал применяться всеобъемлющий подход к регулированию мер 

кибербезопасности на ГЯО в 2010 году, когда Комиссия по ядерному регулированию 

разработала, предложила для обсуждения, а затем и приняла документ RG 5.71 

«Программы кибербезопасности для атомных объектов». В основе документа лежат 

«Особые публикации», разработанные Национальным институтом стандартов и 

технологий (NIST) и содержащие всеобъемлющий набор мер по защите 

государственных информационных систем. Адаптировав эти меры применительно к 

сектору атомной энергетики и собрав отзывы и комментарии со стороны операторов 

ГЯО, Комиссии удалось выработать всесторонний и систематический регуляторный 

документ, обязательный к выполнению всеми американскими операторами и 

подрядчиками в сфере атомной энергетики. В документ NRC RG 5.71, в частности, 

включены 147 отдельных мер защиты, в том числе 71 техническая мера, 67 

операционных и 9 административных. 
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атомной отрасли  NRC  

 

 
 

Регулирование кибербезопасности ГЯО в США: эволюция 
 
 
 

Регуляторная экосистема в 

сфере кибербезопасности 
 
 
 

 
 
 

 

ИТ-отрасль 

(подрядчики 

ГЯО) 

1990-е 
 
 
             

            

            2000-е 

НПА в сфере ядерной 

безопасности 

 

НПА по отдельным 

аспектамкибербезопасно

сти ГЯО 
 

 
 

 

      Операторы  

            ГЯО 

  
  2010-е Комплексное регулирование 

кибербезопасности ГЯО (NRC) 
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Комментарий к вышеприведенным диаграммам: В общем и целом, американский 

регуляторный подход в сфере ГЯО имеет определенное сходство с российским: 
 
 
¶ На довольно раннем этапе было введено обязательное лицензирование всех 

подрядчиков, оказывающих услуги в сфере защиты информации на ГЯО; 

¶ Эволюция регуляторного подхода в отношении ГЯО шла аналогичным путем: 

соответствующие регуляторы разрабатывали свои документы на основе более 

широких норм, уже принятых в отношении защиты информации на критических 

объектах или в государственных информационных системах. 
 

Хотя в обеих странах нынешний уровень кибербезопасности ГЯО довольно высок, в 

регуляторных документах уделяется относительно мало внимания некоторым 

нетехническим вопросам, которыми занимается МАГАТЭ (обучение, информирование 

и просвещение, укрепление потенциала), а международное сотрудничество не относится 

к числу приоритетов. При этом российские регуляторные документы в этом отношении 

обладают меньшей гибкостью. 
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Приложение 3  

 

Государственные и исследовательские инициативы к сфере 
кибербезопасности ГЯО 

 

Государственные инициативы: 

 
o В ходе Саммита по физической ядерной безопасности, состоявшегося в 

2012 году в Сеуле, Великобритания спонсировала Многонациональное 

заявление по информационной безопасности, которое подписала 31 

страна (а в дальнейшем еще 4). 
o Великобритания и Нидерланды поддержали инициативы в сфере 

кибербезопасности ГЯО, предложенные МАГАТЭ и Всемирным 
институтом по физической ядерной безопасности (WINS). Оба этих 
государства также стали лидерами в продвижении повестки 
кибербезопасности ГЯО на Саммите по физической ядерной безопасности 
2014 года в Гааге. 

o В 2012 году Дания организовала международное упражнение-

моделирование по кибербезопасности ГЯО - @tomic-2012_- проведенное с 

участием МАГАТЭ, Европейской комиссии, Интерпола и Научно-

исследовательского института ООН по вопросам преступности и 

правосудия. 

 
Негосударственные и исследовательские инициативы: 

 
o В 2013 году Королевский колледж Лондона в партнерстве с МИД 

Великобритании разработал проект «Кодекса поведения в сфере ядерной 
информационной безопасности», содержащий базовые руководства для 
операторов ГЯО и частных лиц по укреплению культуры ядерной 
информационной безопасности. 

o В 2013 году российский ПИР-Центр провел российско-нидерландский 

семинар в преддверии гаагского саммита по ядерной безопасности с 

участием российских и нидерландских операторов ГЯО, регуляторов, 

дипломатов. Было вынесено предложение о принятии мягкого 

международного регулирования, нацеленного на укрепление 

кибербезопасности ГЯО. 
o Проекты углубленных исследований вопросов кибербезопасности ГЯО в 

2014-2015 запустили американский Институт Восток-Запад, Инициатива по 
сокращению ядерной угрозы и независимый аналитический центр Чатэм 
Хаус (Королевский институт международных отношений, 
Великобритания)
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Приложение 4  

 

Технические руководства и рекомендации МАГАТЭ по 
кибербезопасности ГЯО 

 

Технические рекомендации МАГАТЭ, указывающие на необходимость защиты 

компьютеризированных систем физической и технической ядерной безопасности: 

           -  Серия изданий МАГАТЭ по физической ядерной безопасности № 20: «Цель и 

основные элементы государственного режима физической ядерной безопасности» 

- Серия изданий МАГАТЭ по физической ядерной безопасности № 13: 

«Рекомендации по физической ядерной безопасности, касающиеся физической защиты 

ядерных материалов и ядерных установок» (IAEA INFCIRC/225 Rev.5). 

 
Технические рекомендации МАГАТЭ по защите компьютерных систем ядерных объектов: 

- Серия изданий МАГАТЭ по физической ядерной безопасности № 17: 

“Компьютерная безопасность на ядерных установках», изданная в 2011 году в 

качестве очередного выпуска в серии технических руководств по физической 

ядерной безопасности. 

- Серия изданий МАГАТЭ по физической ядерной безопасности № 23-G: 

“Безопасность ядерной информации”, изданная в феврале 2015 года. Основная 

тема издания – конфиденциальность и другие аспекты информационной 

безопасности (целостность и доступность) в сфере физической ядерной 

безопасности. Данный документ фактически закрывает пробел между 

существующими государственными и отраслевыми требованиями по 

кибербезопасности и их применимостью в сфере атомной энергетики.
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Приложение 5 

  

Предложенная ОБСЕ классификация инцидентов в сфере 
кибербезопасности на неядерных объектах критической 

инфраструктуры  
 

Источник: Руководство по передовой практике защиты важнейших объектов неядерной 

энергетической инфраструктуры от террористических актов в связи с угрозами, 

исходящими от киберпространства. Организация по безопасности и сотрудничеству в 

Европе, 2014 г. 

 

¶ Несанкционированное использование удаленных точек доступа дистанционного 

технического обслуживания; 

¶ Сетевые атаки через корпоративную сеть; 

¶ Атаки на стандартные компоненты, используемые в АСУ ТП; 

¶ (D)DoS-атаки на подсоединенные к Интернету сегменты корпоративных сетей; 

¶ Человеческая ошибка и саботаж; 

¶ Запуск вируса через съемный носитель и внешние устройства; 

¶ Считывание и запись новостей в сетях АСУ ТП; 

¶ Несанкционированный доступ к ресурсам; 

¶ Атаки на компоненты сети; 

¶ Технические неисправности и форс-мажор. 
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Приложение 6  
 

Базовая модель инцидентов в сфере кибербезопасности на ГЯО 
 

¶ Источник угрозы: 

o Внутренний источник (злонамеренный инсайдер, программный или 

аппаратный сбой и т.д.). 

o Внешний источник (атака извне, воздействие аппаратных и программных 

сбоев во внешней инфраструктуре или системах на сети и ИТ-оборудование 

ГЯО, и т.д.). 

 

¶ Характер угрозы: 

o Техническая (промышленное оборудование, воздействие программного 

или аппаратного обеспечения без прямого вмешательства человека) 

o Человеческий фактор (инцидент, напрямую связанный с человеческим 

вмешательством в работу ГЯО, вне зависимости от того, происходит ли 

вмешательство изнутри или извне) 

 

¶ Намерение: 

o Преднамеренный инцидент (сетевая атака на корпоративную сеть ГЯО, 

преднамеренные попытки вызвать сбой в работе системы управления 

производственными процессами ГЯО, преднамеренные инсайдерские 

манипуляции с потоками данных и цифровыми системами управления, и 

т.д.) 

o Непреднамеренный инцидент (ошибка оператора автоматизированной 

системы управления и сбора данных, непреднамеренное использование 

инфицированного USB-носителя в промышленной сети ГЯО, и т.д.). 

 

Визуализация базовой модели инцидентов в сфере кибербезопасности на ГЯО: 
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Приложение 7 
 

Известные инциденты в сфере кибербезопасности ГЯО с 1990 г. 

 
 

Инцидент Классификация 

Япония, 2005 преднамеренный/ внутренний / 
технический 

Игналинская АЭС, СССР, 1992 г. 
АЭС Брадуелл, Великобритания, 1999 г. 

преднамеренный / внутренний / 
человеческий фактор 

АЭС Монджу, Япония, январь 2014 г. 
Areva, Франция, сентябрь 2011 г. 

преднамеренный / внешний / 
технический 

Stuxnet, 2010 г. 
KHNP, Южная Корея, декабрь 2014 г. 

преднамеренный / внешний / 
человеческий фактор 

АЭС Селлафилд, Великобритания, 1991 г.; 
Сан Онофре, США, 2012 г.; 
Саскеханна, США, 2012г. 
Браунс Ферри, США, август 2012 г. 

непреднамеренный / 
внутренний / технический 

АЭС Хатч, США, март 2008 г;  

Майями, США, 2008 г. 

непреднамеренный / 
внутренний / человеческий 
фактор 

АЭС Дэвис-Бесс, США, 2003 г.;  

АЭС Гундремминген, Германия, 2016 г. 

непреднамеренный / внешний / 
технический 
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Приложение 8 

 

Анализ отдельных инцидентов в сфере кибербезопасности ГЯО 
 

Инцидент № 1: АЭС Дэвис-Бесс, 2003 г. 

 
Объект ГЯО: АЭС Дэвис-Бесс с одним реактором, охлаждаемым водой под давлением. 

Местоположение: Оак Харбор, графство Оттава, штат Огайо, США. 

Классификация инцидента:  

непреднамеренный/внешний/технический.  

Вредоносное программное обеспечение: 
компьютерный червь SQL Slammer 

 

В 05.30 утра по Гринвичу 25 января 2003 года примитивный компьютерный червь SQL 

Slammer начал заражать подсоединенные к Интернету компьютеры. Червь использовал 

уязвимость переполнения буфера в серверах Microsoft SQL и программных продуктах на 

основе Desktop Engine. Данная уязвимость не относилась к классу нулевого дня. 

Компания Майкрософт выпустила для нее патч в составе пакета MS02-039 за 6 месяцев 

до начала инцидента. Однако на зараженных компьютерах патч еще не был установлен, 

поэтому работающая на них служба Microsoft SQL Server Resolution Service на UDP-

порте 1434 оставалась уязвимой для червя Slammer. После заражения хосты 

использовались для создания новых копий червя и распространения их по случайным 

образом отсканированным адресам в Интернете. Поскольку на многих серверах патч для 

данной уязвимости не был установлен, всего за несколько минут заражению подверглось 

75000 серверов. В связи с высокой скоростью своего распространения червь начал 

генерировать значительные объемы трафика; сработала автоматическая защита от 

перегрузок на сетевом оборудовании (маршрутизаторах). Это спровоцировало эффект 

домино: поскольку многие маршрутизаторы в связи с перегрузкой трафиком оказались 

вне доступности, соседние маршрутизаторы в других сетях начали обновлять свои 

таблицы маршрутизации, удаляя из них недоступные роутеры. В связи с большим 

потоком данных для обновления таблиц маршрутизации оказались перегружены и другие 

маршрутизаторы, усугубляя таким образом ситуацию. После этого началась еще одна 

волна трафика, когда владельцы хостов перезагрузили отказавшие маршрутизаторы и 

серверы, поскольку после перезагрузки те начали анонсировать себя в сети. Борьба с 

червем заключалась в довольно простой процедуре; для этого не нужно было применять 

никакого специального ПО или сканировать инфицированные сервера; достаточно было 

всего лишь отключить UDP порт 1434 и перезагрузить сервер. 

 

Однако в процессе своего распространения в Интернете червю SQL Slammer удалось 

нарушить работу не только самих серверов, но и некоторых производственных процессов 

и инфраструктуры. К примеру, из-за перегрузки сети и отключения серверов перестали 

работать 13 000 банкоматов по всей территории США. Отказала и онлайн-система 

бронирования и обработки билетов авиакомпании Continental Airlines, что привело к 

отмене некоторых авиарейсов. 

 

Кроме того, червь SQL Slammer случайно вызвал серьезный сбой в работе АЭС Дэвис-

Бесс в штате Огайо. Червь заразил непропатченные сервера в сети консалтинговой 

компании, которая была связана с сетью компании First Energy Nuclear, подрядчика 

компании-оператора АЭС Дэвис-Бесс. После того, как зараженной оказалась и сеть 
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подрядчика, червь начал сканировать IP-адреса для своего дальнейшего распространения 

и в итоге напрямую вышел на сеть управления производственными процессами АЭС 

Девид-Бесс (которая тоже имела связь с сетью First Energy Nuclear). Опять же, червь не 

включал в себя какого-то конкретного рабочего модуля и мог заразить любую другую 

систему управления производственными процессами или иную ИТ-систему. Однако 

заразив хосты в производственной сети АЭС, он спровоцировал ее перегрузку вирусным 

трафиком и сбой в ее работе. Это привело к недоступности некоторых систем и устройств 

управления производственными процессами, в том числе системы отображения 

параметров безопасности АЭС (SPDS), детекторов радиации и температурных приводов. 

Все эти системы снабжают операторов важными данными о состоянии реактора и 

указывают на любые нарушения в его работе. Недоступность данных, собираемых этими 

датчиками, теоретически может привести к тому, что операторы вовремя не заметят 

начала инцидента, связанного с безопасностью реактора – к примеру, отказа систем 

охлаждения или перегрева критической зоны реактора. 

 

Однако в данном случае никаких серьезных последствий не возникло, поскольку 

единственный реактор АЭС Дэвис-Бесс был остановлен для техобслуживания еще в 2002 

году. Кроме того, на АЭС были резервные системы безопасности, поэтому пораженная 

червем система SPDS не была единственным источником важных данных, собираемых 

датчиками температуры, радиации и работы систем охлаждения. Персонал АЭС имел 

возможность получать всю необходимую информацию напрямую от датчиков с 

аналоговым выводом данных. Тем не менее, сбой в работе системы SPDS считается 

серьезным инцидентом, о котором нужно доложить в соответствующие органы, если он 

не устранен в течение одной рабочей смены. В случае с АЭС Дэвис-Бесс работа системы 

SPDS была восстановлена примерно через 4 часа. 

 

Анализ и выводы: 

 

¶ Основной вывод из анализа инцидента на АЭС Дэвис-Бесс – это серьезность 

последствий нарушения процедур обеспечения кибербезопасности и риски 

наличия подключения компьютерных систем ГЯО к интернету. Заражения 

систем управления производственными процессами АЭС червем Slammer не 

должно было произойти, поскольку эти системы были защищены достаточно 

мощным брандмауэром, через который такой примитивный червь не должен был 

пробиться. Однако, как показало расследование, в работе систем безопасности 

АЭС было допущено серьезное нарушение: между производственной сетью АЭС 

и сетью компании-консультанта было установлено несанкционированное 

Интернет-соединение (канал T1). Как сказано в соответствующем отчете 

Комиссии по ядерному регулированию США, «это соединение по сути являлось 

черным ходом из Интернета во внутреннюю корпоративную сеть компании, 

который никак не контролировался персоналом компании», хотя некоторые из 

сотрудников компании о нем знали. 

¶ Второй вывод из данного инцидента – это слабая осведомленность персонала 

АЭС о рисках в сфере кибербезопасности и способах их минимизации. Патч для 

уязвимости, которую эксплуатировал червь Slammer, не был установлен в 

корпоративной сети АЭС Дэвис-Бесс, потому что ее ИТ-специалисты просто о 

нем не знали (хотя он был выпущен за 6 месяцев до инцидента). 

¶ В связи с широким освещением в СМИ и проведением расследования, инцидент 

на АЭС Дэвис-Бесс вызвал дискуссию среди американской общественности и 
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регуляторных органов о рисках в сфере кибербезопасности, угрожающих ГЯО, и 

подтолкнул регуляторов (NRC) к выработке более совершенной и всесторонней 

регуляторной основы по данному вопросу. Открытость информации об 

инциденте и ее широкое обсуждение оказались весьма полезны в плане 

извлечения надлежащих уроков. Однако такую открытость нельзя воспринимать 

как должное, поскольку обсуждение и расследование вредоносной деятельности 

червя SQL Slammer первоначально было спровоцировано не инцидентом на АЭС, 

а сбоями в работе многих других компьютерных сетей в США. 

 
Инцидент № 2: Операция «Олимпийские Игры», 2006-2012 г.  

(и, вероятно, после 2012 г.) 

 
ГЯО: Завод по обогащению ядерного топлива Натанз.  

Месторасположение: Натанз, Иран. 

Классификация инцидента: преднамеренный/внешний /человеческий фактор. 

Вредоносное ПО: Flame, червь Stuxnet, DuQu, Gauss (и дальнейшие модификации) 

 
Информация о серии технологически сложных киберопераций против иранских ГЯО, 

лиц и организаций, связанных с иранской ядерной программой, является обширной и 

подробной, но большая ее часть не имеет официального подтверждения. 

 

Завод по обогащению ядерного топлива в Натанзе был построен в первой половине 

2000-х годов. Наряду с Пилотным обогатительным заводом, расположенным в том же 

подземном комплексе, он являлся ключевым элементом иранской обогатительной 

программы. По данным МАГАТЭ, после запуска завода по обогащению ядерного 

топлива в 2007 году на нем было произведено около 9704 кг низкообогащенного урана 

(НОУ, степень обогащения до 5%). По разным оценкам, подземный комплекс в Натанзе 

рассчитан на работу до 50 000 центрифуг. Завод начал свою работу в начале 2007 года, 

после чего там последовательно запускались все новые каскады центрифуг. К осени 

2009 на заводе работало, по некоторым оценкам, примерно 4700 центрифуг IR-1, при 

этом в резерве или в стадии подготовки к запуску находилось еще некоторое количество 

установок. Общее количество установленных там центрифуг достигло своего пика (8692 

центрифуги) в ноябре. 

 

Однако затем появились сообщения, что в первой половине 2009 года на заводе  

произошел серьезный «ядерный инцидент», который привел к сокращению 

работающего парка иранских центрифуг на 30%, а также к остановке до 1000 центрифуг 

IR-1 в связи с их механическим повреждением. По разным оценкам, сокращение 

количества работающих центрифуг затормозило иранскую программу обогащения 

урана на неопределенное, но значительное время (от 1-2 до 6 месяцев). МАГАТЭ и 

президент Ирана позднее подтвердили факт серьезного инцидента на предприятии. 

 
Затем по результатам проведенных независимых расследований появились сообщения, 

что причиной инцидента стало сложное вредоносное ПО под названием Stuxnet. 

Впервые этот компьютерный червь был идентифицирован в июне 2009 года. Он является 

очень высокотехнологичным и селективным инструментом киберсаботажа, нацеленным 

конкретно на срыв процесса обогащения урана на заводе в Натанзе. Код червя имеет 

размер 500 KB и содержит модули для эшелонированной атаки на целевые системы, в 

том числе.: 
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¶ ОС Windows; 

¶ Siemens PCS 7, WinCC и STEP7 – пакеты промышленного ПО, работающего в 

среде Windows; 

¶ Программируемые логические контроллеры Siemens серии S7 (S7-315 и S7-417). 

 

Червь успешно распространился по компьютерным сетям, и благодаря специальному 

коду его присутствие в инфицированных системах оставалось незамеченным. Чтобы 

обойти механизмы безопасности ОС Windows, в черве Stuxnet использовалось несколько 

ранее неизвестных уязвимостей, а также целых 4 уязвимости нулевого дня, что является 

беспрецедентным количеством для обычного вредоносного ПО. Для установления 

полного контроля над зараженной системой под управлением Windows в состав Stuxnet 

входил руткит, работающий в режиме пользователя и режиме ядра ОС. Эта 

функциональность обеспечивалась наличием двух подлинных цифровых сертификатов, 

похищенных у двух тайваньских компаний (JMicron и Realtek). 

 

В рамках второго эшелона атаки после заражения системы под управлением ОС 

Windows червь Stuxnet выполнял поиск конкретного ПО для управления 

производственными процессами, используемого компанией Siemens (ПО WinCC/PCS 

7 ) .  Это ПО применяется для управления программируемыми логическими 

контроллерами, в том числе моделями, используемыми на ГЯО. В случае обнаружения в 

зараженной системе такого ПО вирус встраивался в ключевую библиотеку обмена 

сообщениями программы WinCC, что давало ему возможность перехватывать потоки 

данных между ПО и программируемыми логическими контроллерами под управлением 

этого ПО. 

 
Основная функция Stuxnet обнаружилась лишь на третьем эшелоне атаки. Помимо того, 

что он был нацелен только на две модели программируемых логических контроллеров 

производства Siemens, он также был сконфигурирован для атаки на частотные 

преобразователи всего двух конкретных фирм: Vacon (Финляндия) и Fararo Paya (Иран). 

В вирусе имелся также еще один механизм точного выбора цели: часть кода Stuxnet 

активировалась и запускала собственно операцию киберсаботажем только тогда, когда 

в ходе третьей стадии атаки вирус обнаруживал подключенные к программируемым 

логическим контроллерам электромоторы, вращающиеся в определенном диапазоне 

скорости: от 807 до 1210 об/мин. 

 
Всем этим условиям, при которых активировалась встроенная в Stuxnet функция 

киберсаботажа, полностью и практически уникальным образом соответствовал завод по 

производству ядерного топлива в Натанзе, так что можно утверждать, что это 

вредоносное ПО было первоначально спроектировано и создано именно для атаки на 

данный ГЯО. Когда Stuxnet загрузил свой код в программируемые логические 

контроллеры производства Siemens на заводе в Натанзе и обнаружил, что они управляют 

контроллерами частоты моторов, вращающихся с нужной частотой (т.е. моторы 

центрифуг IR-1), активировалась функция саботажа. Вирус периодически повышал 

частоту вращения моторов до 1410 об/мин (что примерно соответствует предельной 

частоте для данного вида моторов), затем понижал ее до 2 об/мин, а затем вновь разгонял 

центрифуги до 1064 об/мин. Это вызывало вибрации и перегрузки, приводя в итоге к 

физическому повреждению моторов и центрифуг. По некоторым оценкам, 

определенные компоненты этих устройств могли даже механически разрушиться. 
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Поскольку на втором эшелоне атаки вирус перехватывал контроль над потоками 

данных, поступающих на систему мониторинга параметров производственных 

процессов, то информация об изменениях в скорости вращения центрифуг не доходила 

до пультов управления и не отображалась операторам завода. Вместо этого 

инфицированные вирусом ПЛК выдавали один и тот же зацикленный набор данных, 

показывающий, что центрифуги якобы вращаются с нормальной частотой. Благодаря 

этому активность вируса Stuxnet долгое время оставалась незамеченной персоналом 

обогатительного завода. За это время центрифуги, управляемые инфицированными 

контроллерами, успели выйти из строя. 

 

Пока неясно, каким образом червю Stuxnet удалось инфицировать производственную 

сеть завода, которая полностью изолирована от Интернета, еще в 2009 году – т.е. за год 

до того, как червь случайно попал в Интернет с инфицированного устройства одного из 

инженеров. Полагают, что червь попал в сеть завода с USB-накопителя. Его мог 

целенаправленно подключить к одному из компьютеров предприятия злонамеренный 

инсайдер. Возможно также, что устройство было специально инфицировано червем, 

однако подключивший его к компьютеру предприятия сотрудник об этом не знал. 

 

Позднее обнаружилось, что существует несколько поколений Stuxnet. Завод в Натанзе 

был атакован Версией 1.0 этого ПО. В 2012 году появились сообщения о новой волне 

атак на иранские объекты с использованием более поздней версии червя – однако им не 

удалось нанести ущерб, сопоставимый с ущербом от первой версии. Сообщалось также, 

что иранские объекты могли быть впервые инфицированы Stuxnet еще в 2008-2009 

годах, когда вышла Версия 0.5 этого вредоносного ПО. Однако та версия не была 

достаточно точно нацелена на нужные объекты, и поэтому ей не удалось выполнить 

алгоритм киберсаботажа, который с таким успехом отработала более поздняя версия на 

объекте в Натанзе. Однако представляет интерес тот факт, что начало создания Stuxnet 

0.5, по-видимому, пришлось на 2005-2006 годы, т.е. за 3-4 года до начала атаки на завод 

в Натанзе. 

 

В 2011-2014 годах, через 2-5 лет после инцидента в Натанзе, было обнаружено большое 

семейство очень высокотехнологичного вредоносного ПО, имеющего сходство со 

Stuxnet в плане своего исходного кода, времени создания, а также географических и 

других характеристик атакуемых систем, компаний и лиц. 

 

С технической точки зрения сходство со Stuxnet заключалось в следующем: 

¶ Эксплуатировались те же самые уязвимости в корпоративном и 

производственном ПО, предназначенном для работы в среде Windows; 

¶ Для обхода механизмов безопасности Windows использовались те же самые 

сертификаты безопасности (цифровые подписи); 

¶ Новое вредоносное ПО и Stuxnet содержат идентичные или очень похожие 

фрагменты исходного кода (модифицированные фрагменты исходного кода и 

конкретные «модули» с очень селективной функциональностью); 

¶ Эшелонированный механизм атаки и инструменты, самостоятельно удаляющие 

вредоносное ПО с зараженных систем по прошествии определенного промежутка 

времени. 

 
Между новым вредоносным ПО и Stuxnet обнаружились и другие сходства. Многие из их 

жертв были прямо или косвенно связаны с иранской ядерной программой. Иран также 
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был основной целью в плане географии инфицированных систем. Список подвергшихся 

атаке целей в Иране и соседних странах Ближнего Востока включал в себя ядерные 

исследовательские институты, аналитические центры, специализирующиеся на 

вопросах безопасности, иранских ученых-ядерщиков, компании нефтегазовой и 

банковской отрасли, дипломатические организации, а также исследовательские и 

военные корпорации и организации. Но в отличие от Stuxnet, новое семейство 

высокотехнологичного вредоносного ПО использовалось не для киберсаботажа, а для 

высокоизбирательных и скрытных операций кибершпионажа. Основной целью всей 

операции были, по-видимому, конфиденциальные данные, относящиеся к ядерной 

программе. По мнению экспертов, в сфере кибербезопасности и антивирусных 

лабораторий, к числу вирусов, имеющих много общего со Stuxnet, относятся Flame, mini-

Flame, DuQu, DuQu 2.0, Gauss, Wiper и некоторые другие. 

 
Наконец, в 2013 году утечки в СМИ и журналистские расследования сделали 

достоянием общественности подозрение, что инцидент с червем Stuxnet на 

обогатительной фабрике в Натанзе был частью более крупной и спонсированной 

государственным игроком операции под кодовым названием «Олимпийские игры». 

Утверждалось, старт этой операции был дан в 2005 году администрацией Джорджа 

Буша-младшего; позднее ее якобы поддержал израильский Моссад, а вся операция была 

выведена на новый уровень при администрации Барака Обамы в 2007-2008 гг. Целью 

операции было затормозить прогресс иранской ядерной программы, не прибегая к 

военным действиям – например, к бомбардировкам иранских ГЯО. Эта версия не 

получила официального подтверждения со стороны США или Израиля, однако она 

хорошо укладывается в рамки широкого консенсуса в экспертном сообществе, согласно 

которому Stuxnet и близкое к нему вредоносное ПО скорее всего были частью 

спонсируемой государственным субъектом программы. Ключевые элементы этого 

консенсуса таковы: 

¶ Создание червя Stuxnet потребовало очень серьезных ресурсов. На разработку 

Версии 1.0 этого вредоносного ПО, которое практически идеально справилось со 

своей задачей, ушло примерно 4 года. Такие долгосрочные усилия не характерны 

для обычных киберпреступников, которые стремятся быстро монетизировать 

свои продукты. Что же касается кибертеррористов, то для них вирусы Stuxnet и 

Flame являются слишком сложными и высокотехнологичными. 

¶ По разным оценкам, на разработку Stuxnet было потрачено от 1 миллиона 

долларов США. На черном рынке одну уязвимость нулевого дня можно купить у 

хакеров за 50-100 тысяч долларов, а в Stuxnet их использовалось целых четыре. 

Такие траты весьма нехарактерны для обычных киберпреступников, а хакерам-

активистам, преследующим политические цели, такие серьезные денежные 

ресурсы обычно недоступны. 

¶ Точное нацеливание Stuxnet на объект в Натанзе несомненно потребовало 

доступа к подробнейшей информации о спецификациях используемого на заводе 

по производству НОУ промышленного оборудования, ПО и аппаратного 

обеспечения, а также о внутренних процедурах безопасности и политике 

кибербезопасности. При этом разработка Stuxnet также потребовала 

тестирования и отработки на аналогах оборудования, используемого на заводе в 

Натанзе, чтобы выполнить точную калибровку и отточить исходный код для 

самой операции. Без длительных «полевых испытаний» в той или иной форме 

было бы невозможно достигнуть уровня точности, необходимого для 

эшелонированной атаки на очень специфическое промышленное оборудование. 
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¶ Начало создания набора инструментов для кибершпионажа и киберсаботажа, 
нацеленного преимущественно на иранскую ядерную программу (Stuxnet, DuQu, 
Flame, Gauss), а также период активной работы соответствующей 
киберпрограммы очевидно совпадают с периодом проведения США 
соответствующей политики, нацеленной на сдерживание иранской ядерной 
программы (2005-2012 годы). 



20 

 
Кибербезопасность гражданских ядерных объектов:  

оценка угрозы и пути ее преодоления 
Приложения к докладу 

ПИР-Центр, Centre russe d’etudes politiques 
июнь 2016 г. 

  

 

2006  2007 

 

2008  2009 

 

2010  2011 

 

 
 
Жизненный цикл 
кибероперации 
«Олимпийские 
игры» 

 2012  2013  2014  

  
Олимп

ийские 

игры 

  
 
 
 

DuQu: Точно нацеленная 

операция кибершпионажа и 

одноименное вредоносное 

ПО

Stuxnet: Инструмент стратегического 

киберсаботажа иранской ядерной программы, 

развернутый на заводе по обогащению урана в 

Натанзе и, вероятно, нацеленный и на другие 

иранские ГЯО. 

Считается частью операции 

«Олимпийские игры». 

Создан в 2008 году с 

использованием исходного 

кода Stuxnet. Обнаружен в 

сентябре 2011 г. Заражал 

персональные устройства и 

корпоративные сети в 

основном в странах 

Ближнего и Среднего 

Востока, в т.ч. в Иране. Цель: 

сбор информации об 

иранской ядерной программе 

для ее последующего 

саботажа с помощью Stuxnet 

и аналогичных 

инструментов. 

Flame: Вредоносное 

шпионское ПО. Считается 

частью операции 

«Олимпийские игры». 

Состоит из более чем 20 

модулей общим размером до 

20 MB. Возможно, было 

разработано и впервые 

использовано в 2006 году. 

Обнаружено Лабораторией 

Касперского в июне 2012 

года. Заразило более 1000 

устройств, 65% из которых 

находилось на Ближнем 

Востоке, в основном в 

Иране. Цель: данные о 

стратегических отраслях, в 

т.ч. атомной энергетике. 

Gauss: Модульное 

шпионское ПО. Активно с 

сентября 2011 года, 

обнаружено в июне 2012 

года. Возможно, разработано 

с использованием исходного 

кода Stuxnet и Flame в рамках 

операции «Олимпийские 

игры». Большинство 

зараженных устройств 

находилось на Ближнем 

востоке. Цель: похищение 

данных о стратегических 

отраслях, в т.ч. объектах 

энергетики и ГЯО. 
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Инцидент № 3: Кибератаки на персонал и корпоративную сеть 

компании KHNP в декабре 2014 г. 

 
ГЯО: Корпоративная сеть компании Korea Hydro & Nuclear Power (KHNP). 

Месторасположение: Сеул, Южная Корея 

Классификация инцидента:  

Преднамеренный / внешний /человеческий фактор 

Вредоносное ПО: Предположительно тулкит вредоносного ПО «kimsuky» 

(шпионские программы, фишинговые электронные сообщения с вложенными 

файлами (с такими эксплойтами, как дропперы, вредоносные библиотеки и 

т.д.)) 

 
Компания Korea Hydro & Nuclear Power (KHNP), является дочерним 

предприятием Korea Electric Power Corporation (KEPCO). На ее 

электростанции приходится 40% выработки электроэнергии в Южной Корее; 

в их число входят гидроэлектростанции и 4 южнокорейских АЭС с 23 

реакторами. 

 

Начиная с декабря 2014 года в Интернете появилась серия публикаций, в том 

числе посты в Твиттере, созданные пользователем «Президент группы по 

борьбе с атомными реакторами». Помимо текстовых сообщений, эти 

публикации содержали большой массив конфиденциальной информации о 

ядерных объектах KHNP. Были, в частности, опубликованы: 

¶ Инженерные схемы и руководства по эксплуатации реакторов Гори-2 

и Волсон-1 компании KHNP, в том числе подробные сведения о 

системах кондиционирования воздуха и охлаждения реакторов. 

¶ Личные дела 10799 действующих и бывших сотрудников компании KHNP. 

¶ Схемы электрических подключений и оценки воздействия радиации на 

жителей, проживающих поблизости от реакторов Гори-2 и Волсон-1. 

¶ Техническая информация о новом южнокорейском реакторе APR-1400. 

Данный реактор относится к 3-му поколению. В настоящее время 

работает только один такой реактор (№ 3, АЭС Шин Кори), еще 7 

находятся на стадии строительства, в том числе 4 в ОАЭ. 
 

Помимо конфиденциальных данных, опубликованные в Интернете сообщения 

содержали угрозы, попытки шантажа и требования выкупа. Автор оставался неизвестен. 

Он требовал некую сумму денег, угрожая в случае невыплаты передать остальную часть 

конфиденциальной информации, которую он якобы имел в своем распоряжении, 

третьим странам. Он также угрожал опубликовать дополнительную документацию об 

устройстве АЭС, если KHNP не выполнит его требований. Наконец, в одном их 

сообщений в Твиттере он грозился нарушить работу одной из АЭС компании KHNP и 

советовал местным жителям «держаться подальше» от этой АЭС в ближайшие 

несколько месяцев. 

 
В марте 2015 г. были опубликованы результаты расследования, проведенного 

правительством Южной Кореи. По заявлению южнокорейских властей, кибератаку 
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совершила группа хакеров из Северной Кореи с целью вызвать социальные волнения и 

панику в Южной Корее. Подчеркивалось, что системы управления производственными 

процессами на ядерных объектах KHNP надежно защищены от любых хакерских атак, так 

что весь масштаб инцидента свелся к публикации конфиденциальных данных. Документы, 

похищенные в ходе атак, были охарактеризованы как «не имеющие критического 

значения» для безопасной работы АЭС компании KHNP. Однако в декабре, сразу после 

атаки, KHNP заявила, что собирается провести масштабные учения по кибербезопасности 

на четырех своих АЭС. 

 

Расследование инцидента не раскрыло никаких новых технических подробностей, однако 

стал ясен принципиальный алгоритм атаки. Она проходила в три этапа: 

¶ На первом этапе хакеры использовали многочисленные китайские IP-адреса для 

рассылки более чем 6000 фишинговых электронных сообщений на адреса 3570 

действующих и бывших сотрудников KHNP. Если получатель открывал вложенный 

в сообщение аттачмент, то на его устройство загружался и устанавливался 

вредоносный код. 

¶ На втором этапе атаки был взломан вебсайт неформального онлайн-сообщества 

бывших сотрудников KHNP. Взлом был осуществлен с использованием 

похищенных на первом этапе логинов и паролей некоторых членов этого 

сообщества. Взломав этот сайт, хакеры получили доступ к еще большему массиву 

данных о действующих сотрудниках KHNP. 

¶ На последнем, третьем этапе все данные о сотрудниках компании, собранные в ходе 

первых двух этапов, были использованы для создания и рассылки фишинговых 

электронных писем с вредоносным кодом всем действующим сотрудникам KHNP. 

Это позволило хакерам взломать корпоративную сеть компании и похитить 

большой объем конфиденциальных данных о ее ядерных установках и технологиях. 

 
Вредоносный код, использованный для этой атаки, не был технически сложным и не 

имел ничего общего с Flame, DuQu и другими высокотехнологичными инструментами 

кибершпионажа, использовавшимися к ходе операции «Олимпийские игры». Вместо 

этого в фишинговых электронных письмах рассылался тулкит «kimsuky», в состав 

которого входит: 

¶ Первоначальный дроппер-троян в виде библиотеки DLL, который загружал на 

зараженное устройство дальнейший вредоносный код. Функция дроппера – 

доставить на инфицированное устройство жертвы атаки зашифрованную 

вредоносную библиотеку, обладающую шпионским функционалом. 

¶ Вредоносная библиотека на основе открытого исходного кода Metasploit 

Framework, которая внедряла вредоносный код и сохраняла его на жестком диске 

инфицированного устройства. После этого библиотека копировала свои файлы в 

папку System32 системы Windows, создавала новый сервис dll и собирала 

информацию об инфицированном устройстве. С помощью набора шпионских 

модулей вредоносный сервис собирал нужные данные и отправлял их хакерам. 

¶ Вредоносный сервис отключал брандмауэр пользователя и службу «Центр 

безопасности Windows», чтобы система не выводила на экран оповещения о 

взломе. 
 

Данный вредоносный тулкит был обнаружен и описан Лабораторией Касперского в 2013 

году, за год до атаки на KHNP. Тогда этот тулкит использовался для шпионажа и 

похищения данных, принадлежащих нескольким южнокорейским аналитическим 
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центрам и агентствам, в том числе Институту Седжон, Корейскому институту 

оборонного анализа (KIDA), Министерству объединения и компании Hyundai Merchant 

Marine. 

 
Анализ и выводы: 

 

¶ Атака на KHNP продемонстрировала эффективность даже примитивных и 

хорошо известных технологий, в том числе фишинговых электронных писем и 

технологий социального инжиниринга, нацеленных на сотрудников 

южнокорейских ГЯО. Трехэтапная кампания фишинга, нацеленная на 

сотрудников KHNP, позволила хакерам инфицировать корпоративную сеть 

компании и похитить конфиденциальные данные. Человеческий фактор оказался 

серьезной уязвимостью в среде, где используются мощные защитные 

технологии.  

 

¶ Инцидент и его расследование в очередной раз продемонстрировали серьезность 

проблемы атрибуции в отношении инцидентов в сфере кибербезопасности. 

Южнокорейские обвинения в адрес Северной Кореи были сделаны с задержкой 

в три месяца, при этом не было предъявлено никаких цифровых «отпечатков 

пальцев» или других убедительных доказательств (не считая того, что хакеры 

использовали китайские IP-адреса). За обвинениями не последовало никаких мер 

возмездия или сдерживания в отношении Пхеньяна. 

 

¶ Хотя инцидент не нанес никакого ущерба работе АЭС компании KHNP, он 

указывает на опасность комбинированных сценариев атак с использованием 

подобных вирусу Stuxnet инструментов киберсаботажа и активного 

распространения хакерами информации через СМИ. Размещение 

конфиденциальной информации о ГЯО в интернете (через Твиттер) и угрозы 

предпринять кибератаку на АЭС, способную привести к радиационной 

катастрофе, не вызвали паники среди населения Южной Кореи, поскольку не 

было никаких доказательств наличия у хакеров возможности сделать что-либо 

более серьезное, чем просто похитить секретные данные. Однако если бы 

хакерам удалось взломать корпоративную сеть АЭС и хотя бы в небольшой 

степени нарушить ее работу, это могло привести к непропорциональной реакции 

среди населения и даже вызвать панику. 

 

Инцидент № 4: Инфицирование компьютерной сети на АЭС 

Гундремминген, апрель 2016 г. 

 
ГЯО: Корпоративная сеть АЭС Гундремминген (эксплуатируется компаниями RWE 

Energy AG и E.ON Kernkraft GmbH). 

Месторасположение: Гундремминген, Бавария, Германия 

Классификация инцидента: Непреднамеренный / внешний / технический 

Вредоносное ПО: Предположительно черви W32.Ramnit и Conficker, 

работающие в среде Windows 

 
АЭС Гундремминген в настоящее время является самой мощной немецкой АЭС. Ее 

реакторы B и С (построенные по технологии кипящего водяного реактора) генерируют 

в общей сложности 2688 мегаватт электроэнергии. В связи с принятием в Германии 
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долгосрочной программы отказа от атомной энергетики данная АЭС подлежит 

закрытию в среднесрочной перспективе (Реактор В примерно в 2017 году, а Реактор С – 

в 2021-м). 

 
7 апреля 2016 г. Реактор В был временно остановлен для планового техобслуживания, 

которое включало в себя проверку и тестирование информационных систем и сетей 

реактора. В ходе тестирования было обнаружено несколько вредоносных программ, о 

чем было сообщено 26 апреля. Специалисты, в частности, обнаружили следующее 

вредоносное ПО: 

 

¶ Червь Conficker (также известный под названием «вирус Conficker», Downadup 

и Kido). Данный червь был создан и впервые обнаружен в 2008 году. Он 

эксплуатирует уязвимость службы серверов под управлением Windows, которую 

компания Майкрософт обнаружила и опубликовала в 2008 году. Уязвимость 

довольно серьезная, поскольку она позволяла запуск выполнения кода через 

протокол удаленного вызова процедур (RPC) для нескольких сервис-паков 

Windows. Таким образом хакер мог установить удаленной контроль над 

инфицированной системой. В 2008 году распространение червя Conficker через 

Интернет стало одной из самых серьезных «эпидемий», сопоставимых по 

скорости распространения и числу зараженных систем с эпидемией вируса Sasser 

в 2004 году. После заражения Conficker запускает HTTP-сервер на зараженном 

устройстве и начинает поиск уязвимостей на других устройствах в сети, чтобы 

заразить как можно больше устройств. Контроль над зараженной системой 

позволяет оператору дистанционно извлекать файлы, нарушать работу ряда 

служб Windows, останавливать процедуры и сервисы резервного копирования и 

обеспечения безопасности, а также блокировать доступ к некоторым интернет-

ресурсам в сфере кибербезопасности. Чтобы удалить Conficker с зараженной 

системы, требуются специальные утилиты, выпущенные поставщиками 

антивирусного ПО. 

 

¶ Червь W32.Ramni, впервые обнаруженный и вероятно созданный в 2010 году. 

Этот червь распространяется и через Интернет (используя эксплойтовые 

тулкиты, спрятанные в зараженной рекламе на некоторых вебсайтах), через 

локальные сети (используя зараженные FTP) и в оффлайн-режиме (через съемные 

носители). Червь работает в Windows-среде (в том числе в Windows Server), 

однако он не нацелен против каких-то конкретных систем управления 

производственными процессами или другого промышленного ПО. Вместо этого 

он создает «черный ход» в систему с удаленного сервера под управлением хакера, 

позволяя ему устанавливать удаленной контроль над зараженным устройством, 

как только оно выйдет в онлайн. Задача червя – похищать конфиденциальную 

информацию с помощью своих многочисленных встроенных модулей. Он может 

похищать файлы с зараженного устройства, использовать подсоединение 

устройства к Интернету для перехвата файлов cookies, создаваемых вебсайтами 

банков и социальных сетей, а также запускать MITM-атаки (атаки по типу 

«незаконный посредник»). Симантек и другие поставщики антивирусного ПО 

выпустили обновления для защиты от червя W32.Ramni еще в 2010 году. 

 
Вредоносное ПО было обнаружено в одном из сегментов информационной системы 

Реактора В на АЭС Гундремминген. В сообщении компании-оператора АЭС 
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подчеркивалось, что данный сегмент был частью чисто офисной системы, которая 

не связана с системами управления производственными процессами или 

программируемыми устройствами, управляющими собственно работой реактора. 

Однако при этом в СМИ также сообщалось, что ИТ-системы, зараженные червями, 

были модифицированы и установлены в 2008 году. С тех пор данный сегмент 

компьютерной сети АЭС был связан с оборудованием для перемещения топливных 

стержней. 

 

Тем не менее, сами системы управления производственными процессами АЭС не 

были размещены в инфицированном сегменте сети. Там размещалось лишь 

неназванное оператором ПО и/или аппаратное обеспечение для визуализации и 

мониторинга данных. Поскольку ни один из двух обнаруженных червей не был 

направлен конкретно против систем управления производственными процессами 

АЭС, они были не способны спровоцировать какой-либо сбой (не говоря уже о 

критической ситуации) в работе реактора. Кроме того, черви не могли 

распространиться за пределы серверов под управлением Windows, поскольку их код 

был написан и адаптирован именно под Windows-среду. Наконец, зараженный 

сетевой сегмент не имел физического подключения к Интернету, так что хотя черви 

и пытались установить несанкционированные подключения к Интернету, им этого 

сделать не удалось. Таким образом, у хакеров, управлявших контролирующими 

вредоносное ПО серверами, не было возможности воспользоваться наличием вируса 

в одном из сегментов сети АЭС и взять этот сегмент под свой контроль. 

 
Первоначальное расследование инцидента было основано на предположении, что 

вредоносное ПО попало в изолированный сегмент сети с какого-то съемного носителя. 

Conficker и W32.Ramnit были обнаружены на 18 съемных носителях в офисах 

сотрудников АЭС – в основном это были USB-накопители. Этот факт указывает на 

возможность того, что вредоносное ПО (червь Conficker) существовал в 

изолированном сегменте сети с 2008 года, когда в этом сегменте было установлено 

ПО для визуализации данных.  

 
По результатам расследования компания-оператор АЭС заявила, что усилит меры 

кибербезопасности на своих объектах. Был проведен тщательный аудит систем 

информационной безопасности и инструментов защиты сетей на АЭС. Несмотря на 

то, что инцидент никоим образом не затронул работу самой электростанции и, что 

само заражение было случайным, компания-оператор сообщила о нем в 

Федеральный офис информационной безопасности (BSI), который решил 

присоединиться к расследованию. 

 
Анализ и выводы: 

 
Пока-что ущерб от данного инцидента сводится к дополнительной административной 

работе и удару по репутации компании-оператора АЭС. Тем не менее, из него можно 

извлечь ряд предварительных выводов: 

 

¶ Хотя между данным инцидентом и случаем на АЭС Дэвис-Бесс есть 

определенное сходство, имеются и важные отличия. Черви Conficker и 

W32.Ramnit намного более сложны и опасны, чем вредоносное ПО, 

обнаруженное в сети американской АЭС. Современное вредоносное ПО – 
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особенно Conficker – позволяет установить удаленный контроль над зараженной 

системой, а также эффективно проводить тайные операции кибершпионажа. 

Основным обстоятельствам, не позволившим осуществиться такому сценарию на 

АЭС Гундремминген, было то, что червь попал в один из сегментов ее 

компьютерной сети в режиме оффлайн со съемного носителя, и оказался 

«запертым» в этом изолированном сегменте, не имеющем доступа в Интернет. 

Однако точно нацеленная и хорошо спланированная атака на подсоединенную к 

Интернету офисную сеть АЭС с использованием червей Conficker и W32.Ramnit 

теоретически могла бы достичь своей цели и привести к утечке 

конфиденциальных данных. Уровень «информационной гигиены», который 

обнаружился в ходе инцидента, оказался достаточно низким, чтобы сделать 

подобный сценарий вполне реальным. Тем не менее, любые спекуляции на тему 

того, что черви якобы потенциально могли нарушить процессы, связанные с 

транспортировкой ядерных топливных стержней, в данном случае следует 

считать беспочвенным паникерством.  

 
¶ Изменения в сегментации и архитектуре сетей ГЯО могут создавать новые 

уязвимости в защитном периметре систем управления производственными 

процессами. Поскольку стандартных решений в данной области не существует и 

сети каждого конкретного ГЯО являются уникальным проектом, необходимо 

тщательно анализировать и взвешивать все потенциальные риски модификации 

таких сетей и внесения в них новых элементов. Приоритетом должно быть четкое 

разграничение между разными функциональными сегментами сетей ГЯО (т.е. 

офисными/административными и сетями управления производственными 

процессами). Важность этой задачи, возможно, была в какой-то степени 

недооценена при проектировании сетей АЭС Гундремминген в 2008 году, 

поскольку один из сегментов ее офисной сети имел соединение с системами 

визуализации данных, связанных с критическими операциями транспортировки 

ядерного топлива. 


