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PIR PRESS NEWS - Alexandra Kulikova participated in OSCE Chairmanship Event on Effective Strategies
to Cyber/ICT Security Threats

МОСКВА, 5 НОЯБРЯ 2015 ГОДА. ПИР-ПРЕСС. «Особый потенциал в
отладке инструментария мер укрепления доверия между государствами, а
также их техническими сообществами, имеют региональные форматы, а
также и двусторонние договоры, которые позволяют в максимально
прикладном и доверительном порядке отработать механизмы
обеспечения транспарентности и информированности о действиях и
стратегиях сторон в киберпространстве», — Александра Куликова,
координатор программы ПИР-Центра «Глобальное управление
интернетом и международная информационная безопасность».

29-30 октября Александра Куликова, координатор программы ПИР-Центра
«Глобальное управление интернетом и международная информационная безопасность», приняла
участие в семинаре, по эффективным стратегиям по противодействию киберугрозам (OSCE
Chairmanship Event on Effective Strategies to Cyber/ICT Security Threats), который состоялся в
Белграде, Сербия, в рамках сербского председательства в ОБСЕ. Организаторы приняли эстафету от
швейцарского председательства, в рамках которого в ноябре 2014 г.  также было организовано
мероприятие по анализу результатов продвижения Первоначального перечня мер укрепления доверия
(CBMs) в рамках ОБСЕ с целью сокращения рисков возникновения конфликтов в результате
использования информационных и коммуникационных технологий. Целью настоящей встречи стала
оценка прогресса взаимодействия сторон по использованию данных мер, их применения в регионе
ОБСЕ и сотрудничества в ходе разработки второго перечня мер укрепления доверия.

Первоначальный перечень мер укрепления доверия был принят в 2013 г., что стало первым
международным (юридически не обязующим) соглашением по применению мер доверия в
киберпространстве во избежание конфликтных ситуаций. Он состоит из 11 пунктов, отражающих
намерение стран максимально прозрачно воплощать свои национальные киберстратегии, выработать
эффективные механизмы, чтобы обмениваться оперативной информацией для предотвращения
киберинцидентов и конфликтов с применением средств ИКТ.

В своем приветственном слове участникам мероприятия Александар Николич (Aleksandar Nikolić),
государственный секретарь, министр внутренних дел Сербии, отметил, что «ИКТ инфраструктура
стала объектом стратегической важности не только для государств, но и для бизнеса и граждан, так
как она стимулирует экономический рост, социальное развитие и национальное благосостояние». По
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его словам, «если коммуникационные сети подвергаются
атакам или другому злонамеренному воздействию, это
касается нашей повседневной жизни».

Данное мероприятие собрало около 150 участников, включая
международных экспертов из Австрии, Эстонии, Финляндии,
Германии, Израиля, Сербии, Швейцарии, Великобритании,
США, России и представителей национальных министерств
иностранных дел, внутренних дел, обороны,
телекоммуникаций и т.п., а также представителей групп
реагирования на компьютерные происшествия (CERTs), частного сектора, исследовательских центров
и общественных организаций.  С российской стороны принимали участие сотрудники постоянного
представительства РФ при ОБСЕ, Посольства РФ в Республике Сербия.

В своем выступлении в первой сессии Promoting the Implementation of the
First Set of CBMs, Александра Куликова, координатор программы ПИР-
Центра ГУИ и МИБ, отметила роль мер укрепления доверия как части
более широкой экосистемы мер по обеспечению стабильности в
киберпространстве включая нормы ответственного поведения стран в
киберпространстве и меры по укреплению киберпотенциала, в том числе
учитывая итоги работы ГПЭ ООН летом 2015 г. Говоря о важности
развития тематики и «языка» мер укрепления доверия на различных
платформах и в различных форматах, она обратила внимание на
некоторые региональные инициативы: обновленную версию Правил
поведения стран ШОС от января 2015 г., которая содержит положение по
CBMs, Уфимскую декларацию Саммита БРИКС и конкретно пункт 34, в

котором упоминается создание специальной рабочей группы, которая будет, в том числе, заниматься
проработкой и воплощением мер укрепления доверия между странами БРИКС. «Особый потенциал в
отладке инструментария мер укрепления доверия между государствами, а также их техническими
сообществами, имеют региональные форматы, а также и двусторонние договоры, которые позволяют
в максимально прикладном и доверительном порядке отработать механизмы обеспечения
транспарентности и информированности о действиях и стратегиях сторон в киберпространстве», -
отметила Александра. Она также подчеркнула, что для успешной реализации мер укрепления доверия
как раз необходим высокий уровень доверия, который требует длительных и планомерных усилий по
выстраиванию отношений сторон не только на дипломатическом, но и, что все более важно, на
техническом уровне в ходе практического сотрудничества.

В ходе мероприятия участники обсуждали глобальные, региональные и субрегиональные процессы
продвижения киберстратегий, а также примеры эффективного сотрудничества на международном и
региональном уровне для поддержания внедрения мер укрепления доверия на всем пространстве
ОБСЕ. Глава отдела киберполитики МИД Германии и представитель Германии в Группе
правительственных экспертов ООН (ГПЭ ООН) Карстен Гайер (Karsten Geier), отметил, что его
страна, принимающая председательство в ОБСЕ в следующем году, намерена сделать вопросы
обеспечения стабильности в киберпространстве одним из важнейших направлений работы в рамках
своего председательства.

По всем вопросам, связанным c программой ПИР-Центра «Глобальное управление интернетом и
международная информационная безопасность», Вы можете обращаться к координатору
программы Александре Куликовой по телефону +7-495- 987-19-15, факсу: +7-495-987-19-14, или e-
mail: kulikova at pircenter.org.
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