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ÏÐÅÄÈÑËÎÂÈÅ

Âñåìèðíàÿ ôåäåðàöèÿ ó÷åíûõ â àâãóñòå 2000 ã. ïåðâîé â ñïèñêå óãðîç
÷åëîâå÷åñòâó â XXI âåêå ïîñòàâèëà óãðîçó èíôîðìàöèîííîé áåçîïàñíîñòè.
Ïî÷åìó óãðîçû â èíôîðìàöèîííîé ñôåðå âûðâàëèñü âïåðåä, îáîãíàâ
ýêîëîãèþ, ýíåðãåòèêó è äðóãèå îñòðûå ïðîáëåìû? È ïî÷åìó áåçîïàñíîñòü
èíôîðìàöèîííîãî ïðîñòðàíñòâà ñòàëà ïðîáëåìîé ìåæäóíàðîäíîé?

Ê êîíöó XX âåêà ñòðåìèòåëüíîå ðàçâèòèå è ïîâñåìåñòíîå âíåäðåíèå
íîâûõ èíôîðìàöèîííûõ è òåëåêîììóíèêàöèîííûõ òåõíîëîãèé, ÿâëÿÿñü
åñòåñòâåííûì ýòàïîì ýêîíîìè÷åñêîãî è íàó÷íî-òåõíè÷åñêîãî ïðîãðåññà è
íåîáõîäèìûì óñëîâèåì äàëüíåéøåãî ðàçâèòèÿ îáùåñòâà, ïîðîäèëè
îäíîâðåìåííî êîìïëåêñ íåãàòèâíûõ ïîñëåäñòâèé.

Ðåàëüíîñòüþ ñòàëà èíôîðìàöèîííàÿ è åå áîëåå èçâåñòíàÿ ôîðìà �
êîìïüþòåðíàÿ ïðåñòóïíîñòü. Èíôîðìàöèîííûå òåõíîëîãèè èñïîëüçóþòñÿ
ïîä÷àñ äåñòðóêòèâíûìè ñèëàìè âî âíóòðèïîëèòè÷åñêîé áîðüáå.

Ïîÿâèëîñü èíôîðìàöèîííîå îðóæèå, èñïîëüçóåìîå ïðîòèâ ñòðóêòóð
óïðàâëåíèÿ ãîñóäàðñòâîì, ýêîíîìèêîé è âîîðóæåííûìè ñèëàìè.
Èíôîðìàöèîííîå îðóæèå ìåíÿåò íå òîëüêî ìåòîäû âåäåíèÿ âîåííûõ
äåéñòâèé, ìåíÿåòñÿ ñàìîå ïîíÿòèå âîéíû, ñòèðàþòñÿ ãðàíè ìåæäó
âîåííûì è ìèðíûì âðåìåíåì, ïðîïàäàåò óñòîÿâøååñÿ âîñïðèÿòèå
ïîíÿòèé «òåàòð âîåííûõ äåéñòâèé», åùå áîëåå ñðàùèâàþòñÿ âîåííûå è
ìèðíûå òåõíîëîãèè, ðàñøèðÿåòñÿ ïîíÿòèå «îðóæèå». Ïîÿâëÿåòñÿ
âîçìîæíîñòü âûèãðàòü âîéíó áåç íàíåñåíèÿ ôèçè÷åñêîãî óùåðáà è
ïðîíèêíîâåíèÿ íà òåððèòîðèþ ïðîòèâíèêà. Èñêëþ÷èòåëüíî îïàñíî
èñïîëüçîâàíèå ïîäîáíûõ ñðåäñòâ òåððîðèñòè÷åñêèìè è ýêñòðåìèñòñêèìè
îðãàíèçàöèÿìè.

Äî ñèõ ïîð, îäíàêî, ðàçðàáîòêà, ïðîèçâîäñòâî, ðàñïðîñòðàíåíèå è
ïðèìåíåíèå èíôîðìàöèîííîãî îðóæèÿ íå ðåãóëèðóþòñÿ ìåæäóíàðîäíûì
ïðàâîì. Òðè ïðèíÿòûå Ãåíåðàëüíûìè Àññàìáëåÿìè ÎÎÍ (â 1998-2000 ãã.)
ïî èíèöèàòèâå Ðîññèè ðåçîëþöèè, õîòÿ è ïðèâëåêëè âíèìàíèå ê ïðîáëåìå
èíôîðìàöèîííîé áåçîïàñíîñòè, íå ñòàëè îñíîâàíèåì äëÿ ïðèíÿòèÿ
êîíêðåòíûõ øàãîâ ïî ïîäãîòîâêå ìåæäóíàðîäíîãî äîêóìåíòà,
îñòàíàâëèâàþùåãî ãîíêó âîîðóæåíèé â èíôîðìàöèîííîé ñôåðå.
Êîíñòàòèðîâàëè îïàñíîñòü, íî ïîêà âîçäåðæèâàþòñÿ îò êîíêðåòíûõ
îòâåòîâ íà íîâûé âûçîâ äðóãèå êðóïíûå ìåæäóíàðîäíûå ôîðóìû, òàêèå
êàê: «áîëüøàÿ âîñüìåðêà», ÎÁÑÅ, «Øàíõàéñêàÿ îðãàíèçàöèÿ
ñîòðóäíè÷åñòâà».
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Ïîõîæå, øèðîêèå êðóãè ìèðîâîé îáùåñòâåííîñòè, ïîëèòè÷åñêîé è
èíòåëëåêòóàëüíîé ýëèòû íå â ïîëíîé ìåðå îñîçíàëè çíà÷åíèå
ìåæäóíàðîäíîé èíôîðìàöèîííîé áåçîïàñíîñòè è îïàñíîñòü
èíôîðìàöèîííûõ âîéí. Äî ñèõ ïîð â äàííîé îáëàñòè íåò îáùåïðèíÿòîãî
ïîíÿòèéíîãî àïïàðàòà, ðàçâåðíóòîé êëàññèôèêàöèè óãðîç
èíôîðìàöèîííîé áåçîïàñíîñòè, íå îöåíèâàëèñü èõ êîíêðåòíûå
ïîñëåäñòâèÿ, íå ðàçðàáîòàíû îñíîâû êëàññèôèêàöèè è ïðèíöèïû
èäåíòèôèêàöèè ðàçëè÷íûõ âèäîâ èíôîðìàöèîííîãî îðóæèÿ.

Âìåñòå ñ òåì â ïîñëåäíèå ãîäû ñëîæèëñÿ, ïóñòü ïîêà íåìíîãî÷èñëåííûé,
êðóã ñïåöèàëèñòîâ ðàçëè÷íûõ ðîññèéñêèõ ãîñóäàðñòâåííûõ âåäîìñòâ è
íàó÷íûõ ó÷ðåæäåíèé, âûðàáîòàâøèé ñîãëàñîâàííûé âçãëÿä íà ïðîáëåìó
èíôîðìàöèîííîé áåçîïàñíîñòè. Îí ëåã â îñíîâó ðîññèéñêèõ èíèöèàòèâ â
ÎÎÍ è ãîñóäàðñòâåííûõ äîêóìåíòîâ ïî âîïðîñàì èíôîðìàöèîííîé
áåçîïàñíîñòè.

Ñòðåìëåíèåì ñäåëàòü åùå îäèí øàã â ðàçðàáîòêå ïðîáëåì
èíôîðìàöèîííîé áåçîïàñíîñòè ïðîäèêòîâàíî èçäàíèå íàñòîÿùåé
ìîíîãðàôèè. Îíà ïîäãîòîâëåíà êîëëåêòèâîì ýêñïåðòîâ àâòîðèòåòíûõ
ãîñóäàðñòâåííûõ è íàó÷íûõ ó÷ðåæäåíèé. Â íåé ïðåäïðèíÿòà ïîïûòêà
îõàðàêòåðèçîâàòü îñíîâíûå àñïåêòû ïðîáëåìû è äàòü íåîáõîäèìûå
ñâåäåíèÿ, â òîì ÷èñëå ñïðàâî÷íîãî õàðàêòåðà.

Êíèãà ìîãëà áû îêàçàòü ïîìîùü ãîñóäàðñòâåííûì äåÿòåëÿì è
îáùåñòâåííîñòè â ïîíèìàíèè îñíîâíûõ àñïåêòîâ ïðîáëåìû
èíôîðìàöèîííîé áåçîïàñíîñòè êàê â íàöèîíàëüíîì, òàê è â
ìåæäóíàðîäíîì åå èçìåðåíèÿõ, à òàêæå â îñîçíàíèè òåõ êîíêðåòíûõ
îïàñíîñòåé, êîòîðûå âîçíèêàþò ïðè èñïîëüçîâàíèè äîñòèæåíèé â
èíôîðìàöèîííîé ñôåðå â êà÷åñòâå îðóæèÿ.

Êðîìå òîãî, ýòî èçäàíèå ìîãëî áû ñëóæèòü èñòî÷íèêîì èíôîðìàöèè ïî
ïðîáëåìå îáåñïå÷åíèÿ ìåæäóíàðîäíîé èíôîðìàöèîííîé áåçîïàñíîñòè è
îòäåëüíûì åå àñïåêòàì äëÿ ïîëèòèêîâ, äèïëîìàòîâ, âîåííûõ, íàó÷íûõ
ðàáîòíèêîâ è ïðåäñòàâèòåëåé áèçíåñà, à òàêæå ãîñóäàðñòâåííûõ è
îáùåñòâåííûõ îðãàíèçàöèé.

Àâòîðû áëàãîäàðíû êîëëåêòèâó ÏÈÐ-Öåíòðà è îñîáåííî åãî
ðóêîâîäèòåëþ Îðëîâó Â.À. çà ïîääåðæêó â ïîäãîòîâêå è îïåðàòèâíîå
èçäàíèå ìîíîãðàôèè. Êðîìå òîãî, àâòîðû âûðàæàþò áëàãîäàðíîñòü
íà÷àëüíèêó óïðàâëåíèÿ Ñîâåòà Áåçîïàñíîñòè Ðîññèéñêîé Ôåäåðàöèè
Ã.Â. Åìåëüÿíîâó çà ñäåëàííûå çàìå÷àíèÿ è öåííûå ïðåäëîæåíèÿ.
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ÎÁÐÀÙÅÍÈß Ê ×ÈÒÀÒÅËßÌ

Óâàæàåìûå ÷èòàòåëè!

Ðîññèè ïðèíàäëåæèò èíèöèàòèâíàÿ ðîëü â îôèöèàëüíîé ïîñòàíîâêå ïåðåä
ÎÎÍ èäåè îáåñïå÷åíèÿ ðåæèìà ìåæäóíàðîäíîé èíôîðìàöèîííîé
áåçîïàñíîñòè. Â èçâåñòíîì ïèñüìå Ãåíåðàëüíîìó ñåêðåòàðþ ÎÎÍ
23 ñåíòÿáðÿ 1998 ã. ñ ðîññèéñêîé ñòîðîíû àêöåíòèðîâàëàñü íåîáõîäèìîñòü
ó÷èòûâàòü, âîçìîæíî, ïîêà è ïîòåíöèàëüíóþ, íî îò ýòîãî íå ìåíåå
ñåðüåçíóþ îïàñíîñòü èñïîëüçîâàíèÿ äîñòèæåíèé â èíôîðìàöèîííîé
ñôåðå â öåëÿõ, íå ñîâìåñòèìûõ ñ çàäà÷àìè ïîääåðæàíèÿ ìèðîâîé
ñòàáèëüíîñòè è áåçîïàñíîñòè, ñîáëþäåíèåì ïðèíöèïîâ íåïðèìåíåíèÿ
ñèëû, íåâìåøàòåëüñòâà âî âíóòðåííèå äåëà, óâàæåíèÿ ïðàâ è ñâîáîä
÷åëîâåêà. Íà íàø âçãëÿä, òàêàÿ îïàñíîñòü óæå ñåé÷àñ òðåáóåò ïðèíÿòèÿ
ïðåâåíòèâíûõ ìåð. Íåëüçÿ äîïóñòèòü âîçíèêíîâåíèÿ ïðèíöèïèàëüíî
íîâîé îáëàñòè êîíôðîíòàöèè íà ìåæäóíàðîäíîé àðåíå, ñïîñîáíîé
ñïðîâîöèðîâàòü íîâûé âèòîê ãîíêè âîîðóæåíèé íà îñíîâå äîñòèæåíèé
íàó÷íî-òåõíè÷åñêîé ðåâîëþöèè è â èòîãå îòâëå÷ü îãðîìíûå ðåñóðñû, òàê
íåîáõîäèìûå äëÿ öåëåé ìèðíîãî ñîçèäàíèÿ è ðàçâèòèÿ.

Ñ óäîâëåòâîðåíèåì îòìå÷àþ, ÷òî ïðåäìåòíîå è öåëåíàïðàâëåííîå
îáñóæäåíèå â ðàìêàõ ÎÎÍ òåìû ìåæäóíàðîäíîé èíôîðìàöèîííîé
áåçîïàñíîñòè èìååò ïîëîæèòåëüíóþ äèíàìèêó. Òðåòèé ãîä ïîäðÿä
ïðåäëàãàåìûå Ðîññèåé ïîëèòè÷åñêèå ðåçîëþöèè ïî ýòîé ïðîáëåìàòèêå
ïîä îáùèì íàçâàíèåì «Äîñòèæåíèÿ â ñôåðå èíôîðìàòèçàöèè è
òåëåêîììóíèêàöèé â êîíòåêñòå ìåæäóíàðîäíîé áåçîïàñíîñòè» ïîëó÷àþò
êîíñåíñóñíîå îäîáðåíèå â õîäå ãîëîñîâàíèé íà Ãåíåðàëüíîé Àññàìáëåå
ÎÎÍ. Ñòîëü øèðîêàÿ ïîääåðæêà ðîññèéñêîé èíèöèàòèâû ñòàëà
âîçìîæíîé áëàãîäàðÿ òîìó, ÷òî ïîñëåäíÿÿ íîñèò îáúåêòèâíî
êîíñòðóêòèâíûé è íåêîíôðîíòàöèîííûé õàðàêòåð.

Òåìà ñîçäàíèÿ ãëîáàëüíîãî èíôîðìàöèîííîãî îáùåñòâà, â êîòîðîì áûëà
áû ïðî÷íî ãàðàíòèðîâàíà ìåæäóíàðîäíàÿ èíôîðìàöèîííàÿ áåçîïàñíîñòü,
ñòàëà îäíîé èç âàæíåéøèõ ñîñòàâëÿþùèõ ìåæäóíàðîäíûõ îòíîøåíèé
XXI âåêà, ïðåäìåòîì òùàòåëüíîãî ðàññìîòðåíèÿ ìíîãèõ ìèðîâûõ
ôîðóìîâ, âêëþ÷àÿ «âîñüìåðêó». Àêòèâíî îíà ñòàâèòñÿ Ðîññèåé â
êîíòåêñòå åå äâóñòîðîííèõ ïåðåãîâîðîâ îò ýêñïåðòíîãî äî ñàìîãî
âûñøåãî ãîñóäàðñòâåííîãî óðîâíÿ ñ äðóãèìè ñòðàíàìè.

Ìû âèäèì âîçìîæíîñòü ïðîäâèæåíèÿ èäåè ìåæäóíàðîäíîé
èíôîðìàöèîííîé áåçîïàñíîñòè íà îñíîâå ïîýòàïíîãî ïîäõîäà,

7



ðàñøèðåíèÿ ãåîãðàôèè è ñôåð îáñóæäåíèÿ ïðîáëåìû, ïîñòåïåííîãî
íàïîëíåíèÿ ïîñëåäóþùèõ ðåçîëþöèé ÎÎÍ è ðåøåíèé äðóãèõ
ìåæäóíàðîäíûõ ôîðóìîâ êîíêðåòèçèðóþùèìè ïîëîæåíèÿìè,
îòâå÷àþùèìè îáùèì èíòåðåñàì ìåæäóíàðîäíîãî ñîòðóäíè÷åñòâà,
áåçîïàñíîñòè è ñòðàòåãè÷åñêîé ñòàáèëüíîñòè.

Õîòåë áû âûðàçèòü íàäåæäó, ÷òî èññëåäîâàòåëüñêàÿ ðàáîòà ðîññèéñêèõ
ñïåöèàëèñòîâ ïîìîæåò ÷èòàòåëÿì ëó÷øå ïîíÿòü ñóòü ïðîáëåìû
èíôîðìàöèîííîé áåçîïàñíîñòè, îñîçíàòü óãðîçû, êîòîðûå íåñåò ñ ñîáîé
ïðèìåíåíèå íîâûõ èíôîðìàöèîííûõ òåõíîëîãèé â âîåííûõ,
êðèìèíàëüíûõ, òåððîðèñòè÷åñêèõ è âñåõ äðóãèõ ïðîòèâîïðàâíûõ öåëÿõ.
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Çàìåñòèòåëü Ìèíèñòðà èíîñòðàííûõ
äåë Ðîññèéñêîé Ôåäåðàöèè

Ã. Ìàìåäîâ



Óâàæàåìûå ÷èòàòåëè!

Ñòåðæíåì è îäíèì èç îïðåäåëÿþùèõ ôàêòîðîâ ðàçâèòèÿ ÷åëîâå÷åñòâà â
XXI âåêå ñòàíîâÿòñÿ èíôîðìàöèÿ è, ñîîòâåòñòâåííî, èíôîðìàöèîííûå
òåõíîëîãèè. Ìèðîâàÿ èíôîðìàöèîííî-òåõíîëîãè÷åñêàÿ ðåâîëþöèÿ
ðàäèêàëüíî èçìåíèëà ïîëèòèêó, ýêîíîìèêó è ñîöèàëüíóþ æèçíü ïëàíåòû.
Ïîçèòèâíàÿ ñòîðîíà ýòèõ ïåðåìåí î÷åâèäíà. Óâû, ïðèõîäèòñÿ çàîñòðèòü
âíèìàíèå íà ïîòåíöèàëüíûõ óãðîçàõ, ñâÿçàííûõ ñ èíôîðìàöèîííî-
òåõíîëîãè÷åñêèì ïðîãðåññîì. Âîò ëèøü íåêîòîðûå èç íèõ:
èíôîðìàöèîííûé òåððîðèçì, âìåøàòåëüñòâî â ÷àñòíóþ æèçíü,
èíôîðìàöèîííûé êðèìèíàë, è, íàêîíåö, ÷ðåâàòîå êàòàñòðîôè÷åñêèìè
ïîñëåäñòâèÿìè èñïîëüçîâàíèå èíôîðìàöèîííûõ òåõíîëîãèé â âîåííûõ
öåëÿõ.

Íà ïàðëàìåíòàðèÿõ âñåõ ñòðàí ëåæèò îñîáàÿ îòâåòñòâåííîñòü �
îáåñïå÷èòü àäåêâàòíóþ ïðàâîâóþ îñíîâó ïðîòèâîäåéñòâèÿ ýòèì íîâûì
âûçîâàì, â ÷àñòíîñòè, ïóòåì ãàðìîíèçàöèè íàöèîíàëüíûõ
çàêîíîäàòåëüñòâ ñ öåëüþ îáåñïå÷åíèÿ èñêëþ÷èòåëüíî çàêîííîãî
èñïîëüçîâàíèÿ èíôîðìàöèîííûõ ñðåäñòâ è òåõíîëîãèé, à òàêæå
ìåæäóíàðîäíîé èíôîðìàöèîííîé áåçîïàñíîñòè. Ïðè ýòîì ðåãëàìåíòàöèÿ
èñïîëüçîâàíèÿ íàöèîíàëüíîãî è ìåæäóíàðîäíîãî èíôîðìàöèîííîãî
ïðîñòðàíñòâà íè ïðè êàêèõ óñëîâèÿõ íå äîëæíà ïîäðûâàòü îäèí èç
ôóíäàìåíòàëüíåéøèõ ïðèíöèïîâ äåìîêðàòèè � ñâîáîäó ñëîâà è äîñòóïà
ê èíôîðìàöèè.
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Ïðåäñåäàòåëü Êîìèòåòà ïî ìåæäóíàðîäíûì
äåëàì Ãîñóäàðñòâåííîé Äóìû
Ôåäåðàëüíîãî Ñîáðàíèÿ
Ðîññèéñêîé Ôåäåðàöèè

Ä. Ðîãîçèí



Óâàæàåìûå ÷èòàòåëè!

×åëîâå÷åñòâî âñòóïèëî â íîâóþ ñòàäèþ ñâîåãî ðàçâèòèÿ, ñâÿçàííóþ ñ
ôîðìèðîâàíèåì ïîñòèíäóñòðèàëüíîãî îáùåñòâà, ÷àñòî íàçûâàåìîãî
«èíôîðìàöèîííûì îáùåñòâîì».

Ïîëèòè÷åñêàÿ ïðîãðàììà ôîðìèðîâàíèÿ ãëîáàëüíîãî èíôîðìàöèîííîãî
îáùåñòâà çàêðåïëåíà â Îêèíàâñêîé õàðòèè 2000 ã., ïîäïèñàííîé
ðóêîâîäèòåëÿìè âîñüìè ðàçâèòûõ ñòðàí ìèðà. Ñâîþ ïîäïèñü ïîä ýòèì
äîêóìåíòîì ïîñòàâèë è Ïðåçèäåíò Ðîññèéñêîé Ôåäåðàöèè Â.Â. Ïóòèí.

Â Îêèíàâñêîé õàðòèè îòìå÷åíî, ÷òî èíôîðìàöèîííî-êîììóíèêàöèîííûå
òåõíîëîãèè ÿâëÿþòñÿ îäíèì èç íàèáîëåå âàæíûõ ôàêòîðîâ, âëèÿþùèõ íà
ôîðìèðîâàíèå îáùåñòâà XXI âåêà. Èõ ðåâîëþöèîííîå âîçäåéñòâèå
êàñàåòñÿ îáðàçà æèçíè ëþäåé, èõ îáðàçîâàíèÿ è ðàáîòû, âçàèìîäåéñòâèÿ
ïðàâèòåëüñòâà è ãðàæäàíñêîãî îáùåñòâà. Èíôîðìàöèîííûå òåõíîëîãèè
áûñòðî ñòàíîâÿòñÿ æèçíåííî âàæíûì ñòèìóëîì ðàçâèòèÿ ìèðîâîé
ýêîíîìèêè.

Âàæíûì íàïðàâëåíèåì ôîðìèðîâàíèÿ èíôîðìàöèîííîãî îáùåñòâà
ÿâëÿåòñÿ îáåñïå÷åíèå åãî áåçîïàñíîñòè, êîòîðàÿ ìîæåò áûòü äîñòèãíóòà
òîëüêî òîãäà, êîãäà áóäåò îáåñïå÷åíà áåçîïàñíîñòü íàöèîíàëüíûõ
èíôîðìàöèîííûõ èíôðàñòðóêòóð êàæäîé ñòðàíû ìèðà, à òàêæå
ãëîáàëüíîé èíôîðìàöèîííîé èíôðàñòðóêòóðû â öåëîì êàê
òåõíîëîãè÷åñêîé îñíîâû ìèðîâîãî èíôîðìàöèîííîãî ïðîñòðàíñòâà.

Â ðåçîëþöèè Ãåíåðàëüíîé Àññàìáëåè ÎÎÍ «Äîñòèæåíèÿ â ñôåðå
èíôîðìàòèçàöèè è òåëåêîììóíèêàöèè â êîíòåêñòå ìåæäóíàðîäíîé
áåçîïàñíîñòè», ïðèíÿòîé â äåêàáðå 2000 ã., ñîäåðæèòñÿ ïðèçûâ ê
ãîñóäàðñòâàì-÷ëåíàì ñîäåéñòâîâàòü ðàññìîòðåíèþ íà ìíîãîñòîðîííåì
óðîâíå íå òîëüêî óãðîç â ñôåðå èíôîðìàöèîííîé áåçîïàñíîñòè, íî è
âîçìîæíûõ ìåð ïî îãðàíè÷åíèþ ýòèõ óãðîç.

Äóìàþ, ÷òî íàñòîÿùàÿ êíèãà áóäåò ñïîñîáñòâîâàòü äîñòèæåíèþ ýòîé
öåëè.
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Ïåðâûé çàìåñòèòåëü Ñåêðåòàðÿ
Ñîâåòà Áåçîïàñíîñòè
Ðîññèéñêîé Ôåäåðàöèè

Â. Øåðñòþê



ÂÂÅÄÅÍÈÅ

Òåðìèí «èíôîðìàöèîííàÿ áåçîïàñíîñòü» ïîÿâèëñÿ â Ðîññèè â 1992 ã. ïîñëå
ïðèíÿòèÿ çàêîíà Ðîññèéñêîé Ôåäåðàöèè «Î áåçîïàñíîñòè». Äîêòðèíà
èíôîðìàöèîííîé áåçîïàñíîñòè Ðîññèéñêîé Ôåäåðàöèè, óòâåðæäåííàÿ
Ïðåçèäåíòîì Ðîññèéñêîé Ôåäåðàöèè 6 ñåíòÿáðÿ 2000 ã., îïðåäåëÿåò ýòî
ïîíÿòèå êàê ñîñòîÿíèå çàùèùåííîñòè íàöèîíàëüíûõ èíòåðåñîâ â
èíôîðìàöèîííîé ñôåðå, îïðåäåëÿþùèõñÿ ñîâîêóïíîñòüþ ñáàëàíñèðîâàííûõ
èíòåðåñîâ ëè÷íîñòè, îáùåñòâà è ãîñóäàðñòâà. Èìååòñÿ â âèäó, ÷òî:
� èíòåðåñû ëè÷íîñòè â èíôîðìàöèîííîé ñôåðå çàêëþ÷àþòñÿ â

ðåàëèçàöèè êîíñòèòóöèîííûõ ïðàâ ÷åëîâåêà è ãðàæäàíèíà íà äîñòóï ê
èíôîðìàöèè, íà èñïîëüçîâàíèå èíôîðìàöèè â èíòåðåñàõ
îñóùåñòâëåíèÿ íå çàïðåùåííîé çàêîíîì äåÿòåëüíîñòè, ôèçè÷åñêîãî,
äóõîâíîãî è èíòåëëåêòóàëüíîãî ðàçâèòèÿ, à òàêæå â çàùèòå
èíôîðìàöèè, îáåñïå÷èâàþùåé ëè÷íóþ áåçîïàñíîñòü;

� èíòåðåñû îáùåñòâà â èíôîðìàöèîííîé ñôåðå çàêëþ÷àþòñÿ â
îáåñïå÷åíèè èíòåðåñîâ ëè÷íîñòè â ýòîé ñôåðå, óïðî÷åíèè äåìîêðàòèè,
ñîçäàíèè ïðàâîâîãî ñîöèàëüíîãî ãîñóäàðñòâà, äîñòèæåíèè è
ïîääåðæàíèè îáùåñòâåííîãî ñîãëàñèÿ, â äóõîâíîì îáíîâëåíèè Ðîññèè;

� èíòåðåñû ãîñóäàðñòâà â èíôîðìàöèîííîé ñôåðå çàêëþ÷àþòñÿ â
ñîçäàíèè óñëîâèé äëÿ ãàðìîíè÷íîãî ðàçâèòèÿ ðîññèéñêîé
èíôîðìàöèîííîé èíôðàñòðóêòóðû, äëÿ ðåàëèçàöèè êîíñòèòóöèîííûõ
ïðàâ è ñâîáîä ÷åëîâåêà è ãðàæäàíèíà â îáëàñòè ïîëó÷åíèÿ èíôîðìàöèè
è ïîëüçîâàíèÿ åþ â öåëÿõ îáåñïå÷åíèÿ íåçûáëåìîñòè
êîíñòèòóöèîííîãî ñòðîÿ, ñóâåðåíèòåòà è òåððèòîðèàëüíîé öåëîñòíîñòè
Ðîññèè, ïîëèòè÷åñêîé, ýêîíîìè÷åñêîé è ñîöèàëüíîé ñòàáèëüíîñòè, â
áåçóñëîâíîì îáåñïå÷åíèè çàêîííîñòè è ïðàâîïîðÿäêà, ðàçâèòèè
ðàâíîïðàâíîãî è âçàèìîâûãîäíîãî ìåæäóíàðîäíîãî ñîòðóäíè÷åñòâà.

Èñõîäÿ èç ýòîãî, ìîæíî ðàññìàòðèâàòü îáåñïå÷åíèå èíôîðìàöèîííîé
áåçîïàñíîñòè êàê ïðîòèâîäåéñòâèå âðàæäåáíîìó âîçäåéñòâèþ íà
âàæíåéøèå èíôîðìàöèîííûå ñèñòåìû ãîñóäàðñòâ, èñïîëüçîâàíèþ
èíôîðìàöèîííûõ ñèñòåì â ïðåñòóïíûõ öåëÿõ, íàèáîëåå îïàñíîé ôîðìîé
êîòîðûõ ÿâëÿåòñÿ êèáåðòåððîðèçì.

Âêëþ÷åíèå «èíôîðìàöèîííîé» êîìïîíåíòû â ñòðóêòóðó ïîíÿòèÿ
«áåçîïàñíîñòü» îáóñëîâëåíî òåì, ÷òî óñòîé÷èâîå ðàçâèòèå èíôîðìàöèîííûõ
ñèñòåì ÿâëÿåòñÿ îäíèì èç êëþ÷åâûõ ôàêòîðîâ ðàçâèòèÿ ðîññèéñêîãî
îáùåñòâà, âî ìíîãîì îïðåäåëÿþùåì óñïåøíîå îñóùåñòâëåíèå åãî ñîöèàëüíî-
ïîëèòè÷åñêîãî è ýêîíîìè÷åñêîãî ïåðåóñòðîéñòâà íà äåìîêðàòè÷åñêîé îñíîâå.
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Ýòî ñâÿçàíî ñ íåñêîëüêèìè îáñòîÿòåëüñòâàìè.

Ãëîáàëèçàöèÿ ñòàëà âàæíåéøåé òåíäåíöèåé ðàçâèòèÿ ñîâðåìåííîãî ìèðà,
è ñòðàíû, îòãîðàæèâàþùèåñÿ îò ýòîãî ïðîöåññà, îêàæóòñÿ íà îáî÷èíå
ðàçâèòèÿ öèâèëèçàöèè. Òåõíîëîãè÷åñêîé îñíîâîé ãëîáàëèçàöèè ñòàëè
èíòåãðàöèÿ èíôîðìàöèîííûõ ñèñòåì ðàçëè÷íûõ ãîñóäàðñòâ â åäèíóþ
îáùåìèðîâóþ èíôîðìàöèîííóþ ñôåðó, ôîðìèðîâàíèå åäèíîãî
èíôîðìàöèîííîãî ïðîñòðàíñòâà, ñîçäàíèå ãëîáàëüíûõ èíôîðìàöèîííî-
òåëåêîììóíèêàöèîííûõ ñåòåé, èíòåíñèâíîå âíåäðåíèå íîâûõ
èíôîðìàöèîííûõ òåõíîëîãèé âî âñå îáëàñòè ÷åëîâå÷åñêîé äåÿòåëüíîñòè.

Òàê, ïî äàííûì ÞÍÅÑÊÎ, â ðàçâèòûõ è ðàçâèâàþùèõñÿ ñòðàíàõ ìèðà
äëèòåëüíîå âðåìÿ ñîõðàíÿåòñÿ ïîçèòèâíàÿ äèíàìèêà ðàçâèòèÿ
òåëåêîììóíèêàöèîííûõ ñèñòåì è ñîîòâåòñòâóþùèõ ðûíêîâ êàïèòàëà. Â
÷àñòíîñòè, ñ 1995 ïî 2000 ã. ÷èñëî òåëåôîííûõ ëèíèé óâåëè÷èëîñü â ÑØÀ �
ñ 165 òûñ. äî 199 òûñ., â ÔÐÃ � ñ 41 òûñ. äî 51 òûñ., â Êèòàå � ñ 41 òûñ. äî
241 òûñ., â Ðîññèè � ñ 25 òûñ. äî 30 òûñ. Îäíîâðåìåííî êîëè÷åñòâî
òåëåôîííûõ ëèíèé íà êàæäûå 100 æèòåëåé óâåëè÷èëîñü â ÑØÀ � ñ 63 äî
72, ÔÐÃ � ñ 49 äî 63, â Êèòàå � ñ 3 äî 19, â Ðîññèè � ñ 17 äî 20. Çà ýòî æå
âðåìÿ â ðàçâèòèå òåëåêîììóíèêàöèîííîé èíôðàñòðóêòóðû èíâåñòèðîâàíî â
ÑØÀ � 51 ìëðä äîëë., â ÔÐÃ � 16 ìëðä äîëë., â Êèòàå � 302 ìëðä äîëë.,
â Ðîññèè � 8 ìëðä äîëë.1

Êîëè÷åñòâî àáîíåíòîâ ñîòîâûõ òåëåôîííûõ ñåòåé â ìèðå òîëüêî çà 1997 ã.
óâåëè÷èëîñü ñ 70 ìëí äî 207 ìëí, à ê 2003 ã. ìîæåò âîçðàñòè äî 830 ìëí.

Îøåëîìëÿþùèìè òåìïàìè ðàñòåò êîëè÷åñòâî ïîëüçîâàòåëåé èíòåðíåòà,
ñòàâøåé ãëàâíîé èíôîðìàöèîííîé ñèñòåìîé ìèðà. Åñëè â 1993 ã. îíî íå
ïðåâûøàëî 70 òûñ. ÷åëîâåê, òî ê êîíöó 2001 ã., êàê îæèäàåòñÿ, îíî
äîñòèãíåò 500 ìëí ÷åëîâåê. Àêòèâíî ðàçâèâàåòñÿ ýòîò ñåêòîð
èíôîðìàöèîííîé èíôðàñòðóêòóðû è â Ðîññèè, â êîòîðîé ÷èñëî
çàðåãèñòðèðîâàííûõ ïîëüçîâàòåëåé èíòåðíåòà íà íà÷àëî 2000 ã.
ñîñòàâëÿëî îêîëî äâóõ ìèëëèîíîâ ÷åëîâåê2.

Ïðè ýòîì, èíòåíñèâíîå ðàçâèòèå èíôîðìàöèîííîé èíôðàñòðóêòóðû
ÿâëÿåòñÿ òåõíîëîãè÷åñêîé îñíîâîé ïðåîáðàçîâàíèÿ ïðàêòè÷åñêè âñåõ
ñòîðîí æèçíè ñîâðåìåííîãî îáùåñòâà, ýêîíîìèêè, îáðàçîâàíèÿ, êóëüòóðû.
Îíî «ðàñêðåïîùàåò» ÷åëîâåêà, ðàñøèðÿåò åãî âîçìîæíîñòè, ñîäåéñòâóåò
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1 Âñåìèðíûé äîêëàä ïî êîììóíèêàöèÿì è èíôîðìàöèè 1999-2000. Polpred ASBM: 5-900034-10-0. Ïàðèæ,
ÞÍÅÑÊÎ, 2001.
2 Êîììåíòàðèé ê ðîññèéñêîìó èçäàíèþ Âñåìèðíîãî äîêëàäà ïî êîììóíèêàöèÿì è èíôîðìàöèè 1999-
2000. Polpred ASBM: 5-900034-10-0. Ïàðèæ, ÞÍÅÑÊÎ, 2001.



îñâîáîæäåíèþ îò îêàìåíåëûõ èäåîëîãè÷åñêèõ äîãì, óâåëè÷èâàåò
ïîòåíöèàë ñîöèàëüíîé àäàïòàöèè, àêòèâíîñòè è ñàìîðåàëèçàöèè.

Â èòîãå, áûñòðûìè òåìïàìè ðàñøèðÿåòñÿ ñîçäàíèå, ïðîèçâîäñòâî è
ïîòðåáëåíèå èíôîðìàöèîííûõ òåõíîëîãèé. Ýòè ñåãìåíòû ýêîíîìèêè
îêàçûâàþò ðàñòóùåå âëèÿíèå íà ýêîíîìè÷åñêóþ æèçíü îáùåñòâà â öåëîì.
Òàê, â ÑØÀ ðàñõîäû íà ñîâðåìåííûå èíôîðìàöèîííûå òåõíîëîãèè êàê
ñîñòàâëÿþùóþ ïðîèçâîäñòâåííîãî îáîðóäîâàíèÿ óâåëè÷èëèñü ñ 5% â 1960 ã.
äî 45% â 1996 ã. Ïî îöåíêå Ìèíèñòåðñòâà òîðãîâëè ÑØÀ, â 1998 ã.
ïðîìûøëåííîñòü, èìåþùàÿ îòíîøåíèå ê èíôîðìàöèîííûì òåõíîëîãèÿì,
ïðîèçâåëà ïðîäóêöèè è óñëóã íà 683 ìëðä äîëë. Â íåêîòîðûõ ïðîìûøëåííî
ðàçâèòûõ ñòðàíàõ äîëÿ âàëîâîãî âíóòðåííåãî ïðîäóêòà (ÂÂÏ), ñâÿçàííàÿ ñ
äåÿòåëüíîñòüþ â ñôåðå ñîâðåìåííûõ èíôîðìàöèîííûõ òåõíîëîãèé,
ñîñòàâèëà â 1997 ã. ïî÷òè 8%, à åãî ñîîòâåòñòâóþùèé ïðèðîñò � ñâûøå
12%. Íà äîëþ èíôîðìàöèîííûõ òåõíîëîãèé ïðèõîäèòñÿ îò 10 äî 15% îò
îáùåãî îáúåìà ìèðîâîé òîðãîâëè. Âñå âîçðàñòàþùàÿ ýêîíîìè÷åñêàÿ
çíà÷èìîñòü ñîâðåìåííûõ èíôîðìàöèîííûõ òåõíîëîãèé â îïðåäåëåííîé
ñòåïåíè ñâÿçàíà è ñ ðîñòîì ýëåêòðîííîé òîðãîâëè. Â 1998 ã. îíà ïðèíåñëà
26 ìëðä äîëë. ïðèáûëè è îæèäàåòñÿ, ÷òî â íà÷àëå XXI âåêà ýòà öèôðà
ïðåâûñèò òðèëëèîí äîëëàðîâ3.

Äîñòèæåíèÿ Ðîññèè â ýòîé îáëàñòè íàìíîãî ñêðîìíåå. Îäíàêî ìîæíî
ãîâîðèòü îá îïðåäåëåííîì âëèÿíèè èíôîðìàöèîííûõ òåõíîëîãèé íà
ðîññèéñêóþ ýêîíîìèêó. Òàê, îáúåì ðîññèéñêîãî ðûíêà èíôîðìàöèîííûõ
òåõíîëîãèé, ïîñëå ôèíàíñîâîãî êðèçèñà àâãóñòà 1998 ã., ñîñòàâëÿë îêîëî
äâóõ ìèëëèàðäîâ äîëëàðîâ.

Èíäóñòðèÿ èíôîðìàòèçàöèè, òåëåêîììóíèêàöèè è ñâÿçè, èíôîðìàöèîííûõ
óñëóã ÿâëÿåòñÿ ñåãîäíÿ îäíîé èç íàèáîëåå äèíàìè÷íûõ ñôåð ìèðîâîé
ýêîíîìèêè, ñïîñîáíîé êîíêóðèðîâàòü ïî äîõîäíîñòè ñ òîïëèâíî-
ýíåðãåòè÷åñêèì êîìïëåêñîì, àâòîìîáèëåñòðîåíèåì, ïðîèçâîäñòâîì
ñåëüñêîõîçÿéñòâåííîé ïðîäóêöèè. Îò íåå âî ìíîãîì çàâèñèò íàóêîåìêîñòü
ïðîìûøëåííîé ïðîäóêöèè è åå êîíêóðåíòîñïîñîáíîñòü íà ìèðîâîì ðûíêå.

Äàëåå, óòâåðæäåíèå ñâîáîäû èíôîðìàöèîííîé äåÿòåëüíîñòè â êà÷åñòâå
îáùåïðèçíàííîé íîðìû ìåæäóíàðîäíîãî ïðàâà è, êàê ñëåäñòâèå,
íåèçáåæíîå ñóæåíèå âîçìîæíîñòåé ãîñóäàðñòâ îãðàíè÷èâàòü ñâîáîäó ýòîé
äåÿòåëüíîñòè, íàðÿäó ñ èíòåíñèâíûì ðàçâèòèåì íîâûõ ñðåäñòâ äîñòóïà ê
èíôîðìàöèè, ïðèâåëî ê óñèëåíèþ ðîëè îáùåñòâåííûõ èíñòèòóòîâ,
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3 Âñåìèðíûé äîêëàä ïî êîììóíèêàöèÿì è èíôîðìàöèè 1999-2000. Polpred ASBM: 5-900034-10-0. Ïàðèæ,
ÞÍÅÑÊÎ, 2001.



ïðåæäå âñåãî ñðåäñòâ ìàññîâîé èíôîðìàöèè (ÑÌÈ), â ôîðìèðîâàíèè
ãîñóäàðñòâåííîé ïîëèòèêè.

Âëèÿíèå ÑÌÈ â ôîðìèðîâàíèè ãîñóäàðñòâåííîé ïîëèòèêè âî ìíîãîì
ñâÿçàíî ñ òåì, ÷òî â ñîâðåìåííîì îáùåñòâå îíè âûïîëíÿþò êàê áû ðîëü
ïîñðåäíèêà ìåæäó ãðàæäàíàìè è ãîñóäàðñòâîì, îáåñïå÷èâàþò âîçìîæíîñòü
âåäåíèÿ äèàëîãà ìåæäó îáùåñòâîì è âëàñòüþ, ÿâëÿþòñÿ äåéñòâåííûì
ôàêòîðîì ôîðìèðîâàíèÿ îáùåñòâåííîãî ìíåíèÿ ïî íàèáîëåå âàæíûì
ïðîáëåìàì âíóòðåííåé è âíåøíåé ïîëèòèêè. Êðîìå òîãî, ñâîáîäíîå
ôóíêöèîíèðîâàíèå ÑÌÈ ñïîñîáñòâóåò îáåñïå÷åíèþ îáùåñòâåííîãî
êîíòðîëÿ çà äåÿòåëüíîñòüþ ãîñóäàðñòâà, åãî îòäåëüíûõ èíñòèòóòîâ, îðãàíîâ
è äîëæíîñòíûõ ëèö. Â ñâîþ î÷åðåäü, ÷åðåç ÑÌÈ ãîñóäàðñòâî ðàçúÿñíÿåò
ãðàæäàíàì òå öåëè, êîòîðûå îíî ïåðåä ñîáîé ñòàâèò, âûáèðàåìûå ìåòîäû
äîñòèæåíèÿ ýòèõ öåëåé, óñïåõè è íåóäà÷è íà ýòîì ïóòè.

Íàêîíåö, è ýòî ñàìîå ãëàâíîå, øèðîêîå âíåäðåíèå ñîâðåìåííûõ
èíôîðìàöèîííûõ òåõíîëîãèé âî âñå ñôåðû îáùåñòâåííîé æèçíè, â
ìàòåðèàëüíîå ïðîèçâîäñòâî è âîîðóæåííûå ñèëû óñèëèâàåò çàâèñèìîñòü
îáùåñòâà è ãîñóäàðñòâà îò óñòîé÷èâîé ðàáîòû èíôîðìàöèîííûõ è
òåëåêîììóíèêàöèîííûõ ñèñòåì, ñåòåé ñâÿçè, ñîõðàííîñòè èíôîðìàöèîííûõ
ðåñóðñîâ, ÿâëÿþùèõñÿ âàæíîé ñîñòàâíîé ÷àñòüþ èíôîðìàöèîííîé
èíôðàñòðóêòóðû îáùåñòâà.

Ñáîè â ðàáîòå èíôîðìàöèîííûõ è òåëåêîììóíèêàöèîííûõ ñèñòåì ìîãóò
ïðèâåñòè ê êàòàñòðîôè÷åñêèì ïîñëåäñòâèÿì. ×åëîâå÷åñòâî â ïîëíîé ìåðå
îñîçíàëî ýòî â ñâÿçè ñ òàê íàçûâàåìîé «Ïðîáëåìîé-2000». Âîçíèêëà
ñèòóàöèÿ, ÷ðåâàòàÿ òåì, ÷òî «òåõíîëîãè÷åñêèå íåäîðàáîòêè» ìîãëè
ïðèâåñòè ê «ïàðàëè÷ó» âñåé èíôðàñòðóêòóðû ñîâðåìåííîãî îáùåñòâà.
Ïåññèìèñòû ïðåäñêàçûâàëè äàæå âîçìîæíîñòü íåñàíêöèîíèðîâàííîãî
íà÷àëà ÿäåðíîé âîéíû. Äëÿ ïðåäîòâðàùåíèÿ íåãàòèâíûõ ïîñëåäñòâèé
ïðîÿâëåíèÿ «Ïðîáëåìû-2000» ÷åëîâå÷åñòâî âûíóæäåíî áûëî çàïëàòèòü
ãèãàíòñêóþ ñóììó, êîòîðàÿ, ïî íåêîòîðûì îöåíêàì, ñîñòàâëÿåò îêîëî
500 ìëðä äîëë.

Ïî ìåðå òîãî, êàê ðàñòåò çíà÷åíèå è ðîëü èíôîðìàöèîííûõ è
òåëåêîììóíèêàöèîííûõ ñèñòåì, âîçðàñòàåò îïàñíîñòü òÿæåëûõ
ïîñëåäñòâèé â ðåçóëüòàòå íåñàíêöèîíèðîâàííûõ âîçäåéñòâèé íà òàêèå
ñèñòåìû è ñåòè ñâÿçè ñî ñòîðîíû ïðåñòóïíûõ ãðóïï. Åñëè â 1997 ã. ÔÁÐ
ÑØÀ âåëî ðàññëåäîâàíèå ïî 200 ñëó÷àÿì êîìïüþòåðíûõ ïðåñòóïëåíèé,
òî â 1999 ã. ýòî ÷èñëî ïðåâûñèëî 800.
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Ñòðåìèòåëüíî ðàñòåò óãðîçà êîìïüþòåðíîé ïðåñòóïíîñòè â Ðîññèè. Çà
ïîñëåäíèå òðè ãîäà îáùåå êîëè÷åñòâî çàðåãèñòðèðîâàííûõ ïðåñòóïëåíèé
â ñôåðå êîìïüþòåðíîé èíôîðìàöèè âîçðîñëî áîëåå ÷åì â 63 ðàçà, ïî÷òè â
30 ðàç âîçðîñëî êîëè÷åñòâî ïðåñòóïëåíèé, ñâÿçàííûõ ñ íåïðàâîìåðíûì
äîñòóïîì ê êîìïüþòåðíîé èíôîðìàöèè; â 137 ðàç � ñ ñîçäàíèåì,
èñïîëüçîâàíèåì è ðàñïðîñòðàíåíèåì âðåäîíîñíûõ ïðîãðàìì äëÿ ÝÂÌ; â
75 ðàç � ñ íåçàêîííûì ïðîèçâîäñòâîì, ñáûòîì èëè ïðèîáðåòåíèåì â
öåëÿõ ñáûòà ñïåöèàëüíûõ òåõíè÷åñêèõ ñðåäñòâ, ïðåäíàçíà÷åííûõ äëÿ
íåãëàñíîãî ïîëó÷åíèÿ èíôîðìàöèè4.

Èíûìè ñëîâàìè, èíôîðìàöèîííàÿ ñôåðà ñòàíîâèòñÿ âñå áîëåå âàæíûì
ôàêòîðîì óñòîé÷èâîãî ôóíêöèîíèðîâàíèÿ è äàëüíåéøåãî ðàçâèòèÿ
îáùåñòâà. ×åëîâå÷åñòâî âïëîòíóþ ïîäîøëî ê êà÷åñòâåííîìó ðóáåæó,
ñâÿçàííîìó ñ âîçíèêíîâåíèåì «èíôîðìàöèîííîãî îáùåñòâà».

Íåñìîòðÿ íà øèðîêîå èñïîëüçîâàíèå ýòîãî òåðìèíà ó÷åíûå è
ñïåöèàëèñòû ïîêà íå ïðèøëè ê åäèíîìó ïîíèìàíèþ åãî ñîäåðæàíèÿ.
Îäíè ñ÷èòàþò, ÷òî ýòî îáùåñòâî, â êîòîðîì îáåñïå÷èâàåòñÿ «ëåãêèé è
ñâîáîäíûé äîñòóï ê èíôîðìàöèè ïî âñåìó ìèðó», äðóãèå � ÷òî ýòî
îáùåñòâî, â êîòîðîì «îñíîâíûìè îáúåêòàìè è ðåçóëüòàòàìè òðóäà»
áîëüøèíñòâà ÿâëÿþòñÿ èíôîðìàöèÿ è çíàíèÿ.

Ïðåäñòàâëÿåòñÿ, ÷òî áîëåå ïðàâû òå, êòî ñ÷èòàåò, ÷òî åñëè ðå÷ü èäåò î
íåêîòîðîé íîâîé ñòàäèè ðàçâèòèÿ îáùåñòâà, åå áîëåå ïðàâèëüíî
îïðåäåëÿòü íà îñíîâå àíàëèçà èçìåíåíèÿ ïðîèçâîäèòåëüíûõ ñèë è
ïðîèçâîäñòâåííûõ îòíîøåíèé. Ñ ýòîé òî÷êè çðåíèÿ èíôîðìàöèîííîå
îáùåñòâî ìîæåò áûòü îïðåäåëåíî êàê îáùåñòâî, â êîòîðîì îñíîâíûì
ïðåäìåòîì òðóäà áîëüøåé èëè çíà÷èòåëüíîé ÷àñòè ëþäåé ÿâëÿþòñÿ
èíôîðìàöèÿ è çíàíèÿ, à îðóäèåì òðóäà � èíôîðìàöèîííûå òåõíîëîãèè.

Èíòåíñèâíîå ðàçâèòèå «èíôîðìàöèîííîé» ýêîíîìèêè è ýôôåêòèâíîå
èñïîëüçîâàíèå èíòåëëåêòóàëüíûõ ðåñóðñîâ ðàñøèðÿò âîçìîæíîñòè èíäèâèäà
ðàñêðûòü ñâîè ïîòåíöèàëüíûå ñïîñîáíîñòè è ðåàëèçîâàòü ñâîè óáåæäåíèÿ.

Ñêëàäûâàþùèåñÿ â èíôîðìàöèîííîì îáùåñòâå ñîöèàëüíûå îòíîøåíèÿ,
âèäèìî, âî ìíîãîì áóäóò îïðåäåëÿòüñÿ èìåííî ýòèìè îáñòîÿòåëüñòâàìè.
Ñîîòâåòñòâåííî, åãî ýêîíîìèêà áóäåò, ïðåæäå âñåãî, îðèåíòèðîâàíà íà
ïðîèçâîäñòâî ïðîäóêòîâ èíôîðìàöèîííîé è èíòåëëåêòóàëüíîé äåÿòåëüíîñòè,
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4 Åãîðîâ Èâàí. Ñîâáåç: «Ïðàâèëà èãðû äëÿ âñåõ ÑÌÈ äîëæíû áûòü îäèíàêîâû». Èíòåðâüþ ñ íà÷àëüíèêîì
óïðàâëåíèÿ àïïàðàòà Ñîâåòà Áåçîïàñíîñòè ÐÔ Ã.Â. Åìåëüÿíîâûì.
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ñâÿçàííûõ ñ âûðàáîòêîé íîâîé èíôîðìàöèè è íîâûõ çíàíèé, ïðåîáðàçîâàíèåì
èõ ê âèäó, óäîáíîìó äëÿ ïîòðåáëåíèÿ äðóãèìè ëþäüìè, è ïðîäàæåé ýòèõ
ïðîäóêòîâ. Ñëåäñòâèåì ýòîãî áóäåò ôîðìèðîâàíèå íîâûõ ýêîíîìè÷åñêèõ,
êóëüòóðíûõ è ñîöèàëüíûõ ñòàíäàðòîâ, îáóñëîâëåííûõ, â ÷àñòíîñòè, óðîâíåì
èíôîðìàòèçàöèè îáùåñòâåííîé æèçíè, âêëþ÷àÿ îáðàçîâàíèå è êóëüòóðó,
óïðàâëåíèå ãîñóäàðñòâîì, îñóùåñòâëåíèå íàó÷íûõ èññëåäîâàíèé è
èíòåãðèðîâàííîñòüþ ãîñóäàðñòâà è îáùåñòâà â ìèðîâîå ñîîáùåñòâî.

Ôîðìèðîâàíèå èíôîðìàöèîííîãî îáùåñòâà íå ìîæåò áûòü îñóùåñòâëåíî
óñèëèÿìè îäíîé, äàæå ñàìîé ðàçâèòîé ñòðàíû. Èìåííî ïîýòîìó
ðóêîâîäèòåëè «âîñüìåðêè» íàèáîëåå ðàçâèòûõ ñòðàí ïðèíÿëè â 2000 ã.
Îêèíàâñêóþ õàðòèþ ãëîáàëüíîãî èíôîðìàöèîííîãî îáùåñòâà, â êîòîðîé
çàêðåïëåíû ïðèíöèïû ìåæäóíàðîäíîãî ñîòðóäíè÷åñòâà â ýòîé îáëàñòè. Â
÷àñòíîñòè, ïîäïèñàâøèå Õàðòèþ ãëàâû ãîñóäàðñòâ ïîäòâåðäèëè
«ïðèâåðæåííîñòü ïðèíöèïó ó÷àñòèÿ â ýòîì ïðîöåññå: âñå ëþäè
ïîâñåìåñòíî, áåç èñêëþ÷åíèÿ äîëæíû èìåòü âîçìîæíîñòü ïîëüçîâàòüñÿ
ïðåèìóùåñòâàìè ãëîáàëüíîãî èíôîðìàöèîííîãî îáùåñòâà»5.

Ýêîíîìè÷åñêèå, ïîëèòè÷åñêèå è ñîöèàëüíûå âûèãðûøè, êîòîðûå ñóëèò
ïåðåõîä èç èíäóñòðèàëüíîãî îáùåñòâà â ïîñòèíäóñòðèàëüíîå (êàê ÷àñòî
íàçûâàþò èíôîðìàöèîííîå îáùåñòâî), äåëàþò ýòó çàäà÷ó îäíîé èç
äîìèíàíò íàöèîíàëüíûõ èíòåðåñîâ ìíîãèõ ñòðàí ìèðà.

Â óñëîâèÿõ èíôîðìàöèîííîãî îáùåñòâà âûæèâàíèå, ýêîíîìè÷åñêîå
ïðîöâåòàíèå, ïîääåðæàíèå ñîöèàëüíûõ è ïîëèòè÷åñêèõ öåííîñòåé
îáùåñòâà âî âñå áîëüøåé ñòåïåíè ñâÿçàíû ñ ðàçâèòèåì èíôîðìàöèîííîé
ñôåðû, à òàêæå ñ íåéòðàëèçàöèåé óãðîç âîçíèêàþùèõ â ñâÿçè ñ ðàñòóùåé
óÿçâèìîñòüþ ñîöèóìà è ìàòåðèàëüíîãî ïðîèçâîäñòâà îò òåñíåéøåãî
ôóíêöèîíèðîâàíèÿ èíôîðìàöèîííûõ ñèñòåì.

Ñðåäè íèõ íå ïîñëåäíåå ìåñòî çàíèìàþò óãðîçû, ñâÿçàííûå ñ òåì, ÷òî
èíôîðìàöèîííàÿ èíôðàñòðóêòóðà, èíôîðìàöèîííûå ðåñóðñû âî âñå
áîëüøåé ñòåïåíè ñòàíîâÿòñÿ àðåíîé ìåæãîñóäàðñòâåííîãî
ïðîòèâîáîðñòâà. Ñóùåñòâåííóþ îïàñíîñòü ïðåäñòàâëÿþò
ðàçðàáàòûâàåìûå ñðåäñòâà «ñèëîâîãî» âîçäåéñòâèÿ íà èíôîðìàöèîííî-
òåëåêîììóíèêàöèîííóþ èíôðàñòðóêòóðó ïðîòèâîñòîÿùèõ ãîñóäàðñòâ,
íåñàíêöèîíèðîâàííîãî äîñòóïà ê èõ èíôîðìàöèîííûì è
òåëåêîììóíèêàöèîííûì ðåñóðñàì. Ê ñîæàëåíèþ, óæå âîøëè â îáèõîä,
õîòÿ è íå ïîëó÷èëè òî÷íûõ äåôèíèöèé, â òîì ÷èñëå â ìåæäóíàðîäíîì
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ïðàâå, òàêèå ïîíÿòèÿ, êàê «èíôîðìàöèîííàÿ âîéíà», «èíôîðìàöèîííîå
ïðîòèâîáîðñòâî», «èíôîðìàöèîííàÿ îïåðàöèÿ»è ò.ï.

Äàííûå îáñòîÿòåëüñòâà äåëàþò îáåñïå÷åíèå áåçîïàñíîñòè èíòåðåñîâ
Ðîññèéñêîé Ôåäåðàöèè â èíôîðìàöèîííîé ñôåðå âàæíûì ôàêòîðîì
íàöèîíàëüíîé áåçîïàñíîñòè â öåëîì.

Ìîæíî âûäåëèòü íåñêîëüêî îñíîâíûõ èñòî÷íèêîâ óãðîç áåçîïàñíîñòè
èíôîðìàöèîííîãî îáùåñòâà, êîòîðûå ìîãóò çàòðàãèâàòü èíòåðåñû
÷åëîâåêà, îáùåñòâà è ãîñóäàðñòâà.

Èíòåðåñû ÷åëîâåêà, êîòîðûå íåîáõîäèìî îõðàíÿòü â èíôîðìàöèîííîì
îáùåñòâå, çàêëþ÷àþòñÿ, ïðåæäå âñåãî, â ðåàëüíîì îáåñïå÷åíèè
êîíñòèòóöèîííûõ ïðàâ è ñâîáîä ãðàæäàíèíà íà äîñòóï ê îòêðûòîé èíôîðìàöèè,
íà èñïîëüçîâàíèå èíôîðìàöèè â èíòåðåñàõ îñóùåñòâëåíèÿ íå çàïðåùåííîé
çàêîíîì äåÿòåëüíîñòè, à òàêæå â çàùèòå èíôîðìàöèè, îáåñïå÷èâàþùåé ëè÷íóþ
áåçîïàñíîñòü, äóõîâíîå è èíòåëëåêòóàëüíîå ðàçâèòèå.

Âàæíîé îñîáåííîñòüþ îáðàçà æèçíè â èíôîðìàöèîííîì îáùåñòâå áóäåò
ñóùåñòâåííîå ñîêðàùåíèå «èíôîðìàöèîííûõ» ðàññòîÿíèé (âðåìåíè äîñòóïà ê
òðåáóåìîé èíôîðìàöèè), ÷òî ïðèâåäåò ê ïîÿâëåíèþ íîâûõ âîçìîæíîñòåé �
êàê ïî ôîðìèðîâàíèþ ëè÷íîñòè, òàê è ðåàëèçàöèè åå ïîòåíöèàëà.
×åëîâå÷åñòâî âïëîòíóþ ïîäõîäèò ê ðóáåæó, çà êîòîðûì èíôîðìàöèîííàÿ
èíôðàñòðóêòóðà ñòàíîâèòñÿ, ïî ñóùåñòâó, îñíîâíûì èñòî÷íèêîì èíôîðìàöèè
äëÿ ÷åëîâåêà, îêàçûâàåò íåïîñðåäñòâåííîå âëèÿíèå íà åãî ïñèõè÷åñêóþ
äåÿòåëüíîñòü, íà ôîðìèðîâàíèå åãî ñîöèàëüíîãî ïîâåäåíèÿ.

Ñëîæíîñòü ñîâðåìåííûõ èíôîðìàöèîííûõ òåõíîëîãèé êðèòè÷åñêè
óâåëè÷èâàåò çàâèñèìîñòü ÷åëîâåêà îò äðóãèõ ëþäåé, îñóùåñòâëÿþùèõ
ðàçðàáîòêó òàêèõ òåõíîëîãèé, ñîçäàþùèõ àëãîðèòìû ïîèñêà òðåáóåìîé
èíôîðìàöèè, åå ïðåäâàðèòåëüíîé îáðàáîòêè, ïðèâåäåíèÿ ê âèäó,
óäîáíîìó äëÿ âîñïðèÿòèÿ, äîâåäåíèå äî ïîòðåáèòåëÿ. Ïî ñóùåñòâó, ýòè
ëþäè âî ìíîãîì ôîðìèðóþò èíôîðìàöèîííûé ôîí îáùåñòâà è èíäèâèäà,
îïðåäåëÿþò ñóáúåêòèâíóþ îöåíêó óñëîâèé, â êîòîðûõ îí æèâåò è
äåéñòâóåò, ðåøàåò ñâîè æèçíåííûå ïðîáëåìû. Èìåííî ïîýòîìó
ïðåäñòàâëÿåòñÿ èñêëþ÷èòåëüíî âàæíûì îáåñïå÷èòü áåçîïàñíîñòü
âçàèìîäåéñòâèÿ ÷åëîâåêà ñ èíôîðìàöèîííîé èíôðàñòðóêòóðîé.

Äðóãèì îïàñíûì èñòî÷íèêîì óãðîç èíòåðåñàì ÷åëîâåêà ÿâëÿåòñÿ
èñïîëüçîâàíèå âî âðåä åãî èíòåðåñàì ïåðñîíàëüíûõ äàííûõ,
íàêàïëèâàåìûõ îðãàíàìè ãîñóäàðñòâåííîé âëàñòè, à òàêæå ðàñøèðåíèå
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âîçìîæíîñòè ñêðûòîãî ñáîðà èíôîðìàöèè, ñîñòàâëÿþùåé åãî ëè÷íóþ è
ñåìåéíóþ òàéíó, ñâåäåíèé î åãî ÷àñòíîé æèçíè.

Ýòî îáóñëîâëåíî, íà íàø âçãëÿä, òðóäíîñòÿìè ðåàëèçàöèè ìåõàíèçìîâ
îõðàíû ýòèõ ñâåäåíèé, äàëüíåéøèìè óñïåõàìè â îáëàñòè
ìèíèàòþðèçàöèè ñðåäñòâ ñêðûòîãî ñáîðà è ïåðåäà÷è èíôîðìàöèè.

Èíòåðåñû îáùåñòâà â èíôîðìàöèîííîé ñôåðå çàêëþ÷àþòñÿ â çàùèòå
æèçíåííî âàæíûõ èíòåðåñîâ ëè÷íîñòè â ýòîé ñôåðå, îáåñïå÷åíèè
ðåàëèçàöèè êîíñòèòóöèîííûõ ïðàâ è ñâîáîä ÷åëîâåêà è ãðàæäàíèíà â
èíòåðåñàõ óïðî÷åíèÿ äåìîêðàòèè, äîñòèæåíèÿ è ïîääåðæàíèÿ
îáùåñòâåííîãî ñîãëàñèÿ, ïîâûøåíèÿ òâîð÷åñêîé àêòèâíîñòè íàñåëåíèÿ.

Îäíèì èç èñòî÷íèêîâ óãðîç èíòåðåñàì îáùåñòâà â èíôîðìàöèîííîé ñôåðå
ÿâëÿåòñÿ íåïðåðûâíîå óñëîæíåíèå èíôîðìàöèîííûõ ñèñòåì è ñåòåé ñâÿçè
êðèòè÷åñêè âàæíûõ èíôðàñòðóêòóð îáåñïå÷åíèÿ æèçíè îáùåñòâà.

Ýòè óãðîçû ìîãóò ïðîÿâëÿòüñÿ â âèäå êàê ïðåäíàìåðåííûõ, òàê è
íåïðåäíàìåðåííûõ îøèáîê, ñáîåâ è îòêàçîâ òåõíèêè è ïðîãðàììíîãî
îáåñïå÷åíèÿ, âðåäíîãî âîçäåéñòâèÿ íà ýòè èíôðàñòðóêòóðû ñî ñòîðîíû
ïðåñòóïíûõ ñòðóêòóð è êðèìèíàëüíûõ ýëåìåíòîâ. Îáúåêòàìè ðåàëèçàöèè
òàêèõ óãðîç ìîãóò âûñòóïàòü èíôîðìàöèîííûå ñèñòåìû ýíåðãåòè÷åñêîé,
òðàíñïîðòíîé, òðóáîïðîâîäíîé è íåêîòîðûõ äðóãèõ èíôðàñòðóêòóð.

Ìàñøòàá âîçìîæíûõ ïîñëåäñòâèé ñáîåâ è îøèáîê â ðàáîòå òåõíè÷åñêîãî
è ïðîãðàììíîãî îáåñïå÷åíèÿ èíôîðìàöèîííûõ ñèñòåì äî íåêîòîðîé
ñòåïåíè ìîæíî ïðåäñòàâèòü ïî çàòðàòàì íà ðåøåíèå «Ïðîáëåìû-2000».

Íàêîíåö, îïàñíûì èñòî÷íèêîì óãðîç ÿâëÿåòñÿ ðàñøèðåíèå ìàñøòàáîâ
îòå÷åñòâåííîé è ìåæäóíàðîäíîé êîìïüþòåðíîé ïðåñòóïíîñòè.

Óãðîçû ìîãóò ïðîÿâëÿòüñÿ â âèäå ïîïûòîê îñóùåñòâëåíèÿ
ìîøåííè÷åñêèõ îïåðàöèé ñ èñïîëüçîâàíèåì ãëîáàëüíûõ èëè
îòå÷åñòâåííûõ èíôîðìàöèîííî-òåëåêîììóíèêàöèîííûõ ñèñòåì,
îòìûâàíèÿ ôèíàíñîâûõ ñðåäñòâ, ïîëó÷åííûõ ïðîòèâîïðàâíûì ïóòåì,
ïîëó÷åíèÿ íåïðàâîìåðíîãî äîñòóïà ê ôèíàíñîâîé, áàíêîâñêîé è äðóãîé
èíôîðìàöèè, êîòîðàÿ ìîæåò áûòü èñïîëüçîâàíà â êîðûñòíûõ öåëÿõ.

Îäíèì èç íàèáîëåå îïàñíûõ èñòî÷íèêîâ óãðîç èíòåðåñàì îáùåñòâà è
ãîñóäàðñòâà â èíôîðìàöèîííîé ñôåðå ÿâëÿþòñÿ íåêîíòðîëèðóåìîå
ðàñïðîñòðàíåíèå «èíôîðìàöèîííîãî îðóæèÿ» è ðàçâåðòûâàíèå ãîíêè
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âîîðóæåíèé â ýòîé îáëàñòè, ïîïûòêè ðåàëèçàöèè êîíöåïöèé âåäåíèÿ
«èíôîðìàöèîííûõ âîéí». Ðàçðóøèòåëüíîå âîçäåéñòâèå «èíôîðìàöèîííîãî
îðóæèÿ» â èíôîðìàöèîííîì îáùåñòâå ìîæåò îêàçàòüñÿ áîëåå ìîùíûì è
ýôôåêòèâíûì, ÷åì ýòî ïðåäñòàâëÿåòñÿ ñåãîäíÿ.

Â Îêèíàâñêîé õàðòèè îòìå÷åíî: «Çàäà÷à ñîçäàíèÿ ïðåäñêàçóåìîé,
òðàíñïàðåíòíîé è íåäèñêðèìèíàöèîííîé ïîëèòèêè è íîðìàòèâíîé áàçû,
íåîáõîäèìîé äëÿ èíôîðìàöèîííîãî îáùåñòâà, ëåæèò íà ïðàâèòåëüñòâàõ».
Äàííûé ïðèíöèï, íà íàø âçãëÿä, èìååò îòíîøåíèå è ê îáåñïå÷åíèþ
áåçîïàñíîñòè òåõíîëîãè÷åñêîé îñíîâû èíôîðìàöèîííîãî îáùåñòâà.
Ðóêîâîäèòåëè ãîñóäàðñòâ, ïîäïèñàâøèå Õàðòèþ, çàêðåïèëè íåîáõîäèìîñòü
«ðàçðàáîòêè ýôôåêòèâíûõ íàöèîíàëüíûõ è ìåæäóíàðîäíûõ ñòðàòåãèé»
ôîðìèðîâàíèÿ èíôîðìàöèîííîãî îáùåñòâà, âêëþ÷àÿ âîïðîñû «áîðüáû ñî
çëîóïîòðåáëåíèÿìè, êîòîðûå ïîäðûâàþò öåëîñòíîñòü ñåòè», à òàêæå
«ñîãëàñîâàííûõ äåéñòâèé ïî ñîçäàíèþ áåçîïàñíîãî è ñâîáîäíîãî îò
ïðåñòóïíîñòè êèáåðïðîñòðàíñòâà», ïîèñêà «ýôôåêòèâíûõ ïîëèòè÷åñêèõ
ðåøåíèé àêòóàëüíûõ ïðîáëåì, êàê, íàïðèìåð, ïîïûòêè íåñàíêöèîíèðîâàííîãî
äîñòóïà è êîìïüþòåðíûå âèðóñû». Ýòî ñîçäàåò îñíîâó äëÿ ñîçäàíèÿ
ýôôåêòèâíîé ñèñòåìû îáåñïå÷åíèÿ ìåæäóíàðîäíîé èíôîðìàöèîííîé
áåçîïàñíîñòè, ñíèæåíèÿ ðèñêà ïðåâðàùåíèÿ èíôîðìàöèîííîé ñôåðû â àðåíó
ïðîòèâîáîðñòâà ìåæäó ãîñóäàðñòâàìè â öåëÿõ ðàçðåøåíèÿ ïîëèòè÷åñêèõ
ïðîòèâîðå÷èé.

Ìîæíî âûäåëèòü íåñêîëüêî îñíîâíûõ íàïðàâëåíèé îñóùåñòâëåíèÿ
ïîäãîòîâèòåëüíîé ðàáîòû ïî ôîðìèðîâàíèþ ñèñòåìû ìåæäóíàðîäíîé
èíôîðìàöèîííîé áåçîïàñíîñòè:
� ñîâåðøåíñòâîâàíèå íàöèîíàëüíîãî çàêîíîäàòåëüñòâà, ðåãóëèðóþùåãî

îòíîøåíèÿ â èíôîðìàöèîííîé ñôåðå, è ñèñòåìû ìåæäóíàðîäíûõ
äîãîâîðåííîñòåé ïî âîïðîñàì ïðîòèâîäåéñòâèÿ óãðîçàì áåçîïàñíîñòè
èíôîðìàöèîííîãî îáùåñòâà;

� ñîâåðøåíñòâîâàíèå ñèñòåìû îðãàíèçàöèè ïðàâîîõðàíèòåëüíîé è
ñóäåáíîé äåÿòåëüíîñòè â îáëàñòè îáåñïå÷åíèÿ áåçîïàñíîñòè çàêîííûõ
èíòåðåñîâ ãðàæäàí, îáùåñòâà è ãîñóäàðñòâà â èíôîðìàöèîííîé ñôåðå
êàê íà íàöèîíàëüíîì, òàê è íà ìåæäóíàðîäíîì óðîâíå;

� ñîâåðøåíñòâîâàíèå òåõíîëîãè÷åñêîãî îáåñïå÷åíèÿ áåçîïàñíîñòè
èíôîðìàöèîííîé èíôðàñòðóêòóðû, ñðåäñòâ çàùèòû èíôîðìàöèè,
ïðîâåäåíèÿ îïåðàòèâíî-ñëåäñòâåííûõ ìåðîïðèÿòèé, âêëþ÷àÿ èõ
íîðìàòèâíîå îáåñïå÷åíèå;

� ñîâåðøåíñòâîâàíèå ñèñòåìû ïîäãîòîâêè êàäðîâ äëÿ ðåàëèçàöèè
ôóíêöèé îáåñïå÷åíèÿ áåçîïàñíîñòè èíôîðìàöèîííîé ñôåðû îáùåñòâà;

� ñîçäàíèå ñèñòåìû êóëüòóðíî-îáðàçîâàòåëüíîãî îáåñïå÷åíèÿ
áåçîïàñíîñòè èíôîðìàöèîííîé ñôåðû.
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ÃËÀÂÀ 1. ÈÍÔÎÐÌÀÖÈÎÍÍÀß ÁÅÇÎÏÀÑÍÎÑÒÜ � ÔÀÊÒÎÐ
ÌÅÆÄÓÍÀÐÎÄÍÎÉ ÏÎËÈÒÈÊÈ

Ïî ìåðå ôîðìèðîâàíèÿ èíôîðìàöèîííîãî îáùåñòâà ãëîáàëüíîå
ñîîòíîøåíèå ñèë âî âñå áîëüøåé ìåðå áóäåò îïðåäåëÿòüñÿ ñïîñîáíîñòüþ
âíåäðåíèÿ èíôîðìàöèîííûõ ñèñòåì è òåõíîëîãèé â ýêîíîìè÷åñêèå,
âîåííûå, òåõíîëîãè÷åñêèå è êóëüòóðíûå ñôåðû îáùåñòâà.

Ìåæäóíàðîäíî-ïîëèòè÷åñêèå ïîñëåäñòâèÿ èíôîðìàòèçàöèè

XX âåê âîøåë â èñòîðèþ êàê ïåðèîä êîëîññàëüíûõ èçìåíåíèé, ñâÿçàííûõ
ïðåæäå âñåãî ñ áûñòðûì íàó÷íî-òåõíè÷åñêèì è òåõíîëîãè÷åñêèì
ðàçâèòèåì. Íåîòâðàòèìî ïðîÿâëÿåòñÿ ìóëüòèïëèêàòèâíûé ýôôåêò
îòêðûòèé è èçîáðåòåíèé â îáëàñòè îáðàáîòêè èíôîðìàöèè è
êîììóíèêàöèè. È êàæäûé èíôîðìàöèîííî-òåõíîëîãè÷åñêèé ïðîðûâ
îêàçûâàåòñÿ âñå áîëåå ãëîáàëüíûì, èçìåíÿþùèì îáëèê öèâèëèçàöèè.

Èçìåíåíèå ìèðîâîãî èíôîðìàöèîííîãî ïðîñòðàíñòâà ñòàëî êëþ÷åâûì
ôàêòîðîì ðàçâèòèÿ ñîâðåìåííîé öèâèëèçàöèè è îïðåäåëÿåò îñíîâíûå
íàïðàâëåíèÿ îáùåñòâåííîãî ðàçâèòèÿ. Ê íàèáîëåå âàæíûì èç íèõ
îòíîñÿòñÿ:
� óñêîðåíèå íàó÷íîãî, íàó÷íî-òåõíè÷åñêîãî, ýêîíîìè÷åñêîãî, ñîöèàëüíîãî,

êóëüòóðíîãî è äðóãèõ íàïðàâëåíèé ðàçâèòèÿ çà ñ÷åò óâåëè÷åíèÿ îáúåìà è
ñêîðîñòè èíôîðìàöèîííîãî îáìåíà âíå çàâèñèìîñòè îò ðàññòîÿíèÿ,
âîçìîæíîñòè ðàñïðîñòðàíåíèÿ íîâûõ èäåé è çíàíèé, áûñòðîãî
ðàñïðîñòðàíåíèÿ íàó÷íûõ è òåõíîëîãè÷åñêèõ äîñòèæåíèé;

� ñîçäàíèå áàçû äëÿ ðàçðàáîòêè è ðàñïðîñòðàíåíèÿ íîâîé íàó÷íîé è
ôèëîñîôñêîé ïàðàäèãìû XXI ñòîëåòèÿ, îñíîâàííîé íà ïîíèìàíèè
åäèíñòâà ìíîãîîáðàçèÿ ìèðà è îñîçíàíèè îáùèõ ãëîáàëüíûõ ïðîáëåì
÷åëîâå÷åñòâà;

� óñèëåíèå ìèðîâûõ èíòåãðàöèîííûõ òåíäåíöèé, îñîáåííî â
ýêîíîìè÷åñêîé, ïîëèòè÷åñêîé, èíôîðìàöèîííîé, íàó÷íî-òåõíè÷åñêîé,
îáðàçîâàòåëüíîé, êóëüòóðíîé è äðóãèõ ñôåðàõ;

� ñîçäàíèå óñëîâèé äëÿ ðàçðàáîòêè è âíåäðåíèÿ íîâûõ ôîðì è ìåòîäîâ
îáåñïå÷åíèÿ ãëîáàëüíîé, ðåãèîíàëüíîé è íàöèîíàëüíîé áåçîïàñíîñòè;

� ïðîãðåññ â îáëàñòè ïîëèòè÷åñêîãî, ýêîíîìè÷åñêîãî, ïðîèçâîäñòâåííîãî
è âîåííîãî óïðàâëåíèÿ è ìåæäóíàðîäíûõ îòíîøåíèé.

Âñåîáùàÿ èíôîðìàòèçàöèÿ, êàê ãëîáàëüíûé ôàêòîð ìèðîâîãî ðàçâèòèÿ,
îêàçûâàåò ñóùåñòâåííîå âëèÿíèå íà ìåæäóíàðîäíî-ïîëèòè÷åñêîå
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ïîëîæåíèå è áóäóùåå êàæäîé ñòðàíû, êîòîðîå âî ìíîãîì îïðåäåëÿåòñÿ
óðîâíåì ðàçâèòèÿ òðàíñïîðòíîé, èíôîðìàöèîííîé è òåõíîëîãè÷åñêîé
èíôðàñòðóêòóðû. Âñå îíè, â ñâîþ î÷åðåäü, çàâèñÿò îò ñîâðåìåííîé
èíôîðìàöèîííîé èíôðàñòðóêòóðû, êîòîðàÿ, â ÷àñòíîñòè, ñîçäàñò áàçó äëÿ
ðàçâèòèÿ èíâåñòèöèîííîãî ïðîöåññà è, ñîîòâåòñòâåííî, äëÿ óñêîðåííîãî
ýêîíîìè÷åñêîãî è ñîöèàëüíîãî ðàçâèòèÿ è çàíÿòèÿ äîñòîéíîãî ìåñòà â
ìèðîâîì õîçÿéñòâå.

Ðàçâèòèå ìèðà ïîñëå «õîëîäíîé âîéíû» âåñüìà ïðîòèâîðå÷èâî. Ñ îäíîé
ñòîðîíû, óãëóáëÿåòñÿ ãëîáàëüíàÿ ýêîíîìè÷åñêàÿ è òåõíîëîãè÷åñêàÿ
âçàèìîçàâèñèìîñòü, ÷åìó ñïîñîáñòâóåò ðàçâèòèå ìèðîâîãî
èíôîðìàöèîííîãî ïðîñòðàíñòâà. Ñ äðóãîé � ñîõðàíÿþòñÿ
ìåæãîñóäàðñòâåííûå ïðîòèâîðå÷èÿ, èñòî÷íèêè ìåæäóíàðîäíîé
íåñòàáèëüíîñòè è êîíôëèêòîâ, ìíîãèå èç êîòîðûõ, îñîáåííî â çîíå
«òðåòüåãî ìèðà», îáîñòðÿþòñÿ è ñòàíîâÿòñÿ âñå áîëåå ìàñøòàáíûìè. Â
áûñòðî ðàçâèâàþùåìñÿ è ïðèîáðåòàþùåì ïðèíöèïèàëüíî íîâûå êà÷åñòâà
ìèðîâîì èíôîðìàöèîííîì ïðîñòðàíñòâå òðàäèöèîííûå ìåòîäû
ìåæãîñóäàðñòâåííîãî ïðîòèâîáîðñòâà òðàíñôîðìèðóþòñÿ ïîä âîçäåéñòâèåì
íîâûõ èíôîðìàöèîííûõ òåõíîëîãèé è ñòàíîâÿòñÿ âñå áîëåå îïàñíûìè.

Ðàçâèòèå èíôîðìàòèçàöèè ïîðîæäàåò êîìïëåêñ íåãàòèâíûõ
ìåæäóíàðîäíî-ïîëèòè÷åñêèõ ïîñëåäñòâèé. Ïðåæäå âñåãî ýòî óñêîðåíèå
ïîëÿðèçàöèè ìèðà, óâåëè÷åíèå ðàçðûâà ìåæäó áîãàòûìè è áåäíûìè,
òåõíîëîãè÷åñêè îòñòàëûìè è ïåðåäîâûìè ñòðàíàìè âî âñåõ îáëàñòÿõ,
óâåëè÷åíèå ÷èñëà ñòðàí ìàðãèíàëîâ, à òàêæå òàê íàçûâàåìûõ «ðóõíóâøèõ
ãîñóäàðñòâ». Ýòî ÿâëÿåòñÿ ãëàâíûì èñòî÷íèêîì íåñòàáèëüíîñòè,
ñåãîäíÿøíèõ è áóäóùèõ êîíôëèêòîâ, â òîì ÷èñëå ìîãóùèõ îáðåñòè
ãëîáàëüíûå ìàñøòàáû. Ðåçêî óâåëè÷èâàåòñÿ âîåííûé ïîòåíöèàë
ïåðåäîâûõ â íàó÷íî-òåõíè÷åñêîì îòíîøåíèè ñòðàí, ïðèâîäÿùèé ê
èçìåíåíèþ ãëîáàëüíîãî è ðåãèîíàëüíûõ áàëàíñîâ ñèë. Ýòî ìîæåò
ïðîâîöèðîâàòü îçàáî÷åííîñòü è äàæå âðàæäåáíóþ ðåàêöèþ «îòñòàþùèõ»
ãîñóäàðñòâ, ïîðàæàÿ òàêèì îáðàçîì íîâûå î÷àãè ïðîòèâîñòîÿíèÿ.

Èíûìè ñëîâàìè, èíôîðìàòèçàöèÿ íå òîëüêî óñêîðÿåò ðàçâèòèå
öèâèëèçàöèè, íî è ïîðîæäàåò íîâûå óãðîçû íàöèîíàëüíîé, ðåãèîíàëüíîé
è ãëîáàëüíîé áåçîïàñíîñòè.

Âåñüìà ãëóáîêèìè ÿâëÿþòñÿ èçìåíåíèÿ, ïðîèñõîäÿùèå ïîä âîçäåéñòâèåì
íîâûõ èíôîðìàöèîííûõ òåõíîëîãèé â âîåííîé ñôåðå. Èõ øèðîêîå
âíåäðåíèå çíà÷èòåëüíî óâåëè÷èâàåò áîåâûå âîçìîæíîñòè òðàäèöèîííûõ
âèäîâ âîîðóæåíèÿ è âîåííîé òåõíèêè. Êà÷åñòâåííî èçìåíÿþòñÿ
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âîçìîæíîñòè ðàçâåäêè è ñâÿçè, âî ìíîãî ðàç óâåëè÷èâàþòñÿ ñêîðîñòè
îáðàáîòêè áîëüøèõ ìàññèâîâ èíôîðìàöèè è ïðèíÿòèÿ ðåøåíèé, ÷òî
ïîçâîëÿåò ïåðåéòè ê ïðèíöèïèàëüíî íîâûì ìåòîäàì óïðàâëåíèÿ
âîéñêàìè è îðóæèåì íà âñåõ óðîâíÿõ îò ñòðàòåãè÷åñêîãî äî òàêòè÷åñêîãî.

Íîâûå èíôîðìàöèîííûå òåõíîëîãèè ïîçâîëèëè ðåçêî óâåëè÷èòü áîåâûå
âîçìîæíîñòè ñðåäñòâ ðàäèîýëåêòðîííîé áîðüáû è ñîçäàòü
èíôîðìàöèîííîå îðóæèå. Èíôîðìàöèîííî-òåõíîëîãè÷åñêèé ïðîãðåññ
(èíîãäà åãî íàçûâàþò èíôîðìàöèîííîé ðåâîëþöèåé) â âîåííîì äåëå,
ñïîñîáñòâóþùèé ðåçêîìó óâåëè÷åíèþ áîåâûõ âîçìîæíîñòåé âîéñê âåäåò
íå òîëüêî ê èçìåíåíèþ ôîðì è ñïîñîáîâ âåäåíèÿ áîåâûõ äåéñòâèé
ðàçëè÷íîãî ìàñøòàáà, íî èçìåíÿåò ñàìó òðàäèöèîííóþ ïàðàäèãìó
âîîðóæåííîé áîðüáû îò òàêòè÷åñêîãî äî ñòðàòåãè÷åñêîãî óðîâíÿ.
Ïîÿâëåíèå èíôîðìàöèîííîãî îðóæèÿ ïðèíöèïèàëüíî ìåíÿåò ìåõàíèçì
ýñêàëàöèè âîîðóæåííûõ êîíôëèêòîâ. Ïî ìíåíèþ ìíîãèõ ýêñïåðòîâ, äàæå
âûáîðî÷íîå ïðèìåíåíèå èíôîðìàöèîííîãî îðóæèÿ ïî îáúåêòàì âîåííîé
è ãðàæäàíñêîé èíôîðìàöèîííîé èíôðàñòðóêòóðû ìîæåò çàâåðøèòü
êîíôëèêò íà åãî ðàííåé ñòàäèè, ò.å. äî íà÷àëà àêòèâíûõ áîåâûõ äåéñòâèé,
ò.ê. ýñêàëàöèÿ èíôîðìàöèîííîãî âîçäåéñòâèÿ âåäåò ê êàòàñòðîôå.
Îáëàäàíèå èíôîðìàöèîííûì îðóæèåì îáåñïå÷èâàåò âîåííîå
ïðåèìóùåñòâî íàä ñòðàíàìè åãî íå èìåþùèìè. Óæå â áëèæàéøåì
áóäóùåì èíôîðìàöèîííî-ïñèõîëîãè÷åñêèå ïàðàìåòðû ïðîòèâîñòîÿíèÿ
äåðæàâ ìîãóò äîìèíèðîâàòü íàä ÿäåðíûìè. Ïðè ýòîì, êàê è ÿäåðíîå,
èíôîðìàöèîííîå îðóæèå ìîæåò ñëóæèòü êàê ôàêòîðîì ïîëèòè÷åñêîãî
äàâëåíèÿ, òàê è ôàêòîðîì ñäåðæèâàíèÿ.

Èíôîðìàöèîííîå îðóæèå êàê èíñòðóìåíò ñèëîâîé ïîëèòèêè

Àêòèâíàÿ ðàçðàáîòêà èíôîðìàöèîííîãî îðóæèÿ è ïîäãîòîâêà ê
èíôîðìàöèîííûì âîéíàì âî ìíîãîì îïðåäåëÿþòñÿ âçãëÿäàìè ðàçâèòûõ
ñòðàí íà öåëè, óñëîâèÿ, ôîðìû è ïîñëåäñòâèÿ ïðèìåíåíèÿ âîåííîé ñèëû.

Ñòàíîâëåíèå â ðàçâèòûõ äåìîêðàòè÷åñêèõ ñòðàíàõ ãðàæäàíñêîãî
îáùåñòâà êàê âàæíîé ñîöèàëüíî-ïîëèòè÷åñêîé ñèëû, îñóùåñòâëÿþùåé
îáùåñòâåííûé êîíòðîëü íàä âëàñòüþ, ñòèìóëèðîâàëî ôîðìèðîâàíèå
íîâîé ñèñòåìû öåííîñòåé, â êîòîðîé êëþ÷åâîå çíà÷åíèå èìååò æèçíü
÷åëîâåêà, åãî ïðàâà è áåçîïàñíîñòü. Ðàçâèòèå ãðàæäàíñêîãî îáùåñòâà
èìååò óñòîé÷èâóþ, íåîáðàòèìóþ òåíäåíöèþ ê óãëóáëåíèþ è
ðàñïðîñòðàíåíèþ íà âñå áîëåå øèðîêèé êðóã ñòðàí. Äëÿ ãðàæäàíñêîãî
îáùåñòâà íåïðèåìëåì âîåííûé ïóòü ðåøåíèÿ âíåøíåïîëèòè÷åñêèõ
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ïðîáëåì, åñëè áîåâûå äåéñòâèÿ ñâÿçàíû ñî çíà÷èòåëüíûìè ëþäñêèìè
ïîòåðÿìè, åñëè òîëüêî íå âîçíèêàåò óãðîçû ñóùåñòâîâàíèþ îáùåñòâà è
ãîñóäàðñòâà. Èñïîëüçîâàòü æå âîåííóþ ñèëó, â ñèòóàöèÿõ íå óãðîæàþùèõ
ñóùåñòâîâàíèþ ýòèõ ãîñóäàðñòâ, ñòàíîâèòñÿ âñå ñëîæíåå ïî ìåðå
ðàçâèòèÿ ãðàæäàíñêîãî îáùåñòâà.

Îïûò âîåííûõ êîíôëèêòîâ â ïîñëåäíåå äåñÿòèëåòèå ãîâîðèò î òîì, ÷òî
óðîâåíü äîïóñòèìûõ äëÿ äåìîêðàòè÷åñêèõ ãîñóäàðñòâ ïîòåðü ñîñòàâëÿåò
ñåãîäíÿ äåñÿòêè, åñëè íå åäèíèöû, ÷åëîâå÷åñêèõ æèçíåé è ýòî ñòàíîâèòñÿ
îäíèì èç âàæíåéøèõ ôàêòîðîâ ñäåðæèâàíèÿ ýòèõ ñòðàí îò ïðèìåíåíèÿ
âîåííîé ñèëû.

Äàëåå, ãëîáàëèçàöèÿ è, îñîáåííî, ðàñòóùåå ñîâïàäåíèå ýêîíîìè÷åñêèõ è
ïîëèòè÷åñêèõ èíòåðåñîâ ðàçâèòûõ äåìîêðàòè÷åñêèõ ñòðàí, èñêëþ÷àþò
âîåííûå êîíôëèêòû ìåæäó íèìè. Èõ îáùèå èíòåðåñû òðåáóþò, ïîìèìî
âñåãî ïðî÷åãî, íàäåæíîãî îáåñïå÷åíèÿ áåçîïàñíîñòè êàæäîãî ÷ëåíà
«êëóáà» è âîçìîæíîñòè ñîâìåñòíîãî ðåøåíèÿ îñòðûõ ìèðîâûõ ïðîáëåì,
â òîì ÷èñëå ñ ïðèìåíåíèåì ñèëû. Ýòó çàäà÷ó âûïîëíÿþò âîåííûå ñîþçû
ýòèõ ñòðàí, â êîòîðûõ ðåøåíèÿ ïðèíèìàþòñÿ ïî ïðèíöèïó êîíñåíñóñà. Â
ýòèõ óñëîâèÿõ áåç ïîääåðæêè îáùåñòâåííîãî ìíåíèÿ ñòðàí-ó÷àñòíèö
ñîþçà íåâîçìîæíî ðåøåíèå êàêèõ-ëèáî ïðîáëåì âîåííûì ïóòåì. Ýòî
îáñòîÿòåëüñòâî ðåçêî ñíèæàåò âîçìîæíîñòè âîåííûõ îðãàíèçàöèé ñîþçîâ
ðàçâèòûõ äåìîêðàòè÷åñêèõ ñòðàí â îïåðàöèÿõ, íå çàòðàãèâàþùèõ
íàïðÿìóþ èõ áåçîïàñíîñòü. Ïîýòîìó îñíîâíûìè ñðåäñòâàìè ðåøåíèÿ
îñòðûõ ïîëèòè÷åñêèõ ïðîáëåì ñòàëè ýêîíîìè÷åñêàÿ è êóëüòóðíàÿ
ýêñïàíñèè, ìåæäóíàðîäíûå ýêîíîìè÷åñêèå è ïîëèòè÷åñêèå ñàíêöèè è â
êðàéíèõ ñëó÷àÿõ óãðîçà ïðèìåíåíèÿ ñèëû òàì, ãäå ýòî íå ãðîçèò
ñåðüåçíûìè ëþäñêèìè ïîòåðÿìè ñ îáåèõ ñòîðîí. Â ýòèõ óñëîâèÿõ
èíôîðìàöèîííîå îðóæèå ìîæåò ñòàòü âåñüìà ýôôåêòèâíûì ñèëîâûì
ñðåäñòâîì, ïîçâîëÿþùèì ðåøàòü ìíîãèå êîíôëèêòû áåç ïðèìåíåíèÿ
òðàäèöèîííûõ ñðåäñòâ âîîðóæåííîé áîðüáû.

Ýòè òåíäåíöèè ðàçâèâàþòñÿ íà ôîíå óâåëè÷åíèÿ óÿçâèìîñòè
ïðîìûøëåííîé, èíôîðìàöèîííîé, ñîöèàëüíîé è âîåííîé èíôðàñòðóêòóðû
ðàçâèòûõ ñòðàí. Ðàçðóøåíèå â ðåçóëüòàòå áîåâûõ äåéñòâèé àòîìíûõ
ýëåêòðîñòàíöèé, õèìè÷åñêèõ ïðåäïðèÿòèé, âûñîêîíàïîðíûõ ïëîòèí è
äðóãèõ êðèòè÷åñêèõ îáúåêòîâ ìîæåò ïðèâåñòè ê ðåãèîíàëüíûì è äàæå
ãëîáàëüíûì êàòàñòðîôàì, ÷ðåâàòûìè êîëîññàëüíûìè ëþäñêèìè è
ìàòåðèàëüíûìè ïîòåðÿìè, ãðîçÿùèìè ñàìîìó ñóùåñòâîâàíèþ ýòèõ ñòðàí.
Íàðóøåíèå èõ èíôîðìàöèîííîé èíôðàñòðóêòóðû òàêæå ïðèâåäåò ê
òåõíîãåííûì è ýêîíîìè÷åñêèì êàòàñòðîôàì, ïîñêîëüêó óïðàâëåíèå âñåìè
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âàæíåéøèìè îáúåêòàìè íàðîäíîãî õîçÿéñòâà, ñîöèàëüíîé è âîåííîé
ñôåðû ðàçâèòûõ ñòðàí îñíîâàíî íà øèðîêîì èñïîëüçîâàíèè
èíôîðìàöèîííî-êîììóíèêàöèîííûõ òåõíîëîãèé. Äàëüíåéøåå ðàçâèòèå
èíôîðìàöèîííî-êîììóíèêàöèîííîé ñôåðû è óãëóáëåíèå ãëîáàëèçàöèè
äåëàåò ìèð åùå áîëåå óÿçâèìûì.

Íàêîíåö, èíôîðìàöèîííî-òåõíè÷åñêèé ïðîãðåññ â âîåííîì äåëå, ñîçäàåò
óñëîâèÿ äëÿ óñêîðåííîãî ñîâåðøåíñòâîâàíèÿ âîîðóæåíèÿ è âîåííîé
òåõíèêè íà îñíîâå øèðîêîãî âíåäðåíèÿ íîâûõ èíôîðìàöèîííûõ
òåõíîëîãèé è ñîçäàíèÿ îðóæèÿ íà íîâûõ ôèçè÷åñêèõ ïðèíöèïàõ,
èíôîðìàöèîííîãî è íåëåòàëüíîãî îðóæèÿ. Îñíîâíûìè îñîáåííîñòÿìè
íîâîãî ïîêîëåíèÿ âîîðóæåíèé ñòàíîâÿòñÿ êàðäèíàëüíîå óâåëè÷åíèå
òî÷íîñòè, äàëüíîñòè è ìîùíîñòè äåéñòâèÿ, ðåçêîå óâåëè÷åíèå
âîçìîæíîñòåé ðàçâåäêè, ñèñòåì ñáîðà è îáðàáîòêè èíôîðìàöèè è, êàê
ñëåäñòâèå, óìåíüøåíèå âðåìåíè ïðèíÿòèÿ îïåðàòèâíûõ ðåøåíèé.
Ñòðàíû, îáëàäàþùèå òàêèì îðóæèåì è âîåííîé òåõíèêîé, ïîëó÷àþò
ãðîìàäíîå âîåííîå ïðåèìóùåñòâî ïåðåä ïðîòèâíèêîì, îñíàùåííûì
òðàäèöèîííûìè òèïàìè âîîðóæåíèé.

Ïåðå÷èñëåííûå òåíäåíöèè, ïî ñóòè, è îïðåäåëÿþò äîïóñòèìûå ïðåäåëû è
óñëîâèÿ ïðèìåíåíèÿ ñèëû ðàçâèòûìè ñòðàíàìè è âîçìîæíûå òèïû
êîíôëèêòîâ, êîòîðûå ìîãóò áûòü äëÿ íèõ ïðèåìëåìû.

Â ÷àñòíîñòè, äëÿ ðàçâèòûõ ñòðàí íåïðèåìëåìà êàêàÿ-ëèáî âîéíà ñ
ïðèìåíåíèåì ÿäåðíîãî îðóæèÿ. Êàê ñëåäóåò èç âûñòóïëåíèé
àìåðèêàíñêèõ ïîëèòèêîâ è âîåííûõ, îòñòàèâàþùèõ íåîáõîäèìîñòü
ñîçäàíèÿ íàöèîíàëüíîé ÏÐÎ, óðîâåíü íåäîïóñòèìîãî óùåðáà â ÿäåðíîì
êîíôëèêòå äëÿ ÑØÀ îïðåäåëÿåòñÿ óùåðáîì ëþáîìó ìåãàïîëèñó îò îäíîé
áîåãîëîâêè ñàìîé ìàëîé ìîùíîñòè.

Ïðîáëåìàòè÷íûì ñòàíîâèòñÿ è ðàçâÿçûâàíèå øèðîêîìàñøòàáíîé âîéíû ñ
ïðèìåíåíèåì îáû÷íîãî îðóæèÿ ïðîòèâ ïðîòèâíèêà, êîòîðûé ñïîñîáåí
îêàçàòü ñåðüåçíîå ñîïðîòèâëåíèå, ÷ðåâàòîå äëÿ àãðåññîðà áîëüøèìè
ëþäñêèìè ïîòåðÿìè è ñåðüåçíûì óùåðáîì èíôðàñòðóêòóðå. Â íàñòîÿùåå
âðåìÿ è, î÷åâèäíî, â áóäóùåì íå ñóùåñòâóåò ïîëèòè÷åñêèõ è
ýêîíîìè÷åñêèõ ïðè÷èí, ðàäè êîòîðûõ Çàïàä ìîã áû ðàçâÿçàòü âîéíó,
óãðîæàþùóþ åãî ýêîíîìè÷åñêîìó ïðîöâåòàíèþ, îáåñïå÷åííîé è
áåçîïàñíîé æèçíè åãî ãðàæäàí.

Îïûò ïîñëåäíèõ äåñÿòèëåòèé ïîêàçûâàåò, ÷òî ïîñëå îêîí÷àíèÿ
âüåòíàìñêîé âîéíû ÑØÀ è ÍÀÒÎ ïðèìåíÿëè ñèëó òîëüêî â ñëó÷àå, åñëè
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îíè èìåëè ïîäàâëÿþùåå âîåííî-òåõíè÷åñêîå ïðåâîñõîäñòâî íàä
ïðîòèâíèêîì, êîòîðûé íå ìîã ñîçäàòü äëÿ íèõ íåïîñðåäñòâåííîé óãðîçû.

Èç ýòîãî ñëåäóåò âûâîä, ÷òî ïðåâåíòèâíîå ïðèìåíåíèå âîåííîé ñèëû
ðàçâèòûìè ñòðàíàìè âîçìîæíî òîëüêî ïðè èõ ïîäàâëÿþùåì âîåííî-
òåõíè÷åñêîì ïðåâîñõîäñòâå íàä ïðîòèâíèêîì, à èíôîðìàöèîííîå îðóæèå
ñòàíîâèòñÿ íàèáîëåå ïðèåìëåìûì âîåííûì ñðåäñòâîì áîðüáû.

Óãðîçà ìåæäóíàðîäíîãî èíôîðìàöèîííîãî òåððîðèçìà

Ïðîöåññû ãëîáàëüíîé èíôîðìàòèçàöèè ïðèâåëè ê òîìó, ÷òî ñîâðåìåííîå
îáùåñòâî âñå áîëåå ïîëíî çàâèñèò îò ñîñòîÿíèÿ ñâîåé èíôîðìàöèîííîé
èíôðàñòðóêòóðû. Ýòî äåëàåò åãî âåñüìà óÿçâèìûì, à òàêæå ïîçâîëÿåò
âîçäåéñòâîâàòü íà íåãî âðàæäåáíûì ñèëàì � íåäðóæåñòâåííûì
ãîñóäàðñòâàì, òåððîðèñòè÷åñêèì îðãàíèçàöèÿì, êðèìèíàëüíûì ãðóïïàì
è îòäåëüíûì çëîóìûøëåííèêàì.

Ïîñêîëüêó óãðîçû èíôîðìàöèîííîãî òåððîðèçìà ìîãóò áûòü íàïðàâëåíû
íà ëþáûå ñôåðû æèçíè îáùåñòâà è ãîñóäàðñòâà, íà ëþáûå îáúåêòû
êèáåðïðîñòðàíñòâà, íåîáõîäèìà ðàçðàáîòêà åäèíîé îáùåìèðîâîé
ñòðàòåãèè áîðüáû ñ èíôîðìàöèîííûì òåððîðèçìîì, â ñîîòâåòñòâèè ñ
êîòîðîé ôóíêöèè ñèëîâûõ âåäîìñòâ êàæäîãî ãîñóäàðñòâà äîëæíû áûòü
÷åòêî ðàñïðåäåëåíû, à ãîñóäàðñòâî äîëæíî êîîðäèíèðîâàòü èõ
äåÿòåëüíîñòü.

Ñòðàòåãèÿ áîðüáû ñ èíôîðìàöèîííûì òåððîðèçìîì äîëæíà ñòðîèòüñÿ íà
îñíîâå ïîèñêà ïðèåìëåìîãî äëÿ îáùåñòâà êîìïðîìèññà, áûòü îòêðûòîé,
íå äîïóñêàþùåé ìîíîïîëèçìà îòäåëüíûõ âåäîìñòâ.
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ÃËÀÂÀ 2. ÍÎÂÛÅ ÓÃÐÎÇÛ ÁÅÇÎÏÀÑÍÎÑÒÈ Â
ÈÍÔÎÐÌÀÖÈÎÍÍÛÉ ÂÅÊ

Ïðåñòóïíîñòü â èíôîðìàöèîííîé ñôåðå

Êàê è ëþáîå äîñòèæåíèå íàóêè è òåõíèêè, èíôîðìàöèîííî-
òåëåêîììóíèêàöèîííûå òåõíîëîãèè ìîãóò èñïîëüçîâàòüñÿ è
èñïîëüçóþòñÿ íå òîëüêî â îáùåñòâåííî-ïîëåçíûõ, íî è â
ïðîòèâîïðàâíûõ, â òîì ÷èñëå â êðèìèíàëüíûõ öåëÿõ. Îá
èíôîðìàöèîííîì òåððîðèçìå óæå óïîìèíàëîñü âûøå. Íî åñòü è ïðîñòî
êðèìèíàëüíûå äåéñòâèÿ, îñóùåñòâëÿåìûå â îòíîøåíèè èíôîðìàöèîííûõ
ðåñóðñîâ èëè ñ èõ èñïîëüçîâàíèåì. Â èõ ÷èñëå ìîæíî âûäåëèòü
íåïðàâîìåðíîå ïîëó÷åíèå êîíôèäåíöèàëüíîé èíôîðìàöèè, äåíåæíûõ
ñðåäñòâ, óêëîíåíèå îò óïëàòû íàëîãîâ è ò.ä. ×èñëî êîìïüþòåðíûõ
ïðåñòóïëåíèé â ïîñëåäíåå âðåìÿ ñòðåìèòåëüíî ðàñòåò, ÷òî âûçâàíî
ïîâûøåíèåì äîñòóïíîñòè êàê ïðîãðàììíî-àïïàðàòíûõ ñðåäñòâ, òàê è
íåîáõîäèìûõ çíàíèé è óìåíèé. Â ÷àñòíîñòè, êèáåðïðåñòóïíîñòü
ñòàíîâèòñÿ îäíèì èç îñíîâíûõ èñòî÷íèêîâ óãðîç äëÿ òîëüêî
ñòàíîâÿùåãîñÿ ðîññèéñêîãî áèçíåñà.

Èíôîðìàöèîííûé êðèìèíàë
Íàèáîëåå «èçâåñòíûìè» è «ïîïóëÿðíûìè» ïðåñòóïíèêàìè â
èíôîðìàöèîííîì ïðîñòðàíñòâå â ïîñëåäíèå ãîäû ñòàëè õàêåðû. Ýòî, êàê
ïðàâèëî, ñïåöèàëèñòû â îáëàñòè èíôîðìàöèîííûõ òåõíîëîãèé,
îñâîèâøèå èõ â îñíîâíîì ñàìîñòîÿòåëüíî. Ñîöèîïñèõîëîãè÷åñêîé
îñíîâîé èõ äåÿòåëüíîñòè ÿâëÿåòñÿ òî, ÷òî ïîëó÷åííûå èìè çíàíèÿ è
ñïîñîáíîñòü äîñòàòî÷íî ñâîáîäíî îðèåíòèðîâàòüñÿ â èíôîðìàöèîííîì
ïðîñòðàíñòâå âûñòóïàþò êàê êîìïåíñàöèÿ çà íåêîòîðóþ èõ ñîöèàëüíóþ
èçîëèðîâàííîñòü � íåäîñòàòîê îáùåíèÿ â îáû÷íîé æèçíè îíè
âîñïîëíÿþò îáùåíèåì â ìèðå âèðòóàëüíîì. Èõ ïðîòèâîïðàâíûå äåéñòâèÿ
íåðåäêî íå èìåþò êîðûñòíîãî óìûñëà, äîñòóï ê êîìïüþòåðíîé
èíôîðìàöèè ñîâåðøàåòñÿ ñ öåëüþ ñàìîóòâåðæäåíèÿ, ïðèîáðåòåíèÿ
àâòîðèòåòà ñðåäè åäèíîìûøëåííèêîâ èëè èç õóëèãàíñêèõ ïîáóæäåíèé.
Äåÿòåëüíîñòü ïî ïðîâåäåíèþ èíôîðìàöèîííûõ àòàê íà êîìïüþòåðíûå
ñèñòåìû ÷àñòî ðàñöåíèâàåòñÿ èìè êàê ñâîåãî ðîäà èñêóññòâî.

Äåéñòâèÿ õàêåðîâ ìîãóò áûòü ñâÿçàíû ñ èõ ëè÷íîñòíûìè îñîáåííîñòÿìè,
â ÷àñòíîñòè ñ êîìïëåêñîì íåïîëíîöåííîñòè, êîòîðûé îíè ïûòàþòñÿ
ïðåîäîëåòü, áðîñàÿ âûçîâ îáùåñòâó. Èññëåäîâàíèÿ ïîêàçàëè, ÷òî
áîëüøèíñòâî «êîìïüþòåðíûõ ïèðàòîâ» � ýòî ìîëîäûå ëþäè íåìíîãèì
ñòàðøå 20 ëåò, èñïûòûâàâøèå çàòðóäíåíèÿ â ìåæëè÷íîñòíûõ îòíîøåíèÿõ.
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Êàê ïðàâèëî, îíè ïëîõî óñïåâàëè â øêîëå, íî ñóìåëè äîáèòüñÿ óñïåõîâ â
îáëàñòè âû÷èñëèòåëüíîé òåõíèêè ïîñðåäñòâîì ñàìîîáðàçîâàíèÿ, ïðîÿâëÿÿ
îãðîìíîå òåðïåíèå è ìàíèàêàëüíîå ïðèñòðàñòèå ê êîìïüþòåðíûì
òåõíîëîãèÿì. ×àñòî îíè óâëåêàþòñÿ èäåÿìè àíàðõèçìà, òðàêòóÿ èõ, â
÷àñòíîñòè, êàê ïîëíóþ ñâîáîäó äåéñòâèé â èíôîðìàöèîííîì
ïðîñòðàíñòâå. Òàêèå ïñèõîëîãè÷åñêèå êà÷åñòâà è èäåéíûå óñòàíîâêè
ìîãóò ñôîðìèðîâàòü â õàêåðå àãðåññèâíîñòü è ïîäòîëêíóòü åãî ê àêòàì
òåððîðà íàöèîíàëüíîãî èëè ìåæäóíàðîäíîãî ìàñøòàáà.

Â ïîñëåäíåå âðåìÿ íàìåòèëàñü òåíäåíöèÿ îáúåäèíåíèÿ õàêåðîâ â
ãðóïïèðîâêè, â ðàìêàõ êîòîðûõ îíè îáìåíèâàþòñÿ çíàíèÿìè, óìåíèÿìè,
ïîëó÷åííîé â ñåòè èíôîðìàöèåé. Êðîìå òîãî, ñîîáùà ëåã÷å ñîâåðøàòü
ïðåñòóïëåíèÿ, òàê êàê ìîæíî çàäåéñòâîâàòü áîëåå ìîùíûå
èíôîðìàöèîííûå ðåñóðñû. Â ãðóïïû ìîãóò âõîäèòü ñïåöèàëèñòû ðàçíûõ
îáëàñòåé: çíàþùèå îñîáåííîñòè óÿçâèìîñòè êîíêðåòíûõ îïåðàöèîííûõ
ñèñòåì, ñðåäñòâ çàùèòû, ñåòåâûõ ïðîòîêîëîâ è ò.ä. Íåðåäêî ÷ëåíû ýòèõ
ãðóïïèðîâîê íå çíàþò äðóã äðóãà ðåàëüíî, à îáùàþòñÿ, èñïîëüçóÿ
âîçìîæíîñòè îòêðûòûõ êîììóíèêàöèîííûõ ñåòåé.

Íåîáõîäèìî îòìåòèòü, ÷òî õàêåðû ñîâåðøàþò êîìïüþòåðíûå
ïðåñòóïëåíèÿ äàëåêî íå âñåãäà ñàìîñòîÿòåëüíî. Â ïðåñòóïíîì ìèðå
ïðîèñõîäèò îñîçíàíèå òîãî, ÷òî áåç çíàíèÿ ñîâðåìåííûõ
èíôîðìàöèîííûõ òåõíîëîãèé ïðàêòè÷åñêè íåâîçìîæíî çàâëàäåòü
ôèíàíñîâûìè ñðåäñòâàìè, ïîëó÷èòü íåîáõîäèìóþ èíôîðìàöèþ. Êðîìå
òîãî, êîìïüþòåðíûå ïðåñòóïëåíèÿ, êàê ïðàâèëî, îñòàâëÿþò ãîðàçäî
ìåíüøå ñëåäîâ, òðåáóþò íåáîëüøèõ âðåìåííûõ è ìàòåðèàëüíûõ çàòðàò.
Âñå ýòî äåëàåò íîâûå èíôîðìàöèîííûõ òåõíîëîãèè óäîáíûì îðóäèåì
ñîâåðøåíèÿ ñàìûõ ðàçíîîáðàçíûõ ïðåñòóïëåíèé.

Â ýòîé ñâÿçè ïðåñòóïíûå ãðóïïèðîâêè àêòèâíî èçó÷àþò êîìïüþòåðíûå
òåõíîëîãèè, ïðèâëåêàþò ê ñâîåé äåÿòåëüíîñòè ñïåöèàëèñòîâ â ýòîé
îáëàñòè. Êàê ïðàâèëî, ïîñëåäíèìè âûñòóïàþò íå èìåþùèå ïðî÷íûõ
ìîðàëüíûõ ïðèíöèïîâ ïîäðîñòêè è ìîëîäûå ëþäè, êîòîðûå ïðèîáðåëè
çíàíèÿ ñàìîñòîÿòåëüíî èëè â ïåðèîä ó÷åáû â âûñøåì ó÷åáíîì çàâåäåíèè
è èùóò ñåáå ïðèìåíåíèå. Ïðåñòóïíûå ãðóïïèðîâêè ïðåäëàãàþò ýòèì
ñïåöèàëèñòàì äîñòàòî÷íî áîëüøèå äåíüãè, íåðåäêî èñïîëüçóÿ èäåè
àíàðõèçìà è àáñîëþòíîé ñâîáîäû â èíôîðìàöèîííîì ïðîñòðàíñòâå.

Â ÷èñëå êîìïüþòåðíûõ ïðåñòóïëåíèé çíà÷èòåëüíóþ äîëþ (îêîëî 40%)
ñîñòàâëÿþò ïðàâîíàðóøåíèÿ, öåëüþ êîòîðûõ ÿâëÿåòñÿ ïîëó÷åíèå
èíôîðìàöèè îãðàíè÷åííîãî äîñòóïà. Áîëüøîå ðàñïðîñòðàíåíèå îíè
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ïîëó÷èëè â ñâÿçè ñ òåì, ÷òî â ïîñëåäíåå âðåìÿ ïîâñåìåñòíî â
ïðîèçâîäñòâåííûå ïðîöåññû, óïðàâëåí÷åñêóþ, áàíêîâñêóþ, êîììåð÷åñêóþ
äåÿòåëüíîñòü, â äðóãèå ñôåðû îáùåñòâåííîé æèçíè âíåäðÿþòñÿ ñðåäñòâà
âû÷èñëèòåëüíîé òåõíèêè. Òàì íàêàïëèâàåòñÿ áîëüøîå êîëè÷åñòâî
èíôîðìàöèè, â òîì ÷èñëå êîíôèäåíöèàëüíîãî õàðàêòåðà.

Îáúåêòàìè òàêîãî ðîäà ïðåñòóïëåíèé ÿâëÿþòñÿ ÷àùå âñåãî áàçû è áàíêè
äàííûõ, êîìïüþòåðíûå ñåòè îðãàíîâ ãîñóäàðñòâåííîé âëàñòè, îðãàíîâ
âëàñòè ñóáúåêòîâ ôåäåðàöèè è ìåñòíîãî ñàìîóïðàâëåíèÿ, îðãàíèçàöèé,
ïðåäïðèÿòèé è ó÷ðåæäåíèé, à òàêæå ÷àñòíûõ ëèö. Êàê ïðàâèëî, ýòè
äåéñòâèÿ ÿâëÿþòñÿ ñîñòàâíîé ÷àñòüþ ïðîìûøëåííîãî øïèîíàæà, ñóòü
êîòîðîãî ñîñòîèò â íåïðàâîìåðíîì ïîëó÷åíèè èíôîðìàöèè
êîììåð÷åñêîãî è èíîãî õàðàêòåðà â îòíîøåíèè ñâîèõ êîíêóðåíòîâ.

Äðóãàÿ ìåíåå çàìåòíàÿ ÷àñòü ïðåñòóïíûõ ïîñÿãàòåëüñòâ èìååò öåëüþ íå
ïðîñòî ïîëó÷åíèå äîñòóïà ê íåêîòîðîé èíôîðìàöèè, à åå ìîäèôèêàöèþ
èëè óíè÷òîæåíèå. Áîëüøóþ îïàñíîñòü ïðåäñòàâëÿþò òàêæå ïðåñòóïíûå
äåéñòâèÿ, ñâÿçàííûå ñ äîñòóïîì â èíôîðìàöèîííûå ñåòè áàíêîâ è èíûõ
îðãàíèçàöèé êðåäèòíî-ôèíàíñîâîé ñôåðû â öåëÿõ ñîâåðøåíèÿ ìàõèíàöèé
ñ ôèíàíñîâûìè ñðåäñòâàìè.

Åùå îäèí ïðèìåð ìàõèíàöèé òàêîãî ðîäà � ýòî íåïðàâîìåðíàÿ
ìîäèôèêàöèÿ ôèñêàëüíîé èíôîðìàöèè êîíòðîëüíî-êàññîâûõ ìàøèí. Ñóòü
ïðàâîíàðóøåíèÿ â òîì, ÷òî îðãàíèçàöèè, çàíèìàþùèåñÿ ðåìîíòîì è
îáñëóæèâàíèåì êîíòðîëüíî-êàññîâûõ ìàøèí ïî ñîãëàñîâàíèþ ñ âëàäåëüöåì
òîðãîâîé îðãàíèçàöèè, ãäå ýòè ìàøèíû ýêñïëóàòèðóþòñÿ, îáíóëÿþò èëè,
èíûì ñïîñîáîì, èñêàæàþò èìåþùóþñÿ â êîíòðîëüíî-êàññîâûõ ìàøèíàõ
ôèñêàëüíóþ èíôîðìàöèþ. ×àñòî äëÿ ýòîãî ïèøóòñÿ ñîîòâåòñòâóþùèå
êîìïüþòåðíûå ïðîãðàììû, ñîçäàþòñÿ ñïåöèàëüíûå ïðîãðàììíî-
àïïàðàòíûå êîìïëåêñû, âíåäðÿåìûå â êîíòðîëüíî-êàññîâûå ìàøèíû. Òàêèì
îáðàçîì îò íàëîãîîáëîæåíèÿ ñêðûâàþòñÿ îãðîìíûå ôèíàíñîâûå ñðåäñòâà.

Êðîìå òîãî, áîëüøîå ðàñïðîñòðàíåíèå â ïîñëåäíèå âðåìÿ ïîëó÷èëè
ïðåñòóïëåíèÿ, ñâÿçàííûå ñ äîñòóïîì ê êîìïüþòåðíîé èíôîðìàöèè
îðãàíèçàöèé-ïðîâàéäåðîâ è îïåðàòîðîâ óñëóã ñîòîâîé ñâÿçè. Â ïåðâîì
ñëó÷àå çëîóìûøëåííèêè ìîäèôèöèðóþò èíôîðìàöèþ î ðàáîòå
ïîëüçîâàòåëåé â ñåòè èíòåðíåò è â ðåçóëüòàòå ïîëó÷àþò âîçìîæíîñòü
áåñïëàòíîé ðàáîòû â íåé, íàíîñÿ çà÷àñòóþ ñåðüåçíûå ïîòåðè ïðîâàéäåðó.
Êàê ïðàâèëî, äëÿ ýòîãî èñïîëüçóþòñÿ óêðàäåííûå ïàðîëè íàñòîÿùèõ
ïîëüçîâàòåëåé ñåòè.
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Äîñòóï ê êîìïüþòåðíîé èíôîðìàöèè îðãàíèçàöèé � îïåðàòîðîâ óñëóã
ñîòîâîé ñâÿçè îñóùåñòâëÿåòñÿ ñ èñïîëüçîâàíèåì ñïåöèàëüíûì îáðàçîì
ìîäèôèöèðîâàííûõ òåëåôîíîâ-äâîéíèêîâ («êëîíèðîâàíèå òðóáîê»). Â
ýòîì ñëó÷àå òàêæå ïðîèñõîäèò ìîäèôèêàöèÿ èíôîðìàöèè î ðàçãîâîðàõ
àáîíåíòîâ ñåòè, â ðåçóëüòàòå ÷åãî çëîóìûøëåííèê ïîëó÷àåò âîçìîæíîñòü
áåñïëàòíîãî ïîëüçîâàíèÿ óñëóãàìè ñîòîâîé ñâÿçè, íàíîñÿ óùåðá
îðãàíèçàöèè � îïåðàòîðó è àáîíåíòàì ñåòè.

Äëÿ ñîâåðøåíèÿ ïðåñòóïëåíèé â ñôåðå êîìïüþòåðíîé èíôîðìàöèè ÷àñòî
íåäîñòàòî÷íî îáëàäàòü îïðåäåëåííûìè çíàíèÿìè, íåîáõîäèìî èìåòü
ñðåäñòâà âû÷èñëèòåëüíîé òåõíèêè è ñïåöèàëüíîå ïðîãðàììíîå
îáåñïå÷åíèå. Îñîáàÿ ðîëü çäåñü ïðèíàäëåæèò ðàçëè÷íîãî ðîäà
âðåäîíîñíûì êîìïüþòåðíûì ïðîãðàììàì. Ñîçäàíèå, èñïîëüçîâàíèå è
ðàñïðîñòðàíåíèå òàêèõ ïðîãðàìì ñîñòàâëÿåò ñàìîñòîÿòåëüíûé ñîñòàâ
ïðåñòóïëåíèÿ, îäíàêî ñ èõ ïîìîùüþ íåðåäêî ñîâåðøàþò äðóãèå
ïðàâîíàðóøåíèÿ � íåïðàâîìåðíûé äîñòóï ê êîìïüþòåðíîé èíôîðìàöèè,
ïîâðåæäåíèå èíôîðìàöèîííûõ ñèñòåì.

Èç ýòèõ ïðîãðàìì íàèáîëåå èçâåñòíû êîìïüþòåðíûå âèðóñû,
îáëàäàþùèå ñïîñîáíîñòüþ âîñïðîèçâîäèòü è ðàñïðîñòðàíÿòü ñâîè êîïèè,
à òàêæå èìåþùèå èíûå ôóíêöèè, â òîì ÷èñëå äåñòðóêòèâíûå. Î âåëè÷èíå
âîçìîæíîãî óùåðáà îò êîìïüþòåðíûõ âèðóñîâ ìîæíî ñóäèòü ïî
ïîñëåäñòâèÿì ðàñïðîñòðàíåíèÿ â ñåòè èíòåðíåò âèðóñà «I love you». Òàê,
òîëüêî â Âåëèêîáðèòàíèè â òå÷åíèå îäíîãî äíÿ âèðóñ âûçâàë õàîñ â ðàáîòå
òðåõ ìèëëèîíîâ ñëóæàùèõ. Ðàáîòíèêè êîìïàíèé è áàíêîâ ïîëó÷àëè
åæåäíåâíî ïî ýëåêòðîííîé ïî÷òå äåñÿòêè ïèñåì è îòêðûâàëè íîâûå
ïîñëàíèÿ áåç îñîáîãî âíèìàíèÿ. Âèðóñ ðàñïðîñòðàíÿëñÿ èìåííî ÷åðåç
ýëåêòðîííóþ ïî÷òó. Â ðåçóëüòàòå, áûëà ïàðàëèçîâàíà ðàáîòà áàíêîâ
«Áàðêëàéç», «Íýøíë Âåñòìèíñòåð», àâèàêîìïàíèè «Âåðäæèí»,
òåëåêîìïàíèè «Ñêàé íåòóîðê», ãàçåò «Òàéìñ» è «Ñàí». Èç ñòðîÿ áûëè
âûâåäåíû ìíîãèå òåëåêîììóíèêàöèîííûå êîìïàíèè. Àòàêå âèðóñà
ïîäâåðãëèñü òàêæå ýëåêòðîííûå ñåòè Ñêîòëàíä-ÿðäà è ïàðëàìåíòà
Âåëèêîáðèòàíèè. Ñðåäè äðóãèõ åâðîïåéñêèõ ñòðàí áîëåå äðóãèõ îò
âèðóñà ïîñòðàäàëè Ôðàíöèÿ, Èñïàíèÿ, Øâåéöàðèÿ, Äàíèÿ, Ýñòîíèÿ,
Íîðâåãèÿ è Øâåöèÿ. Â çíà÷èòåëüíîé ñòåïåíè áûëè ïîðàæåíû òàêæå
ýëåêòðîííûå ñåòè â ÑØÀ, Êàíàäå è Þãî-Âîñòî÷íîé Àçèè.

Òåððîðèçì è äèâåðñèè
Èíôîðìàöèÿ, êîòîðàÿ èãðàåò ðåøàþùóþ ðîëü â ôóíêöèîíèðîâàíèè
ñòðóêòóð ãîñóäàðñòâåííîé âëàñòè è íàöèîíàëüíîé áåçîïàñíîñòè,
îáùåñòâåííûõ èíñòèòóòîâ, ñòàíîâèòñÿ ñàìûì ñëàáûì çâåíîì íàöèîíàëüíîé
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èíôðàñòðóêòóðû ãîñóäàðñòâà íà ñîâðåìåííîì ýòàïå ðàçâèòèÿ. Ãëîáàëèçàöèÿ
ñîâðåìåííîé ýêîíîìèêè, íàñûùåííîñòü åå íîâûìè èíôîðìàöèîííî-
òåëåêîììóíèêàöèîííûìè òåõíîëîãèÿìè, èíôîðìàòèçàöèÿ òàêèõ æèçíåííî
âàæíûõ ñôåð äåÿòåëüíîñòè îáùåñòâà, êàê òåëåêîììóíèêàöèÿ, ýíåðãåòèêà,
òðàíñïîðò, ñèñòåìû õðàíåíèÿ ãàçà è íåôòè, ôèíàíñîâàÿ è áàíêîâñêàÿ
ñèñòåìû, âîäîñíàáæåíèå, îáîðîíà è íàöèîíàëüíàÿ áåçîïàñíîñòü, ñòðóêòóðû
îáåñïå÷åíèÿ óñòîé÷èâîé ðàáîòû ìèíèñòåðñòâ è âåäîìñòâ, ïåðåõîä íà ìåòîäû
ýëåêòðîííîãî óïðàâëåíèÿ òåõíîëîãè÷åñêèìè ïðîöåññàìè â ïðîèçâîäñòâå, ïî
ìíåíèþ çàðóáåæíûõ è ðîññèéñêèõ ýêñïåðòîâ, ÿâëÿþòñÿ ïðè÷èíîé âñå
áîëüøåãî ðàñïðîñòðàíåíèÿ òàêîãî ÿâëåíèÿ, êàê êèáåðòåððîðèçì.

È ýòî âîâñå íå íàäóìàííàÿ óãðîçà. Êàê îòìåòèë íà êîíôåðåíöèè â 2000 ã.
â Âàøèíãòîíå ïî ïðîáëåìàì çàùèòû îò êèáåðòåððîðèñòîâ Ðè÷àðä Êëàðê,
êîîðäèíèðóþùèé âíóòðåííþþ áåçîïàñíîñòü è çàùèòó îò òåððîðèñòîâ
ðåçèäåíöèè ãëàâû àìåðèêàíñêîãî ãîñóäàðñòâà, «ýëåêòðîííûé Ïåðë-
Õàðáîð � ýòî íå òåîðèÿ. Ýòî ðåàëüíîñòü»1. À äèðåêòîð Ôåäåðàëüíîãî
áþðî ðàññëåäîâàíèé Ëóèñ Ôðè çàÿâèë â èíòåðâüþ ïðîãðàììå ÐÒÐ
«Ðàçãîâîð ñ Àìåðèêîé» î ñåðüåçíîñòè óãðîçû êîìïüþòåðíîãî òåððîðèçìà
äëÿ ëþáîé ñòðàíû, ãäå åñòü áàíêîâñêàÿ, òðàíñïîðòíàÿ, ýíåðãåòè÷åñêàÿ
ñèñòåìà, â îñîáåííîñòè äëÿ ñòðàíû, â êîòîðîé ïðàâèòåëüñòâî èëè ÷àñòíûé
ñåêòîð, êàê, ê ïðèìåðó, â ÑØÀ è Ðîññèè, îïèðàþòñÿ íà èíôîðìàöèîííûå
ñåòè è áûñòðûé äîñòóï ê òåõíîëîãèÿì èíòåðíåò. Ïî åãî ñëîâàì,
«îòêëþ÷åíèå ýíåðãåòè÷åñêèõ ñèñòåì â ÑØÀ èëè ýëåêòðîñåòåé â Ðîññèè â
ñåðåäèíå çèìû, íàïðèìåð, áóäåò ïîñòðàøíåå ëþáîãî òåðàêòà, ñ êîòîðûìè
ìû äî ñèõ ïîð èìåëè äåëî»2. Ñåðüåçíóþ îáåñïîêîåííîñòü ïî ýòîìó ïîâîäó
âûðàæàþò è ïðåäñòàâèòåëè ðîññèéñêèõ îðãàíîâ ãîñóäàðñòâåííîé âëàñòè.

Ïîä òåðìèíîì êèáåðòåððîðèçì ïîíèìàþòñÿ, êàê ïðàâèëî, äåéñòâèÿ ïî
äåçîðãàíèçàöèè àâòîìàòèçèðîâàííûõ èíôîðìàöèîííûõ ñèñòåì (ÀÈÑ),
ñîçäàþùèå îïàñíîñòü ãèáåëè ëþäåé, ïðè÷èíåíèÿ çíà÷èòåëüíîãî
èìóùåñòâåííîãî óùåðáà ëèáî íàñòóïëåíèÿ èíûõ îáùåñòâåííî îïàñíûõ
ïîñëåäñòâèé, åñëè îíè ñîâåðøåíû â öåëÿõ íàðóøåíèÿ îáùåñòâåííîé
áåçîïàñíîñòè, óñòðàøåíèÿ íàñåëåíèÿ ëèáî îêàçàíèÿ âîçäåéñòâèÿ íà
ïðèíÿòèå ðåøåíèé îðãàíàìè âëàñòè, à òàêæå óãðîçà ñîâåðøåíèÿ
óêàçàííûõ äåéñòâèé â òåõ æå öåëÿõ.

Îñíîâíàÿ öåëü òåððîðèñòîâ ñîñòîèò â òîì, ÷òîáû òåððîðèñòè÷åñêèé àêò
ñòàë øèðîêî èçâåñòåí íàñåëåíèþ è îðãàíàì âëàñòè, òî åñòü ïîëó÷èë
îáùåñòâåííûé ðåçîíàíñ. Çà÷àñòóþ ïðåñòóïíèêè ìîãóò íå âûäâèãàòü
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íèêàêèõ òðåáîâàíèé, àíîíèìíî äåéñòâóÿ â öåëÿõ ìåñòè, äåñòàáèëèçàöèè
îáñòàíîâêè èëè óñòðàøåíèÿ. Îäíàêî îñîáåííîñòü êèáåðòåððîðèçìà êàê
íîâîé ôîðìû òåððîðèñòè÷åñêîé äåÿòåëüíîñòè ïðîÿâëÿåòñÿ â îáúåêòèâíîé
ñòîðîíå, òî åñòü â èñïîëüçîâàíèè ðàçëè÷íûõ ôîðì è ìåòîäîâ âðåìåííîãî
èëè íåîáðàòèìîãî âûâîäà èç ñòðîÿ èíôîðìàöèîííîé èíôðàñòðóêòóðû
ãîñóäàðñòâà èëè åå ýëåìåíòîâ, à òàêæå ïðîòèâîïðàâíîì èñïîëüçîâàíèè
èíôîðìàöèîííîé èíôðàñòðóêòóðû äëÿ ñîçäàíèÿ óñëîâèé, âëåêóùèõ çà
ñîáîé òÿæêèå ïîñëåäñòâèÿ äëÿ ðàçëè÷íûõ ñòîðîí æèçíåäåÿòåëüíîñòè
ëè÷íîñòè, îáùåñòâà è ãîñóäàðñòâà.

Â ÷åì ñóòü èíôîðìàöèîííîãî òåððîðèçìà?

Òåððîðèçì â êà÷åñòâå îñîáîé ôîðìû íàñèëèÿ îïðåäåëÿåòñÿ êàê ñîçíàòåëüíîå
è öåëåíàïðàâëåííîå èñïîëüçîâàíèå êåì-ëèáî íàñèëèÿ èëè óãðîçû íàñèëèÿ
äëÿ ïðèíóæäåíèÿ ïîëèòè÷åñêîãî ðóêîâîäñòâà ñòðàíû ê ðåàëèçàöèè
ïîëèòè÷åñêèõ, ýêîíîìè÷åñêèõ, ðåëèãèîçíûõ èëè èäåîëîãè÷åñêèõ öåëåé
òåððîðèñòè÷åñêîé îðãàíèçàöèè. Âàæíûì ôàêòîðîì ïðèðîäû è ìîòèâàöèè
òåððîðèçìà ÿâëÿåòñÿ òî, ÷òî òåððîðèñòè÷åñêèé àêò ïðåäïîëàãàåò
ýìîöèîíàëüíîå âîçäåéñòâèå íà îáùåñòâåííîå ìíåíèå, ïîðîæäàåò â
îáùåñòâå ñòðàõ, ïàíè÷åñêèå íàñòðîåíèÿ, âåäåò ê ïîòåðå äîâåðèÿ ê âëàñòè è
â êîíå÷íîì èòîãå âûçûâàåò ïîëèòè÷åñêóþ íåñòàáèëüíîñòü.

Îïðåäåëåíèå ïîíÿòèÿ «èíôîðìàöèîííûé òåððîðèçì» äîñòàòî÷íî òðóäíàÿ
çàäà÷à, ïîñêîëüêó íåëåãêî óñòàíîâèòü ÷åòêèå ãðàíè ìåæäó íèì,
èíôîðìàöèîííîé âîéíîé è èíôîðìàöèîííûì êðèìèíàëîì. Äðóãàÿ
òðóäíîñòü ñîñòîèò â òîì, ÷òî íåîáõîäèìî âûäåëèòü ñïåöèôèêó èìåííî
ýòîé ôîðìû òåððîðèçìà.

Èíôîðìàöèîííûé êðèìèíàë � ýòî äåéñòâèÿ îòäåëüíûõ ëèö èëè ãðóïï,
íàïðàâëåííûå íà âçëîì ñèñòåì çàùèòû, íà õèùåíèå èëè ðàçðóøåíèå
èíôîðìàöèè â êîðûñòíûõ èëè õóëèãàíñêèõ öåëÿõ. Êàê ñêàçàíî âûøå,
õàêåðû è êîìïüþòåðíûå âîðû ÿâëÿþòñÿ òèïè÷íûìè ïðåäñòàâèòåëÿìè
èíôîðìàöèîííîãî êðèìèíàëà. Ýòî, êàê ïðàâèëî, ðàçîâûå ïðåñòóïëåíèÿ
ïðîòèâ êîíêðåòíîãî îáúåêòà êèáåðïðîñòðàíñòâà.

Èíôîðìàöèîííûé òåððîðèçì îòëè÷àåòñÿ îò óêàçàííûõ ôîðì âîçäåéñòâèÿ
íà êèáåðïðîñòðàíñòâî ïðåæäå âñåãî ñâîèìè öåëÿìè, êîòîðûå îñòàþòñÿ
ñâîéñòâåííûìè ïîëèòè÷åñêîìó òåððîðèçìó âîîáùå. Ñðåäñòâà
îñóùåñòâëåíèÿ èíôîðìàöèîííî-òåððîðèñòè÷åñêèõ äåéñòâèé ìîãóò
âàðüèðîâàòüñÿ â øèðîêèõ ïðåäåëàõ è âêëþ÷àòü âñå âèäû ñîâðåìåííîãî
èíôîðìàöèîííîãî îðóæèÿ. Â òî æå âðåìÿ òàêòèêà è ïðèåìû åãî
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ïðèìåíåíèÿ ñóùåñòâåííî îòëè÷àþòñÿ îò òàêòèêè èíôîðìàöèîííîé âîéíû
è ïðèåìîâ èíôîðìàöèîííîãî êðèìèíàëà.

Ãëàâíîå â òàêòèêå èíôîðìàöèîííîãî òåððîðèçìà ñîñòîèò â òîì, ÷òîáû
òåððîðèñòè÷åñêèé àêò èìåë îïàñíûå ïîñëåäñòâèÿ, ñòàë øèðîêî èçâåñòåí
íàñåëåíèþ è ïîëó÷èë áîëüøîé îáùåñòâåííûé ðåçîíàíñ. Êàê ïðàâèëî,
òðåáîâàíèÿ òåððîðèñòîâ ñîïðîâîæäàþòñÿ óãðîçîé ïîâòîðåíèÿ àêòà áåç
óêàçàíèÿ êîíêðåòíîãî îáúåêòà.

Â êèáåðïðîñòðàíñòâå ìîãóò áûòü èñïîëüçîâàíû ðàçëè÷íûå ïðèåìû
äîñòèæåíèÿ òåððîðèñòè÷åñêèõ öåëåé, â òîì ÷èñëå:
� íàíåñåíèå óùåðáà îòäåëüíûì ôèçè÷åñêèì ýëåìåíòàì

êèáåðïðîñòðàíñòâà, íàïðèìåð ðàçðóøåíèå ñåòåé ýëåêòðîïèòàíèÿ,
íàâåäåíèå ïîìåõ, èñïîëüçîâàíèå ñïåöèàëüíûõ ïðîãðàìì,
ñòèìóëèðóþùèõ ðàçðóøåíèå àïïàðàòíûõ ñðåäñòâ, áèîëîãè÷åñêèå è
õèìè÷åñêèå ñðåäñòâà ðàçðóøåíèÿ ýëåìåíòíîé áàçû è äð.;

� êðàæà èëè óíè÷òîæåíèå èíôîðìàöèîííîãî, ïðîãðàììíîãî è
òåõíè÷åñêîãî ðåñóðñîâ êèáåðïðîñòðàíñòâà, èìåþùèõ îáùåñòâåííóþ
çíà÷èìîñòü ïóòåì ïðåîäîëåíèÿ ñèñòåì çàùèòû, âíåäðåíèÿ âèðóñîâ,
ïðîãðàììíûõ çàêëàäîê è ò.ï.;

� âîçäåéñòâèå íà ïðîãðàììíîå îáåñïå÷åíèå è èíôîðìàöèþ ñ öåëüþ èõ
èñêàæåíèÿ èëè ìîäèôèêàöèè â èíôîðìàöèîííûõ ñèñòåìàõ è ñèñòåìàõ
óïðàâëåíèÿ;

� ðàñêðûòèå è óãðîçà îïóáëèêîâàíèÿ èëè îïóáëèêîâàíèå çàêðûòîé
èíôîðìàöèè î ôóíêöèîíèðîâàíèè èíôîðìàöèîííîé èíôðàñòðóêòóðû
ãîñóäàðñòâà, îáùåñòâåííî çíà÷èìûõ è âîåííûõ êîäîâ øèôðîâàíèÿ,
ïðèíöèïîâ ðàáîòû ñèñòåì øèôðîâàíèÿ, óñïåøíîãî îïûòà âåäåíèÿ
èíôîðìàöèîííîãî òåððîðèçìà è äð.;

� ëîæíàÿ óãðîçà òåððîðèñòè÷åñêîãî àêòà â êèáåðïðîñòðàíñòâå, âëåêóùàÿ
çà ñîáîé ñåðüåçíûå ýêîíîìè÷åñêèå ïîñëåäñòâèÿ;

� çàõâàò êàíàëîâ ÑÌÈ ñ öåëüþ ðàñïðîñòðàíåíèÿ äåçèíôîðìàöèè,
ñëóõîâ, äåìîíñòðàöèè ìîùè òåððîðèñòè÷åñêîé îðãàíèçàöèè è
îáúÿâëåíèÿ ñâîèõ òðåáîâàíèé;

� óíè÷òîæåíèå èëè àêòèâíîå ïîäàâëåíèå ëèíèé ñâÿçè, íåïðàâèëüíîå
àäðåñîâàíèå, èñêóññòâåííàÿ ïåðåãðóçêà óçëîâ êîììóòàöèè è äð.;

� âîçäåéñòâèå íà îïåðàòîðîâ, ðàçðàáîò÷èêîâ, ýêñïëóàòàöèîíùèêîâ
èíôîðìàöèîííûõ è òåëåêîììóíèêàöèîííûõ ñèñòåì ïóòåì íàñèëèÿ èëè
óãðîçû íàñèëèÿ, øàíòàæ, ïîäêóï, ââåäåíèå íàðêîòè÷åñêèõ ñðåäñòâ,
èñïîëüçîâàíèå íåéðîëèíãâèñòè÷åñêîãî ïðîãðàììèðîâàíèÿ, ãèïíîçà,
ñðåäñòâ ñîçäàíèÿ èëëþçèé, ìóëüòèìåäèéíûõ ñðåäñòâ äëÿ ââîäà
èíôîðìàöèè â ïîäñîçíàíèå èëè óõóäøåíèÿ çäîðîâüÿ ÷åëîâåêà è äð.
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Èíôîðìàöèîííûé òåððîðèçì èìååò â ñâîåì àðñåíàëå øèðîêèé ñïåêòð
ôîðì è ìåòîäîâ òåððîðèñòè÷åñêîé äåÿòåëüíîñòè. Îäíàêî èõ
ýôôåêòèâíîñòü îïðåäåëÿåòñÿ îñîáåííîñòÿìè èíôîðìàöèîííîé
èíôðàñòðóêòóðû. Ê ýòèì îñîáåííîñòÿì îòíîñÿòñÿ:
� Ïðîñòîòà è äåøåâèçíà îñóùåñòâëåíèÿ äîñòóïà ê èíôîðìàöèîííîé

èíôðàñòðóêòóðå. Òåððîðèñòè÷åñêèå îðãàíèçàöèè íà ïðàâàõ îáû÷íûõ
ïîëüçîâàòåëåé ìîãóò èìåòü çàêîííûé äîñòóï ê èíôðàñòðóêòóðå.

� Ðàçìûòîñòü ãðàíèö èíôîðìàöèîííîé èíôðàñòðóêòóðû, ñòèðàíèå ÷åòêèõ
ãåîãðàôè÷åñêèõ, áþðîêðàòè÷åñêèõ, þðèäè÷åñêèõ è äàæå êîíöåïòóàëüíûõ
ãðàíèö, òðàäèöèîííî ñâÿçàííûõ ñ íàöèîíàëüíîé áåçîïàñíîñòüþ. Êàê
ñëåäñòâèå � íåâîçìîæíîñòü êàêîãî-òî ÷åòêîãî ðàçëè÷èÿ ìåæäó
âíóòðåííèìè è âíåøíèìè èñòî÷íèêàìè óãðîç äëÿ áåçîïàñíîñòè ñòðàíû,
ìåæäó ðàçíûìè ôîðìàìè äåéñòâèé ïðîòèâ ãîñóäàðñòâà (îò îáû÷íîé
ïðåñòóïíîé äåÿòåëüíîñòè äî âîåííûõ îïåðàöèé).

� Âîçìîæíîñòü ìàíèïóëÿöèè èíôîðìàöèåé è óïðàâëåíèå âîñïðèÿòèåì.
Ñåòü èíòåðíåò è åå êîíêóðåíòû, êîòîðûå ñêîðåå âñåãî ïîÿâÿòñÿ, ìîãóò
ñëóæèòü ñðåäñòâîì ðàñïðîñòðàíåíèÿ ïðîïàãàíäèñòñêèõ ìàòåðèàëîâ
ðàçíûõ òåððîðèñòè÷åñêèõ ãðóïï äëÿ îðãàíèçàöèè ïîëèòè÷åñêîé
ïîääåðæêè ñâîåé äåÿòåëüíîñòè, äåçèíôîðìàöèè, âîçäåéñòâèÿ íà
îáùåñòâåííîå ìíåíèå, ïîäðûâà äîâåðèÿ ãðàæäàí ê ïðàâèòåëüñòâó.

� Íåäîñòàòîê èíôîðìàöèè îòíîñèòåëüíî ðåàëüíûõ è ïîòåíöèàëüíûõ
óãðîç èíôîðìàöèîííîãî òåððîðèçìà, èñõîäÿùèõ îò ìåæäóíàðîäíûõ è
íàöèîíàëüíûõ íåïðàâèòåëüñòâåííûõ êðèìèíàëüíûõ è
òåððîðèñòè÷åñêèõ îðãàíèçàöèé.

� Íåîáû÷àéíàÿ ñëîæíîñòü çàäà÷ îïåðàòèâíîãî ïðåäóïðåæäåíèÿ è îöåíêè
ðåàëüíîãî èëè âåðîÿòíîãî óùåðáà. Òåððîðèñòè÷åñêèå äåéñòâèÿ ìîãóò
áûòü ïðîâåäåíû ñ áåñïðåöåäåíòíîé îïåðàòèâíîñòüþ. Áûñòðûé ïîèñê
«âûñòðåëèâøåãî ðóæüÿ» áóäåò âåñüìà çàòðóäíåí, åñëè âîîáùå âîçìîæåí,
â êðèçèñíîé îáñòàíîâêå, â êîòîðîé íåò âðåìåíè äëÿ îñóùåñòâëåíèÿ
ïðàâîîõðàíèòåëüíûìè îðãàíàìè òðàäèöèîííûõ ñëåäñòâåííûõ äåéñòâèé.
Êðîìå òîãî, íå èñêëþ÷åíî, ÷òî íåêîòîðûå ïðîèñøåñòâèÿ, âíåøíå ñõîæèå
ñ ïîñëåäñòâèÿìè àêòîâ èíôîðìàöèîííîãî òåððîðèçìà, áóäóò ëèøü
ñëåäñòâèåì íåáëàãîïðèÿòíîãî ñòå÷åíèÿ îáñòîÿòåëüñòâ.

� Òðóäíîñòü ñîçäàíèÿ è ñîõðàíåíèÿ êîàëèöèé ïðè ìåæäóíàðîäíîì
ñîòðóäíè÷åñòâå. Ñ íà÷àëîì ñåðüåçíîãî èíôîðìàöèîííîãî
òåððîðèñòè÷åñêîãî àêòà, ïðî÷íîñòü êîàëèöèé ãîñóäàðñòâ ïîäâåðãíåòñÿ
áîëüøîìó èñïûòàíèþ, ïîñêîëüêó âñå ñîþçíèêè îêóíóòñÿ â
«èíôîðìàöèîííûé òóìàí». Ìîãóò òàêæå âîçíèêíóòü îñòðûå ïðîáëåìû
ñ ðåàëèçàöèåé ñîâìåñòíûõ ïëàíîâ äåéñòâèé ïðîòèâ òðàíñíàöèîíàëüíîé
êðèìèíàëüíîé èëè òåððîðèñòè÷åñêîé îðãàíèçàöèè.
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Äëÿ îñóùåñòâëåíèÿ ñâîèõ ïëàíîâ òåððîðèñòû ìîãóò èñïîëüçîâàòü
ïðàêòè÷åñêè âñå òèïû èíôîðìàöèîííîãî îðóæèÿ.

Â íàñòîÿùåå âðåìÿ èìååòñÿ íåáîëüøîå ÷èñëî ìåð ïðîòèâîäåéñòâèÿ
èíôîðìàöèîííîìó òåððîðèçìó. Ýòè ìåðû ïðèçíàíû îáåñïå÷èòü:
� çàùèòó ìàòåðèàëüíî-òåõíè÷åñêèõ îáúåêòîâ, ñîñòàâëÿþùèõ

ôèçè÷åñêóþ îñíîâó èíôîðìàöèîííîé èíôðàñòðóêòóðû;
� íîðìàëüíîå è áåñïåðåáîéíîå ôóíêöèîíèðîâàíèå èíôîðìàöèîííîé

èíôðàñòðóêòóðû;
� çàùèòó èíôîðìàöèè îò íåñàíêöèîíèðîâàííîãî äîñòóïà, èñêàæåíèÿ

èëè óíè÷òîæåíèÿ;
� ñîõðàíåíèå êà÷åñòâà èíôîðìàöèè (ñâîåâðåìåííîñòè, òî÷íîñòè,

ïîëíîòû è íåîáõîäèìîé äîñòóïíîñòè);
� ñîçäàíèå òåõíîëîãèé îáíàðóæåíèÿ âîçäåéñòâèé íà èíôîðìàöèþ, â òîì

÷èñëå â îòêðûòûõ ñåòÿõ.

Ýêîíîìè÷åñêàÿ è íàó÷íî-òåõíè÷åñêàÿ ïîëèòèêà ïîäêëþ÷åíèÿ ãîñóäàðñòâà
ê ìèðîâûì îòêðûòûì ñåòÿì äîëæíà ïðåäóñìàòðèâàòü çàùèòó
íàöèîíàëüíûõ èíôîðìàöèîííûõ ñåòåé îò èíôîðìàöèîííîãî òåððîðèçìà.

Çäåñü çàêîíîìåðíà ïîñòàíîâêà âîïðîñà î âîçìîæíîñòè ñîâåðøåíèÿ
êèáåðäèâåðñèè, êîòîðàÿ ïî îáúåêòèâíûì ïðèçíàêàì ñõîæà ñ òåððîðèçìîì,
îäíàêî â êà÷åñòâå öåëè èìååò ïîäðûâ ýêîíîìè÷åñêîé áåçîïàñíîñòè è
îáîðîíîñïîñîáíîñòè ñòðàíû. Íà ñåãîäíÿøíåé ñòàäèè ïðîðàáîòêè ýòèõ
âîïðîñîâ, ïî-âèäèìîìó, íåöåëåñîîáðàçíî èõ äèôôåðåíöèðîâàòü,
ðàññìàòðèâàòü îòäåëüíî äðóã îò äðóãà, îäíàêî íåîáõîäèìî èìåòü â âèäó
íàëè÷èå ïðîáëåìû êîìïüþòåðíîé äèâåðñèè, ïîäïàäàþùåé ïîä ñîñòàâ
ïðåñòóïëåíèÿ, îïèñàííûé â äðóãîé ñòàòüå Óãîëîâíîãî êîäåêñà.

Îñíîâíîé ôîðìîé êèáåðòåððîðèçìà ÿâëÿåòñÿ èíôîðìàöèîííàÿ àòàêà íà
êîìïüþòåðíóþ èíôîðìàöèþ, âû÷èñëèòåëüíûå ñèñòåìû, àïïàðàòóðó
ïåðåäà÷è äàííûõ, èíûå ñîñòàâëÿþùèå èíôîðìàöèîííîé
èíôðàñòðóêòóðû, ñîâåðøàåìóþ ãðóïïèðîâêàìè èëè îòäåëüíûìè ëèöàìè.
Òàêàÿ àòàêà ïîçâîëÿåò ïðîíèêàòü â àòàêóåìóþ ñèñòåìó, ïåðåõâàòûâàòü
óïðàâëåíèå èëè ïîäàâëÿòü ñðåäñòâà ñåòåâîãî èíôîðìàöèîííîãî îáìåíà,
îñóùåñòâëÿòü èíûå äåñòðóêòèâíûå âîçäåéñòâèÿ.

Ïðîíèêíîâåíèå â ñåòè ÝÂÌ, îáîðóäîâàííûå êîìïëåêñàìè çàùèòû, ÿâëÿåòñÿ
âåñüìà ñëîæíîé çàäà÷åé, êîòîðóþ íå âñåãäà ïîä ñèëó ðåøèòü ñàìèì
òåððîðèñòàì, êàê ïðàâèëî, íå îáëàäàþùèì äëÿ ýòîãî íóæíûìè çíàíèÿìè è
êâàëèôèêàöèåé. Îäíàêî, ðàñïîëàãàÿ ñîîòâåòñòâóþùèìè ôèíàíñîâûìè
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ñðåäñòâàìè, îíè ìîãóò íàíèìàòü äëÿ ýòèõ öåëåé õàêåðîâ. Ê òîìó æå èìååòñÿ
íåìàëî ïðîãðàììíûõ ïðîäóêòîâ, ïîçâîëÿþùèõ çíà÷èòåëüíî ñíèçèòü óðîâåíü
òåõíè÷åñêèõ çíàíèé, íåîáõîäèìûõ äëÿ èíôîðìàöèîííîãî íàïàäåíèÿ. Äëÿ
íàéìà õàêåðîâ è ïðèîáðåòåíèÿ ñîîòâåòñòâóþùèõ òåõíè÷åñêèõ è
ïðîãðàììíûõ ñðåäñòâ íå òðåáóåòñÿ ñëèøêîì áîëüøèõ ôèíàíñîâûõ çàòðàò.
Íåîáõîäèìûå äëÿ ýòîãî ñðåäñòâà ìîæåò âûäåëèòü áîãàòûé ñïîíñîð èç
ðåëèãèîçíûõ ôóíäàìåíòàëèñòîâ èëè ñòîðîííèêîâ íåîôàøèçìà.

Îäíîé èç ïðè÷èí òàêîãî ïîâåäåíèÿ õàêåðîâ ÿâëÿåòñÿ ðàñïðîñòðàíåííûå â
èõ ñðåäå àíòèîáùåñòâåííûå íàñòðîåíèÿ. Íàïðèìåð, «Ôðîíò
îñâîáîæäåíèÿ èíòåðíåò» ñòàâèò ñâîåé öåëüþ ñîçäàíèå õàîñà â
êèáåðïðîñòðàíñòâå èñêëþ÷èòåëüíî èç õóëèãàíñêèõ ïîáóæäåíèé. Íî åñëè
â ðåçóëüòàòå äåéñòâèé ÷ëåíîâ ýòîé îðãàíèçàöèè íàñòóïÿò òÿæåëûå
ïîñëåäñòâèÿ, ñâÿçàííûå, ñêàæåì, ñ ãèáåëüþ ëþäåé, ïîäîáíîãî ðîäà
õóëèãàíñòâî íåëüçÿ ðàñöåíèâàòü èíà÷å, êàê òåððîðèñòè÷åñêèé àêò.

Îïàñíîñòü êèáåðòåððîðèçìà â òîì, ÷òî îí íå èìååò íàöèîíàëüíûõ ãðàíèö
è òåððîðèñòè÷åñêèå àêöèè ìîãóò îñóùåñòâëÿòüñÿ èç ëþáîé òî÷êè ìèðà.
Êàê ïðàâèëî, îáíàðóæèòü òåððîðèñòà â èíôîðìàöèîííîì ïðîñòðàíñòâå
î÷åíü ñëîæíî, òàê êàê îí äåéñòâóåò ÷åðåç îäèí èëè íåñêîëüêî ïîäñòàâíûõ
êîìïüþòåðîâ, ÷òî çàòðóäíÿåò åãî èäåíòèôèêàöèþ è îïðåäåëåíèå
ìåñòîíàõîæäåíèÿ.

Äåéñòâèÿ êèáåðòåððîðèñòîâ ìîãóò áûòü íàïðàâëåíû êàê íà ãðàæäàíñêèå,
òàê è íà âîåííûå îáúåêòû. Ïî ìíåíèþ àìåðèêàíñêèõ ýêñïåðòîâ, íàèáîëåå
óÿçâèìûìè òî÷êàìè èíôðàñòðóêòóðû ÿâëÿþòñÿ ýíåðãåòèêà,
òåëåêîììóíèêàöèè, àâèàöèîííûå äèñïåò÷åðñêèå ñèñòåìû, ôèíàíñîâûå
ýëåêòðîííûå ñèñòåìû, ïðàâèòåëüñòâåííûå èíôîðìàöèîííûå ñèñòåìû, à
òàêæå àâòîìàòèçèðîâàííûå ñèñòåìû óïðàâëåíèÿ âîéñêàìè è îðóæèåì.
Òàê, â àòîìíîé ýíåðãåòèêå èçìåíåíèå èíôîðìàöèè èëè áëîêèðîâàíèå
èíôîðìàöèîííûõ öåíòðîâ ìîæåò ïîâëå÷ü çà ñîáîé ÿäåðíóþ êàòàñòðîôó
èëè ïðåêðàùåíèå ïîäà÷è ýëåêòðîýíåðãèè â ãîðîäà è âîåííûå îáúåêòû.
Èñêàæåíèå èíôîðìàöèè èëè áëîêèðîâàíèå ðàáîòû èíôîðìàöèîííûõ
ñèñòåì â ôèíàíñîâîé ñôåðå ìîæåò ïðèâåñòè ê ýêîíîìè÷åñêîìó êðèçèñó, à
âûõîä èç ñòðîÿ ýëåêòðîííî-âû÷èñëèòåëüíûõ ñèñòåì óïðàâëåíèÿ âîéñêàìè
è îðóæèåì ïðèâåäåò ê íåïðåäñêàçóåìûì ïîñëåäñòâèÿì.

Ñóùåñòâóåò ïðÿìàÿ çàâèñèìîñòü ìåæäó ñòåïåíüþ ðàçâèòèÿ
èíôîðìàöèîííîé èíôðàñòðóêòóðû è êîìïüþòåðèçàöèè ñòðàíû è
êîëè÷åñòâîì àêòîâ êèáåðòåððîðèçìà. Ñèñòåìû ñïóòíèêîâîé ñâÿçè è
ãëîáàëüíûå ñåòè (â ïåðâóþ î÷åðåäü èíòåðíåò) ïîçâîëÿþò ïðîèçâîäèòü
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àòàêè ïðàêòè÷åñêè â ëþáîé òî÷êå ïëàíåòû. Â íàñòîÿùåå âðåìÿ ïðîáëåìà
êèáåðòåððîðèçìà íàèáîëåå àêòóàëüíà äëÿ ñòðàí, ëèäèðóþùèõ ïî ýòèì
ïîêàçàòåëÿì â îáëàñòè êîìïüþòåðèçàöèè.

Òàê, â íîÿáðå 1994 ã. â êîìïàíèÿõ «Äæåíåðàë Ýëåêòðèê» è «Íýøíë
Áðîäêàñòèíã Êîðïîðýéøí» íà íåñêîëüêî ÷àñîâ áûëà íàðóøåíà ðàáîòà
âíóòðåííèõ èíôîðìàöèîííûõ ñåòåé. Îòâåòñòâåííîñòü çà ýòó àêöèþ âçÿëà
íà ñåáÿ îðãàíèçàöèÿ «Ôðîíò îñâîáîæäåíèÿ èíòåðíåò», îáúÿâèâ
«êèáåðâîéíó» äàííûì êîìïàíèÿì.

Ïî ñîîáùåíèÿì áðèòàíñêèõ ÑÌÈ, â íà÷àëå 1999 ã. õàêåðàì óäàëîñü
çàõâàòèòü óïðàâëåíèå âîåííûì òåëåêîììóíèêàöèîííûì ñïóòíèêîì ñåðèè
«Ñêàéíåò» è èçìåíèòü åãî îðáèòó. Ñòàëî èçâåñòíî, ÷òî ñïåöèàëüíîå
ïîäðàçäåëåíèå ïîëèöèè íà÷àëî ðàññëåäîâàíèå òðåáîâàíèé âûêóïà çà òî,
÷òî õàêåðû ïåðåñòàíóò âìåøèâàòüñÿ â óïðàâëåíèå ñïóòíèêîì. Ýòè
òðåáîâàíèÿ áûëè ïðåäúÿâëåíû áðèòàíñêèì âëàñòÿì «â ðÿäå çàðóáåæíûõ
òî÷åê». ×åðåç íåñêîëüêî íåäåëü áðèòàíñêèå âëàñòè íåîõîòíî ïðèçíàëè
ôàêò ïðîíèêíîâåíèÿ çëîóìûøëåííèêà íà çàïàñíîé ïóíêò óïðàâëåíèÿ
ñïóòíèêîâîé ñèñòåìîé è íåçàêîííîå âìåøàòåëüñòâî â åå ðàáîòó.

Äî íåäàâíåãî âðåìåíè èíôîðìàöèîííàÿ èíôðàñòðóêòóðà Ðîññèéñêîé
Ôåäåðàöèè íå ïðåäñòàâëÿëàñü ñêîëüêî-íèáóäü óÿçâèìîé â îòíîøåíèè
àêòîâ èíôîðìàöèîííîãî òåððîðèçìà. Ïðè÷èíîé ýòîãî â ïåðâóþ î÷åðåäü
ìîæíî ñ÷èòàòü íèçêèé óðîâåíü åå ðàçâèòèÿ, à òàêæå çíà÷èòåëüíóþ äîëþ
íåàâòîìàòèçèðîâàííûõ îïåðàöèé ïðè îñóùåñòâëåíèè ïðîöåññà
óïðàâëåíèÿ. Âìåñòå ñ òåì â ïîñëåäíèå ãîäû ìíîãèå ãîñóäàðñòâåííûå è
êîììåð÷åñêèå ñòðóêòóðû, ïðåæäå âñåãî îòíîñÿùèåñÿ ê òàê íàçûâàåìûì
åñòåñòâåííûì ìîíîïîëèÿì, ïðèñòóïèëè ê àêòèâíîìó òåõíè÷åñêîìó
ïåðåâîîðóæåíèþ ñâîèõ ïðåäïðèÿòèé, ñîïðîâîæäàåìîìó ìàññîâîé
êîìïüþòåðèçàöèåé ïðîöåññîâ ïðîèçâîäñòâà è óïðàâëåíèÿ.

Èíôîðìàöèîííàÿ ñîñòàâëÿþùàÿ òàêèõ îðãàíèçàöèé ðåàëèçóåòñÿ ïî÷òè
èñêëþ÷èòåëüíî íà òåõíè÷åñêèõ è ïðîãðàììíûõ ñðåäñòâàõ èíîñòðàííîãî
ïðîèçâîäñòâà, ÷òî çíà÷èòåëüíî ïîâûøàåò óãðîçó óñïåøíîé àòàêè ñî
ñòîðîíû «èíôîðìàöèîííûõ òåððîðèñòîâ». Çà÷àñòóþ â öåëÿõ ýêîíîìèè
ñðåäñòâ, à òàêæå ïî ðàçëè÷íûì ñóáúåêòèâíûì ïðè÷èíàì êðèòè÷åñêè
âàæíûå ñèñòåìû ñòðîÿòñÿ áåç ó÷åòà ìèíèìàëüíûõ òðåáîâàíèé
áåçîïàñíîñòè è íàäåæíîñòè.

Èíôîðìàöèîííûå òåõíîëîãèè øèðîêî èñïîëüçóþòñÿ òåððîðèñòè÷åñêèìè
îðãàíèçàöèÿìè äëÿ ïðîïàãàíäû ñâîåé äåÿòåëüíîñòè, à òàêæå âîâëå÷åíèÿ â
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íåå íîâûõ ÷ëåíîâ. Â íàñòîÿùåå âðåìÿ â èíòåðíåòå íàõîäÿòñÿ ñàéòû
ïðàêòè÷åñêè âñåõ áîëåå èëè ìåíåå êðóïíûõ èñëàìèñòñêèõ îðãàíèçàöèé, â
òîì ÷èñëå ðàäèêàëüíîãî òîëêà («Ìåæäóíàðîäíûé èñëàìñêèé ôðîíò»,
«Àðìèÿ îñâîáîæäåíèÿ Êîñîâî», «Èñëàìñêàÿ ãðóïïà» è äð.). Áîëüøèíñòâî
òàêèõ ñàéòîâ îáðàçóþò ñïåöèôè÷åñêóþ ïîäñåòü â èíòåðíåòå, ãëàâíûå öåëè
êîòîðîé � ýòî èíôîðìàöèîííî-ïðîïàãàíäèñòñêîå âîçäåéñòâèå è
îðãàíèçàöèîííàÿ äåÿòåëüíîñòü. Êðîìå òîãî, èíòåðíåò èñïîëüçóåòñÿ
ðàäèêàëüíûìè ãðóïïèðîâêàìè â êà÷åñòâå ñðåäñòâà ñâÿçè. Òàê, ïî
óòâåðæäåíèþ ñïåöèàëèñòîâ èç èçðàèëüñêîé êîíòððàçâåäêè Øèí-Áåò,
«òåððîðèñòû» ïåðåäàþò ÷åðåç ýëåêòðîííóþ ïî÷òó â çàøèôðîâàííîì âèäå
èíñòðóêöèè, êàðòû, ñõåìû, ïàðîëè è ò.ä. Ñïåöèàëèñòû ãîâîðÿò î ñîçäàíèè
ìåæäóíàðîäíîé èñëàìèñòñêîé îðãàíèçàöèè íîâîãî òèïà, îñíîâà êîòîðîé
íå ÷åòêèå îðãàíèçàöèîííûå ñâÿçè, à åäèíàÿ èíôîðìàöèîííàÿ ñðåäà3.

Äîâîëüíî àêòèâíî âîçìîæíîñòè ñåòè èíòåðíåò èñïîëüçóþòñÿ è
ðàçëè÷íîãî ðîäà ïðî÷å÷åíñêèìè îðãàíèçàöèÿìè ýêñòðåìèñòñêîãî òîëêà.
Ïî ñîîáùåíèÿì ÑÌÈ, â ðÿäå ñòðàí áëèæíåãî çàðóáåæüÿ ïðîäîëæàþò
äåéñòâîâàòü èíôîðìàöèîííûå öåíòðû òåððîðèñòîâ, çàíèìàþùèåñÿ
òåíäåíöèîçíûì ïîäáîðîì èíôîðìàöèè î ñèòóàöèè íà Ñåâåðíîì Êàâêàçå â
öåëÿõ ìàíèïóëèðîâàíèÿ ìåæäóíàðîäíûì îáùåñòâåííûì ìíåíèåì, â
èíòåðíåòå íàõîäèòñÿ ðÿä ñâÿçàííûõ ñ ýòèì öåíòðîì ñàéòîâ è
ðàçìåùàþùèõ ïîäãîòîâëåííóþ èì èíôîðìàöèþ.

Ñðàâíèòåëüíî íåäàâíî áûë îòìå÷åí òàêîé ñïåöèôè÷åñêèé âèä
êèáåðòåððîðèçìà, êàê «ÿäåðíûé øàíòàæ». Â íà÷àëå 1999 ã. ÷åðåç ñåòü
èíòåðíåò â àäðåñà ïðàâèòåëüñòâ áîëåå ÷åì 20 ñòðàí (ÑØÀ, Âåëèêîáðèòàíèè,
Èçðàèëÿ, Àâñòðèè è äð.) áûëè íàïðàâëåíû ýëåêòðîííûå ïèñüìà îò èìåíè
îôèöåðîâ-ðàêåò÷èêîâ ðîññèéñêîé âîèíñêîé ÷àñòè, ðàñïîëîæåííîé â ã.
Êîçåëüñêå Êàëóæñêîé îáëàñòè è èìåþùåé íà âîîðóæåíèè ñòðàòåãè÷åñêèå
ðàêåòû øàõòíîãî áàçèðîâàíèÿ. Â ýòèõ ïèñüìàõ ñîîáùàëîñü, ÷òî îôèöåðû
íåäîâîëüíû «óíèçèòåëüíûì ïîëîæåíèåì Ðîññèè», è ñîäåðæàëàñü óãðîçà
«ñàìîâîëüíî ïðîèçâåñòè ïóñêè ðàêåò ïî öåëÿì, ðàñïîëîæåííûì â ñòîëèöàõ
è ïðîìûøëåííûõ öåíòðàõ çàïàäíûõ ñòðàí». Êðîìå òîãî, àíîíèìû òðåáîâàëè
âûïëàòû êðóïíîé äåíåæíîé ñóììû.

Â ýòîé ñâÿçè ïðàâèòåëüñòâà ðÿäà ñòðàí âûðàçèëè ÌÈÄó Ðîññèè ñåðüåçíóþ
îáåñïîêîåííîñòü ñëó÷èâøèìñÿ è ïîïðîñèëè îêàçàòü ñîäåéñòâèå â ðîçûñêå
âûìîãàòåëåé. Â ðåçóëüòàòå ïðîâåäåííîãî ÔÑÁ Ðîññèè ðàññëåäîâàíèÿ
àíîíèìû áûëè çàäåðæàíû. Èìè îêàçàëèñü äâà æèòåëÿ Êàëóãè, íå
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ÿâëÿþùèåñÿ âîåííîñëóæàùèìè. Ñëåäñòâèåì è ñóäîì èõ äåéñòâèÿ áûëè
êâàëèôèöèðîâàíû êàê ñîîáùåíèå î çàâåäîìî ëîæíîì àêòå òåððîðèçìà4.

Òàêèì îáðàçîì, óãðîçà êèáåðòåððîðèçìà â íàñòîÿùåå âðåìÿ ÿâëÿåòñÿ î÷åíü
ñåðüåçíîé ïðîáëåìîé, ïðè÷åì åå àêòóàëüíîñòü áóäåò âîçðàñòàòü ïî ìåðå
ðàçâèòèÿ è ðàñïðîñòðàíåíèÿ èíôîðìàöèîííî-òåëåêîììóíèêàöèîííûõ
òåõíîëîãèé. Ïîýòîìó ïðàâèòåëüñòâà íàèáîëåå ðàçâèòûõ èíîñòðàííûõ
ãîñóäàðñòâ ïðèíèìàþò àêòèâíûå ìåðû ïî ïðîòèâîäåéñòâèþ ïðîÿâëåíèÿì
êèáåðòåððîðèçìà.

Îá îñîçíàíèè óãðîçû êèáåðòåððîðèçìà ëèäåðàìè ãîñóäàðñòâ,
îáðàçîâàâøèõñÿ íà ïîñòñîâåòñêîì ïðîñòðàíñòâå, ãîâîðèò âûñòóïëåíèå íà
Ñàììèòå òûñÿ÷åëåòèÿ ÎÎÍ Ïðåçèäåíòà Óêðàèíû Ë.Ä. Êó÷ìû, óêàçàâøåãî
íà öåëåñîîáðàçíîñòü ðàçðàáîòêè ìåæäóíàðîäíîé êîíâåíöèè ïî áîðüáå ñ
êîìïüþòåðíûì òåððîðèçìîì.

Äîñòàòî÷íî àêòèâíî ýòîò âîïðîñ îáñóæäàåòñÿ è â ðîññèéñêèõ îðãàíàõ
âëàñòè, â ñðåäå ñïåöèàëèñòîâ, à òàêæå â ÑÌÈ. Ðÿä âåäîìñòâ âûñêàçûâàåò
ïîæåëàíèÿ äîïîëíèòü ñóùåñòâóþùèé óãîëîâíûé çàêîí Ðîññèéñêîé
Ôåäåðàöèè îòäåëüíûìè ñòàòüÿìè, ïðåäóñìàòðèâàþùèìè îòâåòñòâåííîñòü
çà îïèñàííûå âûøå äåÿíèÿ.

Áîðüáà ñ èíôîðìàöèîííûìè ïðåñòóïëåíèÿìè â Ðîññèè
Èíôîðìàöèîííàÿ ñôåðà óæå ñòàëà ñôåðîé èíòåðåñîâ ïðåñòóïíîãî ìèðà è
â Ðîññèè. Êàê â äðóãèõ ñòðàíàõ, òàê è â Ðîññèè â ïîñëåäíèå ãîäû
ïðåäìåòîì ïðåñòóïíûõ ïîñÿãàòåëüñòâ ñòàëè èíôîðìàöèÿ,
èíôîðìàöèîííàÿ òåõíèêà è òåõíîëîãèè, èíôîðìàöèîííûå íîñèòåëè. Ýòî
îáóñëîâëåíî òåì, ÷òî â ñôåðå èíôîðìàöèîííîãî áèçíåñà îáðàùàþòñÿ
çíà÷èòåëüíûå äåíåæíûå ñðåäñòâà. Ïðè÷åì â ñôåðå èíòåðåñîâ
êðèìèíàëèòåòà âñå ÷àùå îêàçûâàþòñÿ íå òîëüêî ïðåäñòàâèòåëè áîëüøîãî
áèçíåñà, íî è ðÿäîâûå ãðàæäàíå � ïîòðåáèòåëè èíôîðìàöèîííûõ óñëóã.

Ïîâûøåííûé èíòåðåñ ê èíôîðìàöèîííîé ñôåðå ñî ñòîðîíû
êðèìèíàëüíûõ ñòðóêòóð îáóñëîâëåí:
� íåóêëîííî ðàñòóùèì ñïðîñîì íà èíôîðìàöèîííûå óñëóãè;
� âûñîêîé «ðåíòàáåëüíîñòüþ» äåÿòåëüíîñòè ïî îñóùåñòâëåíèþ

íåïðàâîìåðíîãî äîñòóïà ê ðåñóðñàì è óñëóãàì òåëåêîììóíèêàöèîííûõ
ñåòåé è èçâëå÷åíèÿ ïðèáûëè îò èõ èñïîëüçîâàíèÿ;

� âîçìîæíîñòüþ äîñòàòî÷íî ëåãêîãî äîñòóïà ê çàùèùàåìîé
èíôîðìàöèè ÷åðåç ñåòè ôèêñèðîâàííîé è ìîáèëüíûõ ñèñòåì ñâÿçè;
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� íàëè÷èåì îãðîìíîãî, íå èñïîëüçóþùåãîñÿ ïî íàçíà÷åíèþ, è ïîñåìó
äåøåâîãî èíòåëëåêòóàëüíîãî ïîòåíöèàëà;

� ñòðåìëåíèåì ïðåñòóïíûõ ñîîáùåñòâ ê îñíàùåíèþ ñåáÿ
ñîâðåìåííûìè ñðåäñòâàìè ñâÿçè.

Íåîáõîäèìîñòü áîðüáû ñ ïðåñòóïíîñòüþ â èíôîðìàöèîííîé ñôåðå
âîçíèêàåò òàì, ãäå:
� èíôîðìàöèÿ, èíôîðìàöèîííàÿ òåõíèêà, òåõíîëîãèè, èíôîðìàöèîííûå

íîñèòåëè âûñòóïàþò â êà÷åñòâå ðûíî÷íîãî ïðîäóêòà;
� îðóäèÿìè òðóäà è ñðåäñòâàìè ïðîèçâîäñòâà âûñòóïàþò

èíôîðìàöèîííûå òåõíîëîãèè è òåõíèêà.

Îñîáî ñëåäóåò âûäåëèòü ïðåñòóïëåíèÿ ïðîòèâ ïðàâ ëè÷íîñòè, çàùèòà
êîòîðûõ ãàðàíòèðîâàíà Êîíñòèòóöèåé.

Ïðè ýòîì ïðàêòè÷åñêàÿ äåÿòåëüíîñòü îðãàíîâ áåçîïàñíîñòè â îõðàíå
èíôîðìàöèîííîé ñôåðû ñîñðåäîòî÷åíà íà áîðüáå ñ ïðåñòóïëåíèÿìè â
ñëåäóþùèõ îáëàñòÿõ:
� êîìïüþòåðíîé òåõíèêè, èíôîðìàòèçàöèè è òåëåêîììóíèêàöèîííûõ ñåòÿõ;
� èñïîëüçîâàíèÿ èíôîðìàöèîííûõ ðåñóðñîâ;
� îáîðîòà îáúåêòîâ èíòåëëåêòóàëüíîé ñîáñòâåííîñòè, ðåàëèçóåìûõ íà

ýëåêòðîííûõ íîñèòåëÿõ;
� ïðîèçâîäñòâà è ðåàëèçàöèè ýëåêòðîííûõ ñèñòåì è ñïåöèàëüíûõ

òåõíè÷åñêèõ ñðåäñòâ.

Ïðåñòóïëåíèÿ â èíôîðìàöèîííîé ñôåðå ïî íåêîíòðîëèðóåìîé ïðèáûëè
óâåðåííî çàíèìàþò îäíî èç ïåðâûõ ìåñò íàðÿäó ñ íàðêîáèçíåñîì è
íåçàêîííîé òîðãîâëåé îðóæèåì.

Ïðåñòóïëåíèÿ â ñôåðå êîìïüþòåðíîé èíôîðìàöèè è â
òåëåêîììóíèêàöèîííûõ ñåòÿõ
Êîìïüþòåðíûå ïðåñòóïëåíèÿ íîñÿò ëàòåíòíûé (ñêðûòûé) õàðàêòåð. Òå èç
íèõ, êîòîðûå ñîâåðøàþòñÿ â èíòåðíåòå, ïðîèñõîäÿò êàê áû â âèðòóàëüíîì
ïðîñòðàíñòâå, ôàêòè÷åñêè áåç ó÷åòà ãîñãðàíèö. Ìíîãèå ïîñòðàäàâøèå
÷àñòî äàæå íå ïîäîçðåâàþò, ÷òî ñòàëè æåðòâàìè çëîóìûøëåííèêîâ. ×àñòî
ïîñòðàäàâøàÿ ñòîðîíà ïðåäïî÷èòàåò íå îáðàùàòüñÿ â ïðàâîîõðàíèòåëüíûå
îðãàíû, ÷òîáû íå íàâðåäèòü ñâîåé ðåïóòàöèè. Ýòî, ïðåæäå âñåãî, êàñàåòñÿ
êðóïíûõ ôèíàíñîâûõ è ãîñóäàðñòâåííûõ îðãàíèçàöèé.

Îñîáóþ îçàáî÷åííîñòü âûçûâàåò ðàñïðîñòðàíåíèå â ãëîáàëüíûõ
èíôîðìàöèîííûõ ñåòÿõ è íà ýëåêòðîííûõ íîñèòåëÿõ ñâåäåíèé è
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ïðàêòè÷åñêèõ ðåêîìåíäàöèé ïî ïîäðûâíîé äåÿòåëüíîñòè è ñîçäàíèþ
îðóæèÿ, âêëþ÷àÿ îðóæèå ìàññîâîãî óíè÷òîæåíèÿ (ÎÌÓ).

Íåçàêîííûé îáîðîò îáúåêòîâ èíòåëëåêòóàëüíîé ñîáñòâåííîñòè íà
ýëåêòðîííûõ íîñèòåëÿõ
Íåçàêîííûé îáîðîò îáúåêòîâ èíòåëëåêòóàëüíîé ñîáñòâåííîñòè íà
ýëåêòðîííûõ íîñèòåëÿõ (êîíòðàôàêòíîé ïðîäóêöèè) îáúåêòèâíî
ïîäðûâàåò ýêîíîìè÷åñêèå îñíîâû ãîñóäàðñòâà. Ïî îöåíêàì ðîññèéñêèõ è
çàðóáåæíûõ ýêñïåðòîâ, îáîðîò äåíåæíûõ ñðåäñòâ ñîñòàâëÿåò â ýòîé ñôåðå
ìèëëèàðäû äîëëàðîâ, à ðåíòàáåëüíîñòü ïðåñòóïíîãî áèçíåñà � ñîòíè
ïðîöåíòîâ.

Àíàëèç ïîêàçûâàåò ÷òî óùåðá, íàíîñèìûé êðèìèíàëèòåòîì çàòðàãèâàåò
èíòåðåñû êàê ãîñóäàðñòâà è ïðàâîîáëàäàòåëåé, òàê è ðÿäîâûõ
ïîòðåáèòåëåé ðåàëèçóåìîé ïðîäóêöèè. Îáîðîò îáúåêòîâ
èíòåëëåêòóàëüíîé ñîáñòâåííîñòè íà ýëåêòðîííûõ íîñèòåëÿõ (DVD,
êîìïàêò-äèñêè ñ êîìïüþòåðíîé, âèäåî- è ìóçûêàëüíîé èíôîðìàöèåé,
àóäèî-, âèäåîêàññåòû è äð.) ñîñòàâëÿåò äåñÿòêè ìèëëèîíîâ ýêçåìïëÿðîâ.
Ïðè ýòîì 70-80% îáîðîòà ÿâëÿåòñÿ íåëåãàëüíûì, íàðóøàþùèì ïðàâà
çàêîííûõ ïðàâîîáëàäàòåëåé, ìèíóåò óñòàíîâëåííîå íàëîãîîáëîæåíèå.

Íåçàêîííûé îáîðîò ýëåêòðîííûõ ñèñòåì è ñïåöèàëüíûõ òåõíè÷åñêèõ
ñðåäñòâ
Íåçàêîííûé îáîðîò ýëåêòðîííûõ ñèñòåì, ðàäèîòåõíè÷åñêèõ è
ñïåöèàëüíûõ òåõíè÷åñêèõ ñðåäñòâ ïðåäïîëàãàåò ïðåæäå âñåãî
ðåàëèçàöèþ ïðîäóêöèè, íå ïðåäíàçíà÷åííîé äëÿ øèðîêîãî
èñïîëüçîâàíèÿ. Ýòî òàê íàçûâàåìûå ñïåöèàëüíûå òåõíè÷åñêèå ñðåäñòâà, â
ïðîñòîíàðîäèè íàçûâàåìûå «æó÷êè», èñïîëüçóåìûå ñïåöñëóæáàìè.
Ìàñøòàáû ýêîíîìè÷åñêîãî óùåðáà â ýòîé ñôåðå ïðîïîðöèîíàëüíû
îáùåñòâåííîé îïàñíîñòè îò ýòèõ äåÿíèé.

Ïîòîê íåñåðòèôèöèðîâàííûõ ðàäèî, ðàäèîòåõíè÷åñêèõ è äðóãèõ ñðåäñòâ
íàíîñèò íå òîëüêî ýêîíîìè÷åñêèé óùåðá. Ïðåñòóïíèêîâ ìàëî âîëíóåò, ÷òî
èñïîëüçîâàíèå òàêèõ ñðåäñòâ ìîæåò ñòàòü ïðè÷èíîé íàðóøåíèé â ðàáîòå
ñëóæá óïðàâëåíèÿ âîçäóøíûì äâèæåíèåì, æåëåçíîäîðîæíûì,
àâòîìîáèëüíûì è âîäíûì òðàíñïîðòîì. Íå ðàçðåøåííûå ñðåäñòâà
ðàäèîñâÿçè âíîñÿò ïîìåõè â êàíàëû ñâÿçè ñèëîâûõ ñòðóêòóð, àâàðèéíûõ,
ñïàñàòåëüíûõ è ìíîãèõ äðóãèõ ñëóæá.

Íåçàêîííûé îáîðîò ýëåêòðîííûõ ñèñòåì, ðàäèîòåõíè÷åñêèõ è
ñïåöèàëüíûõ òåõíè÷åñêèõ ñðåäñòâ ïî ñâîèì îáúåìàì ñîïîñòàâèì ñ

40



íåçàêîííûì îáîðîòîì îáúåêòîâ èíòåëëåêòóàëüíîé ñîáñòâåííîñòè íà
ýëåêòðîííûõ íîñèòåëÿõ.

Íåïðàâîìåðíûé äîñòóï ê ðåñóðñàì è óñëóãàì ñèñòåì ñâÿçè îáùåãî
ïîëüçîâàíèÿ
Â ïîñëåäíåå âðåìÿ áëàãîäàðÿ ÑÌÈ ïðîáëåìà íåïðàâîìåðíîãî äîñòóïà ê
ðåñóðñàì è óñëóãàì ñèñòåì ñâÿçè îáùåãî ïîëüçîâàíèÿ ïîëó÷èëà øèðîêèé
îáùåñòâåííûé ðåçîíàíñ. Ïî ýòîé ïðè÷èíå îñòàíîâèìñÿ íà íåé áîëåå ïîäðîáíî.

Íåïðàâîìåðíûé äîñòóï ê êîíôèäåíöèàëüíîé è êîììåð÷åñêîé
èíôîðìàöèè ïîñðåäñòâîì òåëåêîììóíèêàöèîííûõ ñåòåé îáùåãî
ïîëüçîâàíèÿ â öåëÿõ ìîøåííè÷åñòâà ïðåäñòàâëÿåò ñîáîé ïîñòîÿííî
ðàçâèâàþùååñÿ è ìíîãîëèêîå ÿâëåíèå. Êîãäà áûëè ââåäåíû â äåéñòâèå
ïåðâûå àíàëîãîâûå ìîáèëüíûå ñåòè, òî îáåñïå÷åíèå áåçîïàñíîñòè
èíôîðìàöèè â íèõ áûëî íà î÷åíü íèçêîì óðîâíå (â ÷àñòíîñòè,
îòñóòñòâîâàëî çàùèòíîå êîäèðîâàíèå êàê â êàíàëàõ ãîëîñîâîé ñâÿçè, òàê
è ïðè àóòåíòèôèêàöèè àáîíåíòîâ), ÷òî ñäåëàëî ýòè ñåòè âåñüìà
óÿçâèìûìè â îòíîøåíèè ïðîñëóøèâàíèÿ òåëåôîííûõ ðàçãîâîðîâ è
êëîíèðîâàíèÿ òåëåôîííûõ òðóáîê.

Ïî ìåðå ïåðåõîäà îò àíàëîãîâûõ ê öèôðîâûì ñèñòåìàì (GSM) ìåíÿëñÿ è
õàðàêòåð äîñòóïà, ïîñêîëüêó íàðóøèòåëÿì ñòàíîâèëîñü âñå òðóäíåå (è,
÷òî áîëåå âàæíî, äîðîæå) ïåðåõâàòûâàòü èíôîðìàöèþ è «êëîíèðîâàòü»
òðóáêè. Ýòî ïðèâåëî ê ïåðåõîäó îò òåõíè÷åñêîãî íåïðàâîìåðíîãî äîñòóïà
ê äðóãèì âèäàì � ïðîöåäóðíîìó è êîíòðàêòíîìó. Îäíàêî ïîëíîñòüþ
ñáðàñûâàòü ñî ñ÷åòà âîçìîæíîñòü òåõíè÷åñêîãî ìîøåííè÷åñòâà â ñåòÿõ
GSM íåëüçÿ, ïðîöåññ ïðîòèâîñòîÿíèÿ áóäåò ïðîäîëæàòüñÿ.

Ïî îöåíêàì ýêñïåðòîâ, èç-çà ìîøåííè÷åñòâà îòðàñëü ìîáèëüíîé ñâÿçè âî
âñåì ìèðå òåðÿåò åæåãîäíî îêîëî 25 ìëðä äîëë., ïîýòîìó îáíàðóæåíèå,
ñóäåáíîå ïðåñëåäîâàíèå è ïðåäîòâðàùåíèå ìîøåííè÷åñòâà òàê âàæíî äëÿ
âñåõ îïåðàòîðîâ ìîáèëüíîé ñâÿçè. Äëÿ ðåøåíèÿ ýòèõ çàäà÷ â ñåòÿõ
íåîáõîäèìî ïðèíèìàòü äîïîëíèòåëüíûå ìåðû áåçîïàñíîñòè, êîòîðûå
ñäåëàþò èõ çíà÷èòåëüíî ìåíåå óÿçâèìûìè ñ òî÷êè çðåíèÿ íåçàêîííîãî
èñïîëüçîâàíèÿ ðåñóðñîâ.

Îäíàêî ó ðàçíûõ âèäîâ íåïðàâîìåðíîãî äîñòóïà åñòü ìíîãî ìåëêèõ
îòëè÷èé, ÷òî óñëîæíÿåò âûðàáîòêó åäèíîãî ïîäõîäà îïåðàòîðîâ è
ñóäåáíûõ îðãàíîâ ê àíàëèçó ìåòîäîâ ïðîíèêíîâåíèÿ è ìîøåííè÷åñòâà.
Êðîìå òîãî, ïî âîïðîñó «×òî òàêîå ìîøåííè÷åñòâî â êîìïüþòåðíûõ è
òåëåêîììóíèêàöèîííûõ ñèñòåìàõ?» âîîáùå íåò îáùåïðèíÿòîãî ìíåíèÿ.
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Îïðåäåëåíèå íåïðàâîìåðíîãî äîñòóïà êàê âèäà ìîøåííè÷åñòâà
Óïðîùåííî ìîøåííè÷åñòâî â ñåòÿõ ìîáèëüíîé ñâÿçè ìîæíî îïðåäåëèòü
êàê íåïðàâîìî÷íóþ äåÿòåëüíîñòü, êîòîðàÿ ïîçâîëÿåò àáîíåíòàì-
íàðóøèòåëÿì ïîëó÷àòü óñëóãè ñâÿçè áåç èõ óñòàíîâëåííîé îïëàòû.
Êîìïàíèè èíîãäà ïîäñ÷èòûâàþò äåíüãè, êîòîðûå îíè òåðÿþò èç-çà
íåïðàâîìåðíîãî äîñòóïà, îïðåäåëÿÿ èõ êàê äîõîäû, óïóùåííûå èç-çà
íåóïëàòû. Íî äëÿ öåëåé îáíàðóæåíèÿ ôàêòà ïðåñòóïëåíèÿ îò òàêîãî
îïðåäåëåíèÿ ìàëî ïîëüçû, ïîñêîëüêó èñõîäÿ èç íåãî, ìîøåííè÷åñòâî
ìîæíî îáíàðóæèòü òîëüêî ïîñòôàêòóì. Äàòü òî÷íîå îïðåäåëåíèå òîãî, ÷òî
åñòü ìîøåííè÷åñòâî, ìîæåò áûòü è íåâîçìîæíî, òàê êàê íà ïðàêòèêå
ðàçëè÷èå ìåæäó ìîøåííè÷åñêèì è ïðàâîìî÷íûì (íå ìîøåííè÷åñêèì)
ïîâåäåíèåì áûâàåò áåñêîíå÷íî ìàëî. Òåì íå ìåíåå, ìû ïîïðîáóåì
îïðåäåëèòü, ÷òî òàêîå íåïðàâîìåðíûé äîñòóï èñõîäÿ èç ïðèìåðîâ
ìîøåííè÷åñêîãî ïîâåäåíèÿ.

Êëàññèôèêàöèÿ íåïðàâîìåðíîãî äîñòóïà
Ïîñêîëüêó ìîøåííè÷åñòâà ìîãóò ïðîèñõîäèòü âî âñåì ñïåêòðå óñëóã è
ïðèìåíåíèé ñèñòåì ñâÿçè, òî ðàññìîòðåíèå îòäåëüíûõ ïðèìåðîâ èëè
ñèòóàöèé íåïðîäóêòèâíî. Ïîýòîìó, ÷òîáû ñòðóêòóðèðîâàòü ýòó ïðîáëåìó
è ñäåëàòü åå áîëåå ïîíÿòíîé, âûäåëèì ÷åòûðå îñíîâíûõ âèäà
íåïðàâîìåðíîãî äîñòóïà â òåëåêîììóíèêàöèîííûõ ñåòÿõ.

Êîíòðàêòíûé äîñòóï. Ìîøåííè÷åñòâà ñ èñïîëüçîâàíèåì êîíòðàêòà
âåñüìà ìíîãîîáðàçíû, íî âñå ñèòóàöèè ìîæíî ðàçäåëèòü íà äâå êàòåãîðèè.
Ïåðâàÿ � êîãäà êîíòðàêò çàêëþ÷àåòñÿ áåç íàìåðåíèÿ îïëà÷èâàòü óñëóãè,
èëè � êîãäà àáîíåíòû, çàêëþ÷àþùèå êîíòðàêò, ïðèíèìàþò ðåøåíèå íå
îïëà÷èâàòü óñëóãè â êàêîé-òî ìîìåíò ïîñëå íà÷àëà äåéñòâèÿ êîíòðàêòà.

Âòîðàÿ êàòåãîðèÿ � ìîøåííè÷åñòâî ïðè èñïîëüçîâàíèè ëüãîòíîãî
òàðèôà, â òîì ÷èñëå âêëþ÷àåò ïîëó÷åíèå íåêîòîðîé ñëóæáîé ïðàâà
ïîëüçîâàíèÿ ëüãîòíûì òàðèôîì è ïðèîáðåòåíèå àáîíåíòîì-íàðóøèòåëåì
(èëè ãðóïïîé òàêèõ àáîíåíòîâ) íåñêîëüêèõ íîìåðîâ òåëåôîíîâ, äëÿ òîãî
÷òîáû çâîíèòü ïî íîìåðó ýòîé ñëóæáû. Â çàâèñèìîñòè îò ñõåìû îïëàòû
ñëóæáû ñ ëüãîòíûì òàðèôîì âèäîèçìåíÿþòñÿ ìåõàíèçì ìîøåííè÷åñòâà è
åãî îòëè÷èòåëüíûå ïðèçíàêè.

Ôðèêåðñêèé äîñòóï. Âñå âèäû ìîøåííè÷åñòâà ýòîé êàòåãîðèè äàþò äîõîä
ìîøåííèêó çà ñ÷åò ïðîíèêíîâåíèÿ â íåçàùèùåííóþ ñèñòåìó è
èñïîëüçîâàíèÿ (ëèáî ïîñëåäóþùåé ïðîäàæè) èìåþùèõñÿ â ñèñòåìå
ôóíêöèîíàëüíûõ âîçìîæíîñòåé. Ïðèìåðàìè ÿâëÿþòñÿ èñïîëüçîâàíèå â
öåëÿõ ìîøåííè÷åñòâà Ìîñêîâñêîé ãîðîäñêîé òåëåôîííîé ñåòè (ìåñòíîé
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àâòîìàòè÷åñêîé òåëåôîííîé ñòàíöèè (ÀÒÑ)) è ôðèêåðñêîå íàïàäåíèå íà
ñåòü (ôðèêåðñêàÿ àòàêà èëè âçëîì ñåòè).

Â ñëó÷àå ôðèêåðñòâà â ÀÒÑ ìîøåííèê ìíîãîêðàòíî çâîíèò â ÀÒÑ,
ñòàðàÿñü ïîëó÷èòü äîñòóï ê âíåøíåé èñõîäÿùåé ëèíèè. Ïîëó÷èâ òàêîé
äîñòóï, îí çàòåì ìîæåò âåñòè äîðîãîñòîÿùèå òåëåôîííûå ðàçãîâîðû,
îïëàòèâ òîëüêî íåäîðîãîé çâîíîê çà äîñòóï ê ÀÒÑ. Çà÷àñòóþ òàêèå çâîíêè
óâÿçàíû ñ èñïîëüçîâàíèåì êëîíèðîâàííûõ òåëåôîíîâ, òàê ÷òî íå
îïëà÷èâàåòñÿ äàæå èñïîëüçîâàíèå íåäîðîãîé ìåñòíîé ëèíèè.

Òåõíè÷åñêèé äîñòóï. Âñå âèäû ïðîíèêíîâåíèÿ ýòîé êàòåãîðèè âêëþ÷àþò
àòàêè íà ñëàáûå òåõíîëîãè÷åñêèå ó÷àñòêè ìîáèëüíîé ñèñòåìû. Îáû÷íî
äëÿ òàêîãî ìîøåííè÷åñòâà òðåáóåòñÿ íàëè÷èå ó íàðóøèòåëåé íåêîòîðûõ
íà÷àëüíûõ òåõíè÷åñêèõ çíàíèé è ñïîñîáíîñòåé, õîòÿ ïîñëå îáíàðóæåíèÿ
ñëàáûõ ìåñò ñèñòåìû èíôîðìàöèÿ î íèõ çà÷àñòóþ áûñòðî
ðàñïðîñòðàíÿåòñÿ â ôîðìå, ïîíÿòíîé è äëÿ òåõíè÷åñêè íåîáðàçîâàííûõ
ëþäåé. Ïðèìåðàìè òàêîãî ìîøåííè÷åñòâà ÿâëÿþòñÿ êëîíèðîâàíèå òðóáîê
è âíóòðè êîðïîðàòèâíîå òåõíè÷åñêîå ìîøåííè÷åñòâî.

Ïðè êëîíèðîâàíèè ïàðàìåòðû àóòåíòèôèêàöèè ìîáèëüíîãî òåëåôîíà
êîïèðóþòñÿ â äðóãîé ìîáèëüíûé òåëåôîí, à îïåðàòîð ñåòè ïîëàãàåò, ÷òî
ðàáîòàåò èñõîäíûé òåëåôîí, êîòîðûé ðàíåå áûë àóòåíòèôèöèðîâàí. Ïðè
âíóòðèêîðïîðàòèâíîì òåõíè÷åñêîì äîñòóïå ñîòðóäíèêè êîìïàíèè
(íàðóøèòåëè) ìîãóò âíåñòè èçìåíåíèÿ â îïðåäåëåííóþ âíóòðåííþþ
èíôîðìàöèþ, ÷òîáû ïîëó÷èòü äîñòóï ê óñëóãàì ïî ñíèæåííîé ñòîèìîñòè.

Ïðè àòàêå íà ÀÒÑ èñïîëüçóåòñÿ àïïàðàòóðà ïîäìåíû àáîíåíòñêîãî íîìåðà.
Íà çàïðîñ ÀÒÑ ïîñûëàåòñÿ âñòðå÷íûé èìïóëüñ ñ çàâåäîìî ëîæíîé
èíôîðìàöèåé, îáåñïå÷èâàþùåé ñâîáîäíûé àâòîìàòè÷åñêèé (ðàçðåøåííûé
êàê óñëóãà ñåòè) âûõîä íà ìåæäóãîðîäíóþ, ìåæäóíàðîäíóþ ñâÿçü.
Îòêðûâàåòñÿ äîñòóï, è ìîøåííèê çâîíèò è ðàçãîâàðèâàåò êðóãëûå ñóòêè.

Ïðîöåäóðíûé äîñòóï. Âñå âèäû ïðîíèêíîâåíèÿ ýòîé êàòåãîðèè âêëþ÷àþò
àòàêè íà ïðîöåäóðíûå àëãîðèòìû, ïðåäíàçíà÷åííûå äëÿ óìåíüøåíèÿ
ðèñêà ìîøåííè÷åñòâà, è ÷àñòî íàïðàâëåíû íà ñëàáî çàùèùåííûå ìåñòà
áèëëèíãîâîé ñèñòåìû, áèçíåñ-ïðîöåäóð, èñïîëüçóåìûõ äëÿ
ïðåäîñòàâëåíèÿ äîñòóïà â ñèñòåìó.

Ïðèìåðàìè òàêèõ âèäîâ âîçäåéñòâèÿ ÿâëÿþòñÿ íåïðàâîìî÷íîå
èñïîëüçîâàíèå ðåæèìîâ ðîóìèíãà, äóáëèðîâàíèå èäåíòèôèêàòîðîâ
òåëåôîííûõ êàðò (ñìàðò-êàðò) è èñïîëüçîâàíèå ôàëüøèâûõ òåëåôîííûõ êàðò.
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Èñõîäÿ èç ðåàëüíûõ îïåðàòèâíî-òåõíè÷åñêèõ âîçìîæíîñòåé íà
ñåãîäíÿøíèé äåíü, âûÿâëÿåòñÿ âñåãî íåñêîëüêî ïðîöåíòîâ äåéñòâóþùèõ
ðàäèîòåëåôîíîâ-«äâîéíèêîâ», ïåðåãîâîðíûõ ïóíêòîâ è ñëó÷àåâ
íåñàíêöèîíèðîâàííîãî ïîäêëþ÷åíèÿ ê ñåòÿì òåëåôîííîé ñâÿçè. Ïðè ýòîì
íåñîâåðøåíñòâî ïðàâîâîé áàçû íå ïîçâîëÿåò çà÷àñòóþ ïðèíèìàòü
àäåêâàòíûå ìåðû ê íàðóøèòåëÿì, áîðîòüñÿ ñ ïðåñòóïíîñòüþ â ýòîé ñôåðå.
Ïîçâîëèì ñåáå ïîâòîðèòüñÿ, äàííûé êðèìèíàëüíûé áèçíåñ ïî óðîâíþ
ðåíòàáåëüíîñòè âûøåë íà ëèäèðóþùèå ïîçèöèè.

Íåóêëîííî âîçðàñòàåò è ñòåïåíü îïàñíîñòè äàííîãî âèäà ïðåñòóïíîñòè
äëÿ îáùåñòâà è ãîñóäàðñòâà. Îäíà èç ãëàâíûõ çàäà÷ ïðåñòóïíûõ
ñîîáùåñòâ â ýòîì íàïðàâëåíèè � ïîëó÷åíèå íåãëàñíîãî äîñòóïà ê
ñèñòåìàì ðàäèî- è ðàäèîòåëåôîííîé ñâÿçè îáùåãî è ãîñóäàðñòâåííîãî
íàçíà÷åíèÿ ñ öåëüþ ïîëó÷åíèÿ êîíôèäåíöèàëüíîé è ñëóæåáíîé
èíôîðìàöèè äëÿ èñïîëüçîâàíèÿ åå â ïðåñòóïíûõ öåëÿõ. Â ïîñëåäíåå
âðåìÿ ó îðãàíèçîâàííûõ ïðåñòóïíûõ ãðóïï ñòàíîâèòñÿ ïîïóëÿðíûì
èñïîëüçîâàíèå ðàäèîòåëåôîíîâ-«äâîéíèêîâ» ïðè ñîâåðøåíèè
ïðåñòóïëåíèé, ñâÿçàííûõ ñ ïîõèùåíèåì ëþäåé, âûìîãàòåëüñòâîì,
óãðîçîé íàñèëèåì èëè ôèçè÷åñêîãî óíè÷òîæåíèÿ, ñîâåðøåíèåì
ìîøåííè÷åñêèõ äåéñòâèé ÷åðåç ïîäñòàâíûå ôèðìû è äð., ò.å. â òåõ
ñëó÷àÿõ, êîãäà ïðåñòóïíèêè èìåþò íàäåæíóþ ïîñòîÿííóþ òåëåôîííóþ
ñâÿçü êàê ìåæäó ñîáîé, òàê è ñ îáúåêòîì ïðåñòóïíîãî ïîñÿãàòåëüñòâà, à
ìåñòîïîëîæåíèå èõ îïðåäåëèòü î÷åíü ñëîæíî.

Èíôîðìàöèîííàÿ áåçîïàñíîñòü áèçíåñà

Ëþáàÿ äåÿòåëüíîñòü ñòðîèòñÿ íà îñíîâå èíôîðìàöèè. Èíôîðìàöèÿ
ÿâëÿåòñÿ ñèñòåìîîáðàçóþùåé ñîñòàâëÿþùåé ëþáîé îðãàíèçàöèè. Íî
îñîáîå çíà÷åíèå èíôîðìàöèÿ èìååò äëÿ ñîâðåìåííîãî áèçíåñà. Îò
êà÷åñòâà èíôîðìàöèè, îò òîãî íàñêîëüêî îíà àäåêâàòíà ïî ñîäåðæàíèþ è
ôîðìå ïðåäñòàâëåíèÿ ïîòðåáíîñòÿì ïîëüçîâàòåëåé, íàñêîëüêî îíà ïîëíà è
äîñòîâåðíà, íàñêîëüêî îíà òî÷íà è êîíêðåòíà, íàñêîëüêî âîâðåìÿ îíà
ïîñòóïàåò, âî ìíîãîì çàâèñèò êîíêóðåíòîñïîñîáíîñòü ôèðìû,
ýôôåêòèâíîñòü åå ôóíêöèîíèðîâàíèÿ è óïðàâëåíèÿ åþ è, â êîíå÷íîì
ñ÷åòå, åå æèçíåñïîñîáíîñòü.

Êðîìå òîãî, äåÿòåëüíîñòü ôèðìû, à çíà÷èò, è åå ñóäüáà, ñòàíîâÿòñÿ, âñå â
áîëüøåé ñòåïåíè, çàâèñèìû îò íàäåæíîñòè è çàùèùåííîñòè
êîìïüþòåðíûõ ñèñòåì, íà îñíîâå êîòîðûõ ðåàëèçîâàíû åå
èíôîðìàöèîííûå ñèñòåìû. Íàðóøåíèå â ôóíêöèîíèðîâàíèè ÀÈÑ ìîæåò
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ïîâëå÷ü çà ñîáîé ñóùåñòâåííûå ïðîáëåìû â ôóíêöèîíèðîâàíèè ôèðìû,
ñêàçàòüñÿ íà åå êîíêóðåíòîñïîñîáíîñòè, à â íåêîòîðûõ, íàèáîëåå
ñåðüåçíûõ ñëó÷àÿõ, ïîâëå÷ü è ïðåêðàùåíèå åå äåÿòåëüíîñòè.

Íîâûå ôîðìû áèçíåñà ñ ïðèìåíåíèåì èíôîðìàöèîííûõ òåõíîëîãèé
Íà íà÷àëüíûõ ýòàïàõ âíåäðåíèÿ èíôîðìàöèîííûõ òåõíîëîãèé â
äåÿòåëüíîñòü îðãàíèçàöèé îíè èñïîëüçîâàëèñü ãëàâíûì îáðàçîì â
ñèñòåìàõ ó÷åòà è êîíòðîëÿ. Â íàñòîÿùåå âðåìÿ ÀÈÑ âñå àêòèâíåå
èñïîëüçóþòñÿ â êà÷åñòâå ÿäðà áèçíåñ-ïðîöåññîâ. Êîìïüþòåðû ñòàëè
îñíîâíûì èíñòðóìåíòîì óïðàâëåí÷åñêîãî ïåðñîíàëà. Âñå øèðå
èñïîëüçóþòñÿ èíôîðìàöèîííûå òåõíîëîãèè äëÿ îáñëóæèâàíèÿ êëèåíòîâ.
Ñåé÷àñ íåâîçìîæíî íàéòè áàíê, â êîòîðîì áû îáñëóæèâàíèå êëèåíòîâ
âåëîñü áåç êîìïüþòåðíîé ñåòè.

Íîâûé èìïóëüñ äëÿ èñïîëüçîâàíèÿ èíôîðìàöèîííûõ òåõíîëîãèé â
áèçíåñå äàë èíòåðíåò. Ñíà÷àëà åãî ðîëü ñâîäèëàñü ãëàâíûì îáðàçîì ê
ðîëè íîâîãî êàíàëà êîììóíèêàöèé � ÷åðåç ýëåêòðîííóþ ïî÷òó ïîøåë
îñíîâíîé ïîòîê ïåðåïèñêè ìåæäó ñîòðóäíèêàìè ôèðì. Â íàñòîÿùåå
âðåìÿ íàèáîëåå ïîïóëÿðíûìè ÿâëÿþòñÿ äâà íàïðàâëåíèÿ ðàçâèòèÿ
áèçíåñà ÷åðåç èíòåðíåò ïîëó÷èâøèõ íàçâàíèÿ: «business to business»
(B2B) è «business to customer» (B2C).

Ïåðâîå íàïðàâëåíèå, B2B, ïðåäïîëàãàåò ïîñòðîåíèå ñèñòåì,
îáåñïå÷èâàþùèõ âåäåíèå áèçíåñà ñ èñïîëüçîâàíèåì èíòåðíåò ïðè ðàáîòå
ñ êîðïîðàòèâíûìè êëèåíòàìè.

Âòîðîå íàïðàâëåíèå, B2C, ïðåäïîëàãàåò èñïîëüçîâàíèå ñèñòåì,
ïðåäíàçíà÷åííûõ äëÿ îáñëóæèâàíèÿ ñ ïîìîùüþ èíòåðíåò êëèåíòîâ-
÷àñòíûõ ëèö.

Â2Â âêëþ÷àåò â ñåáÿ òàêèå âèäû áèçíåñà, êàê:
� ýëåêòðîííûå áèðæè;
� ñèñòåìû îïòîâîé òîðãîâëè ÷åðåç èíòåðíåò;
� ñèñòåìû ðàáîòû ñ äèëåðàìè è äèñòðèáüþòîðàìè.

Â2Ñ âêëþ÷àþò:
� ýëåêòðîííûå ìàãàçèíû, òîðãóþùèå âñåâîçìîæíûìè òîâàðàìè

øèðîêîãî ïîòðåáëåíèÿ;
� ñèñòåìû òîðãîâëè âàëþòîé è ôèíàíñîâûìè èíñòðóìåíòàìè;
� ñèñòåìû áðîíèðîâàíèÿ è çàêàçîâ âñåâîçìîæíûõ óñëóã.
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Ìîæíî âûäåëèòü äâà îñíîâíûõ ïóòè ñòàíîâëåíèÿ íîâûõ ôîðì áèçíåñà ñ
ïðèìåíåíèåì èíòåðíåò. Ïî ïåðâîìó èäóò îðãàíèçàöèè, çàíèìàþùèåñÿ
òðàäèöèîííûì áèçíåñîì, êîòîðûå ïûòàþòñÿ ñ ïîìîùüþ èíòåðíåò íàéòè
íîâûõ ïîêóïàòåëåé, óñîâåðøåíñòâîâàòü ðàáîòó ñ ïîñòàâùèêàìè,
ïîäðÿä÷èêàìè, êëèåíòàìè èëè îòêðûòü äëÿ ñåáÿ íîâîå ïîëå äåÿòåëüíîñòè.
×åðåç èíòåðíåò îôîðìëÿþòñÿ çàêàçû, ïðîèçâîäÿòñÿ ðàñ÷åòû,
îñóùåñòâëÿåòñÿ òåõíè÷åñêàÿ ïîääåðæêà ïîëüçîâàòåëåé è ïîòðåáèòåëåé.

×àñòíûì ñëó÷àåì ðàçâèòèÿ ïîäîáíûõ òåíäåíöèé ÿâëÿåòñÿ ñîçäàíèå
ñèñòåì áèðæåâîé òîðãîâëè ÷åðåç èíòåðíåò. Â ðåçóëüòàòå ñîçäàíî
ìíîæåñòâî áèðæåâûõ èíòåðíåò-ïëîùàäîê äëÿ òîðãîâëè ñûðüåâûìè
òîâàðàìè, âàëþòîé è öåííûìè áóìàãàìè.

Äðóãèì íàïðàâëåíèåì ñòàíîâëåíèÿ èíòåðíåò-áèçíåñà ÿâëÿåòñÿ ðàçâèòèå
åãî êîìïàíèÿìè, êîòîðûå íà÷èíàëè ñâîþ äåÿòåëüíîñòü ñ ñîçäàíèÿ
èíôîðìàöèîííûõ òåõíîëîãèé è ñðåäñòâ èíôîðìàòèçàöèè. Ðàçðàáîòàâ
ïðîãðàììíîå îáåñïå÷åíèå, ïîçâîëÿþùåå âåñòè òîðãîâëþ ÷åðåç èíòåðíåò,
òàêîãî ðîäà ôèðìû íàõîäÿò ïàðòíåðîâ, çàíèìàþùèõñÿ òðàäèöèîííûì
áèçíåñîì, èëè âûïóñêàþò àêöèè. Ïîëó÷èâ îáîðîòíûé êàïèòàë, îíè
ñîçäàþò ñîáñòâåííûå ñêëàäû ñ òîâàðàìè, çàêëþ÷àþò äîãîâîðû ñ ôèðìàìè,
îñóùåñòâëÿþùèìè äîñòàâêó òîâàðîâ è ñ ïëàòåæíûìè ñèñòåìàìè,
ñïåöèàëèçèðóþùèìèñÿ íà ïðîâåäåíèè ðàñ÷åòîâ ÷åðåç èíòåðíåò, è
íà÷èíàþò òîðãîâëþ.

Ãîâîðÿ îá èíòåðíåò-áèçíåñå, ïîìèìî B2B è B2C íåëüçÿ íå óïîìÿíóòü è
òàêèå, íà ñåãîäíÿøíèé äåíü ñòàâøèå óæå òðàäèöèîííûìè, âèäû
äåÿòåëüíîñòè â èíòåðíåòå, êàê èíòåðíåò-ðåêëàìà, èíôîðìàöèîííûå
óñëóãè è ïîñòàâêà êîíòåíòà äëÿ èíôîðìàöèîííûõ ñàéòîâ.

Èíòåðíåò-ðåêëàìîé çàíèìàþòñÿ ñïåöèàëèçèðîâàííûå ðåêëàìíûå àãåíòñòâà,
êîòîðûå èçãîòàâëèâàþò è ðàçìåùàþò áàííåðû íà íàèáîëåå ïîïóëÿðíûõ
èíòåðíåò-ïîðòàëàõ, âýá-ñòðàíèöàõ, â ñèñòåìàõ áàííåðíîãî îáìåíà.

Ñïåöèàëüíûå èíôîðìàöèîííûå ñåðâåðû, ïîèñêîâûå ñèñòåìû è ïîðòàëû
çàðàáàòûâàþò â îñíîâíîì çà ñ÷åò ðàçìåùåíèÿ íà èõ ñòðàíèöàõ ðåêëàìíûõ
áàííåðîâ. Èç ïîñòóïàþùèõ äîõîäîâ îíè îïëà÷èâàþò óñëóãè îðãàíèçàöèé-
ïîñòàâùèêîâ èíôîðìàöèîííîãî êîíòåíòà. Åùå îäíèì èñòî÷íèêîì
äîõîäîâ èíôîðìàöèîííûõ ñåðâåðîâ ÿâëÿþòñÿ ïëàòíûå èíôîðìàöèîííûå
óñëóãè, ïðåäîñòàâëÿåìûå, êàê ïðàâèëî, ïî ïîäïèñêå, ñîçäàíèå ìàãàçèíîâ
ýëåêòðîííîé òîðãîâëè, èëè îêàçàíèÿ êà÷åñòâåííî íîâûõ èíôîðìàöèîííûõ
óñëóã, òàêèõ êàê ãîëîñîâàÿ ïî÷òà.
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Íó è, íàêîíåö, â êà÷åñòâå íå ñàìûõ áîëüøèõ, íî çàòî, âîçìîæíî, ñàìûõ
âàæíûõ äëÿ áóäóùåãî ðàçâèòèÿ èíòåðíåò-áèçíåñà, íåîáõîäèìî óïîìÿíóòü
ñåêòîðà ïëàòåæíûõ ñèñòåì è ñèñòåì ïîääåðæêè ýëåêòðîííîãî
äîêóìåíòîîáîðîòà.

Ïëàòåæíûå ñèñòåìû ïðèçâàíû îáåñïå÷èâàòü îñóùåñòâëåíèå ïëàòåæåé â
èíòåðíåòå. Èõ äîõîä ñêëàäûâàåòñÿ èç êîìèññèîííûõ îò ïðîâåäåííûõ
îïåðàöèé. Îò óñïåõà ðàçâèòèÿ ýòèõ îðãàíèçàöèé âî ìíîãîì çàâèñèò ñóäüáà
áîëüøîãî ÷èñëà èíòåðíåò-ìàãàçèíîâ, ðîñò èõ êëèåíòóðû è îáúåìîâ
ïðîäàæ, ðàçâèòèå äèñòðèáüþòåðñêèõ ñåòåé â ðåãèîíàõ. Íî åùå â áîëüøåé
ñòåïåíè â çàâèñèìîñòè îò èõ ïîïóëÿðíîñòè è óñïåøíîñòè íàõîäèòñÿ
ðàçâèòèå èíäóñòðèè îêàçàíèÿ âñåâîçìîæíûõ ïëàòíûõ èíôîðìàöèîííûõ
óñëóã ÷åðåç èíòåðíåò.

Îðãàíèçàöèè, âûïîëíÿþùèå ôóíêöèè ñèñòåì ïîääåðæêè ýëåêòðîííîãî
äîêóìåíòîîáîðîòà, îáåñïå÷èâàþò âûäà÷ó è ïîäòâåðæäåíèå ñåðòèôèêàòîâ
êðèïòîãðàôè÷åñêèõ êëþ÷åé. Ðîëü òàêîãî ðîäà îðãàíèçàöèé, â êà÷åñòâå
äîâåðåííûõ ïîñðåäíèêîâ, ïðè îñóùåñòâëåíèè ñäåëîê ÷åðåç èíòåðíåò, à
òàêæå èõ ÷èñëî, âåðîÿòíî, áóäóò âîçðàñòàòü ïî ìåðå ðàñøèðåíèÿ
èñïîëüçîâàíèÿ èíòåðíåòà â áèçíåñå, ðàñøèðåíèÿ è óêðåïëåíèÿ
íîðìàòèâíîé è çàêîíîäàòåëüíîé áàçû èíòåðíåò-ýêîíîìèêè. Îñíîâíûì
èñòî÷íèêîì äîõîäîâ òàêîãî ðîäà êîìïàíèé ÿâëÿåòñÿ ïëàòà çà âûäàâàåìûå
èìè ñåðòèôèêàòû êðèïòîãðàôè÷åñêèõ êëþ÷åé.

Îòå÷åñòâåííûé ñåêòîð ôèðì, çàíèìàþùèõñÿ èíòåðíåò-áèçíåñîì, ïîêà
î÷åíü ñëàá. Â Ðîññèè ðàçâèòèþ íîâûõ ôîðì áèçíåñà ñ ïðèìåíåíèåì
èíòåðíåòà â çíà÷èòåëüíîé ñòåïåíè ïðåïÿòñòâóåò îòñóòñòâèå äîñòàòî÷íî
íàäåæíîé íîðìàòèâíî-ïðàâîâîé è çàêîíîäàòåëüíîé áàçû, à òàêæå
îòå÷åñòâåííûõ ñèñòåì ïîääåðæêè ýëåêòðîííîãî äîêóìåíòîîáîðîòà è
ýëåêòðîííûõ ïëàòåæåé. Êðîìå òîãî, ìåøàåò îòñóòñòâèå íåïðîòèâîðå÷èâîé
íîðìàòèâíî-ïðàâîâîé áàçû ïî âîïðîñàì ïðèìåíåíèÿ êðèïòîãðàôèè. È
åñëè â çàêîíîäàòåëüíîé îáëàñòè â áëèæàéøåå âðåìÿ ìîæíî ðàññ÷èòûâàòü
íà êàêèå-òî ñäâèãè, â ñâÿçè ñ îæèäàåìûì ïðèíÿòèÿ çàêîíà î öèôðîâîé
ïîäïèñè, òî â îáëàñòè êðèïòîãðàôè÷åñêîãî îáåñïå÷åíèÿ èíòåðíåò-áèçíåñà
ñèòóàöèÿ îñòàåòñÿ áåç èçìåíåíèÿ.

Ñ îäíîé ñòîðîíû, íà ñåãîäíÿøíèé äåíü ëåãàëüíûì ÿâëÿåòñÿ èñïîëüçîâàíèå
òîëüêî ñåðòèôèöèðîâàííûõ ñðåäñòâ êðèïòîãðàôè÷åñêîé çàùèòû
èíôîðìàöèè. Ñ äðóãîé ñòîðîíû, ïðåäëàãàåìûå îòå÷åñòâåííûìè
ñòðóêòóðàìè ñåðòèôèöèðîâàííûå ñðåäñòâà è ñèñòåìû êðèïòîãðàôè÷åñêîé
çàùèòû îðèåíòèðîâàííû ñóãóáî íà âíóòðèêîðïîðàòèâíûå ðåøåíèÿ èëè
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ïðåäíàçíà÷åíû äëÿ ñîçäàíèÿ ñèñòåì îáñëóæèâàíèÿ óçêîãî êðóãà êëèåíòîâ è
íå ïðèìåíèìû äëÿ ðåàëèçàöèè ðåàëüíûõ êðóïíîìàñøòàáíûõ èíòåðíåò-
ïðîåêòîâ. Â ðåçóëüòàòå, íà ñåãîäíÿøíèé æå äåíü ìîæíî çàôèêñèðîâàòü òîò
ôàêò, ÷òî äàæå ñàìûå ïîïóëÿðíûå îòå÷åñòâåííûå ïëàòåæíûå ñèñòåìû,
òàêèå êàê Assist, Webmoney è Cyberplat, ðåàëèçîâàíû íà îñíîâå çàðóáåæíûõ
èëè ñîáñòâåííûõ íåñåðòèôèöèðîâàííûõ êðèïòîãðàôè÷åñêèõ ñðåäñòâ, ÷òî
äåëàåò èõ âåñüìà óÿçâèìûìè êàê ñ òî÷êè çðåíèÿ îòå÷åñòâåííîãî
çàêîíîäàòåëüñòâà, òàê è ñ òî÷êè çðåíèÿ ãàðàíòèé èõ áåçîïàñíîñòè.

Â áëèæàéøåå âðåìÿ â Ðîññèè îæèäàåòñÿ ïðèíÿòèå çàêîíà «Îá
ýëåêòðîííîé öèôðîâîé ïîäïèñè». Ïîäãîòîâëåíû è îáñóæäàþòñÿ ïðîåêòû
çàêîíîâ «Îá ýëåêòðîííîì äîêóìåíòå» è «Î ïðåäîñòàâëåíèè ýëåêòðîííûõ
ôèíàíñîâûõ óñëóã». Ìîæíî îæèäàòü, ÷òî ñ ó÷åòîì òèïîâîãî çàêîíà
ÞÍÑÈÒÐÀË (UNCITRAL � United Nations Commission on International
Trade Law, Êîìèññèÿ ÎÎÍ ïî ïðàâó ìåæäóíàðîäíîé òîðãîâëè) îá
ýëåêòðîííîé êîììåðöèè áóäåò ïðèíÿò ñîîòâåòñòâóþùèé çàêîí â Ðîññèè.
Òàêèì îáðàçîì, áóäóò îáåñïå÷åíû âñå óñëîâèÿ äëÿ ðàçâèòèÿ áèçíåñà íà
îñíîâå ñîâðåìåííûõ èíôîðìàöèîííûõ òåõíîëîãèé.

Òðàäèöèîííûå è íîâûå óãðîçû è ìåòîäû îáåñïå÷åíèÿ èíôîðìàöèîííîé
áåçîïàñíîñòè áèçíåñà
Óãðîçàìè èíôîðìàöèîííîé áåçîïàñíîñòè áèçíåñà â «äîêîìïüþòåðíóþ»
ýïîõó áûëè:
� ïðîìûøëåííûé è ýêîíîìè÷åñêèé øïèîíàæ;
� óòðàòà äîêóìåíòàöèè â ðåçóëüòàòå õèùåíèé, ïîæàðîâ èëè ñòèõèéíûõ

áåäñòâèé;
� íåäîáðîñîâåñòíîñòü, íåêîìïåòåíòíîñòü èëè çëîé óìûñåë ñîòðóäíèêîâ.

Òðàäèöèîííûå ñèñòåìû õðàíåíèÿ äîêóìåíòàöèè â îäíîì ìåñòå íà áóìàãå
äåëàëè áåçâîçâðàòíûìè ïîòåðè èíôîðìàöèè â ñëó÷àå ïîæàðà èëè äðóãèõ
êàòàñòðîôè÷åñêèõ ñîáûòèé è î÷åíü ÷àñòî ïðèâîäèëè ê òîìó, ÷òî
îðãàíèçàöèè íå ìîãëè ïðîäîëæàòü ñâîþ äåÿòåëüíîñòü ïîñëå òàêèõ
ñëó÷àåâ. Íåêîìïåòåíòíîñòü, íåäîáðîñîâåñòíîñòü, íåáðåæíîñòü èëè çëîé
óìûñåë ñîòðóäíèêîâ ìîã ïðèâîäèòü ê ïîòåðå äîêóìåíòîâ, èñêàæåíèþ
èíôîðìàöèè (ïðèïèñêàì), ê îøèáêàì â îò÷åòíîñòè.

Îðãàíèçàöèè, çàíèìàþùèåñÿ áèçíåñîì, îáðå÷åíû íà ðàçâèòèå ñâîèõ
èíôîðìàöèîííûõ ñèñòåì, ïîñêîëüêó áåç èõ ðàçâèòèÿ íåâîçìîæíî ðàçâèòèå
ñàìîãî áèçíåñà. Ñ âíåäðåíèåì ÀÈÑ, äëÿ ïðåäîòâðàùåíèÿ õèùåíèé
èíôîðìàöèè, ïîÿâëÿåòñÿ âîçìîæíîñòü åå øèôðîâàíèÿ, ðàçãðàíè÷åíèÿ äîñòóïà
äëÿ ðàçëè÷íûõ êàòåãîðèé ïåðñîíàëà. Äëÿ òîãî ÷òîáû îáåñïå÷èòü
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íåâîçìîæíîñòü óíè÷òîæåíèÿ èíôîðìàöèè â ðåçóëüòàòå òåõ èëè èíûõ
êàòàñòðîôè÷åñêèõ ñîáûòèé èëè õèùåíèé, ïîÿâèëàñü âîçìîæíîñòü
ðàñïðåäåëåííîãî ðåçåðâíîãî õðàíåíèÿ êîïèé ýòîé èíôîðìàöèè â íåñêîëüêèõ
òåððèòîðèàëüíî ðàçíåñåííûõ ìåæäó ñîáîé ìåñòàõ (íà ýëåêòðîííûõ íîñèòåëÿõ
èëè â îòäåëüíûõ óçëàõ òåððèòîðèàëüíî-ðàñïðåäåëåííûõ ñåòåé). Ïîÿâèëèñü
õîðîøèå ñèñòåìû ëîãè÷åñêîãî êîíòðîëÿ èíôîðìàöèè, ñíèçèâøèå âîçìîæíîñòè
ïðèïèñîê è îøèáîê ñî ñòîðîíû ñîòðóäíèêîâ. Îäíàêî ïðèìåíåíèå ÀÈÑ íåñåò ñ
ñîáîé ìíîæåñòâî íîâûõ óãðîç è ðèñêîâ íàðóøåíèÿ èíôîðìàöèîííîé
áåçîïàñíîñòè. ×åì áîëåå ôóíêöèîíàëüíîé è, ñîîòâåòñòâåííî, áîëåå ñëîæíîé
ÿâëÿåòñÿ ÀÈÑ, èñïîëüçóåìàÿ â îðãàíèçàöèè, òåì áîëåå îíà óÿçâèìà è òåì
áîëüøå âíèìàíèÿ äîëæíî áûòü óäåëåíî åå çàùèòå.

Äëÿ îáåñïå÷åíèÿ áåçîïàñíîñòè ñîçäàâàåìîé ÀÈÑ íåîáõîäèìî ñîáëþäàòü
öåëûé ðÿä ïðàâèë:
� ïîðó÷àòü ñîçäàíèå ïîäñèñòåì èíôîðìàöèîííîé áåçîïàñíîñòè, à ïî

âîçìîæíîñòè è âñåé ÀÈÑ, îðãàíèçàöèÿì, èìåþùèì ëèöåíçèè
ñïåöèàëüíûõ îðãàíîâ, îñóùåñòâëÿþùèõ íàäçîð çà áåçîïàñíîñòüþ
èíôîðìàöèîííûõ ñèñòåì;

� îòäàâàòü ïðåäïî÷òåíèå ñðåäñòâàì èíôîðìàòèçàöèè ñåðòèôèöèðîâàííûì
ñïåöèàëüíûìè îðãàíàìè, îñóùåñòâëÿþùèìè íàäçîð çà áåçîïàñíîñòüþ
ñðåäñòâ èíôîðìàòèçàöèè;

� ïðîâîäèòü îöåíêó ïðåäëàãàåìûõ ïðîåêòíûõ ðåøåíèé è ñðåäñòâ
èíôîðìàòèçàöèè ñ òî÷êè çðåíèÿ áåçîïàñíîñòè èíôîðìàöèîííûõ òåõíîëîãèé;

� ïðîâîäèòü àíàëèç óãðîç è îöåíêó ðèñêîâ, ñâÿçàííûõ ñ ðåàëèçàöèåé
ïðåäëàãàåìûõ ïðîåêòíûõ ðåøåíèé, ñ öåëüþ îïðåäåëåíèÿ
äîñòàòî÷íîñòè çàêëàäûâàåìûõ ðåøåíèé ïî çàùèòå ÀÈÑ;

� âûðàáîòàòü è èñïîëíÿòü ïîëèòèêó áåçîïàñíîñòè, â òîì ÷èñëå â ôîðìå
ñîîòâåòñòâóþùèõ íîðìàòèâíûõ äîêóìåíòîâ;

� îáåñïå÷èòü âíåäðåíèå ñðåäñòâ çàùèòû ÀÈÑ îò íåñàíêöèîíèðîâàííîãî
äîñòóïà.

Íà ýòàïå ýêñïëóàòàöèè ÀÈÑ äëÿ îáåñïå÷åíèÿ èíôîðìàöèîííîé
áåçîïàñíîñòè áèçíåñà äîëæíà áûòü ñîçäàíà ïîëíîöåííàÿ ñèñòåìà
óïðàâëåíèÿ èíôîðìàöèîííîé áåçîïàñíîñòüþ. Â ðàìêàõ ýòîé ñèñòåìû
äîëæíû ðåøàòüñÿ ñëåäóþùèå çàäà÷è:
� êîíòðîëü è óïðàâëåíèå ôóíêöèîíèðîâàíèåì ïîäñèñòåìû

èíôîðìàöèîííîé áåçîïàñíîñòè;
� íåïðåðûâíûé ìîíèòîðèíã çàùèùåííîñòè ÀÈÑ è ðåãèñòðàöèÿ

ïîïûòîê âòîðæåíèÿ;
� ðàçáîð è ðàññëåäîâàíèå ôàêòîâ íàðóøåíèÿ èíôîðìàöèîííîé

áåçîïàñíîñòè;
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� èçó÷åíèå èçâåñòíûõ ìîäåëåé õàêåðñêèõ àòàê è âçëîìà êîìïüþòåðíûõ
ñèñòåì, àíàëèç âîçìîæíîñòåé èõ ðåàëèçàöèè â îòíîøåíèè ÀÈÑ
ôèðìû, ïðèíÿòèå ìåð ïî óñòðàíåíèþ âîçìîæíîñòåé ðåàëèçàöèè òàêîãî
ðîäà àòàê è ìåòîäîâ âçëîìà;

� îðãàíèçàöèÿ àíòèâèðóñíîé çàùèòû êîìïüþòåðîâ îðãàíèçàöèè;
� ìîíèòîðèíã âîçìîæíûõ óãðîç íàðóøåíèÿ èíôîðìàöèîííîé

áåçîïàñíîñòè;
� óïðàâëåíèå ðèñêàìè íàðóøåíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè è èõ

ñòðàõîâàíèå;
� óïðàâëåíèå ïåðñîíàëîì, â àñïåêòàõ, ñâÿçàííûõ ñ îáåñïå÷åíèåì

èíôîðìàöèîííîé áåçîïàñíîñòè îðãàíèçàöèè.

Îäíèì èç íàèáîëåå âàæíûõ íàïðàâëåíèé â óïðàâëåíèè èíôîðìàöèîííîé
áåçîïàñíîñòüþ áèçíåñà ÿâëÿåòñÿ àíàëèç óãðîç íàðóøåíèÿ
èíôîðìàöèîííîé áåçîïàñíîñòè è âûðàáîòêà ìåð ïî èõ îòðàæåíèþ èëè
ñíèæåíèþ óùåðáà â ñëó÷àå èõ âîçìîæíîé ðåàëèçàöèè.

Âñå óãðîçû èíôîðìàöèîííîé áåçîïàñíîñòè áèçíåñà ìîæíî ðàçäåëèòü íà
ñëåäóþùèå âèäû:
� óãðîçû óòå÷êè èíôîðìàöèè ïî êàíàëàì, íå ñâÿçàííûì ñ

èñïîëüçîâàíèåì ÀÈÑ;
� óãðîçû íåñàíêöèîíèðîâàííîãî äîñòóïà ê ðåñóðñàì ÀÈÑ áåç

èñïîëüçîâàíèÿ òåëåêîììóíêàöèîííîãî äîñòóïà;
� óãðîçû íåñàíêöèîíèðîâàííîãî äîñòóïà ÷åðåç òåëåêîììóíèêàöèîííûå

ñåòè;
� óãðîçû ñèñòåìàì ýëåêòðîííîãî äîêóìåíòîîáîðîòà è ïëàòåæíûì ñèñòåìàì;
� óãðîçû èíôîðìàöèîííîé áåçîïàñíîñòè, íå ñâÿçàííûå ñ

íåñàíêöèîíèðîâàííûì äîñòóïîì ê èíôîðìàöèè.

Ïðè àíàëèçå îïàñíîñòè óãðîç ïðèíÿòî áðàòü â ðàñ÷åò òî, êàê îíè âëèÿþò
íà äîñòóïíîñòü, êîíôèäåíöèàëüíîñòü è öåëîñòíîñòü èíôîðìàöèè.

Î÷åâèäíî, ÷òî ðóêîâîäñòâî ôèðìû äîëæíî êàæäûé ðàç ñàìî ðåøàòü,
êàêèå óãðîçû ÿâëÿþòñÿ ïåðâîî÷åðåäíûìè è êàêèå ìåðû ïðîòèâîäåéñòâèÿ
íóæíî èñïîëüçîâàòü. Äëÿ ýòîãî îíî äîëæíî ïðîàíàëèçèðîâàòü ðèñêè è
óãðîçû, âûÿâèòü ñðåäè íèõ íàèáîëåå îïàñíûå è ïðèíÿòü òå ìåðû, êîòîðûå
ïîìîãóò èõ ñóùåñòâåííî ñíèçèòü.

Äëÿ áîëüøèõ ãàðàíòèé çàùèòû áèçíåñà âñå ÷àùå ïðèáåãàþò ê
ôèíàíñîâîìó ñòðàõîâàíèþ ðèñêîâ íàðóøåíèÿ èíôîðìàöèîííîé
áåçîïàñíîñòè îðãàíèçàöèè.
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×òî êàñàåòñÿ Ðîññèè, òî, êàê áûëî ïîêàçàíî âûøå, â çíà÷èòåëüíîé ñòåïåíè
óñëîâèÿ èíôîðìàöèîííîé áåçîïàñíîñòè áèçíåñà çäåñü çàâèñÿò íå òîëüêî îò
êîíêðåòíûõ îðãàíèçàöèè, ãäå ýòà áåçîïàñíîñòü äîëæíà îáåñïå÷èâàòüñÿ, íî
è îò ìíîæåñòâà âíåøíèõ ôàêòîðîâ, à òàêæå ðåøåíèÿ îáùèõ äëÿ ñòðàíû
ïðîáëåì. Åñòåñòâåííî, â ðåøåíèè òàêîãî ðîäà ïðîáëåì îñîáàÿ ðîëü
ïðèíàäëåæèò ãîñóäàðñòâó. Î òîì, ÷òî ýòî äîñòàòî÷íî ãëóáîêî îñîçíàíî
ðóêîâîäñòâîì ñòðàíû, ìîæíî ñóäèòü ïî «Äîêòðèíå èíôîðìàöèîííîé
áåçîïàñíîñòè Ðîññèéñêîé Ôåäåðàöèè». Ýòîò äîêóìåíò ñîäåðæèò
ïîñòàíîâêó ïðàêòè÷åñêè âñåãî ñïåêòðà çàäà÷, êîòîðûå äîëæíû áûòü
ðåøåíû äëÿ îáåñïå÷åíèÿ íîðìàëüíûõ óñëîâèé ðàçâèòèÿ áèçíåñà â
ìàñøòàáå âñåé ñòðàíû ñ òî÷êè çðåíèÿ îáåñïå÷åíèÿ åãî èíôîðìàöèîííîé
áåçîïàñíîñòè. Âîïðîñ òîëüêî â ïðèíÿòèè êîíêðåòíûõ ðåøåíèé è
âûïîëíåíèè äåéñòâèé, íàïðàâëåííûõ íà äîñòèæåíèå ïîñòàâëåííûõ öåëåé.

Áåçîïàñíîñòü îòêðûòûõ èíôîðìàöèîííûõ ñåòåé

Ïðàêòè÷åñêèå ïðèëîæåíèÿ ïðîáëåìû èíôîðìàöèîííîé áåçîïàñíîñòè òàê
èëè èíà÷å ñâÿçàíû ñ ïåðåäà÷åé èíôîðìàöèè è èíôîðìàöèîííûì îáìåíîì,
÷òî â ñîâðåìåííûõ óñëîâèÿõ íå ìîæåò îáåñïå÷èâàòüñÿ èíà÷å êàê ÷åðåç
èñïîëüçîâàíèå èíôîðìàöèîííûõ è èíôîðìàöèîííî-
òåëåêîììóíèêàöèîííûõ ñåòåé. È åñëè âîïðîñ áåçîïàñíîñòè çàêðûòûõ
ñåòåé ñ óñïåõîì ìîæåò ðåøàòüñÿ çà ñ÷åò òåõíè÷åñêèõ è îðãàíèçàöèîííûõ
âîçìîæíîñòåé îðãàíèçàöèé, èõ ýêñïëóàòèðóåìûõ, òî â îòíîøåíèè
îòêðûòûõ ñåòåé, à èõ ñòàíîâèòñÿ è áóäåò âñå áîëüøå, êîëü ñêîðî ìû
ñòðåìèìñÿ ê åäèíîìó îáùåäîñòóïíîìó èíôîðìàöèîííîìó ïðîñòðàíñòâó,
îáåñïå÷åíèå áåçîïàñíîñòè èõ ðàáîòû è ðàáîòû ñ íèìè ñòàíîâèòñÿ âñå
áîëåå ñëîæíîé ïðîáëåìîé. Ìàëî òîãî, îíà íå ðåäêî ñòàíîâèòñÿ óçëîâîé
ïðè ðåøåíèè äðóãèõ çàäà÷ èíôîðìàöèîííîé áåçîïàñíîñòè.

×òî æå òàêîå îòêðûòûå èíôîðìàöèîííûå ñåòè (ÎÈÑ) è â ÷åì èõ îòëè÷èå
îò äðóãèõ, çàêðûòûõ èíôîðìàöèîííûõ ñåòåé, íàïðèìåð, èíôîðìàöèîííîé
ñåòè êàêîãî-ëèáî âåäîìñòâà èëè îðãàíèçàöèè?

Ïåðâîå � ýòè ñåòè îáùåäîñòóïíû, òî åñòü èõ èñïîëüçîâàíèå íå òðåáóåò
ïðèíàäëåæíîñòè ïîëüçîâàòåëÿ ê êàêîìó-ëèáî ñïåöèàëèçèðîâàííîìó
ñîîáùåñòâó.

Âòîðîå � ÎÈÑ îáåñïå÷èâàþò èíôîðìàöèîííîå âçàèìîäåéñòâèå ñ
äðóãèìè ÎÈÑ.
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Òðåòüå � ÎÈÑ îáåñïå÷èâàþò èíôîðìàöèîííûé îáìåí áåç êàêèõ-ëèáî
îãðàíè÷åíèé è âíåñåíèÿ èñêàæåíèé â ïåðåäàâàåìóþ èíôîðìàöèþ.

×åòâåðòîå � ÎÈÑ èñïîëüçóþò åäèíóþ, ñîãëàñîâàííóþ ñèñòåìó ïðîòîêîëîâ
îáìåíà è ôîðìàòîâ ïðåäñòàâëåíèÿ èíôîðìàöèè, îáåñïå÷èâàþùóþ
èíôîðìàöèîííûé îáìåí ïî ñåòè ðàçëè÷íûìè âèäàìè èíôîðìàöèè (òåêñò,
çâóê, èçîáðàæåíèå è ò.ä.).

Îòäåëüíûå ÎÈÑ, êàê ïðàâèëî, îáúåäèíÿþòñÿ â ðàçâåòâëåííóþ ñåòü
èíôîðìàöèîííîãî îáìåíà è äîñòóïà ê îòêðûòûì äëÿ îáùåñòâà
èíôîðìàöèîííûì ðåñóðñàì. Ìîæíî ãîâîðèòü î òîì, ÷òî «âñåìèðíàÿ
ïàóòèíà» èíòåðíåòà � ýòî êîíãëîìåðàò âçàèìîäåéñòâóþùèõ ïî çàðàíåå
îãîâîðåííûì ïðàâèëàì ÎÈÑ ðàçëè÷íûõ ñòðàí è îðãàíèçàöèé, êîòîðûå
îáåñïå÷èâàþò, ïðàêòè÷åñêè áåç îãðàíè÷åíèé, èíôîðìàöèîííûå
âçàèìîäåéñòâèÿ ìåæäó ëþáûìè ïîëüçîâàòåëÿìè êàæäîé èç ÎÈÑ.

Êàê è ëþáîå äðóãîå äîñòèæåíèå íàó÷íî-òåõíè÷åñêîãî ïðîãðåññà, ðàçâèòèå
ÎÈÑ íàðÿäó ñ ïîëîæèòåëüíûìè èìååò è îòðèöàòåëüíûå ïîñëåäñòâèÿ.
Îäíèì èç òàêèõ îòðèöàòåëüíûõ ïîñëåäñòâèé ÿâëÿåòñÿ ñóùåñòâåííîå
âîçðàñòàíèå îïàñíîñòè ðåàëèçàöèè óãðîç èíôîðìàöèîííîé áåçîïàñíîñòè
òåõ îáúåêòîâ è èíôîðìàöèîííûõ ðåñóðñîâ, êîòîðûå ïîäêëþ÷åíû ê ÎÈÑ.
Ïîëó÷àåòñÿ ïàðàäîêñ � ÷åì áîëüøåå êîëè÷åñòâî ïîëüçîâàòåëåé ñòðàíû
âêëþ÷àåòñÿ â ÎÈÑ è ÷åì âûøå ïîëîæèòåëüíîå âîçäåéñòâèå ýòîãî
ïðîöåññà íà îáùåå ñîöèàëüíî-ýêîíîìè÷åñêîå è ïîëèòèêî-êóëüòóðíîå
ðàçâèòèå ãîñóäàðñòâà è îáùåñòâà, òåì áîëåå çíà÷èìîé ñòàíîâèòñÿ
ïðîáëåìà îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè ñòðàíû. Ýòî
îòíîñèòñÿ êàê ê îáåñïå÷åíèþ èíôîðìàöèîííîé áåçîïàñíîñòè
ãîñóäàðñòâåííûõ è êîììåð÷åñêèõ îáúåêòîâ, òàê è áåçîïàñíîñòè îáùåñòâà
è èíôîðìàöèîííûõ ïðàâ ãðàæäàí, êîíôèäåíöèàëüíîñòè ëè÷íîé
èíôîðìàöèè. Ñîîòâåòñòâåííî, îáåñïå÷åíèå èíôîðìàöèîííîé
áåçîïàñíîñòè ÎÈÑ äîëæíî ïðåäóñìàòðèâàòü çàùèòó îò âíóòðåííèõ è
âíåøíèõ óãðîç åå íàðóøåíèÿ.

Èñõîäÿ èç ñêàçàííîãî, îñíîâíàÿ çàäà÷à îáåñïå÷åíèÿ èíôîðìàöèîííîé
áåçîïàñíîñòè â ÎÈÑ ìîæåò áûòü ñôîðìóëèðîâàíà êàê ãàðàíòèðîâàííî
âûñîêîå îáåñïå÷åíèå ïîëüçîâàòåëþ öåëîñòíîñòè, äîñòîâåðíîñòè,
äîñòóïíîñòè è êîíôèäåíöèàëüíîñòè öèðêóëèðóþùåé â ñåòè èíôîðìàöèè,
à òàêæå èíôîðìàöèîííûõ ðåñóðñîâ, èñïîëüçóþùèõ äàííóþ ñåòü
ïîëüçîâàòåëåé ïðè âîçäåéñòâèè íà ÎÈÑ ëþáîãî íàáîðà âíåøíèõ è
âíóòðåííèõ óãðîç íàðóøåíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè.
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Ïåðâûé êëàññ îñîáåííîñòåé ÎÈÑ ñ òî÷êè çðåíèÿ èíôîðìàöèîííîé
áåçîïàñíîñòè çàêëþ÷àþòñÿ â òîì, ÷òî íàðóøåíèÿ öåëîñòíîñòè,
äîñòîâåðíîñòè, äîñòóïíîñòè è êîíôèäåíöèàëüíîñòè öèðêóëèðóþùåé â ñåòè
èíôîðìàöèè ìîæåò áûòü ïðîèçâåäåíî äâîÿêî: ýòî ìîæåò áûòü ïðîäåëàíî â
ñàìîé ñåòè ïóòåì ïðîòèâîïðàâíîãî ïðîíèêíîâåíèÿ â íåå èëè îðãàíèçàöèè
«óòå÷êè èíôîðìàöèè»; ýòî ìîæåò áûòü âûïîëíåíî ïóòåì ïðîíèêíîâåíèÿ ñ
ïîìîùüþ ñåòè â êîìïüþòåð (êîìïüþòåðíóþ ñåòü) ïîëüçîâàòåëÿ.

Â ïåðâîì ñëó÷àå ñòàâèòñÿ çàäà÷à çàùèòû ñàìîé ÎÈÑ îò ðåàëèçàöèè
âîçìîæíûõ óãðîç åå ðàçðóøåíèÿ è/èëè íàðóøåíèÿ öåëîñòíîñòè. Âî
âòîðîì � çàùèòû èíòåðôåéñîâ ñåòü-ïîëüçîâàòåëü îò âîçìîæíîñòè
íåñàíêöèîíèðîâàííîãî ïðîíèêíîâåíèÿ èç ñåòè â ñèñòåìó ïîëüçîâàòåëÿ.
Î÷åâèäíî, ÷òî íàáîð óãðîç íàðóøåíèÿ ÈÁ è ñðåäñòâ èõ ïàðèðîâàíèÿ â
êàæäîì âàðèàíòå íåñêîëüêî ðàçëè÷åí.

Âòîðîé êëàññ îñîáåííîñòåé ÎÈÑ ñ òî÷êè çðåíèÿ èíôîðìàöèîííîé
áåçîïàñíîñòè ñâÿçàí ñ ãëîáàëüíûì õàðàêòåðîì ÎÈÑ, ÷òî îïðåäåëÿåò
âîçìîæíîñòü ðåàëèçàöèè ëþáîé óãðîçû èçâíå, èç-çà ïðåäåëîâ äàííîé
ñòðàíû. Ýòî îçíà÷àåò, ÷òî ñåãîäíÿ óæå íåâîçìîæíî îáåñïå÷èòü
èíôîðìàöèîííóþ áåçîïàñíîñòü ñåòè òîëüêî â ïðåäåëàõ äàííîé ñòðàíû è
âîçíèêàåò íåîáõîäèìîñòü ðàçðàáîòêè ìåæäóíàðîäíûõ ïðàâèë è
ðåãóëÿöèé, îïðåäåëÿþùèõ óñëîâèÿ îáåñïå÷åíèÿ èíôîðìàöèîííîé
áåçîïàñíîñòè â ðàìêàõ âñåé ãëîáàëüíîé ñåòè.

Ñåãîäíÿ óæå ìàëî êîìó íàäî îáúÿñíÿòü îïàñíîñòü íàðóøåíèÿ
èíôîðìàöèîííîé áåçîïàñíîñòè â ÎÈÑ. Íåîáõîäèìî îòêðûòî ãîâîðèòü î òîì,
÷òî ñëó÷àè èíôîðìàöèîííîãî êðèìèíàëà íà÷èíàþò ïðèîáðåòàòü ìàññîâûé
õàðàêòåð è òðåáóþò ýôôåêòèâíîãî èñïîëüçîâàíèÿ ïîëüçîâàòåëÿìè, â
îñîáåííîñòè ó÷àñòíèêàìè ôèíàíñîâî-òîðãîâîé äåÿòåëüíîñòè, âñåõ èçâåñòíûõ
ìåòîäîâ è ñðåäñòâ îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè â ÎÈÑ.

Â èíôîðìàöèîííûõ âîéíàõ è ïðîòèâîáîðñòâå ãëîáàëüíûå ÎÈÑ ìîãóò
øèðîêî èñïîëüçîâàòüñÿ â êà÷åñòâå îñíîâíîãî ñðåäñòâà âíåäðåíèÿ
èíôîðìàöèîííîãî îðóæèÿ â íàöèîíàëüíóþ èíôîðìàöèîííî-
êîììóíèêàöèîííóþ èíôðàñòðóêòóðó ïðîòèâíèêà äëÿ åå ðàçðóøåíèÿ è
âûâîäà èç ñòðîÿ åãî ñèñòåì óïðàâëåíèÿ.

Â íàñòîÿùåå âðåìÿ íàöèîíàëüíûå èíôðàñòðóêòóðû ÎÈÑ íå îáåñïå÷èâàþò
ãàðàíòèðîâàííîé çàùèòû èíôîðìàöèè ïîëüçîâàòåëåé. Èíôîðìàöèÿ,
ïîëó÷àåìàÿ èç èíòåðíåòà èëè îòïðàâëÿåìàÿ ÷åðåç èíòåðíåò, ìîæåò áûòü
èñêàæåíà, ñôàáðèêîâàíà, âñêðûòà, ïðî÷èòàíà è ðàñïðîñòðàíåíà áåç
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âåäîìà àâòîðîâ. Â ðåçóëüòàòå èíòåðíåò ìîæåò ñòàòü ãëîáàëüíûì
ìåõàíèçìîì äåçèíôîðìàöèè, êîìïðîìåòàöèè è ìàõèíàöèé.
Áåñêîíòðîëüíîå èñïîëüçîâàíèå øèôðîâàëüíûõ ñðåäñòâ ìîæåò ñäåëàòü
èíòåðíåò èäåàëüíîé ñðåäîé îáìåíà êðèìèíàëüíîé èíôîðìàöèåé.

Íóæíî ñäåëàòü òàê, ÷òîáû ñðåäà ãàðàíòèðîâàííî-çàùèùåííîãî îáìåíà
èíôîðìàöèåé áûëà äîñòóïíà äëÿ âñåõ çàêîíîïîñëóøíûõ ïîëüçîâàòåëåé ÎÈÑ.
Ñîçäàíèå òàêîé ñðåäû îòêðîåò ñàìûå øèðîêèå âîçìîæíîñòè ïî ðàçâèòèþ
ïðåäïðèíèìàòåëüñòâà, ýëåêòðîííîé êîììåðöèè, òåëåìåäèöèíû, ýëåêòðîííîãî
ïðàâèòåëüñòâà, äðóãèõ ñîöèàëüíûõ èíñòèòóòîâ, ñäåëàåò âîçìîæíûì
àâòîðèçîâàííûé äîñòóï ê ëþáîé èíôîðìàöèè, ïåðåâåäåííîé â ýëåêòðîííóþ
ôîðìó, ñíèçèò ðàñõîäû íà çàùèòó èíôîðìàöèè äëÿ âñåõ îðãàíèçàöèé è ôèðì,
èçáàâèò èõ îò íåîáõîäèìîñòè âíåäðÿòü ñîáñòâåííûå äîðîãîñòîÿùèå ñèñòåìû
çàùèòû òåëåêîììóíèêàöèîííîãî îáìåíà èíôîðìàöèåé.

Îäíàêî ñîçäàíèå òàêîé ñðåäû âîçìîæíî òîëüêî ïóòåì ðàçâèòèÿ
èíôðàñòðóêòóðû çàùèòû èíôîðìàöèè â îòêðûòûõ ñåòÿõ. Â ìèðå íàêîïëåí
áîëüøîé îïûò ñîçäàíèÿ èíôðàñòðóêòóð çàùèòû èíôîðìàöèè. Õîòÿ íåëüçÿ
ñêàçàòü, ÷òî ãäå-òî óæå ñîçäàíà èäåàëüíàÿ èíôðàñòðóêòóðà çàùèòû
èíôîðìàöèè â îòêðûòûõ ñåòÿõ, íî äâèæåíèå â ýòîì íàïðàâëåíèè â
ðàçâèòûõ ñòðàíàõ ìîæíî îòñëåäèòü ïðàêòè÷åñêè ïîâñåìåñòíî.

Ñîçäàíèå èíôðàñòðóêòóðû çàùèòû èíôîðìàöèè â îòêðûòûõ ñåòÿõ
ïðåäïîëàãàåò, ÷òî ïîëüçîâàòåëè îòêðûòûõ ñåòåé äîëæíû èìåòü
âîçìîæíîñòü èñïîëüçîâàòü ñòàíäàðòíûå ãàðàíòèðîâàííî-íàäåæíûå
êðèïòîãðàôè÷åñêèå àëãîðèòìû. Ñîîòâåòñòâåííî, äîëæíà ñóùåñòâîâàòü
èíôðàñòðóêòóðà, îáåñïå÷èâàþùàÿ ãàðàíòèè áåçîïàñíîñòè ïîëüçîâàòåëÿì
ñèñòåì øèôðîâàíèÿ, à òàêæå èíòåðåñû ãîñóäàðñòâà ïî îáåñïå÷åíèþ
èíôîðìàöèîííîé áåçîïàñíîñòè â ÎÈÑ.

Â öåëîì ìîæíî ãîâîðèòü î òîì, ÷òî â íàñòîÿùåå âðåìÿ â Ðîññèè è â äðóãèõ
ñòðàíàõ åùå íå îñîçíàíà íåîáõîäèìîñòü êîìïëåêñíîãî ñèñòåìíîãî
ïîäõîäà ê ðåøåíèþ ïðîáëåì îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè
â îòêðûòûõ ñåòÿõ. Ïîêà åùå äåëàþòñÿ ïîïûòêè âðåìåííîãî «ëàòàíèÿ»
ïðîÿâëÿþùèõñÿ «óçêèõ ìåñò» è âñåâîçìîæíûõ «äûð» â ýêñïëóàòèðóåìûõ
è ñîçäàâàåìûõ èíôîðìàöèîííûõ ñèñòåìàõ, âõîäÿùèõ â îòêðûòûå
êîìïüþòåðíûå ñåòè. Îäíàêî òàêîãî ðîäà ðåøåíèÿ ìîãóò äàòü òîëüêî
âðåìåííûé ýôôåêò � òóò æå ïîÿâëÿåòñÿ íîâàÿ «äûðà», êîòîðóþ òàêæå
íåîáõîäèìî ñðî÷íî çàäåëûâàòü, è ò.ä., è ò.ï. Äàííûé ïðîöåññ îáû÷íî
ñòàíîâèòñÿ ïåðìàíåíòíûì è íå îáåñïå÷èâàþùèì ãàðàíòèðîâàííóþ
çàùèòó èíôîðìàöèè ïîëüçîâàòåëÿ îòêðûòîé ñåòè.
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Çíà÷èìîñòü çàäà÷è îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè â
ãëîáàëüíîé èíôðàñòðóêòóðå îòêðûòûõ ñåòåé ñâÿçàíà ñ äâóìÿ îñîáåííîñòÿìè
ÎÈÑ. Âî-ïåðâûõ, âñå ýòè ñåòè èìåþò ãëîáàëüíûé õàðàêòåð, íî íå èìåþò
îðãàíèçóþùåãî èõ ôóíêöèîíèðîâàíèå îðãàíà, êîòîðûé ìîã áû îòâå÷àòü èëè
ïðèíèìàòü ìåðû ïî îáåñïå÷åíèþ â íèõ èíôîðìàöèîííîé áåçîïàñíîñòè.
Ñîîòâåòñòâåííî, îòñóòñòâóåò åäèíàÿ ïðàâîâàÿ áàçà ðåãóëèðîâàíèÿ ðàçâèòèÿ
è ïðîèñõîäÿùèõ â ñåòÿõ ïðîöåññîâ (âíå çàâèñèìîñòè îò òîãî,
ïîëîæèòåëüíûå ýòè ïðîöåññû èëè íåãàòèâíûå). Âî-âòîðûõ,
èíôîðìàöèîííûé îáìåí èìååò, â áîëüøèíñòâå ñëó÷àåâ, òðàíñãðàíè÷íûé
õàðàêòåð, ñâÿçûâàÿ ìåæäó ñîáîé êîððåñïîíäåíòîâ, äåÿòåëüíîñòü êîòîðûõ
ðåãóëèðóåòñÿ ðàçëè÷íûìè, ïðèíÿòûìè â äàííîé ñòðàíå ïðàâîâûìè
ïîëîæåíèÿìè. Î÷åâèäíî òî, ÷òî ïðèåìëåìî âî Ôðàíöèè èëè Íèäåðëàíäàõ,
ìîæåò áûòü ñîâåðøåííî íåïðèåìëåìî â Èðàíå èëè Êèòàå.

Ñîîòâåòñòâåííî, âîçíèêàåò çàäà÷à îáåñïå÷åíèÿ èíôîðìàöèîííîé
áåçîïàñíîñòè ìåæäóíàðîäíîãî èíôîðìàöèîííîãî îáìåíà âî âñåõ åãî
ñôåðàõ, îñóùåñòâëÿåìîãî ïî ãëîáàëüíûì ÎÈÑ. Äàííóþ çàäà÷ó òàêæå
ñëåäóåò ðàññìàòðèâàòü ñèñòåìíî, ò.å. ó÷èòûâàÿ òàêèå ôàêòîðû, êàê
íåðàâíîìåðíîñòü èíôîðìàöèîííîãî, ýêîíîìè÷åñêîãî è ïîëèòè÷åñêîãî
ðàçâèòèÿ ðàçëè÷íûõ ñòðàí, íàëè÷èå èëè îòñóòñòâèå ñîîòâåòñòâóþùåãî
çàêîíîäàòåëüñòâà â ñòðàíå, ñòåïåíü ó÷àñòèÿ â ìåæäóíàðîäíîé
äåÿòåëüíîñòè ïî ðåøåíèþ äàííîé ïðîáëåìû. Òàêîå ðàññìîòðåíèå ñâÿçàíî
ñ òåì, ÷òî èìåííî ãëîáàëüíûå ÎÈÑ ÿâëÿþòñÿ íàèáîëåå óÿçâèìûì (ñ òî÷êè
çðåíèÿ îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè) ýëåìåíòîì âñåé
ñèñòåìû ìåæäóíàðîäíîãî èíôîðìàöèîííîãî îáìåíà.

Òàêèì îáðàçîì, ãîâîðÿ â öåëîì î ïðîáëåìå èíôîðìàöèîííîé
áåçîïàñíîñòè â ÎÈÑ, ìîæíî êîíñòàòèðîâàòü ñëåäóþùåå:
1. Êîìïëåêñ ïðîáëåì îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè

ïðåäñòàâëÿåò ñîáîé êëàññè÷åñêèé ïðèìåð ñëîæíîé çàäà÷è, òðåáóþùåé
ñèñòåìíîãî ðåøåíèÿ. Ïîïûòêè ðåøåíèÿ ýòîé çàäà÷è «ïî ÷àñòÿì» íå
äàþò è íå ìîãóò äàòü óäîâëåòâîðÿþùåãî îáùåñòâî ðåçóëüòàòà. Ýòî
îòíîñèòñÿ êàê ê ïðîáëåìàì îáåñïå÷åíèÿ èíôîðìàöèîííîé
áåçîïàñíîñòè íàöèîíàëüíîé èíôðàñòðóêòóðû ÎÈÑ, òàê è îáåñïå÷åíèþ
èíôîðìàöèîííîé áåçîïàñíîñòè ãëîáàëüíîé ñèñòåìû ÎÈÑ.

2. Â ðàìêàõ ñòðàíû çàäà÷à ìîæåò áûòü ðåøåíà òîëüêî â ñëó÷àå
ôîðìèðîâàíèÿ îáùåíàöèîíàëüíîé ñðåäû ãàðàíòèðîâàííî-çàùèùåííîãî
îáìåíà èíôîðìàöèåé. Îäíàêî ñîçäàíèå òàêîé ñðåäû âîçìîæíî òîëüêî
ïóòåì ðàçâèòèÿ èíôðàñòðóêòóðû çàùèòû èíôîðìàöèè â îòêðûòûõ ñåòÿõ.

3. Ðåøåíèå ïðîáëåì îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè
ãëîáàëüíîé ñèñòåìû ÎÈÑ ìîæåò áûòü îáåñïå÷åíî ëèøü ïðè òåñíîì
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âçàèìîäåéñòâèè âñåõ ñòðàí ïðè âûðàáîòêå îñíîâîïîëàãàþùèõ è
âçàèìîïðèåìëåìûõ ïîëîæåíèé è ïðàâèë, ðåãóëèðóþùèõ ïðîöåññû
ìåæäóíàðîäíîãî èíôîðìàöèîííîãî îáìåíà.

4. Íåîáõîäèìî îñîçíàíèå âñåì ìèðîâûì ñîîáùåñòâîì, âëàñòíûìè
ñòðóêòóðàìè è îáùåñòâåííîñòüþ ñòðàí âàæíîñòè, çíà÷èìîñòè, ñëîæíîñòè
è æåñòêîé íåîáõîäèìîñòè ñîâìåñòíîãî ðåøåíèÿ ýòîé æèçíåííî âàæíîé
ïðîáëåìû � îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè ÎÈÑ.

Èíôîðìàöèîííî-ïñèõîëîãè÷åñêàÿ áåçîïàñíîñòü

Â Äîêòðèíå èíôîðìàöèîííîé áåçîïàñíîñòè Ðîññèéñêîé Ôåäåðàöèè
ââåäåíî ïîíÿòèå «ïðîòèâîïðàâíûå èíôîðìàöèîííî-ïñèõîëîãè÷åñêèå
âîçäåéñòâèÿ». Òàêèå âîçäåéñòâèÿ ðàññìàòðèâàþòñÿ â Äîêòðèíå êàê
ñåðüåçíûå óãðîçû ëè÷íîñòè, îáùåñòâó è ãîñóäàðñòâó è, ïðåæäå âñåãî,
êîíñòèòóöèîííûì ïðàâàì è ñâîáîäàì ÷åëîâåêà è ãðàæäàíèíà â îáëàñòè
äóõîâíîé æèçíè è èíôîðìàöèîííîé äåÿòåëüíîñòè, èíäèâèäóàëüíîìó,
ãðóïïîâîìó è îáùåñòâåííîìó ñîçíàíèþ.

Ðå÷ü èäåò î âîçìîæíûõ äåôîðìàöèÿõ ñèñòåìû ìàññîâîãî èíôîðìèðîâàíèÿ
è ðàñïðîñòðàíåíèè äåçèíôîðìàöèè, âåäóùèõ ê ïîòåíöèàëüíûì
íàðóøåíèÿì îáùåñòâåííîé ñòàáèëüíîñòè, î íàíåñåíèè âðåäà çäîðîâüþ è
æèçíè ãðàæäàí, âñëåäñòâèå ïðîïàãàíäû èëè àãèòàöèè, âîçáóæäàþùèõ
ñîöèàëüíóþ, ðàñîâóþ, íàöèîíàëüíóþ èëè ðåëèãèîçíóþ íåíàâèñòü è
âðàæäó, î äåÿòåëüíîñòè òîòàëèòàðíûõ ñåêò, ïðîïàãàíäèðóþùèõ íàñèëèå è
æåñòîêîñòü. Ýòè âîçäåéñòâèÿ, îñîçíàâàåìûå èëè íåîñîçíàâàåìûå, êàê
ïîêàçûâàåò æèçíü, ìîãóò ïðèâîäèòü è â äåéñòâèòåëüíîñòè ïðèâîäÿò ê
ñåðüåçíûì íàðóøåíèÿì ïñèõè÷åñêîãî è ôèçè÷åñêîãî çäîðîâüÿ, ðàçìûâàíèþ
åñòåñòâåííûõ è êóëüòóðíî-çàäàííûõ íîðì ïîâåäåíèÿ, ê ðîñòó ðèñêîâàííûõ
ñîöèàëüíûõ è ëè÷íîñòíûõ ñèòóàöèé.

Â íàñòîÿùåå âðåìÿ âëèÿíèå íîâûõ èñòî÷íèêîâ è òåõíîëîãèé
èíôîðìàöèîííî-ïñèõîëîãè÷åñêèå âîçäåéñòâèÿ íà îáùåñòâî â öåëîì, íà
îðãàíèçîâàííûå ãðóïïû, íåîðãàíèçîâàííûå ìàññû ëþäåé è íà îòäåëüíîãî
÷åëîâåêà íåïðåðûâíî ðàñòåò.

Èíôîðìàöèîííî-ïñèõîëîãè÷åñêèå âîçäåéñòâèÿ êàê óãðîçû áåçîïàñíîñòè
ëè÷íîñòè, îáùåñòâà è ãîñóäàðñòâà
Åñòü íåñêîëüêî ïëàíîâ îïèñàíèÿ è àíàëèçà èíôîðìàöèîííî-
ïñèõîëîãè÷åñêèõ âîçäåéñòâèé. Ïåðâûé è âòîðîé ïëàíû îòíîñÿòñÿ
ñîáñòâåííî ê èíäèâèäó (ëè÷íîñòè).
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Ïåðâûé ðàññìàòðèâàåò ÷åëîâåêà êàê ñóáúåêò ïîëèòè÷åñêîé æèçíè,
íîñèòåëÿ îïðåäåëåííîãî ìèðîâîççðåíèÿ, îáëàäàþùåãî áîëåå èëè ìåíåå
âûðàæåííûìè ïðàâîñîçíàíèåì è ìåíòàëèòåòîì, äóõîâíûìè èäåàëàìè è
öåííîñòíûìè óñòàíîâêàìè. Ãðàæäàíèí åñòü ñîçíàòåëüíûé ñóáúåêò
îòíîøåíèé ñ îáùåñòâîì è âëàñòüþ (ãîñóäàðñòâîì) è îí ñòðîèò ñâîå
ïîâåäåíèå â òîì ÷èñëå â çàâèñèìîñòè îò òîãî, íàñêîëüêî îí ýòîé âëàñòè
äîâåðÿåò. Â ýòîì êîíòåêñòå ôîðìèðîâàíèå äîâåðèÿ ê ñåáå åñòü îäíà èç
îñíîâíûõ ïîëèòè÷åñêèõ çàäà÷ âëàñòè. Íåàäåêâàòíîå îáùåñòâåííûì (ñ
òî÷êè çðåíèÿ âëàñòè) èíòåðåñàì ïîâåäåíèå ãðàæäàíèíà ìîæåò ïðèíèìàòü
êàê îñòðûå ôîðìû ïîëèòè÷åñêîãî ýêñòðåìèçìà, óãðîæàþùèå ñàìîìó
ñóùåñòâîâàíèþ ïîëèòè÷åñêîé ñèñòåìû, òàê è ïîëèòè÷åñêîãî ðàâíîäóøèÿ,
â íå ìåíüøåé ñòåïåíè ïîäðûâàþùåãî îñíîâû îáùåñòâåííîé æèçíè.

Âòîðîé ïëàí ðàññìàòðèâàåò ÷åëîâåêà êàê èíäèâèäà, îáëàäàþùåãî
ñîçíàíèåì, ïîäâåðæåííûì ðàçëè÷íîãî ðîäà ìàíèïóëÿòèâíûì âîçäåéñòâèÿì,
èíôîðìàöèîííûì ïî ñâîåé ïðèðîäå, ðåçóëüòàòû êîòîðûõ ìîãóò ïðÿìî
óãðîæàòü ôèçè÷åñêîìó èëè ïñèõè÷åñêîìó çäîðîâüþ ÷åëîâåêà. Èìåííî òàêèå
âîçäåéñòâèÿ ÷àñòî íà ïðîòÿæåíèè ìíîãèõ ëåò ôîðìèðóþò ìîðàëüíî-
ïñèõîëîãè÷åñêóþ àòìîñôåðó â îòäåëüíûõ ñëîÿõ îáùåñòâà, ïèòàþò
êðèìèíàëüíóþ ñðåäó è ñïîñîáñòâóþò ðîñòó ïñèõè÷åñêèõ çàáîëåâàíèé â
îáùåñòâå. Ñåêòàíòñêîå ïðîïîâåäíè÷åñòâî, ðàñïðîñòðàíåíèå ìèñòè÷åñêèõ è
ýçîòåðè÷åñêèõ ó÷åíèé è ïðàêòèê, ìàãèè, øàìàíñòâà è ò.ï. ìîãóò ñëóæèòü
ïðèìåðîì òàêèõ âîçäåéñòâèé, ïðèâîäÿùèõ ê ñîöèàëüíîé è ëè÷íîñòíîé
äåçàäàïòàöèè, à â ðÿäå ñëó÷àåâ ê ðàçðóøåíèþ ïñèõèêè ÷åëîâåêà.

Ñåðüåçíóþ îïàñíîñòü äëÿ ïñèõèêè âûçûâàåò ðàñïðîñòðàíåíèå ïî ñåòè
èíòåðíåò ïðåæäå âñåãî ïîðíîãðàôèè, íåïðèñòîéíîé è îñêîðáëÿþùåé
îáùåñòâåííóþ íðàâñòâåííîñòü èíôîðìàöèè, íàðóøàþùåå ñëîæèâøèåñÿ
â îáùåñòâå ñòàíäàðòû ìîðàëè. Ñåðâåðû ñ òàêîé èíôîðìàöèåé ÷àñòî
ïîñåùàþòñÿ äåòüìè è ïîäðîñòêàìè. Âåäü ïîñðåäñòâîì èíòåðíåòà
ãàðàíòèðóåòñÿ êóäà áîëüøàÿ êîíôèäåíöèàëüíîñòü è àíîíèìíîñòü, ÷åì
ïîñåùåíèå êèíîòåàòðîâ èëè ìàãàçèíîâ ñ îòêðûòîé èëè ïîäïîëüíîé
ïîðíîëèòåðàòóðîé è ïîðíîâèäåîôèëüìàìè.

Èíôîðìàöèîííî-ïñèõîëîãè÷åñêèå âîçäåéñòâèÿ íà ìàññîâîå ñîçíàíèå.
Òðåòèé ïëàí ïðåäóñìàòðèâàåò àíàëèç èíôîðìàöèîííûõ âîçäåéñòâèé íà
îðãàíèçîâàííûå èëè íåîðãàíèçîâàííûå (òîëïà) ãðóïïû è ìàññû ëþäåé. Öåëü
ýòèõ âîçäåéñòâèé � âûçâàòü îñîáîå, êîíôëèêòíîå ïîâåäåíèå â îñòðûõ
æèçíåííûõ (ïîëèòè÷åñêèõ, âîåííûõ, ÷ðåçâû÷àéíûõ) ñèòóàöèÿõ. Èíèöèàöèÿ
ïàíèêè, ïðèíóæäåíèå ê ñäà÷å â ïëåí, ìîáèëèçàöèÿ ìèòèíãóþùèõ ê
àêòèâíûì äåéñòâèÿì � âîò íåñêîëüêî ïðèìåðîâ òàêèõ öåëåé. Òîíêèå
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ìåõàíèçìû èõ ðåàëèçàöèè, èñïîëüçóþùèå ñâîéñòâà ìàññîâîãî ñîçíàíèÿ,
îïèñàíû â èçâåñòíîé ëèòåðàòóðå ïî ïñèõîëîãè÷åñêîé âîéíå.

×åòâåðòûé ïëàí ñòàâèò ïðîáëåìó èíôîðìàöèîííî-ïñèõîëîãè÷åñêîãî
âîçäåéñòâèÿ íà íàñåëåíèå ñòðàíû â öåëîì èëè â ðåãèîíàëüíîì ìàñøòàáå.
Ðå÷ü èäåò î íàèáîëåå ïîäâåðæåííîé ìàíèïóëÿòèâíûì âîçäåéñòâèÿì
ìàðãèíàëüíîé ÷àñòè íàñåëåíèÿ, ê êîòîðîé ïðèíàäëåæàò ïðåæäå âñåãî
ñîöèàëüíî-íåçàùèùåííûå ãðàæäàíå. Èìåííî íà íèõ èíôîðìàöèîííî-
ïñèõîëîãè÷åñêîå âîçäåéñòâèå îêàçûâàåò ñèëüíîå ìîðàëüíîå è
ïñèõîëîãè÷åñêîå äàâëåíèå, ëîæàùååñÿ íà îáùèé ôîí áåäíîñòè è
íåóñòðîåííîñòè â æèçíè. Ìîæíî ãîâîðèòü î ìîðàëüíî-ïñèõîëîãè÷åñêèõ
ïîñëåäñòâèÿõ èíôîðìàöèîííî-ïñèõîëîãè÷åñêîãî âîçäåéñòâèÿ íà
íàñåëåíèå ñòðàíû, ñòåïåíü òÿæåñòè êîòîðûõ ñóùåñòâåííî çàâèñèò îò
ãîñïîäñòâóþùèõ â ìàññîâîì ñîçíàíèè ñòåðåîòèïîâ âîñïðèÿòèÿ è îöåíêè
óñëîâèé ñîöèàëüíîé æèçíè. Ýòà îöåíêà, âïðî÷åì, ïðàêòè÷åñêè ïîëíîñòüþ
ôîðìèðóåòñÿ íåïðåðûâíûì ïîòîêîì èíôîðìàöèîííî-ïñèõîëîãè÷åñêîãî
âîçäåéñòâèÿ, îáðóøèâàþùèìñÿ íà ãîëîâû ëþäåé.

Èíôîðìàöèîííî-ïñèõîëîãè÷åñêèå âîçäåéñòâèÿ � íåãàòèâíûé êîíòåêñò.
Êîãäà ãîâîðÿò îá èíôîðìàöèîííî-ïñèõîëîãè÷åñêîì âîçäåéñòâèè êàê
óãðîçàõ, åñòåñòâåííî, ïîäðàçóìåâàþò íåãàòèâíûå ïîñëåäñòâèÿ èõ
ðåàëèçàöèè. Îäíàêî âîïðîñ î íåãàòèâíîñòè çàñëóæèâàåò ñïåöèàëüíîãî
ðàññìîòðåíèÿ. Ïðåäñòàâëÿåòñÿ ñïðàâåäëèâûì òàêîå îïðåäåëåíèå:
«Íåãàòèâíûå èíôîðìàöèîííî-ïñèõîëîãè÷åñêèå âîçäåéñòâèÿ � ýòî,
ïðåæäå âñåãî, ìàíèïóëÿòèâíûå âîçäåéñòâèÿ íà ëè÷íîñòü, íà åå
ïðåäñòàâëåíèÿ è ýìîöèîíàëüíî-âîëåâóþ ñôåðó, íà ãðóïïîâîå è ìàññîâîå
ñîçíàíèå, èíñòðóìåíò ïñèõîëîãè÷åñêîãî äàâëåíèÿ ñ öåëüþ ÿâíîãî èëè
ñêðûòîãî ïîáóæäåíèÿ èíäèâèäóàëüíûõ è ñîöèàëüíûõ ñóáúåêòîâ ê
äåéñòâèÿì â óùåðá ñîáñòâåííûì èíòåðåñàì â èíòåðåñàõ îòäåëüíûõ ëèö,
ãðóïï èëè îðãàíèçàöèé, îñóùåñòâëÿþùèõ ýòè âîçäåéñòâèÿ»5.

Çäåñü òðåáóåòñÿ ïîÿñíåíèå, ïîñêîëüêó åñòü îäèí òîíêèé ìîìåíò,
îáóñëîâëåííûé ñàìèì ôàêòîì ìàíèïóëÿöèè � âåäü â èñõîäíîì ñìûñëå
ýòîãî òåðìèíà çàëîæåí íåãàòèâíûé, ïðîâîêàòèâíûé êîíòåêñò. Îòäåëüíûå
âèäû èíôîðìàöèîííî-ïñèõîëîãè÷åñêîãî âîçäåéñòâèÿ, îáðàùåííûå ê
íàñåëåíèþ â öåëîì èëè àäðåñîâàííûå êîíêðåòíûì ëèöàì, ñîöèàëüíûì
ñëîÿì è ãðóïïàì, ïîëèòè÷åñêèì ïàðòèÿì è äâèæåíèÿì, ñïîñîáíû ñåðüåçíî
íàðóøèòü íîðìàëüíîå ôóíêöèîíèðîâàíèå è æèçíåäåÿòåëüíîñòü ñîöèàëüíûõ
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èíñòèòóòîâ, ãîñóäàðñòâåííûõ ñòðóêòóð, îáùåñòâåííûõ îðãàíèçàöèé,
îáúåäèíåíèé ãðàæäàí è îòäåëüíûõ ëèö. Ýòè âîçäåéñòâèÿ êâàëèôèöèðóþòñÿ
èìåííî êàê íåãàòèâíûå, òàê êàê âûçûâàþò ïñèõîýìîöèîíàëüíóþ è
ñîöèàëüíî-ïñèõîëîãè÷åñêóþ íàïðÿæåííîñòü, èñêàæåíèå íðàâñòâåííûõ
êðèòåðèåâ è íîðì, ìîðàëüíî-ïîëèòè÷åñêóþ äåçîðèåíòàöèþ è, êàê ñëåäñòâèå,
íåàäåêâàòíîå ïîâåäåíèå îòäåëüíûõ ëèö, ãðóïï è ìàññ ëþäåé.

Íî ãîñóäàðñòâî, âëàñòü êàê ïîëèòè÷åñêèé èíñòèòóò âîîáùå, òàêæå
ïðèáåãàåò ê ìàíèïóëÿöèè ñîçíàíèåì ëþäåé. Âñå äåëî â ïîëèòè÷åñêèõ
êðèòåðèÿõ íàïðàâëåííîñòè ìàíèïóëÿòèâíûõ âîçäåéñòâèé. Ìàêñèìàëüíî
íåçàâèñèìûé îò êîíêðåòíîé ïîëèòè÷åñêîé ïîçèöèè (ëåâûå, ïðàâûå,
öåíòð, ýêñòðåìàëüíûå ïîçèöèè) ïîëèòè÷åñêèé êðèòåðèé íåãàòèâíîñòè
ìîæíî ñôîðìóëèðîâàòü ñëåäóþùèì îáðàçîì6:

Äåìîêðàòè÷åñêîå ãîñóäàðñòâî � ãàðàíò ñîöèàëüíûõ ïðàâ è ñâîáîä
ãðàæäàí è èíñòðóìåíò ñäåðæèâàíèÿ âîçìîæíûõ äåñòðóêòèâíûõ
ðåçóëüòàòîâ âîçäåéñòâèé êîðïîðàòèâíûõ è ëè÷íûõ èíòåðåñîâ. Èìåííî èç
ýòîãî èäåàëà ñëåäóåò èñõîäèòü. Åñëè èíôîðìàöèîííî-ïñèõîëîãè÷åñêèå
âîçäåéñòâèÿ ðàáîòàþò ïðîòèâ òàêèõ ôóíêöèé è äåÿòåëüíîñòè, òî òàêèå
âîçäåéñòâèÿ ñëåäóåò êâàëèôèöèðîâàòü êàê íåãàòèâíûå, êàê óãðîçû
èíäèâèäóàëüíîìó è ìàññîâîìó ñîçíàíèþ, ÷òî ïðèñóùå, êàê ïðàâèëî,
àâòîðèòàðíûì è òîòàëèòàðíûì ðåæèìàì.

Èíäèâèäóàëüíîå è ìàññîâîå ñîçíàíèå êàê îáúåêòû èíôîðìàöèîííî-
ïñèõîëîãè÷åñêèå âîçäåéñòâèÿ
Èíäèâèäóàëüíîå ñîçíàíèå. Äëÿ ëè÷íîñòè ãëàâíûìè ñèñòåìîîáðàçóþùèìè
êà÷åñòâàìè ÿâëÿþòñÿ öåëîñòíîñòü (òåíäåíöèÿ ê óñòîé÷èâîñòè) è ðàçâèòèå
(òåíäåíöèÿ ê èçìåíåíèþ). Ïðè ðàçðóøåíèè èëè èñêàæåíèè ýòèõ êà÷åñòâ
ëè÷íîñòü ïåðåñòàåò ñóùåñòâîâàòü êàê ñîöèàëüíûé ñóáúåêò. Ýòî îçíà÷àåò,
÷òî ëþáûå èíôîðìàöèîííî-ïñèõîëîãè÷åñêèå âîçäåéñòâèÿ íà ëè÷íîñòü
äîëæíû îöåíèâàòüñÿ ñ ïîçèöèé ñîõðàíåíèÿ èëè ðàçðóøåíèÿ åå êàê öåëîãî.

Èíôîðìàöèîííî-ïñèõîëîãè÷åñêèå âîçäåéñòâèÿ íà èíäèâèäóàëüíîå
ñîçíàíèå ìîãóò ïðèâåñòè ê äâóì âèäàì âçàèìîñâÿçàííûõ èçìåíåíèé.

Âî-ïåðâûõ, ýòî èçìåíåíèÿ ïñèõèêè, ïñèõè÷åñêîãî çäîðîâüÿ ÷åëîâåêà.
Ïîñêîëüêó â ñëó÷àå èíôîðìàöèîííûõ âîçäåéñòâèé òðóäíî ãîâîðèòü î
ãðàíèöàõ íîðìû è ïàòîëîãèè, ïîêàçàòåëåì èçìåíåíèé ìîãóò ñëóæèòü
ïîòåðÿ àäåêâàòíîñòè îòðàæåíèÿ ìèðà â ñîçíàíèè è ñâîåãî îòíîøåíèÿ ê
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ìèðó. Ìîæíî ãîâîðèòü î äåãðàäàöèè ëè÷íîñòè, åñëè ôîðìû îòðàæåíèÿ
äåéñòâèòåëüíîñòè óïðîùàþòñÿ, ðåàêöèè îãðóáëÿþòñÿ è îñóùåñòâëÿåòñÿ
ïåðåõîä îò âûñøèõ ïîòðåáíîñòåé (â ñàìîàêòóàëèçàöèè, ñîöèàëüíîì
ïðèçíàíèè) ê íèçøèì (ôèçèîëîãè÷åñêèì, áûòîâûì).

Âî-âòîðûõ, ýòî ñäâèãè â öåííîñòÿõ, æèçíåííûõ ïîçèöèÿõ, îðèåíòèðàõ,
ìèðîâîççðåíèè ëè÷íîñòè. Òàêèå èçìåíåíèÿ âëåêóò çà ñîáîé àíòèñîöèàëüíûå
ïîñòóïêè è ïðåäñòàâëÿþò îïàñíîñòü óæå äëÿ âñåãî îáùåñòâà è ãîñóäàðñòâà.

Âàæíàÿ îñîáåííîñòü èíôîðìàöèîííî-ïñèõîëîãè÷åñêèõ âîçäåéñòâèé íà
èíäèâèäóàëüíîå ñîçíàíèå ñîñòîèò â òîì, ÷òî îíè êàê óãðîçû ìîãóò íå
çàìå÷àòüñÿ è íå îñîçíàâàòüñÿ ñàìèì ÷åëîâåêîì.

Ìàññîâîå ñîçíàíèå. Èçâåñòíû ñîöèàëüíî-ïñèõîëîãè÷åñêèå îñîáåííîñòè
ìàññîâîãî ñîçíàíèÿ: äîâåð÷èâîñòü ê ïå÷àòíîìó ñëîâó, òåëå- è
ðàäèîèíôîðìàöèè íà ãîñóäàðñòâåííûõ è íåãîñóäàðñòâåííûõ êàíàëàõ ÑÌÈ,
ãîòîâíîñòü ê âîñïðèÿòèþ ïîëèòè÷åñêèõ è êâàçèíàó÷íûõ ìèôîëîãåì.
Ìàññîâîå ñîçíàíèå ôîðìèðóåòñÿ ïðåæäå âñåãî æèçíåííûì îïûòîì è óæ
çàòåì âñëåäñòâèå èíôîðìàöèîííûõ âîçäåéñòâèé. Òåì íå ìåíåå,
èíôîðìàöèîííî-ïñèõîëîãè÷åñêèå âîçäåéñòâèÿ ìîãóò ñóùåñòâåííî èçìåíÿòü
ìàññîâîå ñîçíàíèå è ïîâåäåíèå áîëüøèõ ãðóïï íàñåëåíèÿ (ñîöèóìîâ).

Ïî îòíîøåíèþ ê èíôîðìàöèîííûì ïðîöåññàì ìàññû ìîãóò
ðàññìàòðèâàòüñÿ â òðåõ ôîðìàõ: êàê íàñåëåíèå, òîëïà èëè êîëëåêòèâ.
Îñíîâíûìè èñòî÷íèêàìè èíôîðìàöèè, âëèÿþùèìè íà ñîçíàíèå
íàñåëåíèÿ, ÿâëÿþòñÿ ÑÌÈ è ñëóõè. Äëÿ òîëïû ãëàâíûé èñòî÷íèê
èíôîðìàöèè � ëèäåð è åãî áëèæàéøåå îêðóæåíèå (õàðèçìàòè÷åñêîå
ÿäðî), à òàêæå ñëóõè è îñîáî ýêçàëüòèðîâàííûå ëèöà â ñàìîé òîëïå. Â
êîëëåêòèâå âåäóùåå çíà÷åíèå èìååò îôèöèàëüíàÿ èíôîðìàöèÿ,
ïîñòóïàþùàÿ îò äîëæíîñòíûõ ëèö, è ñîîáùåíèÿ íåôîðìàëüíîãî ëèäåðà.

Îñîáîé ñïåöèôèêè â âîçäåéñòâèè èíôîðìàöèè íà ìàññû, íàõîäÿùèåñÿ â
íîðìàëüíîì (ò.å. ñïîêîéíîì, óâåðåííîì) ïñèõîëîãè÷åñêîì ñîñòîÿíèè, íåò.
Ãîðàçäî ìåíüøå èçâåñòíî îá îñîáåííîñòÿõ èíôîðìàöèîííî-
ïñèõîëîãè÷åñêîãî âîçäåéñòâèÿ íà ìàññû, íàõîäÿùèåñÿ â ñîñòîÿíèÿõ,
îòëè÷àþùèõñÿ îò íîðìàëüíîãî, ò.å. õàðàêòåðíûõ äëÿ ðèñêîâàííûõ
ñîöèàëüíî-ïñèõîëîãè÷åñêèõ ñèòóàöèé.

Ïîä ðèñêîâàííûìè ñîöèàëüíî-ïñèõîëîãè÷åñêèìè ñèòóàöèÿìè
ïîíèìàþòñÿ òàêèå ñîñòîÿíèÿ è äåéñòâèÿ ìàññ, êîòîðûå ñ áîëüøîé
âåðîÿòíîñòüþ ìîãóò ïðèâåñòè èëè ôàêòè÷åñêè ïðèâîäÿò ê íàðóøåíèþ
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íðàâñòâåííûõ èëè ïðàâîâûõ íîðì, è â ðåçóëüòàòå ýòîãî ÿâëÿþòñÿ
îïàñíûìè äëÿ íîðìàëüíîé æèçíåäåÿòåëüíîñòè ñîöèóìà7.

Äèíàìèêó çàðîæäåíèÿ è ðàçâèòèÿ ðèñêîâàííûõ ñîöèàëüíî-
ïñèõîëîãè÷åñêèõ ñèòóàöèé ìîæíî ïðåäñòàâèòü â âèäå ñëåäóþùåé ñõåìû:
Ïåðâàÿ ñòàäèÿ � «áðîæåíèå ìàññ», íåäîâîëüñòâî ñèòóàöèåé, âûÿâëåíèå
îáùèõ (îáúåäèíÿþùèõ) ïîòðåáíîñòåé, îñîçíàíèå è ïðèíÿòèå
áîëüøèíñòâîì îáùåé öåëè è åäèíîãî ìíåíèÿ î íàëè÷èè âíåøíèõ óãðîç.

Âòîðàÿ ñòàäèÿ � îñîçíàíèå òîãî, ÷òî è êîãäà íóæíî äåëàòü äëÿ
óäîâëåòâîðåíèÿ îáùèõ ïîòðåáíîñòåé è ïðåîäîëåíèÿ ïðåïÿòñòâèÿ èëè
óñòðàíåíèÿ óãðîçû, ôîðìèðîâàíèå ðîëåâîé êîëëåêòèâíîé (ãðóïïîâîé)
ñòðóêòóðû è îáùåãî ýìîöèîíàëüíîãî íàñòðîÿ íà áîðüáó.

Òðåòüÿ ñòàäèÿ � àêòèâíûå äåéñòâèÿ ïî äîñòèæåíèþ öåëè ñ
èñïîëüçîâàíèåì ëåãèòèìíûõ èíôîðìàöèîííî-ïñèõîëîãè÷åñêèõ ñïîñîáîâ
âîçäåéñòâèÿ íà ïðîòèâîñòîÿùóþ ñòîðîíó.

×åòâåðòàÿ ñòàäèÿ � àêòèâíûå äåéñòâèÿ ñ èñïîëüçîâàíèåì íåëåãèòèìíûõ
ñïîñîáîâ âîçäåéñòâèÿ âïëîòü äî ñèëîâîé áîðüáû.

Ïÿòàÿ ñòàäèÿ � (â ñëó÷àå íåäîñòèæåíèÿ öåëè) � ñïàä íàñòðîåíèÿ èëè
âîçíèêíîâåíèå ïàíèêè, ïðåêðàùåíèå àêòèâíûõ äåéñòâèé, ïåðåîñìûñëèâàíèå
ïðîãðàììû äåéñòâèé è, âîçìîæíî, ïåðåñòðîéêà ðîëåâîé ñòðóêòóðû ñîöèóìà.

Èñòî÷íèêè, êàíàëû ðàñïðîñòðàíåíèÿ è òåõíîëîãèè èíôîðìàöèîííî-
ïñèõîëîãè÷åñêîãî âîçäåéñòâèÿ
Â ýòîì ðàçäåëå ðàññìàòðèâàþòñÿ ðàçëè÷íûå èíñòðóìåíòû èíôîðìàöèîííî-
ïñèõîëîãè÷åñêîãî âîçäåéñòâèÿ, ïðåèìóùåñòâåííî, â òåõíîëîãè÷åñêîì
àñïåêòå. Òðàäèöèîííûå ìåõàíèçìû ïðîïàãàíäèñòñêîãî ìàíèïóëèðîâàíèÿ
ìàññîâûì ñîçíàíèåì îñòàþòñÿ çà ðàìêàìè íàñòîÿùåé ðàáîòû.

Äëÿ ðåàëèçàöèè èíôîðìàöèîííî-ïñèõîëîãè÷åñêîãî âîçäåéñòâèÿ íà
èíäèâèäóàëüíîå, ãðóïïîâîå è ìàññîâîå ñîçíàíèå èñïîëüçóþòñÿ
ñëåäóþùèå èñòî÷íèêè, êàíàëû ðàñïðîñòðàíåíèÿ è òåõíîëîãèè (ñðåäñòâà):
� ñðåäñòâà ìàññîâîé èíôîðìàöèè è ñïåöèàëüíûå ñðåäñòâà

èíôîðìàöèîííî-ïðîïàãàíäèñòñêîé íàïðàâëåííîñòè;
� ãëîáàëüíûå êîìïüþòåðíûå ñåòè è ïðîãðàììíûå ñðåäñòâà áûñòðîãî

ðàñïðîñòðàíåíèÿ â ñåòè ïðîïàãàíäèñòñêèõ èíôîðìàöèîííûõ ìàòåðèàëîâ;
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� ñðåäñòâà, íåëåãàëüíî ìîäèôèöèðóþùèå èíôîðìàöèîííóþ ñðåäó, íà
îñíîâàíèè êîòîðîé ÷åëîâåê ïðèíèìàåò ðåøåíèÿ;

� ñðåäñòâà ñîçäàíèÿ âèðòóàëüíîé ðåàëüíîñòè;
� ñëóõè;
� ñðåäñòâà ïîäïîðîãîâîãî ïñèõîñåìàíòè÷åñêîãî âîçäåéñòâèÿ;
� ñðåäñòâà ãåíåðèðîâàíèÿ àêóñòè÷åñêèõ è ýëåêòðîìàãíèòíûõ ïîëåé.

Ñðåäñòâà ìàññîâîé èíôîðìàöèè è ñïåöèàëüíûå ñðåäñòâà èíôîðìàöèîííî-
ïðîïàãàíäèñòñêîé íàïðàâëåííîñòè. ÑÌÈ íàèáîëåå ýôôåêòèâíû äëÿ
îêàçàíèÿ èíôîðìàöèîííî-ïñèõîëîãè÷åñêîãî âîçäåéñòâèÿ íà áîëüøèå
ìàññû ëþäåé, ÷òî ïîçâîëÿåò ðàññìàòðèâàòü èõ êàê ñîñòàâíóþ ÷àñòü
ñòðàòåãè÷åñêèõ ñèë èíôîðìàöèîííîé âîéíû. Èñïîëüçîâàíèå ðàçëè÷íûõ
òåõíîëîãèé ñêðûòîãî âîçäåéñòâèÿ ñ ïîìîùüþ çâóêà è âèäåîèçîáðàæåíèé íà
ñîçíàíèå è ïîäñîçíàíèå ÷åëîâåêà ïîçâîëÿåò ãîâîðèòü î ñîîòâåòñòâèè
ïîäîáíûõ ñðåäñòâ ïî ïîñëåäñòâèÿì èõ ïðèìåíåíèÿ ñ ÎÌÓ.

Ñàìîé îïàñíîé ÷åðòîé ÑÌÈ, ñ÷èòàþò ìíîãèå ñïåöèàëèñòû, ÿâëÿåòñÿ èõ
ñïîñîáíîñòü ïîäàâàòü èíôîðìàöèþ òàêèì îáðàçîì, ÷òîáû çà âèäèìîé
îáúåêòèâíîñòüþ ó áîëüøîé ìàññû ëþäåé ôîðìèðîâàëàñü âèðòóàëüíàÿ êàðòèíà
ðåàëüíîñòè. Îäíàêî êàê òîëüêî ÷åëîâåê íà÷èíàåò ñîìíåâàòüñÿ â âèðòóàëüíîé
êàðòèíå ìèðà, ýôôåêòèâíîñòü èíôîðìàöèîííî-ïñèõîëîãè÷åñêîãî âîçäåéñòâèÿ
ðåçêî ïàäàåò. Ýòè ñîìíåíèÿ ìîãóò áûòü ïîääåðæàíû òåõíîëîãèÿìè
êîíòðïðîïàãàíäû, òàêæå ðåàëèçóåìûå ñ ïîìîùüþ ÑÌÈ.

Äåéñòâåííîñòü ÑÌÈ êàê èñòî÷íèêà èíôîðìàöèîííî-ïñèõîëîãè÷åñêîãî
âîçäåéñòâèÿ îáóñëîâëåíà ïðåæäå âñåãî ñîçäàíèåì ãëîáàëüíûõ ñèñòåì
âåùàíèÿ. Èìåÿ âïîëíå ìèðíîå è ãóìàííîå ïðèìåíåíèå â ïîâñåäíåâíîé
æèçíè, îíè èìåþò âîçìîæíîñòü áåñïðåïÿòñòâåííî äîâåñòè ñèãíàë äî
ëþáîé òî÷êè ìèðà. Äëÿ ìíîãèõ ðåãèîíîâ ìîæåò îêàçàòüñÿ, ÷òî äàííûé
èñòî÷íèê èíôîðìàöèè ÿâëÿåòñÿ åäèíñòâåííî äîñòóïíûì. Ñàìî îáëàäàíèå
ãîñóäàðñòâîì ñèñòåìàìè ñïóòíèêîâîãî ðàäèî- è òåëåâåùàíèÿ âîçìîæíî
áóäåò ñëóæèòü ñäåðæèâàþùèì èëè, íàîáîðîò, óñèëèâàþùèì ôàêòîðîì
ðàçâÿçûâàíèÿ èíôîðìàöèîííûõ âîéí.

Ñèëà è ðåçóëüòàòèâíîñòü èíôîðìàöèîííî-ïñèõîëîãè÷åñêîãî âîçäåéñòâèÿ,
îñóùåñòâëÿåìûõ ïîñðåäñòâîì ÑÌÈ è ïðåæäå âñåãî òåëåâèäåíèÿ,
îáúÿñíÿþòñÿ ñèëüíûì ïñèõîëîãè÷åñêèì ýôôåêòîì ñîïðè÷àñòèÿ ê
ñîáûòèÿì, êîãäà ÷åëîâåê ïîãðóæàåòñÿ â íèõ «çäåñü è ñåé÷àñ». Ýòîò
ñâîåîáðàçíûé ýôôåêò, ïîëó÷èâøèé íàçâàíèå «ýôôåêò CNN», îöåíèâàåòñÿ
ìíîãèìè êàê ãëàâíîå óñëîâèå ýôôåêòèâíîñòè èíôîðìàöèîííî-
ïñèõîëîãè÷åñêîãî âîçäåéñòâèÿ ïîñðåäñòâîì ÑÌÈ.
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Ê ñïåöèàëèçèðîâàííûì ñðåäñòâàì èíôîðìàöèîííî-ïðîïàãàíäèñòñêîé
íàïðàâëåííîñòè îòíîñÿòñÿ ìîáèëüíûå ðàäèîâåùàòåëüíûå è òåëåâèçèîííûå
öåíòðû, ïðîïàãàíäèñòñêèå ïåðåäâèæíûå ãðîìêîãîâîðèòåëè, ïëàêàòû,
ëèñòîâêè. Òåõíîëîãèÿ èõ ïðèìåíåíèÿ îòðàáîòàíà è äàëüíåéøåå ðàçâèòèå
ñâÿçàíî ïðåæäå âñåãî ñ ìåòîäàìè ñêðûòîãî âîçäåéñòâèÿ íà ïîäñîçíàíèå
÷åëîâåêà.

Ãëîáàëüíûå êîìïüþòåðíûå ñåòè è ïðîãðàììíûå ñðåäñòâà áûñòðîãî
ðàñïðîñòðàíåíèÿ â ñåòè ïðîïàãàíäèñòñêèõ èíôîðìàöèîííûõ ìàòåðèàëîâ.
Ðàçâèòèå èíôîðìàöèîííûõ è êîììóíèêàöèîííûõ òåõíîëîãèé ïðèâåëî ê
ñîçäàíèþ óíèêàëüíîãî ñðåäñòâà ðàñïðîñòðàíåíèÿ èíôîðìàöèè �
ãëîáàëüíîé êîìïüþòåðíîé ñåòè èíòåðíåò. Äåøåâèçíà äîñòóïà, ñâîáîäà
ðàñïðîñòðàíåíèÿ è ïîëó÷åíèÿ èíôîðìàöèè äåëàåò èíòåðíåò ýôôåêòèâíûì
èíñòðóìåíòîì äëÿ èñïîëüçîâàíèÿ èíôîðìàöèîííûõ ìåõàíèçìîâ
âîçäåéñòâèÿ íà èíäèâèäóàëüíîå è ìàññîâîå ñîçíàíèå.

Â íàñòîÿùåå âðåìÿ ãðóïïû ðàçëè÷íîé ïîëèòè÷åñêîé îðèåíòàöèè è
íåïðàâèòåëüñòâåííûå îðãàíèçàöèè ìîãóò èñïîëüçîâàòü èíòåðíåò äëÿ
ìîáèëèçàöèè ïîëèòè÷åñêèõ ñèë ïðîòèâ ñâîåãî è äðóãèõ ãîñóäàðñòâ â
êðèçèñíûõ ñèòóàöèÿõ, ÷ðåâàòûõ íåîïðåäåëåííûì èñõîäîì.
Íåóðåãóëèðîâàííîñòü ïðàâîâûõ îòíîøåíèé ïðè ðàñïðîñòðàíåíèè
èíôîðìàöèè â èíòåðíåòå âëå÷åò çà ñîáîé ñâîáîäó ðàñïðîñòðàíåíèÿ
êëåâåòíè÷åñêîé è íåäîñòîâåðíîé èíôîðìàöèè. Âñå ýòî ïðèâîäèò ê òîìó, ÷òî
ôàêòè÷åñêàÿ îñíîâà òîãî èëè èíîãî ñîáûòèÿ ìîæåò áûòü ñåðüåçíî èñêàæåíà
ïîñðåäñòâîì ìàíèïóëÿöèé ñ òåêñòîì, çâóêîì è âèäåîèçîáðàæåíèåì. Òàêèå
ìåòîäû ìîãóò ïîçâîëèòü øèðîêîìó êðóãó çàèíòåðåñîâàííûõ ëèö èëè ãðóïï
ðåàëèçîâàòü ñëîæíûé ïðîöåññ óïðàâëåíèÿ îáùåñòâåííûì ìíåíèåì èëè
îðãàíèçîâàòü êðóïíûå ïðîïàãàíäèñòñêèå êàìïàíèè äëÿ ïîäðûâà äîâåðèÿ
ãðàæäàí ê êîíêðåòíîìó êóðñó, ïðîâîäèìîìó ïðàâèòåëüñòâîì ñòðàíû.

Âïîëíå ëåãàëüíûì ñïîñîáîì èíôîðìàöèîííî-ïñèõîëîãè÷åñêîãî
âîçäåéñòâèÿ íà ïîëüçîâàòåëåé èíòåðíåòà ÿâëÿåòñÿ ðàñïðîñòðàíåíèå
ïðîïàãàíäèñòñêèõ èíôîðìàöèîííûõ ìàòåðèàëîâ ñ ïîìîùüþ ðàçëè÷íûõ
òåõíîëîãèé ïðèâëå÷åíèÿ âíèìàíèÿ, îðãàíèçàöèè âèðòóàëüíûõ ãðóïï ïî
èíòåðåñàì, ñáîðà àäðåñîâ ýëåêòðîííîé ïî÷òû äëÿ îðãàíèçàöèè ìàññîâûõ
ðàññûëîê.

Ñîçäàíèå ðàçëè÷íûõ âèðòóàëüíûõ ãðóïï ïî èíòåðåñàì â èíòåðíåòå òàêæå
ñëóæèò ëåãàëüíûì ñïîñîáîì äëÿ ïðîòàëêèâàíèÿ òåõ èëè èíûõ èäåé.
Îáðàçîâàâøàÿñÿ ïîñòîÿííàÿ âèðòóàëüíàÿ ãðóïïà ñâèäåòåëüñòâóåò î
íàëè÷èè ëþäåé, ñïîñîáíûõ ê âîñïðèÿòèþ ïðîäâèãàåìûõ èäåé, à ðîñò
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÷èñëåííîñòè ãðóïïû ïîêàçûâàåò ýôôåêòèâíîñòü èíôîðìàöèîííî-
ïñèõîëîãè÷åñêîãî âîçäåéñòâèÿ. Ñëîæèâøàÿñÿ âèðòóàëüíàÿ îáùíîñòü
ëþäåé ìîæåò ñòàòü îñíîâîé äëÿ îáðàçîâàíèÿ ðåàëüíûõ îðãàíèçàöèé
òåððîðèñòè÷åñêîãî èëè êðèìèíàëüíîãî òîëêà ñ òðóäíî âûÿâëÿåìîé
ñòðóêòóðîé è ñèñòåìîé ñâÿçè.

Ñáîð àäðåñîâ ýëåêòðîííîé ïî÷òû â ñåòè òàêæå ñîçäàåò îñíîâó äëÿ
ïðîâåäåíèÿ öåëåíàïðàâëåííîãî âîçäåéñòâèÿ íà áîëüøèå ãðóïïû ëþäåé,
ïîñêîëüêó ïîçâîëÿåò ñîçäàâàòü áîëüøèå áàçû äàííûõ ñ èíôîðìàöèåé
ïåðñîíàëüíîãî õàðàêòåðà, ÷òî äàåò âîçìîæíîñòü âûäåëÿòü ãðóïïû
âëèÿíèÿ. Â äàëüíåéøåì ïðè íåîáõîäèìîñòè ýòèì ãðóïïàì ìîæíî
âûñûëàòü ìàòåðèàëû ïðîïàãàíäèñòñêîãî õàðàêòåðà.

Òåõíîëîãèè áûñòðîãî ðàñïðîñòðàíåíèÿ èíôîðìàöèè ÷åðåç êîìïüþòåðíûå
ñåòè áóäóò ïðèîáðåòàòü âñå áîëüøåå çíà÷åíèå, òàê êàê ïîçâîëÿþò âïîëíå
ëåãàëüíî ïðîâîäèòü öåëåíàïðàâëåííûå èíôîðìàöèîííî-
ïðîïàãàíäèñòñêèå ìåðîïðèÿòèÿ áåç êîíòðîëÿ ñî ñòîðîíû ãîñóäàðñòâà, íà
íàñåëåíèå èëè îòäåëüíûå ãðóïïû ãðàæäàí êîòîðîãî íàöåëåíî ýòî
èíôîðìàöèîííî-ïñèõîëîãè÷åñêîå âîçäåéñòâèå.

Ñðåäñòâà, íåëåãàëüíî ìîäèôèöèðóþùèå èíôîðìàöèîííóþ ñðåäó, íà
îñíîâàíèè êîòîðîé ÷åëîâåê ïðèíèìàåò ðåøåíèÿ. Äåÿòåëüíîñòü ÷åëîâåêà âñå
â áîëüøåé ñòåïåíè îïèðàåòñÿ íà âîçìîæíîñòè èíôîðìàöèîííî-
óïðàâëÿþùèõ ñèñòåì. Äëÿ ðåøåíèÿ ïðàêòè÷åñêèõ çàäà÷ ÷åëîâåê ñòàðàåòñÿ
ñîñðåäîòî÷èòü â îäíîì ìåñòå êàê ìîæíî áîëüøå èíôîðìàöèè äëÿ ïðèíÿòèÿ
áîëåå îáîñíîâàííûõ ðåøåíèé. Ïðè âñåõ ïðåèìóùåñòâàõ ñîâðåìåííûõ
êîìïüþòåðèçèðîâàííûõ ñèñòåì ïîääåðæêè ïðèíÿòèÿ ðåøåíèé îíè îáëàäàþò
âïîëíå î÷åâèäíûì íåäîñòàòêîì � ÷åëîâåê ïðèíèìàåò ðåøåíèÿ íà îñíîâå
òîé èíôîðìàöèè, êîòîðóþ ïðåäîñòàâëÿåò åìó ñèñòåìà è äîñòîâåðíîñòü
êîòîðîé â áîëüøèíñòâå ñëó÷àÿõ îí îïåðàòèâíî ïðîâåðèòü íå ñïîñîáåí.
Äîëæíîñòíîå ëèöî, ïðèíèìàþùåå ðåøåíèå, ïîëíîñòüþ ïîëàãàåòñÿ íà òó
èíôîðìàöèþ, êîòîðàÿ âûäàåòñÿ åìó íà ìîíèòîð, ïîýòîìó âíåñåíèå
óìûøëåííûõ èçìåíåíèé â èíôîðìàöèîííûå ìàññèâû è ñîîáùåíèÿ âëå÷åò çà
ñîáîé íåïðàâèëüíûå ðåøåíèÿ. Ïðè áîëüøîì êîëè÷åñòâå ïðèíèìàåìûõ
ðåøåíèé è ïðè áîëüøîì ïîòîêå èñõîäíûõ äàííûõ äîâåðèå ê èíôîðìàöèè
îçíà÷àåò äîâåðèå ê ïðàâèëüíîñòè ôóíêöèîíèðîâàíèÿ èíôîðìàöèîííîé
ñèñòåìû â öåëîì, ò.å. ïðîòåêàþùèì â íåé ïðîöåññàì ñáîðà, îáðàáîòêè,
õðàíåíèÿ è îòîáðàæåíèÿ èíôîðìàöèè. Íî äîâåðèå åñòü ïñèõîëîãè÷åñêèé
ôàêòîð, ïîýòîìó íåêîòîðûå ïðèåìû ðåôëåêñèâíîãî óïðàâëåíèÿ,
íàïðàâëåííûå íà ôîðìèðîâàíèå, óêðåïëåíèå èëè ðàçðóøåíèå äîâåðèÿ ìîãóò
áûòü èíòåðïðåòèðîâàíû êàê èíôîðìàöèîííî-ïñèõîëîãè÷åñêèå âîçäåéñòâèÿ.
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Â íàñòîÿùåå âðåìÿ âî ìíîãèõ ñòðàíàõ âåäåòñÿ ðàçðàáîòêà
ñïåöèàëèçèðîâàííûõ ñðåäñòâ âîçäåéñòâèÿ íà èíôîðìàöèþ â
èíôîðìàöèîííî-óïðàâëÿþùèõ ñèñòåìàõ. Ïî äîñòèãàåìîìó ðåçóëüòàòó ýòè
ñðåäñòâà ýêâèâàëåíòíû ñàìûì ñèëüíûì òåõíîëîãèÿì èíôîðìàöèîííî-
ïñèõîëîãè÷åñêîãî âîçäåéñòâèÿ.

Ñðåäñòâà ñîçäàíèÿ âèðòóàëüíîé ðåàëüíîñòè. Ìîùü ñåòåâûõ òåõíîëîãèé
óìíîæàåòñÿ ìíîãîêðàòíî áëàãîäàðÿ íîâûì òåõíîëîãèÿì ìóëüòèìåäèà è
âèðòóàëüíîé ðåàëüíîñòè. Âèðòóàëüíàÿ ðåàëüíîñòü êàê èìèòàöèÿ
äåéñòâèòåëüíîñòè ìîæåò ðàññìàòðèâàòüñÿ êàê ïñèõîëîãè÷åñêèé
èíñòðóìåíò âîçäåéñòâèÿ íà ñîçíàíèå è ïîäñîçíàíèå ÷åëîâåêà. Îíà
âîâëåêàåò åãî â íîâûå ôîðìû ñóùåñòâîâàíèÿ è â îïðåäåëåííîé ìåðå
ìîæåò ôîðìèðîâàòü ëè÷íîñòü. Ìîãóò âîçíèêàòü è íîâûå ôîðìû
îïîñðåäîâàííîãî ñîöèàëüíîãî êîíòðîëÿ, îñíîâàííûå íà çàìàñêèðîâàííîì
ìàíèïóëèðîâàíèè ñîçíàíèåì, ìÿãêîì ïîäàâëåíèè ïñèõèêè, èçìåíåíèè
ñòðóêòóðû ëè÷íîñòè.

Ñîöèàëüíî-ïñèõîëîãè÷åñêèå ïîñëåäñòâèÿ ðàçâèòèÿ òåõíîëîãèé
âèðòóàëüíîé ðåàëüíîñòè, êàê è âîîáùå ñîâðåìåííûõ ñèìâîëè÷åñêèõ
âèçóàëüíûõ ñèñòåì, â êîíòåêñòå áåçîïàñíîñòè ëè÷íîñòè è îáùåñòâà ìîãóò
áûòü íåãàòèâíû. Ïîäîáíûå òåõíîëîãèè ïîçâîëÿþò ñ ìàêñèìàëüíîé
ýôôåêòèâíîñòüþ îêàçûâàòü èíôîðìàöèîííî-ïñèõîëîãè÷åñêîå
âîçäåéñòâèå. Îíè ÷àñòî èñïîëüçóþòñÿ äëÿ ïîâûøåíèÿ íàãëÿäíîñòè
ïîäà÷è èíôîðìàöèè, íàïðèìåð â ïðîãðàììàõ íîâîñòåé. Ïîäîáíûå
òåõíîëîãèè ìîãóò èñïîëüçîâàòüñÿ äëÿ ñîçäàíèÿ ëþáîé ðåàëüíîé ñèòóàöèè,
ñî÷åòàÿ ýëåìåíòû ðåàëüíîãî âèäåîèçîáðàæåíèÿ è ýëåìåíòû, ñîçäàííûå
êîìïüþòåðíîé ãðàôèêîé.

Åñòü ñâåäåíèÿ î ðàçðàáîòêå ñðåäñòâ èìèòàöèè ãîëîñà è âèäåîèçîáðàæåíèÿ
ïîëèòè÷åñêèõ è îáùåñòâåííûõ ëèäåðîâ. Ïîÿâëåíèå ëèäåðà ñòðàíû â
íåïîäîáàþùåì âèäå, ïðîèçíîñÿùåãî íåïîïóëÿðíûå ðå÷è, ìîæåò îêàçàòü, êàê
ñ÷èòàþò ñïåöèàëèñòû, ñèëüíåéøåå ïñèõîëîãè÷åñêîå âîçäåéñòâèå íà
íàñåëåíèå ñòðàíû.

Îáëàäàíèå ïîäîáíûìè òåõíè÷åñêèìè âîçìîæíîñòÿìè ìîæåò
ðàññìàòðèâàòüñÿ êàê ôàêòîð â èíôîðìàöèîííîì ïðîòèâîáîðñòâå.

Ñëóõè. Ñëóõè ÿâëÿþòñÿ íåîòúåìëåìûì ýëåìåíòîì â ñòðóêòóðå
íåôîðìàëüíîé êîììóíèêàöèè ëþáîãî îáùåñòâà. Îíè ïðåäñòàâëÿþò ñîáîé
íåäîñòàòî÷íî ïðîâåðåííûå ñâåäåíèÿ íåèçâåñòíîãî ïðîèñõîæäåíèÿ,
ïåðåäàâàåìûå â ïðîöåññå ìåæëè÷íîñòíîãî îáùåíèÿ.
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Ðàñïðîñòðàíåííîñòü ñëóõîâ â îáùåñòâå ñâèäåòåëüñòâóåò î òîì, ÷òî îíè
âûïîëíÿþò íåêîòîðûå âàæíûå ñîöèàëüíûå ôóíêöèè. Îíè ñïîñîáñòâóþò
èäåíòèôèêàöèè ëè÷íîñòè â ñîöèóìå, ñ îäíîé ñòîðîíû, è ïîâûøàþò
îäíîðîäíîñòü ìíåíèé â ãðóïïå, ñ äðóãîé. Âíóòðèãðóïïîâîå îáñóæäåíèå
ñëóõîâ ñïîñîáñòâóåò êðèñòàëëèçàöèè îáùåé òî÷êè çðåíèÿ.

Ñëóõè èãðàþò âàæíóþ ðîëü â êîíôëèêòàõ ðàçíîãî ðîäà: ìåæãðóïïîâûõ,
ìåæíàöèîíàëüíûõ, ìåæäóíàðîäíûõ. Èõ çíà÷èìîñòü ñâÿçàíà ñ òåì, ÷òî â
âî ìíîãèõ ñëó÷àÿõ âîçìîæíîñòè âîçäåéñòâèÿ êîíôëèêòóþùèõ ñòîðîí
äðóã íà äðóãà ñóùåñòâåííî îãðàíè÷åíû êàê çàêîíîäàòåëüíûìè ðàìêàìè,
òàê è îáùåñòâåííûì ìíåíèåì. Êðîìå òîãî, ÷àñòî èñõîä êîíôëèêòà
ðåøàåòñÿ â ïðîöåññå ëåãèòèìèçàöèè íàèáîëåå ðàñïðîñòðàíåííîé â
îáùåñòâå òî÷êè çðåíèÿ (âûáîðû, ðåôåðåíäóìû). Ïðè ýòîì âîçðàñòàåò
çíà÷èìîñòü òåõ ïðèåìîâ èíôîðìàöèîííî-ïñèõîëîãè÷åñêîãî âîçäåéñòâèÿ,
êîòîðûå ñâÿçàíû ñ èçìåíåíèåì ïðåäñòàâëåíèé î êîíôëèêòå ó áîëüøèíñòâà
â íàïðàâëåíèè, âûãîäíîì äëÿ îäíîé èç êîíôëèêòóþùèõ ñòîðîí.
Ïîäîáíûå èçìåíåíèÿ îñóùåñòâëÿþòñÿ ïðè ïîìîùè ñïåöèàëüíî
ïîäîáðàííûõ ñâåäåíèé, ðàñïðîñòðàíÿåìûõ êàê ïî êàíàëàì ÑÌÈ, òàê è ïî
êàíàëàì íåôîðìàëüíîé êîììóíèêàöèè. Èìåííî ïî ïîñëåäíèì ïåðåäàþòñÿ
ñëóõè, êîòîðûå ñòàíîâÿòñÿ ñåðüåçíûì îðóæèåì â ïîëèòè÷åñêîì èëè
èäåîëîãè÷åñêîì ñòîëêíîâåíèè. Ïî ñðàâíåíèþ ñ èñïîëüçîâàíèåì ÑÌÈ
èñïîëüçîâàíèå íåôîðìàëüíîé êîììóíèêàöèè äàæå ïðåäïî÷òèòåëüíåå,
ïîñêîëüêó îòñóòñòâóþò ñâåäåíèÿ îá èõ àâòîðå. Ýòî óìåíüøàåò ïîäîçðåíèÿ
â ïîëèòè÷åñêîé àíãàæèðîâàííîñòè ñëóõà è ñïîñîáñòâóåò òåì ñàìûì åãî
áîëüøåé ýôôåêòèâíîñòè.

Ñðåäñòâà ïîäïîðîãîâîãî ïñèõîñåìàíòè÷åñêîãî âîçäåéñòâèÿ.
Ñîâðåìåííàÿ íàóêà ïðåäëàãàåò øèðîêèé ñïåêòð ñïîñîáîâ óïðàâëåíèÿ
ïîâåäåíèåì, ìûñëÿìè è ÷óâñòâàìè ÷åëîâåêà (èëè ãðóïïû ëþäåé) ÷åðåç
ïîäïîðîãîâûå ïñèõîñåìàíòè÷åñêèå âîçäåéñòâèÿ, íàïðèìåð
àóäèîâèçóàëüíîå ðàçäðàæåíèå. Î÷åíü ñëàáûå, ïîäïîðîãîâûå,
ðàçäðàæèòåëè íå âîñïðèíèìàþòñÿ ñîçíàíèåì. Îäíàêî, ïðîíèêàÿ â
ïîäñîçíàíèå ÷åðåç ñëóõîâîé è çðèòåëüíûé êàíàëû, òàêèå ñèãíàëû
íåçàìåòíî îðèåíòèðóþò ìûøëåíèå è ïîâåäåíèå ÷åëîâåêà â çàäàííîì
íàïðàâëåíèè. Íàïðèìåð, íà ïðèÿòíóþ äëÿ ñëóõà ìåëîäèþ ïîñðåäñòâîì
ìèêøåðà íàêëàäûâàåòñÿ ïîâòîðÿþùèéñÿ ñëîâåñíûé òåêñò ðàáî÷åãî
âíóøåíèÿ, çàìåäëåííûé â 10-15 ðàç. Òàêîé ñïîñîá èíôîðìàöèîííî-
ïñèõîëîãè÷åñêîãî âîçäåéñòâèÿ ìîæåò áûòü ýôôåêòèâíî ðåàëèçîâàí ïî
ðàäèî. Äðóãîé ïðèìåð, ïðè âîçäåéñòâèè ÷åðåç çðèòåëüíûé êàíàë
(âèäåîñòèìóëÿöèè) â çàïèñü âèäåîôèëüìà, íàïðèìåð, âêëèíèâàþò î÷åíü
êîðîòêèå (0,04 ñåêóíäû) âðåçêè êàðòèíîê âíóøàåìîãî òåêñòà èëè îáðàçà,
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ïîâòîðÿåìûå êàæäûå ïÿòü ñåêóíä. Òåõíèêà èçãîòîâëåíèÿ êàññåòû
íåñëîæíàÿ ïðè ìèíèìàëüíîì íàáîðå âèäåîîáîðóäîâàíèÿ.

Ìåòîäû è ñðåäñòâà çàùèòû îò èíôîðìàöèîííî-ïñèõîëîãè÷åñêîãî
âîçäåéñòâèÿ
Öåëè è ñïîñîáû ïñèõîëîãè÷åñêîé çàùèòû ëè÷íîñòè â òðàäèöèîííîì
ñìûñëå è çàùèòû îò èíôîðìàöèîííî-ïñèõîëîãè÷åñêîãî âîçäåéñòâèÿ íå
âïîëíå ñîâïàäàþò. Öåëü çàùèòû � îñëàáëåíèå ýìîöèîíàëüíîãî
íàïðÿæåíèÿ, óãðîæàþùåãî èíäèâèäó. Çàùèòà ëè÷íîñòè îò
èíôîðìàöèîííî-ïñèõîëîãè÷åñêîãî âîçäåéñòâèÿ â áîëüøåé ìåðå
îðèåíòèðîâàíà íà ñîõðàíåíèå áàçîâûõ ñâîéñòâ ïñèõèêè è íîðìàëüíîé
äóõîâíîñòè, èíäèâèäóàëüíîñòè õàðàêòåðà, öåííîñòíûõ óñòàíîâîê,
íðàâñòâåííûõ êðèòåðèåâ, ñâîéñòâ èíòåëëåêòà è ò.ä.

Îòñþäà âûòåêàåò, ÷òî èç èçâåñòíûõ â òåîðèè ìåõàíèçìîâ ïñèõîëîãè÷åñêîé
çàùèòû ëè÷íîñòè âåäóùèì äëÿ èíôîðìàöèîííî-ïñèõîëîãè÷åñêîãî
âîçäåéñòâèÿ ÿâëÿåòñÿ èíòåëëåêòóàëèçàöèÿ. Ëèøü ãëóáîêèé àíàëèç
èíôîðìàöèîííîé ñèòóàöèè (åñòåñòâåííî, ïðè óñëîâèè äîñòàòî÷íî
âûñîêèõ óðîâíåé äðóãèõ õàðàêòåðîëîãè÷åñêèõ êîìïîíåíòîâ ëè÷íîñòè)
ïîçâîëÿåò âûÿâèòü ìàíèïóëÿòèâíûé õàðàêòåð èíôîðìàöèîííî-
ïñèõîëîãè÷åñêîãî âîçäåéñòâèÿ, îöåíèòü äîñòîâåðíîñòü èíôîðìàöèè è
âûðàáîòàòü íàèáîëåå ïðèåìëåìûå äëÿ êîíêðåòíîãî èíäèâèäà ñïîñîáû
çàùèòû îò íåæåëàòåëüíûõ ïîñëåäñòâèé. Ñòîèò çàìåòèòü, ÷òî èììàíåíòíî
ïðèñóùèå ÷åëîâåêó çàùèòíûå ñâîéñòâà ëè÷íîñòè ôîðìèðóþòñÿ â
ïðîöåññå æèçíåííîãî îïûòà, âîñïèòàíèÿ è ñàìîâîñïèòàíèÿ.

Ñëîæíåå îáñòîèò äåëî ñî ñïîñîáàìè ïñèõîëîãè÷åñêîé çàùèòû îò
èíôîðìàöèîííî-ïñèõîëîãè÷åñêîãî âîçäåéñòâèÿ áîëüøèõ ìàññ ëþäåé.
Åñòåñòâåííî, ÷òî ÷åì áîëüøå â ýòîé ìàññå áóäåò èíäèâèäîâ ñ õîðîøåé
ëè÷íîñòíîé çàùèòîé, òåì óñòîé÷èâåå îêàæåòñÿ è ñàìà ìàññà (ñîöèóì). Íî
çäåñü åñòü çíà÷èòåëüíàÿ ñïåöèôèêà. Îíà çàêëþ÷àåòñÿ â òîì, ÷òî ó ñîöèóìà,
âî-ïåðâûõ, äîëæåí áûòü âûñîêèé ïîçèòèâíûé ñàìîîáðàç «Ìû», à âî-
âòîðûõ, äîëæíà áûòü íåâûñîêàÿ âíóøàåìîñòü è «çàðàæàåìîñòü»,
ñâîéñòâåííàÿ òîëïå8. Ïîçèòèâíûé ñàìîîáðàç «Ìû» ôîðìèðóåòñÿ, â ïåðâóþ
î÷åðåäü, íà îñíîâå ñàìîèäåíòèôèêàöèè ëþäåé ñ îïðåäåëåííûì
ñîöèàëüíûì îêðóæåíèåì. Ñàìîèäåíòèôèêàöèÿ åñòü âñåãäà ôàêòîð
ïîëèòè÷åñêèé. Äëÿ ñîâðåìåííîé Ðîññèè ñàìîèäåíòèôèêàöèÿ îçíà÷àëà áû
íàëè÷èå ó íàñåëåíèÿ ñèëüíî âûðàæåííîãî ñîçíàíèÿ òîãî, ÷òî «ß �
ãðàæäàíèí Ðîññèè, ß ãîðæóñü ýòèì è ß ñîëèäàðåí ñ äðóãèìè ãðàæäàíàìè».
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Ñëåäóåò, îäíàêî, èìåòü â âèäó, ÷òî íå âñå èíôîðìàöèîííî-
ïñèõîëîãè÷åñêèå âîçäåéñòâèÿ ÿâëÿþòñÿ îïàñíûìè. Áîëåå òîãî, íåêîòîðûå
èç íèõ ìîãóò áûòü ïîëåçíûìè äëÿ ïîâûøåíèÿ óñòîé÷èâîñòè íàñåëåíèÿ ê
äåñòðóêòèâíûì èíôîðìàöèîííî-ïñèõîëîãè÷åñêèì âîçäåéñòâèÿì, äëÿ
ïîâûøåíèÿ ïîïóëÿöèîííîãî ïñèõîëîãè÷åñêîãî ïîòåíöèàëà. Ýòî
èíôîðìàöèîííî-ïñèõîëîãè÷åñêîå âîçäåéñòâèå, íàïðàâëåííîå íà
óêðåïëåíèå ñîöèàëüíîãî õàðàêòåðà, íà ïñèõîëîãè÷åñêóþ ìîáèëèçàöèþ
íàñåëåíèÿ äëÿ ïðåîäîëåíèÿ îáùèõ äëÿ ñîöèóìà òðóäíîñòåé, íàïðèìåð â
óñëîâèÿõ âîéíû, ïðèðîäíûõ èëè ñîöèàëüíûõ áåäñòâèé è ò.ï.
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ÃËÀÂÀ 3. ÈÍÔÎÐÌÀÖÈÎÍÍÎÅ ÎÐÓÆÈÅ ÊÀÊ ÍÎÂÎÅ
ÑÐÅÄÑÒÂÎ ÂÎÎÐÓÆÅÍÍÎÉ ÁÎÐÜÁÛ

Èíôîðìàöèîííîå îðóæèå � ïðîäóêò íîâûõ
èíôîðìàöèîííûõ òåõíîëîãèé

Â ðåçóëüòàòå øèðîêîãî ïðèìåíåíèÿ íîâûõ èíôîðìàöèîííûõ òåõíîëîãèé
ïðåòåðïåëè èçìåíåíèÿ íå òîëüêî ñðåäñòâà âîîðóæåííîé áîðüáû, íî è
ñòðàòåãèÿ, è òàêòèêà âåäåíèÿ ñîâðåìåííûõ âîéí, ïîÿâèëèñü íîâûå
êîíöåïöèè âåäåíèÿ áîåâûõ äåéñòâèé â «èíôîðìàöèîííûé âåê»,
ó÷èòûâàþùèå íîâûå ôàêòîðû óÿçâèìîñòè ñòîðîí. Ýòè íîâûå êîíöåïöèè
íåïîñðåäñòâåííî óâÿçûâàþòñÿ ñ òåì, ÷òî ñòðåìèòåëüíàÿ ýâîëþöèÿ
êèáåðïðîñòðàíñòâà ìîæåò íå òîëüêî îòêðûòü äîïîëíèòåëüíûå
âîçìîæíîñòè êà÷åñòâåííîãî ñîâåðøåíñòâîâàíèÿ âîîðóæåíèÿ è âîåííîé
òåõíèêè, íî è îáóñëîâèòü âîçíèêíîâåíèå íîâûõ ïðîáëåì óÿçâèìîñòè
ïðîòèâîáîðñòâóþùèõ ñòîðîí: â ñîâðåìåííûõ óñëîâèÿõ áîëåå óÿçâèìà òà
èç âîþþùèõ ñòîðîí, êîòîðàÿ èìååò ìåíüøå èíôîðìàöèè î ïîëå áîÿ,
ìåäëåííåå îáðàáàòûâàåò èíôîðìàöèþ è ïðèíèìàåò ðåøåíèÿ ñ ìåíüøåé
îïåðàòèâíîñòüþ. Åñëè ðàíåå â âîéíàõ ñóùåñòâåííûå íåäîñòàòêè
òàêòè÷åñêîé èíôîðìàöèè ìîæíî áûëî êîìïåíñèðîâàòü ïðèâëå÷åíèåì
äîïîëíèòåëüíûõ ñèë, òî â íàñòîÿùåå âðåìÿ èíôîðìàöèîííîå
ïðåâîñõîäñòâî ïðàêòè÷åñêè îäíîçíà÷íî ïðåäîïðåäåëÿåò èñõîä
ñîâðåìåííîãî ñêîðîòå÷íîãî âîîðóæåííîãî êîíôëèêòà.

Íåóêëîííî âîçðàñòàåò çàâèñèìîñòü ïðîöåññîâ, ïðîèñõîäÿùèõ â
ðàçëè÷íûõ îáëàñòÿõ âîåííîé äåÿòåëüíîñòè, îò êà÷åñòâà
ôóíêöèîíèðîâàíèÿ èíôîðìàöèîííî-òåëåêîììóíèêàöèîííûõ ñèñòåì.
Ýôôåêòèâíîñòü ôóíêöèîíèðîâàíèÿ áîëüøèíñòâà ñîâðåìåííûõ ñðåäñòâ
âîîðóæåííîé áîðüáû îïðåäåëÿåòñÿ, â ïåðâóþ î÷åðåäü, âîçìîæíîñòÿìè
îáåñïå÷èâàþùèõ èõ äåÿòåëüíîñòü àâòîìàòèçèðîâàííûõ ñèñòåì
óïðàâëåíèÿ è ñâÿçè. Ïîÿâëÿåòñÿ øèðîêèé ñïåêòð ìåòîäîâ è ñðåäñòâ
âîçäåéñòâèÿ íà ïîäîáíûå ñèñòåìû ïóòåì âûâîäà èç ñòðîÿ èõ îòäåëüíûõ
ñòðóêòóðíûõ ýëåìåíòîâ, êëþ÷åâûõ îïåðàòîðîâ èëè ìàíèïóëÿöèè
èíôîðìàöèåé â íèõ â èíòåðåñàõ çàèíòåðåñîâàííûõ ñòîðîí. Ïðè ýòîì ñàì
êîíôëèêò â ñòàäèþ îòêðûòîãî âîîðóæåííîãî ñòîëêíîâåíèÿ ìîæåò è íå
ïåðåéòè, à çàâåðøèòüñÿ óæå ïîñëå ýòàïà «èíôîðìàöèîííîãî
ïðîòèâîáîðñòâà», ðåçóëüòàòîì êîòîðîãî ñòàíåò îñîçíàíèå îäíîé èç
ïðîòèâîáîðñòâóþùèõ ñòîðîí, ÷òî îíà íå ìîæåò áîëüøå ðàññ÷èòûâàòü íà
ýôôåêòèâíîå ïðèìåíåíèå ñâîèõ ñðåäñòâ âîîðóæåííîé áîðüáû. Â ëþáîì
ñëó÷àå ñòîðîíà, ëó÷øå âëàäåþùàÿ ñòðàòåãèåé è òàêòèêîé âåäåíèÿ
âîåííûõ äåéñòâèé â èíôîðìàöèîííîì ïðîñòðàíñòâå (èíôîðìàöèîííîé
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âîéíû), áóäåò â ñîâðåìåííûõ óñëîâèÿõ èìåòü ñóùåñòâåííûå
ïðåèìóùåñòâà.

Ïðè ðàññìîòðåíèè ïîíÿòèÿ «èíôîðìàöèîííàÿ âîéíà», êàê ïðàâèëî,
âûäåëÿåòñÿ äâå åå ñîñòàâëÿþùèå: íàñòóïàòåëüíàÿ è îáîðîíèòåëüíàÿ.
Íàñòóïàòåëüíàÿ èíôîðìàöèîííàÿ âîéíà ïðåäïîëàãàåò èñïîëüçîâàíèå
ðàçíîîáðàçíûõ ñðåäñòâ è ìåòîäîâ âîçäåéñòâèÿ íà èíôîðìàöèîííûå
ñèñòåìû ïðîòèâíèêà â öåëÿõ ñíèæåíèÿ ýôôåêòèâíîñòè
ôóíêöèîíèðîâàíèÿ åãî ñèñòåìû ïðèíÿòèÿ ðåøåíèé. Ïðè ýòîì ñðåäñòâà è
ìåòîäû, íàèáîëåå ýôôåêòèâíûå äëÿ òàêîãî âîçäåéñòâèÿ ïîëó÷èëè
íàçâàíèå «èíôîðìàöèîííîå îðóæèå». Öåëüþ ïðîâåäåíèÿ ïîäîáíûõ
íàñòóïàòåëüíûõ îïåðàöèé, êàê è ïðåæäå, îñòàåòñÿ ñòðåìëåíèå ê
îñëàáëåíèþ è äîñòèæåíèþ ïîáåäû íàä âåðîÿòíûì ïðîòèâíèêîì. Îäíàêî
íàëè÷èå íîâûõ ñðåäñòâ è ìåòîäîâ âîçäåéñòâèÿ íà êëþ÷åâûå ýëåìåíòû
ãðàæäàíñêîé è âîåííîé èíôðàñòðóêòóðû ïðîòèâíèêà, à òàêæå íà åãî
ëè÷íûé ñîñòàâ ñóùåñòâåííî èçìåíÿåò èõ ïðèíöèïû, òàêòèêó è
äîïóñòèìûå óñëîâèÿ ïðîâåäåíèÿ.

Îáîðîíèòåëüíûå èíôîðìàöèîííûå îïåðàöèè âêëþ÷àþò â ñåáÿ
ïðîâåäåíèå ðàçëè÷íûõ ìåðîïðèÿòèé ñ èñïîëüçîâàíèåì ñðåäñòâ è ìåòîäîâ
ïðîòèâîäåéñòâèÿ ýôôåêòèâíîìó ïðèìåíåíèþ èíôîðìàöèîííîãî îðóæèÿ
ïðîòèâíèêîì. Îñîáåííîñòüþ èíôîðìàöèîííîé âîéíû ÿâëÿåòñÿ
íåîáõîäèìîñòü îäíîâðåìåííîãî ïðîâåäåíèÿ êàê íàñòóïàòåëüíûõ, òàê è
îáîðîíèòåëüíûõ ìåðîïðèÿòèé.

Â êà÷åñòâå èíôîðìàöèîííîãî îðóæèÿ ìîæåò âûñòóïàòü ñîâåðøåííî
ðàçëè÷íîå âîîðóæåíèå: âûñîêîòî÷íîå îðóæèå äëÿ ïîðàæåíèÿ îðãàíîâ
óïðàâëåíèÿ èëè îòäåëüíûõ ðàäèîýëåêòðîííûõ ñðåäñòâ, ñðåäñòâà
ðàäèîýëåêòðîííîé áîðüáû (ÐÝÁ), èñòî÷íèêè ìîùíîãî ýëåêòðîìàãíèòíîãî
èìïóëüñà, ïðîãðàììíûå âèðóñû è äð. Êðèòåðèåì îòíåñåíèÿ ê ðàçðÿäó
«èíôîðìàöèîííîãî îðóæèÿ» ìîæåò ðàññìàòðèâàòüñÿ òîëüêî ýôôåêòèâíîñòü
òîãî èëè èíîãî âîîðóæåíèÿ ïðè ðåøåíèè çàäà÷ èíôîðìàöèîííîé âîéíû.

Íàñòóïàòåëüíàÿ îïåðàöèÿ ñ èñïîëüçîâàíèåì èíôîðìàöèîííîãî îðóæèÿ
(èíôîðìàöèîííàÿ íàñòóïàòåëüíàÿ îïåðàöèÿ) ìîæåò ïðîâîäèòüñÿ êàê
ñàìîñòîÿòåëüíî, òàê è â êîìïëåêñå ñ òðàäèöèîííûìè íàñòóïàòåëüíûìè
äåéñòâèÿìè, ëèáî ïðåäøåñòâóÿ èì, ëèáî ïîääåðæèâàÿ èõ ïðîâåäåíèå. Â
ëþáîì ñëó÷àå èíôîðìàöèîííàÿ íàñòóïàòåëüíàÿ îïåðàöèÿ ïðèçâàíà
îáåñïå÷èòü «èíôîðìàöèîííîå ïðåâîñõîäñòâî» â õîäå êîíôëèêòà çà ñ÷åò
âîçäåéñòâèÿ íà ñðåäñòâà ñáîðà èíôîðìàöèè, åå ïåðåðàáîòêè è õðàíåíèÿ, à
òàêæå íà ëè÷íûé ñîñòàâ, îáñëóæèâàþùèé òåõíèêó è ïðèíèìàþùèé ðåøåíèÿ.
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Èíôîðìàöèîííîå ïðåâîñõîäñòâî íå ÿâëÿåòñÿ ñàìîöåëüþ, òàê êàê îíî
ïðåäîñòàâëÿåò ïðåèìóùåñòâî òîëüêî â ñëó÷àå åãî ýôôåêòèâíîãî
ïðåîáðàçîâàíèÿ â ïðåâîñõîäñòâî â îáëàñòè îñâåäîìëåííîñòè è ïðèíÿòèÿ
ðåøåíèé. Èìåííî â ýòîì ñëó÷àå ïîÿâëÿåòñÿ âîçìîæíîñòü âûðàáàòûâàòü
ëó÷øèå ðåøåíèÿ è âîïëîùàòü èõ â æèçíü áûñòðåå, ÷åì ïðîòèâíèê ìîæåò
íà íèõ îòðåàãèðîâàòü. Â àìåðèêàíñêîì äîêóìåíòå «Joint Vision 2020», â
êîòîðîì èçëîæåíû âçãëÿäû Êîìèòåòà íà÷àëüíèêîâ øòàáîâ ÑØÀ íà
ôîðìû è ñïîñîáû âåäåíèÿ âîéíû â ïåðèîä äî 2020 ã., ïîä÷åðêèâàåòñÿ, ÷òî
èíôîðìàöèîííîå ïðåâîñõîäñòâî ïî ñâîåé ïðèðîäå íå ïîñòîÿííî è îíî
äîëæíî ñîçäàâàòüñÿ è ïîääåðæèâàòüñÿ îáúåäèíåííûìè ñèëàìè ïóòåì
ïðîâåäåíèÿ èíôîðìàöèîííûõ íàñòóïàòåëüíûõ îïåðàöèé.

Ðàçâèòèå èíôîðìàöèîííûõ òåõíîëîãèé ñóùåñòâåííî ìåíÿåò òåõíè÷åñêèå
âîçìîæíîñòè ñèñòåì óïðàâëåíèÿ âîéñêàìè (ñèëàìè), ÷òî ïîâëå÷åò çà
ñîáîé àêòèâèçàöèþ èññëåäîâàíèé â îáëàñòè ïðàêòè÷åñêîé ðåàëèçàöèè
êîíöåïöèè «èíôîðìàöèîííàÿ âîéíà» è ðàñøèðèò ñïåêòð ÍÈÎÊÐ â
îáëàñòè èíôîðìàöèîííîãî îðóæèÿ. Ïî îöåíêàì àìåðèêàíñêèõ
ñïåöèàëèñòîâ, ñóùåñòâåííîé óãðîçîé ÿâëÿåòñÿ ðàñøèðåíèå âîçìîæíîñòè
äîñòóïà ðÿäà ñòðàí ê ñðåäñòâàì êîñìè÷åñêîé ðàçâåäêè (öèôðîâûì
êàðòàì), îáåñïå÷èâàþùèì ðàçðåøàþùóþ ñïîñîáíîñòü ïÿòü ìåòðîâ è
ìåíåå. Ïðè òàêîì óðîâíå ðàçðåøåíèÿ ïîÿâëÿåòñÿ âîçìîæíîñòü
ðàñïîçíàâàòü êëþ÷åâûå ýëåìåíòû èíôðàñòðóêòóðû ïðîòèâíèêà è
íàâîäèòü íà íèõ êðûëàòûå èëè áàëëèñòè÷åñêèå ðàêåòû, îñîáåííî åñëè ïðè
ýòîì èñïîëüçóåòñÿ ãëîáàëüíàÿ íàâèãàöèîííàÿ ñèñòåìà.

Âûñîêîñêîðîñòíàÿ ïåðåäà÷à áîëüøèõ ìàññèâîâ èíôîðìàöèè ñòàíîâèòñÿ
ñàìîé âàæíîé çàäà÷åé ïðè ñîçäàíèè ñîâðåìåííûõ ñèñòåì óïðàâëåíèÿ,
ðåøåíèå êîòîðîé ñâÿçûâàåòñÿ ñ ðàçâèòèåì êîñìè÷åñêèõ ñèñòåì ñâÿçè è
øèðîêèì èñïîëüçîâàíèåì âîëîêîííî-îïòè÷åñêèõ ëèíèé. Ïðè ýòîì
ïîäîáíûå ýëåìåíòû èíôîðìàöèîííîé èíôðàñòðóêòóðû ñòàíîâÿòñÿ
íàèáîëåå óÿçâèìûìè ñ òî÷êè çðåíèÿ èíôîðìàöèîííîé íàñòóïàòåëüíîé
îïåðàöèè.

Êîíöåíòðàöèÿ ðåñóðñîâ â ðàìêàõ îãðàíè÷åííîãî ÷èñëà ýëåìåíòîâ
ãëîáàëüíîé (ëîêàëüíîé) èíôîðìàöèîííîé èíôðàñòðóêòóðû âåäåò, ñ îäíîé
ñòîðîíû, ê óÿçâèìîñòè âñåé ñèñòåìû â öåëîì ïðè íàëè÷èè
ñîîòâåòñòâóþùèõ ñðåäñòâ ïîðàæåíèÿ. Ñ äðóãîé ñòîðîíû, âîçìîæíîñòè
èíôîðìàöèîííîé èíôðàñòðóêòóðû òàêîâû, ÷òî äàæå âûâîä èç ñòðîÿ
îòíîñèòåëüíî áîëüøîãî êîëè÷åñòâà åå ýëåìåíòîâ, ìîæåò ñíèçèòü
ýôôåêòèâíîñòü âûïîëíåíèÿ êðèòè÷åñêè âàæíûõ èíôîðìàöèîííûõ
ïðîöåññîâ, ò.å. çíà÷èòåëüíûé âûâîä èç ñòðîÿ èíôîðìàöèîííîé
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èíôðàñòðóêòóðû ëèáî âîñïðåïÿòñòâîâàíèå äîñòóïó ê íåé âîçìîæíû
òîëüêî íà íåïðîäîëæèòåëüíûé ïðîìåæóòîê âðåìåíè. Öåëåíàïðàâëåííàÿ
îðãàíèçàöèÿ ïîäîáíûõ ñèòóàöèé è ÿâëÿåòñÿ ïðèîðèòåòíîé çàäà÷åé ïðè
ïðèìåíåíèè èíôîðìàöèîííîãî îðóæèÿ â õîäå âåäåíèÿ íàñòóïàòåëüíîé
èíôîðìàöèîííîé âîéíû è äîñòèæåíèÿ èíôîðìàöèîííîãî ïðåâîñõîäñòâà
íàä ïðîòèâíèêîì. Ýôôåêòèâíîå ïðîòèâîäåéñòâèå òàêîãî ðîäà äåéñòâèÿì
ïðîòèâíèêà îïðåäåëÿåò öåëü îáîðîíèòåëüíîé èíôîðìàöèîííîé âîéíû.

Êëàññèôèêàöèÿ èíôîðìàöèîííîãî îðóæèÿ

Â íàñòîÿùåå âðåìÿ íå ñóùåñòâóåò óñòîÿâøåéñÿ êëàññèôèêàöèè
èíôîðìàöèîííîãî îðóæèÿ, òàê æå êàê è ÷åòêîãî îïðåäåëåíèÿ ñàìîãî ýòîãî
ïîíÿòèÿ1. Èñõîäÿ èç îáùèõ ñîîáðàæåíèé ê èíôîðìàöèîííîìó îòíîñÿò
îðóæèå, íàèáîëåå ýôôåêòèâíî ðåøàþùåå çàäà÷è èíôîðìàöèîííîé âîéíû.
Ïðè ýòîì ñëåäóåò äîáàâèòü, ÷òî èíôîðìàöèîííîå îðóæèå äîëæíî
ñïîñîáñòâîâàòü äîñòèæåíèþ âîåííîãî ïðåâîñõîäñòâà íåòðàäèöèîííûì
îáðàçîì, èñêëþ÷àÿ ìàññèðîâàííîå ôèçè÷åñêîå ïîðàæåíèå è îðèåíòèðóÿñü íà
âûñîêîòî÷íûå è ìàêñèìàëüíî ñêðûòíûå íåëåòàëüíûå ñïîñîáû âîçäåéñòâèÿ.

Âèäû è òèïû èíôîðìàöèîííîãî îðóæèÿ
Ïî ñâîåìó öåëåâîìó íàçíà÷åíèþ èíôîðìàöèîííîå îðóæèå äåëèòñÿ íà
îáîðîíèòåëüíîå è íàñòóïàòåëüíîå. Îáîðîíèòåëüíîå èíôîðìàöèîííîå
îðóæèå ðåøàåò çàäà÷è îáîðîíèòåëüíîé èíôîðìàöèîííîé âîéíû è
ïðåäñòàâëÿåò ñîáîé ñèñòåìû ìíîãîóðîâíåâîé êîìïüþòåðíîé
áåçîïàñíîñòè è ðàçëè÷íûå ñèñòåìû àêòèâíîãî ïðîòèâîäåéñòâèÿ
èíôîðìàöèîííîìó îðóæèþ ïðîòèâíèêà. Íàñòóïàòåëüíîå
èíôîðìàöèîííîå îðóæèå ïðåäíàçíà÷åíî äëÿ âîçäåéñòâèÿ íà ïðîòèâíèêà
ïóòåì ïîðàæåíèÿ åãî íàèáîëåå êðèòè÷íûõ ñòðóêòóð ñèñòåìû îáåñïå÷åíèÿ
öèêëà ïðèíÿòèÿ ðåøåíèé2.

Ñ òåîðåòè÷åñêîé òî÷êè çðåíèÿ ìîæíî âûäåëèòü ñëåäóþùèå âèäû
èíôîðìàöèîííîãî îðóæèÿ (òàáë. 1):
� ñðåäñòâà âûñîêîòî÷íîãî ìåñòîîïðåäåëåíèÿ îáîðóäîâàíèÿ,

èçëó÷àþùåãî â ýëåêòðîìàãíèòíîì ñïåêòðå, è åãî îãíåâîãî ïîðàæåíèÿ
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1 Â Ïðèëîæåíèè 1 äàíî òðè íàèáîëåå, ñ íàøåé òî÷êè çðåíèÿ, ïîäõîäÿùèõ îïðåäåëåíèÿ. Îáùåå èõ
êîëè÷åñòâî â ëèòåðàòóðå îöåíèòü òðóäíî.
2 Îðãàíèçàöèîííî-òåõíè÷åñêàÿ ñèñòåìà, ðåàëèçóþùàÿ öèêë ïðèíÿòèÿ ðåøåíèé, âêëþ÷àåò â ñåáÿ ïóíêòû
è îðãàíû óïðàâëåíèÿ, ñèñòåìó àâòîìàòèçàöèè óïðàâëåíèÿ, ñèñòåìó ñâÿçè, ñïåöèàëüíûå ñèñòåìû ñáîðà è
îáðàáîòêè ðàçâåäèíôîðìàöèè, äàò÷èêè. Ñíèæåíèå ýôôåêòèâíîñòè ïîäîáíîé òåððèòîðèàëüíî
ðàñïðåäåëåííîé ñèñòåìû âîçìîæíî ëèáî çà ñ÷åò èçìåíåíèÿ åå ñòðóêòóðû, ëèáî âîçäåéñòâèÿ íà åå ðåñóðñû:
âû÷èñëèòåëüíûå, ïðîãðàììíûå, èíôîðìàöèîííûå, ñâÿçíûå èëè ëè÷íûé ñîñòàâ.



ïóòåì îïåðàòèâíîãî âûÿâëåíèÿ îòäåëüíûõ ýëåìåíòîâ èíôîðìàöèîííîé
ñèñòåìû óïðàâëåíèÿ, ðàñïîçíàâàíèÿ, íàâåäåíèÿ è îãíåâîãî ïîðàæåíèÿ;

� ñðåäñòâà âîçäåéñòâèÿ íà êîìïîíåíòû ðàäèîýëåêòðîííîãî
îáîðóäîâàíèÿ è èõ ýíåðãîïèòàíèå äëÿ âðåìåííîãî èëè íåîáðàòèìîãî
âûâîäà èç ñòðîÿ îòäåëüíûõ êîìïîíåíòîâ ðàäèîýëåêòðîííûõ ñèñòåì;

� ñðåäñòâà âîçäåéñòâèÿ íà ïðîãðàììíûé ðåñóðñ ýëåêòðîííûõ
óïðàâëÿþùèõ ìîäóëåé, îáåñïå÷èâàþùèå âûâîä èõ èç ñòðîÿ ëèáî
èçìåíåíèå àëãîðèòìà èõ ôóíêöèîíèðîâàíèÿ ïîñðåäñòâîì èñïîëüçîâàíèÿ
ñïåöèàëüíûõ ïðîãðàììíûõ ñðåäñòâ;

� ñðåäñòâà âîçäåéñòâèÿ íà ïðîöåññ ïåðåäà÷è èíôîðìàöèè, êîòîðûå
ïðåäíàçíà÷åíû äëÿ ïðåêðàùåíèÿ èëè äåçîðãàíèçàöèè ôóíêöèîíèðîâàíèÿ
ïîäñèñòåì îáìåíà èíôîðìàöèåé çà ñ÷åò âîçäåéñòâèÿ íà ñðåäó
ðàñïðîñòðàíåíèÿ ñèãíàëîâ è àëãîðèòìû ôóíêöèîíèðîâàíèÿ;

� ñðåäñòâà ïðîïàãàíäû è äåçèíôîðìàöèè äëÿ âíåñåíèÿ èçìåíåíèé â
èíôîðìàöèþ ñèñòåì óïðàâëåíèÿ, ñîçäàíèå âèðòóàëüíîé êàðòèíû
îáñòàíîâêè, îòëè÷íîé îò äåéñòâèòåëüíîñòè, èçìåíåíèå ñèñòåìû
öåííîñòåé ÷åëîâåêà, íàíåñåíèå óùåðáà äóõîâíî-íðàâñòâåííîé æèçíè
íàñåëåíèÿ ïðîòèâíèêà;

� ïñèõîòðîííîå îðóæèå, ïðåäíàçíà÷åííîå äëÿ âîçäåéñòâèÿ íà ïñèõèêó è
ïîäñîçíàíèå ÷åëîâåêà ñ öåëüþ ñíèæåíèÿ è ïîäàâëåíèÿ åãî âîëè,
âðåìåííîãî âûâîäà èç ñòðîÿ, çîìáèðîâàíèÿ.

Íåëüçÿ óòâåðæäàòü, ÷òî äàííàÿ êëàññèôèêàöèÿ îõâàòûâàåò âñå âèäû
èíôîðìàöèîííîãî îðóæèÿ, ïîÿâëåíèå êîòîðûõ âîçìîæíî â áóäóùåì.
Îäíàêî âñå èçâåñòíûå ïðàêòè÷åñêèå ðàçðàáîòêè, ïðîâîäèìûå â íàñòîÿùåå
âðåìÿ, ïîëíîñòüþ åþ îõâàòûâàþòñÿ.

Èíôîðìàöèîííîå îðóæèå êàæäîãî âèäà ìîæíî êëàññèôèöèðîâàòü ïî ðÿäó
ïðèçíàêîâ:
� îäíî- è ìíîãîöåëåâîå èëè óíèâåðñàëüíîå;
� áëèæíåãî è äàëüíåãî ðàäèóñà äåéñòâèÿ;
� èíäèâèäóàëüíîãî, ãðóïïîâîãî èëè ìàññîâîãî ïîðàæåíèÿ;
� ïî òèïó íîñèòåëÿ;
� ïî ýôôåêòó ïîðàæåíèÿ.

Ïî òèïó âîçäåéñòâèÿ èíôîðìàöèîííîå îðóæèå ìîæíî ðàçäåëèòü íà òðè
êàòåãîðèè: îðóæèå, îñíîâàííîå íà èíôîðìàöèîííûõ òåõíîëîãèÿõ,
îðóæèå, îêàçûâàþùåå ýíåðãåòè÷åñêîå è õèìè÷åñêîå âîçäåéñòâèå.

Ïðèìåðàìè èíôîðìàöèîííîãî îðóæèÿ, îñíîâàííîãî íà ýíåðãåòè÷åñêîì
âîçäåéñòâèè, ÿâëÿþòñÿ:
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� âûñîêîòî÷íûå ñàìîíàâîäÿùèåñÿ áîåïðèïàñû, âêëþ÷àÿ ñïåöèàëèçèðîâàííûå
êðûëàòûå ðàêåòû è óäàðíûå áåñïèëîòíûå ëåòàòåëüíûå àïïàðàòû;

� ñðåäñòâà ñèëîâîãî ðàäèîýëåêòðîííîãî ïîäàâëåíèÿ, ñâåðõìîùíûå
ãåíåðàòîðû ÑÂ×, ñðåäñòâà ñèëîâîãî âîçäåéñòâèÿ ÷åðåç ýëåêòðîñåòü;

� ñðåäñòâà ÐÝÁ íàçåìíîãî è âîçäóøíîãî áàçèðîâàíèÿ, çàáðàñûâàåìûå
ïåðåäàò÷èêè ïîìåõ îäíîðàçîâîãî èñïîëüçîâàíèÿ;

� ñïåöèàëüíûå ãåíåðàòîðû èçëó÷åíèÿ, âîçäåéñòâóþùèå íà ïñèõèêó ÷åëîâåêà.

Â êà÷åñòâå ïðèìåðîâ èíôîðìàöèîííîãî îðóæèÿ, â îñíîâå êîòîðîãî ëåæèò
õèìè÷åñêîå âîçäåéñòâèå, ìîæíî ïðèâåñòè ñëåäóþùèå ñðåäñòâà:
áîåïðèïàñû, îñíàùåííûå ãàçàìè, àýðîçîëÿìè èëè áèîëîãè÷åñêèìè
êóëüòóðàìè, ðàçðóøàþùèìè êîìïîíåíòû ðàäèîýëåêòðîííîé àïïàðàòóðû,
ñïåöèàëüíûå ôàðìàêîëîãè÷åñêèå ñðåäñòâà è ñïåöèàëüíî
ñòðóêòóðèðîâàííûå ëåêàðñòâà ïñèõîòðîííîãî ðÿäà, îêàçûâàþùèå
íåãàòèâíîå âëèÿíèå íà ïñèõèêó ÷åëîâåêà.

Íàèáîëåå ïåðñïåêòèâíûì ñ÷èòàåòñÿ èñïîëüçîâàíèå â êà÷åñòâå
èíôîðìàöèîííîãî îðóæèÿ èíôîðìàöèîííûõ òåõíîëîãèé. Èíôîðìàöèîííûå
òåõíîëîãèè ÿâëÿþòñÿ íåîòúåìëåìîé ÷àñòüþ âûñîêîòî÷íûõ áîåïðèïàñîâ,
òàê êàê èõ íàâåäåíèå îáåñïå÷èâàåòñÿ ñèñòåìàìè ìåñòîîïðåäåëåíèÿ è
äîðàçâåäêè ïî âèçóàëüíûì, ðàäèîëîêàöèîííûì è äðóãèì äåìàñêèðóþùèì
ïðèçíàêàì. Ïîýòîìó è ýòè ôóíêöèîíàëüíûå ïîäñèñòåìû öåëåñîîáðàçíî
ðàññìàòðèâàòü òàêæå â êà÷åñòâå èíôîðìàöèîííîãî îðóæèÿ.

Íàèáîëåå òðàäèöèîííûì è ìîùíåéøèì óíèâåðñàëüíûì
èíôîðìàöèîííûì îðóæèåì ÿâëÿåòñÿ ïðîïàãàíäà, îñóùåñòâëÿåìàÿ ñ
èñïîëüçîâàíèåì ÑÌÈ.

Â íàñòîÿùåå âðåìÿ àêòèâíî ðàçðàáàòûâàåòñÿ èíôîðìàöèîííîå îðóæèå íà
îñíîâå ïðîãðàììíîãî êîäà.

Ê èíôîðìàöèîííîìó îðóæèþ òàêæå îòíîñÿòñÿ ñðåäñòâà, ðåàëèçóþùèå
òåõíîëîãèè çîìáèðîâàíèÿ è ïñèõîëèíãâèñòè÷åñêîãî ïðîãðàììèðîâàíèÿ.

Â òàáë. 1 ïðåäñòàâëåíà ïðåäëàãàåìàÿ êëàññèôèêàöèÿ èíôîðìàöèîííîãî
îðóæèÿ ïî âèäàì è òèïàì. Âûäåëåíèå òèïîâ èíôîðìàöèîííîãî îðóæèÿ â
íåêîòîðîé ñòåïåíè óñëîâíî, ïîòîìó ÷òî ïîäîáíîå îðóæèå â ðåàëüíîé
îáñòàíîâêå áóäåò ïðèìåíÿòüñÿ êîìïëåêñíî è ñîçäàâàòüñÿ â âèäå
ïîëóàâòîìàòèçèðîâàííîãî íàáîðà ðàçëè÷íûõ ñïåöèàëèçèðîâàííûõ
ñðåäñòâ, òðåáóþùåãî äëÿ ýêñïëóàòàöèè ðàçóìíîãî óðîâíÿ êâàëèôèêàöèè
ïåðñîíàëà.
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Òàáëèöà 1. Êëàññèôèêàöèÿ èíôîðìàöèîííîãî îðóæèÿ
Âèäû

èíôîðìàöèîííîãî
îðóæèÿ

Íàçíà÷åíèå
Âîçìîæíûå òèïû èíôîðìàöèîííîãî îðóæèÿ

Íà îñíîâå ýíåðãåòè÷åñêîãî è
õèìè÷åñêîãî âîçäåéñòâèÿ

Íà îñíîâå èíôîðìàöèîííûõ
òåõíîëîãèé

Ñðåäñòâà âûñîêî-
òî÷íîãî ìåñòîîï-
ðåäåëåíèÿ îáîðó-
äîâàíèÿ, èçëó÷àþ-
ùåãî â ýëåêòðî-
ìàãíèòíîì ñïåêò-
ðå, è åãî îãíåâîãî
ïîðàæåíèÿ

Îïåðàòèâíîå âû-
ÿâëåíèå îòäåëü-
íûõ ýëåìåíòîâ èí-
ô î ð ì à ö è î í í î é
ñèñòåìû óïðàâëå-
íèÿ, ðàñïîçíàâà-
íèå, íàâåäåíèå è
îãíåâîå ïîðàæå-
íèå ñ öåëüþ ôèçè-
÷åñêîãî óíè÷òî-
æåíèÿ

Âûñîêîòî÷íûå áîåïðèïàñû ñ ñàìîíà-
âåäåíèåì íà ñðåäñòâà ñâÿçè ñ èñïîëü-
çîâàíèåì âñåõ âèäîâ äåìàñêèðóþùèõ
ïðèçíàêîâ.
Âûñîêîòî÷íûå ñðåäñòâà ïîðàæåíèÿ
íà îñíîâå öåëåóêàçàíèÿ è îðèåíòàöèè
ñ ïîìîùüþ âûñîêîòî÷íîé íàâèãà-
öèîííîé ñèñòåìû

Ñðåäñòâà âûñîêîòî÷íîãî ìåñòîîïðå-
äåëåíèÿ (â òîì ÷èñëå è êîãåðåíòíûõ
èñòî÷íèêîâ).
Ñðåäñòâà äîðàçâåäêè ïî âèçóàëüíûì,
ðàäèîëîêàöèîííûì è äðóãèì äåìàñ-
êèðóþùèì ïðèçíàêàì

Ñðåäñòâà âîç-
äåéñòâèÿ íà êîì-
ïîíåíòû ðàäèî-
ýëåêòðîííîãî îáî-
ðóäîâàíèÿ è èõ
ýëåêòðîïèòàíèå

Âðåìåííûé èëè
íåîáðàòèìûé âû-
âîä èç ñòðîÿ îò-
äåëüíûõ êîìïî-
íåíòîâ ðàäèîýëåê-
òðîííûõ ñèñòåì

Ñðåäñòâà ñèëîâîãî ðàäèîýëåêòðîí-
íîãî ïîäàâëåíèÿ:
ñâåðõìîùíûå ãåíåðàòîðû ÑÂ× (ãèðî-
òðîíû, ðåôëåêòíûå òðèîäû, ðåëÿòè-
âèñòñêèå ìàãíèòðîíû, òóáóòðîíû);
âçðûâîìàãíèòíûå ãåíåðàòîðû;
âçðûâíûå ìàãíèòîãèäðîäèíàìè÷åñ-
êèå ãåíåðàòîðû.
Ñðåäñòâà ñèëîâîãî âîçäåéñòâèÿ ÷åðåç
ýëåêòðîñåòü.
Ñðåäñòâà âûâîäà èç ñòðîÿ ýëåêòðî-
ñåòåé

Ïðîãðàììíûå ñðåäñòâà âûâîäà èç
ñòðîÿ îáîðóäîâàíèÿ (ðåçîíàíñ ãîëî-
âîê æåñòêèõ äèñêîâ, âûæèãàíèå
ìîíèòîðîâ è äð.).
Ïðîãðàììíûå ñðåäñòâà ñòèðàíèÿ
ïåðåçàïèñûâàåìîé ïàìÿòè.
Ïðîãðàììíûå ñðåäñòâà âîçäåéñòâèÿ
íà áåñïåðåáîéíûå èñòî÷íèêè ïèòàíèÿ
è äð.

Ñðåäñòâà âîç-
äåéñòâèÿ íà ïðîã-
ðàììíûé ðåñóðñ
ýëåêòðîííûõ óï-
ðàâëÿþùèõ ìîäó-
ëåé

Âûâîä èç ñòðîÿ
ëèáî èçìåíåíèå
àëãîðèòìà ôóíê-
ö è î í è ð î â à í è ÿ
ï ð î ã ð à ì ì í î ã î
îáåñïå÷åíèÿ óï-

Ñðåäñòâà ïðåîäîëåíèÿ ñèñòåì çàùèòû
èíôîðìàöèè.
Ñðåäñòâà ïðîíèêíîâåíèÿ â èíôîðìà-
öèîííûå ñåòè ïðîòèâíèêà.
Ñðåäñòâà ìàñêèðîâêè èñòî÷íèêîâ ïî-
ëó÷åíèÿ èíôîðìàöèè.



76 Ñðåäñòâà âûâîäà èç ñòðîÿ âñåãî ëèáî
êîíêðåòíîãî ïðîãðàììíîãî îáåñïå÷å-
íèÿ èíôîðìàöèîííîé ñèñòåìû, âîç-
ìîæíî â ñòðîãî çàäàííûé ìîìåíò âðå-
ìåíè èëè ïðè íàñòóïëåíèè îïðåäå-
ëåííîãî ñîáûòèÿ â ñèñòåìå.
Ñðåäñòâà ñêðûòîãî ÷àñòè÷íîãî èçìå-
íåíèÿ àëãîðèòìà ôóíêöèîíèðîâàíèÿ
ïðîãðàììíîãî îáåñïå÷åíèÿ.
Ñðåäñòâà ñáîðà äàííûõ, öèðêóëèðóþ-
ùèõ â èíôîðìàöèîííîé ñèñòåìå ïðî-
òèâíèêà.
Ñðåäñòâà äîñòàâêè è âíåäðåíèÿ îïðå-
äåëåííûõ àëãîðèòìîâ â êîíêðåòíîå
ìåñòî èíôîðìàöèîííîé ñèñòåìû.
Ñðåäñòâà âîçäåéñòâèÿ íà ñèñòåìû
îõðàíû îáúåêòîâ.

ðàâëÿþùèõ ñèñ-
òåì ïîñðåäñòâîì
è ñ ï îë ü ç î âà í è ÿ
ñ ï å ö è à ë ü í û õ
ï ð î ã ð à ì ì í û õ
ñðåäñòâ

Ñðåäñòâà âîç-
äåéñòâèÿ íà ïðîã-
ðàììíûé ðåñóðñ
ýëåêòðîííûõ óï-
ðàâëÿþùèõ ìî-
äóëåé

Ïðåêðàùåíèå èëè
äåçîðãàíèçàöèÿ
ôóíêöèîíèðîâàíèÿ
ïîäñèñòåì îáìåíà
èíôîðìàöèåé çà
ñ÷åò âîçäåéñòâèÿ
íà ñðåäó ðàñ-
ïðîñòðàíåíèÿ ñèã-
íàëîâ è àëãîðèò-
ìû ôóíêöèîíèðî-
âàíèÿ

Ñðåäñòâà ÐÝÁ, îñîáåííî íàçåìíûå,
âîçäóøíûå (âåðòîëåòíûå è áåñïèëîò-
íûå ëåòàòåëüíûå àïïàðàòû) ñòàíöèè
ïîìåõ ðàäèîñâÿçè (âîçìîæíî ñ ýëå-
ìåíòàìè èñêóññòâåííîãî èíòåëëåêòà).
Çàáðàñûâàåìûå ïåðåäàò÷èêè ïîìåõ
îäíîðàçîâîãî èñïîëüçîâàíèÿ

Ñðåäñòâà âîçäåéñòâèÿ íà ïðîòîêîëû
ïåðåäà÷è äàííûõ ñèñòåì ñâÿçè è
ïåðåäà÷è äàííûõ.
Ñðåäñòâà âîçäåéñòâèÿ íà àëãîðèòìû
àäðåñàöèè è ìàðøðóòèçàöèè.
Ñðåäñòâà ïåðåõâàòà è íàðóøåíèÿ ïðî-
õîæäåíèÿ èíôîðìàöèè â òåõíè÷åñêèõ
êàíàëàõ åå ïåðåäà÷è.
Ñðåäñòâà âûçîâà ïåðåãðóçêè ñèñòåìû
ëîæíûìè çàïðîñàìè íà óñòàíîâëåíèå
ñâÿçè.

Ñðåäñòâà ïñèõîëî-
ãè÷åñêîãî âîç-
äåéñòâèÿ, ïðîïà-
ãàíäû è äåçèí-
ôîðìàöèè

Âíåñåíèå èçìåíå-
íèé â èíôîðìà-
öèþ ñèñòåì óï-
ðàâëåíèÿ, ñîçäà-
íèå âèðòóàëüíîé
êàðòèíû îáñòà-

Èíôîðìàöèîííûå òåõíîëîãèè ÑÌÈ,
ïðîïàãàíäà, êëåâåòà.
Ñðåäñòâà ñîçäàíèÿ èëè ìîäèôèêàöèè
âèðòóàëüíîé ðåàëüíîñòè.
Ñðåäñòâà èìèòàöèè ãîëîñîâ îïåðàòî-
ðîâ ñèñòåì óïðàâëåíèÿ (íàïðèìåð,
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íîâêè îòëè÷íîé îò
äåéñòâèòåëüíîñòè,
èçìåíåíèå ñèñòå-
ìû öåííîñòåé ÷å-
ëîâåêà, íàíåñåíèå
óùåðáà äóõîâíî-
í ð à â ñ ò â å í í î é
æèçíè íàñåëåíèÿ
ïðîòèâíèêà

ñèñòåì óïðàâëåíèÿ âîçäóøíûì äâè-
æåíèåì) è âèäåîèçîáðàæåíèÿ êîíê-
ðåòíûõ ëþäåé ñ èõ ãîëîñîì (ëèäåðîâ
ïàðòèé è ñòðàí).
Ñðåäñòâà ìîäèôèêàöèè èíôîðìàöèè,
õðàíèìîé â áàçàõ äàííûõ èíôîðìà-
öèîííûõ ñèñòåì ïðîòèâíèêà.
Ñðåäñòâà ââîäà â èíôîðìàöèîííûå
ñèñòåìû ïðîòèâíèêà ëîæíîé èíôîð-
ìàöèè è äàííûõ (íàïðèìåð, öåëåóêà-
çàíèÿ èëè ìåñò äîñòàâêè ãðóçîâ).
Ñðåäñòâà äåçèíôîðìàöèè îõðàííûõ
ñèñòåì.
Ñðåäñòâà ìîäèôèêàöèè äàííûõ íàâè-
ãàöèîííûõ ñèñòåì, ñèñòåì ìåòåîîáåñ-
ïå÷åíèÿ, ñèñòåì òî÷íîãî âðåìåíè è äð.
Ñïåöèàëüíàÿ âèäåîãðàôè÷åñêàÿ è
òåëåâèçèîííàÿ èíôîðìàöèÿ (25 êàäð,
ïîâûøåíèå äàâëåíèÿ, âûçîâ ýïèëåï-
òè÷åñêèõ ïðèïàäêîâ è äð.).
Ñðåäñòâà ñîçäàíèÿ âèðòóàëüíîé
ðåàëüíîñòè, ïîäàâëÿþùåé âîëþ è
âûçûâàþùåé ñòðàõ (ïðîåöèðîâàíèå
íà îáëàêà èçîáðàæåíèÿ «áîãà» è äð.).
Òåõíîëîãèè çîìáèðîâàíèÿ è ïñèõî-
ëèíãâèñòè÷åñêîãî ïðîãðàììèðîâàíèÿ

Ïñèõîôàðìàêîëîãè÷åñêèå.
Ïñèõîäèñëåïòè÷åñêèå.
Òðàíêâèëèçàòîðû.
Àíòèäåïðåññàíòû.
Ãàëëþöèíîãåíû.
Íàðêîòèêè.
Ñïåöèàëüíî ñòðóêòóðèðîâàííûå ëå-
êàðñòâà.
Ñïåöèàëüíûå ãåíåðàòîðû èçëó÷åíèÿ,
âîçäåéñòâóþùåãî íà ïñèõèêó ÷åëîâåêà

Ïñèõîòðîííîå
îðóæèå

Âîçäåéñòâèå íà
ïñèõèêó è ïîäñîç-
íàíèå ÷åëîâåêà ñ
öåëüþ ñíèæåíèÿ
åãî âîëè, ïîäàâëå-
íèå, âðåìåííûé
âûâîä èç ñòðîÿ,
çîìáèðîâàíèå



Õàðàêòåðèñòèêè èíôîðìàöèîííîãî îðóæèÿ
Èíôîðìàöèîííîå îðóæèå íà îñíîâå ýíåðãåòè÷åñêîãî âîçäåéñòâèÿ. Äëÿ
ïîðàæåíèÿ ñðåäñòâ ñâÿçè îáû÷íûìè áîåïðèïàñàìè è âûñîêîòî÷íûì
îðóæèåì áîëüøîå çíà÷åíèå èìååò òî÷íîñòü öåëåóêàçàíèÿ ñðåäñòâàìè
ðàäèî- è ðàäèîòåõíè÷åñêîé ðàçâåäêè. Â íàñòîÿùåå âðåìÿ íàçåìíûå è
âîçäóøíûå êîìïëåêñû ðàäèî- è ðàäèîòåõíè÷åñêîé ðàçâåäêè, íàõîäÿùèåñÿ
íà âîîðóæåíèè è ðàáîòàþùèå â äèàïàçîíå îò 0,5 ÃÃö è âûøå, èìåþò
òî÷íîñòü îïðåäåëåíèÿ êîîðäèíàò, äîñòèãàþùóþ 0,06-0,1% îò äàëüíîñòè.
Äàëüíîñòü ðàçâåäêè ïðèìåðíî ðàâíà äàëüíîñòè ïðÿìîé âèäèìîñòè äëÿ
àâèàöèîííûõ ñðåäñòâ è 30-35 êì äëÿ íàçåìíûõ. Òàêàÿ òî÷íîñòü ÿâëÿåòñÿ
äîñòàòî÷íîé äëÿ öåëåóêàçàíèÿ ñðåäñòâàì îãíåâîãî ïîðàæåíèÿ (ñòâîëüíîé
è ðåàêòèâíîé àðòèëëåðèè, àâèàöèè).

Äëÿ óâåëè÷åíèÿ äàëüíîñòè è òî÷íîñòè öåëåóêàçàíèÿ ñîçäàþòñÿ
ìíîãîïîçèöèîííûå íàçåìíî-àâèàöèîííûå ñèñòåìû ìåñòîîïðåäåëåíèÿ,
èñïîëüçóþùèå ðàçíîñòíî-âðåìåííûå, äîïëåðîâñêèå, ôàçîâûå è
êîìáèíèðîâàííûå ìåòîäû ìåñòîîïðåäåëåíèÿ. Îäíîé èç öåëåé ðàáîò
ÿâëÿåòñÿ ïîâûøåíèå òî÷íîñòè îïðåäåëåíèÿ êîîðäèíàò ðàäèîýëåêòðîííîé
ñèñòåìû äî âåëè÷èíû, äîñòàòî÷íîé äëÿ âûâîäà â ðàéîí öåëè ñðåäñòâ
âûñîêîòî÷íîãî îðóæèÿ è èõ íîñèòåëåé. Â äàëüíåéøåì öåëè ìîãóò áûòü
äîðàçâåäàíû ïî âèçóàëüíûì, ðàäèîëîêàöèîííûì è äðóãèì
äåìàñêèðóþùèì ïðèçíàêàì. Âûñîêîòî÷íîå îðóæèå ïðè ïîðàæåíèè
ñâÿçíûõ ðàäèîýëåêòðîííûõ ñèñòåì ìîæåò íàâîäèòüñÿ íà èõ ñîáñòâåííîå
ôóíêöèîíàëüíîå ðàäèîèçëó÷åíèå, íà ïàðàçèòíûå (áîëåå âûñîêî÷àñòîòíûå)
èçëó÷åíèÿ, à òàêæå íà ñîïóòñòâóþùèå ðàäèîýëåêòðîííûå ñèñòåìû
òåïëîâûå èçëó÷åíèÿ, íàïðèìåð ÈÊ-èçëó÷åíèÿ äèçåëüãåíåðàòîðîâ.

Ðàçðàáàòûâàåìûå â íàñòîÿùåå âðåìÿ âûñîêîòî÷íûå áîåïðèïàñû íîâîãî
ïîêîëåíèÿ áóäóò îáëàäàòü ñïîñîáíîñòüþ íàâîäèòüñÿ íà ñðåäñòâà ñâÿçè ñ
èñïîëüçîâàíèåì âñåõ âèäîâ èõ äåìàñêèðóþùèõ ïðèçíàêîâ. Â ÷àñòíîñòè, â
ÑØÀ ñîçäàåòñÿ ñïåöèàëüíàÿ êðûëàòàÿ ðàêåòà ñ áîëüøîé äëèòåëüíîñòüþ
ïîëåòà, ïðåäíàçíà÷åííàÿ äëÿ óíè÷òîæåíèÿ âàæíûõ ðàäèîýëåêòðîííûõ
ñèñòåì, âêëþ÷àÿ ðàäèîýëåêòðîííûå ñèñòåìû ñâÿçè, ïóòåì ñàìîíàâåäåíèÿ
íà èõ èçëó÷åíèå. Ïðåäïîëàãàåòñÿ, ÷òî òàêèå ðàêåòû áóäóò ïî äàííûì
ðàäèî- è ðàäèîòåõíè÷åñêîé ðàçâåäêè çàïóñêàòüñÿ â ðàéîí öåëè è,
áàððàæèðóÿ â íåì, ñàìîñòîÿòåëüíî ïðîèçâîäèòü ïîèñê, ðàñïîçíàâàíèå
ðàäèîýëåêòðîííûõ ñèñòåì è ñàìîíàâîäèòüñÿ íà åãî óÿçâèìûå ýëåìåíòû.
Àíàëîãè÷íî ïðåäïîëàãàåòñÿ èñïîëüçîâàòü è ìàëîãàáàðèòíûå óäàðíûå
áåñïèëîòíûå ëåòàòåëüíûå àïïàðàòû, íàâåäåíèå ïðè ýòîì áóäåò
îñóùåñòâëÿòüñÿ ïî äàííûì áîðòîâûõ ñðåäñòâ ðàäèî- è ðàäèîòåõíè÷åñêîé
ðàçâåäêè, òåïëî- è òåëåâèçèîííîé àïïàðàòóðû.
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Îäíîâðåìåííî Ìèíèñòåðñòâî àðìèè ÑØÀ ðàçðàáàòûâàåò ñåìåéñòâî
óíèôèöèðîâàííûõ íàçåìíûõ è àâèàöèîííûõ (íà âåðòîëåòàõ è
áåñïèëîòíûå ëåòàòåëüíûå àïïàðàòû) ñòàíöèé ïîìåõ ðàäèîñâÿçè ñ
ýëåìåíòàìè èñêóññòâåííîãî èíòåëëåêòà, êîòîðîå äîëæíî â ïåðèîä äî
2005 ã. çàìåíèòü íà âîîðóæåíèè ñóùåñòâóþùèå ñðåäñòâà.

Ñîçäàåòñÿ ìàëîçàìåòíûé óäàðíûé áåñïèëîòíûé ëåòàòåëüíûé àïïàðàò äëÿ
íàíåñåíèÿ óäàðîâ ïî íàçåìíûì öåëÿì (êîìàíäíûå ïóíêòû,
ðàäèîëîêàöèîííûå ñòàíöèè (ÐËÑ), ïóñêîâûå óñòàíîâêè çåíèòíûõ
óïðàâëÿåìûõ ðàêåò) îäíîé èëè äâóìÿ íåáîëüøèìè àâèàáîìáàìè ñ
ïîñëåäóþùèì âîçâðàùåíèåì â ìåñòî áàçèðîâàíèÿ. Äëÿ óäàðíûõ
áåñïèëîòíûõ ëåòàòåëüíûõ àïïàðàòîâ ðàçðàáàòûâàåòñÿ íîâîå
èíôîðìàöèîííîå îðóæèå (íåÿäåðíûå ãåíåðàòîðû ýëåêòðîìàãíèòíûõ
èìïóëüñîâ, áîìáû, ñíàðÿæåííûå òîêîïðîâîäÿùèìè âîëîêíàìè è ò.ï.) äëÿ
âûâîäà èç ñòðîÿ êîìïüþòåðîâ è ñèñòåì ýëåêòðîñíàáæåíèÿ.

Ïðèìåíåíèå ñîâðåìåííûõ ñðåäñòâ ÐÝÁ ñòàëêèâàåòñÿ ñ îïðåäåëåííûìè
òðóäíîñòÿìè èäåíòèôèêàöèè èñòî÷íèêîâ èçëó÷åíèÿ ðàäèîëîêàöèîííîãî
äèàïàçîíà. Ýòî ñâÿçàíî ñî çíà÷èòåëüíûìè ðàçëè÷èÿìè â êîíñòðóêöèè è
ñïîñîáàõ ïðèìåíåíèÿ ÐËÑ è òåì, ÷òî ñîâðåìåííûå ÐËÑ ïîëó÷èëè
âîçìîæíîñòü èçìåíÿòü õàðàêòåðèñòèêè èçëó÷àåìûõ ñèãíàëîâ
íåïîñðåäñòâåííî â ïðîöåññå ðàáîòû.

Îñîáîå áåñïîêîéñòâî ñïåöèàëèñòîâ â îáëàñòè ñðåäñòâ ðàäèîòåõíè÷åñêîé
ðàçâåäêè âûçûâàåò ïîÿâëåíèå ÐËÑ íåïðåðûâíîãî ÷àñòîòíî-
ìîäóëèðîâàííîãî èçëó÷åíèÿ ñ íèçêèìè äåìàñêèðóþùèìè ïðèçíàêàìè,
òàêèõ êàê ãîëëàíäñêàÿ «Ñêàóò» è øâåäñêàÿ «Ïèëîò ÌÊ-2».

Áîëüøîå çíà÷åíèå ïðèäàåòñÿ ñîâåðøåíñòâîâàíèþ çàáðàñûâàåìûõ
ïåðåäàò÷èêîâ ïîìåõ îäíîðàçîâîãî èñïîëüçîâàíèÿ.

Â ïðåäñòîÿùèå ãîäû, âåðîÿòíî, áóäóò çíà÷èòåëüíî óñîâåðøåíñòâîâàíû
ïåðåäàò÷èêè îäíîðàçîâîãî èñïîëüçîâàíèÿ äëÿ ïîäàâëåíèÿ
ðàäèîýëåêòðîííûõ ñèñòåì, â ÷àñòíîñòè çà ñ÷åò îñíàùåíèÿ èõ
ñîáñòâåííûìè ñðåäñòâàìè ðàçâåäêè è ýëåìåíòàìè èñêóññòâåííîãî
èíòåëëåêòà äëÿ ñàìîñòîÿòåëüíîãî îáíàðóæåíèÿ è èäåíòèôèêàöèè öåëåé,
âûáîðà îáúåêòà è îïòèìàëüíûõ ðåæèìîâ ïîäàâëåíèÿ, íàâåäåíèå
ïåðåäàò÷èêà ïîìåõ, âûïîëíåíèå ôóíêöèé êîíòðîëÿ ýôôåêòèâíîñòè
ïîäàâëåíèÿ, ñëåæåíèå çà öåëüþ ïî ÷àñòîòå è ïàðàìåòðàì ìîäóëÿöèè
ñèãíàëîâ.
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Ýôôåêòèâíîñòü âîçäåéñòâèÿ ïåðåäàò÷èêîâ îäíîðàçîâîãî èñïîëüçîâàíèÿ
âîçðàñòåò òàêæå çà ñ÷åò ïîâûøåíèÿ òî÷íîñòè èõ äîñòàâêè ê öåëè (ýòî â
ñâîþ î÷åðåäü îáëåã÷àåò èõ ïîèñê è óíè÷òîæåíèå, äëÿ ïðîòèâîäåéñòâèÿ
êîòîðûì ïðåäïîëàãàåòñÿ ïðèìåíÿòü êðàòêîâðåìåííûå è ñêðûòûå ðåæèìû
ðàáîòû - ðåòðàíñëÿöèîííûå ïîìåõè, ïîìåõè, ìàñêèðóåìûå ïîä äåéñòâèå
åñòåñòâåííûõ ðàäèîôèçè÷åñêèõ ôàêòîðîâ, ïîä âçàèìíûå ïîìåõè ñâîèõ
ðàäèîýëåêòðîííûõ ñèñòåì è ò.ï.) è óâåëè÷åíèÿ âðåìåíè ðàáîòû.

Íàðÿäó ñ ñîâåðøåíñòâîâàíèåì ñðåäñòâ àêòèâíûõ ïîìåõ ñâÿçè
òðàäèöèîííûõ òèïîâ àêòèâíî âåäóòñÿ ðàáîòû ïî ñîçäàíèþ êà÷åñòâåííî
íîâûõ ñðåäñòâ ñèëîâîãî ðàäèîýëåêòðîííîãî ïîäàâëåíèÿ, âûçûâàþùèõ
ïîäàâëåíèå èëè ïîëíûé âûâîä èç ñòðîÿ ðàäèîýëåêòðîííûõ ñõåì èëè
ðåàëèçóþùèõ ïîìåõîâîå âîçäåéñòâèå íà ðàäèîýëåêòðîííûå ñèñòåìû çà
ñ÷åò ïàðàçèòíûõ êàíàëîâ ïðèåìà, íåëèíåéíûõ ýôôåêòîâ è ò.ï. Òàêèå
ñðåäñòâà õàðàêòåðèçóþòñÿ ìîùíîñòüþ ïîìåõîâîãî ñèãíàëà íà âõîäå
ïîäàâëÿåìîãî íà ðàäèîýëåêòðîííûå ñèñòåìû, íà íåñêîëüêî ïîðÿäêîâ
ïðåâûøàþùåé óðîâåíü ïîëåçíîãî, è çàíèìàþò ïðîìåæóòî÷íîå ïîëîæåíèå
ìåæäó òðàäèöèîííûìè ñðåäñòâàìè ÐÝÁ è ÑÂ×-îðóæèåì.

Ñðåäñòâà ñèëîâîãî ðàäèîýëåêòðîííîãî ïîäàâëåíèÿ ìîãóò áûòü
ðåàëèçîâàíû òàêæå â âèäå ìàëîìîùíîé ðàçíîâèäíîñòè ïó÷êîâîãî
(óñêîðèòåëüíîãî) îðóæèÿ. Îñíîâíûå òðóäíîñòè íà ïóòè ñîçäàíèÿ òàêèõ
ñðåäñòâ ñâÿçàíû ñ òåì, ÷òî:
� â ìèðå íåäîñòàòî÷íî èçó÷åíû ìåõàíèçìû ïîðàæåíèÿ ÑÂ×-èçëó÷åíèåì

ðàäèîýëåêòðîííûõ êîìïîíåíòîâ;
� ñóùåñòâóþùèå è ðàçðàáàòûâàåìûå ñâåðõìîùíûå ãåíåðàòîðû ÑÂ× íå

ïîëíîñòüþ îòâå÷àþò ïðåäúÿâëÿåìûì òðåáîâàíèÿì;
� ìîùíûå èñòî÷íèêè ïèòàíèÿ ìàëîïðèãîäíû äëÿ èñïîëüçîâàíèÿ â

ïîëåâûõ óñëîâèÿõ.

Â íàñòîÿùåå âðåìÿ îñíîâíûìè íàïðàâëåíèÿìè ðàáîò â îáëàñòè
ñâåðõìîùíûõ ãåíåðàòîðîâ ÑÂ× ÿâëÿþòñÿ:
� óâåëè÷åíèå âûõîäíîé ìîùíîñòè ãåíåðàòîðîâ òðàäèöèîííîãî òèïà

(êëèñòðîíû, ìàãíåòðîíû è ò.ï.);
� ðàçðàáîòêà ãåíåðàòîðîâ ïðèíöèïèàëüíî íîâûõ òèïîâ íà îñíîâå

ðåëÿòèâèñòñêèõ ýëåêòðîííûõ ïó÷êîâ (ãèðîòðîíû, ëàçåðû íà
ñâîáîäíûõ ýëåêòðîíàõ è äð.), ãåíåðàòîðîâ ñ âèðòóàëüíûì êàòîäîì
(âèðêàòîðîâ, òóðáóòðîíîâ, ðåôëåêñíûõ òðèîäîâ è äð.);

� ñîçäàíèå îäíîðàçîâûõ è ìíîãîðàçîâûõ ãåíåðàòîðîâ, èñïîëüçóþùèõ
ïðåîáðàçîâàíèå õèìè÷åñêîé ýíåðãèè âçðûâ÷àòîãî âåùåñòâà â ýíåðãèþ
ýëåêòðîìàãíèòíîãî ïîëÿ (âçðûâîìàãíèòíûå ãåíåðàòîðû, âçðûâíûå
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ìàãíèòîãèäðîäèíàìè÷åñêèå ãåíåðàòîðû è ò.ï.) è ñîâåðøåíñòâîâàíèå
ïó÷êîâî-ïëàçìåííûõ ãåíåðàòîðîâ.

Âåñüìà ïåðñïåêòèâíûìè äëÿ èñïîëüçîâàíèÿ â ñðåäñòâàõ ñèëîâîãî
ðàäèîýëåêòðîííîãî ïîäàâëåíèÿ ÿâëÿþòñÿ âçðûâîìàãíèòíûå ãåíåðàòîðû.
Èõ ïðèíöèïèàëüíûì äîñòîèíñòâîì ÿâëÿåòñÿ âîçìîæíîñòü äîñòàâêè
íåïîñðåäñòâåííî â ðàéîí ïîäàâëÿåìîé öåëè.

Îäíèì èç îòðàáàòûâàåìûõ ñïîñîáîâ ãåíåðàöèè ìîùíûõ ÑÂ×-èìïóëüñîâ
ÿâëÿåòñÿ èñïîëüçîâàíèå óñêîðèòåëåé ýëåêòðîíîâ, îáåñïå÷èâàþùèõ
ïîëó÷åíèå ìîùíîãî íàïðàâëåííîãî ÑÂ×-èçëó÷åíèÿ ïðè âçàèìîäåéñòâèè
ïó÷êà ðåëÿòèâèñòñêèõ ýëåêòðîíîâ ñ ïëàçìîé. Â ýêñïåðèìåíòàõ áûëè
ïîëó÷åíû ïîëÿ ñ íàïðÿæåííîñòüþ 104 Â/ì.

Åùå îäíèì ïåðñïåêòèâíûì íàïðàâëåíèåì ñîçäàíèÿ ÑÂ× ãåíåðàòîðîâ è
èñòî÷íèêîâ ïèòàíèÿ äëÿ ñðåäñòâ ñèëîâîãî ðàäèîýëåêòðîííîãî ïîäàâëåíèÿ
ÿâëÿåòñÿ èñïîëüçîâàíèå âçðûâíûõ ìàãíèòîãèäðîäèíàìè÷åñêèõ
ãåíåðàòîðîâ, íåïîñðåäñòâåííî ïðåîáðàçóþùèõ ýíåðãèþ âçðûâ÷àòîãî
âåùåñòâà â ýëåêòðè÷åñêóþ. Ïî íåêîòîðûì ïðîãíîçàì, îíè ìîãóò
îáåñïå÷èòü ìîùíîñòü íåñêîëüêî òûñÿ÷ ãèãîâàòò, ýíåðãèþ èìïóëüñà
ïîðÿäêà ìåãàäæîóëÿ ïðè ÷àñòîòå èõ ïîâòîðåíèÿ äî 100 Ãö.

Íà ñòàäèè èññëåäîâàíèé è èñïûòàíèé íàõîäÿòñÿ ýëåêòðîìàãíèòíûå
ãåíåðàòîðû ñ âûõîäíîé ìîùíîñòüþ áîëåå 100 ÌÂò, ýíåðãèåé èìïóëüñà
10-1000 Äæ, äëèòåëüíîñòüþ èìïóëüñà 10-100 íñ è ïåðèîäè÷íîñòüþ
èìïóëüñîâ 100-1000 Ãö. Â áëèæàéøåé ïåðñïåêòèâå îæèäàåòñÿ ñîçäàíèå
ýëåêòðîìàãíèòíîé áîìáû ñ ýôôåêòèâíûì ðàäèóñîì ïîðàæåíèÿ 1000 ì è
áîëåå.

Ñâåðõìîùíûå ãåíåðàòîðû ÑÂ× ïëàíèðóåòñÿ èñïîëüçîâàòü íà áàçå
áåñïèëîòíûõ ëåòàòåëüíûõ àïïàðàòîâ äëÿ âûâîäà èç ñòðîÿ ñèñòåìû ÏÂÎ
ïðîòèâíèêà èëè îðãàíîâ óïðàâëåíèÿ. Ïðåäïîëàãàåòñÿ, ÷òî ðåñóðñà âûëåòà
îäíîãî áåñïèëîòíîãî ëåòàòåëüíîãî àïïàðàòà ñ ãåíåðàòîðîì õâàòèò íà
100 òûñ. èìïóëüñîâ. Íà îäíó öåëü ïëàíèðóåòñÿ çàòðà÷èâàòü äî 1000
èìïóëüñîâ äëÿ ïîâûøåíèÿ âåðîÿòíîñòè åå ïîðàæåíèÿ. Çà îäíè âûëåò
áåñïèëîòíûé ëåòàòåëüíûé àïïàðàò ñìîæåò ïîðàçèòü äî 100 öåëåé.

Èññëåäóåòñÿ èñïîëüçîâàíèå ñâåðõìîùíûõ ãåíåðàòîðîâ ÑÂ× äëÿ
ïîðàæåíèÿ ïðîòèâíèêà â áëèæíåì áîþ è ðàçìèíèðîâàíèÿ. Âûñêàçûâàåòñÿ
ìíåíèå, ÷òî ýòî îðóæèå ìîæåò áûòü èñïîëüçîâàíî è ïðîòèâ ÿäåðíîãî
îðóæèÿ äëÿ åãî äåçàêòèâàöèè. Ïðàêòè÷åñêèå îáðàçöû ÑÂ× ãåíåðàòîðîâ
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îáåñïå÷èâàþò ïðè âåñå 20 êã èìïóëüñ ìîùíîñòüþ 1 ÃÂò. Ïðè âåñå 200 êã
ãåíåðàòîð îáåñïå÷èâàåò ìîùíîñòü 20 ÃÂò. Íàèáîëåå óäîáíûì íîñèòåëåì
äëÿ äîñòàâêè äî öåëè òàêèõ ñðåäñòâ ñ÷èòàåòñÿ áåñïèëîòíûé ëåòàòåëüíûé
àïïàðàò.

Áîëüøèå âîçìîæíîñòè äëÿ âîçäåéñòâèÿ íà âîåííûå ñèñòåìû è ñðåäñòâà
óïðàâëåíèÿ îòêðûâàåò âñå ðàñøèðÿþùååñÿ èñïîëüçîâàíèå â íèõ
âû÷èñëèòåëüíîé òåõíèêè, îñîáåííî ïðîñòðàíñòâåííî ðàñïðåäåëåííûõ
ñåòåé ÝÂÌ. ÝÂÌ êàê ýëåêòðîííûå óñòðîéñòâà ïîäâåðæåíû âñåì
îñíîâíûì ñïîñîáàì âîçäåéñòâèÿ, ðàññìîòðåííûì â íàñòîÿùåì ðàçäåëå,
õîòÿ èõ çàùèùåííîñòü, ââèäó îòñóòñòâèÿ ôóíêöèîíàëüíûõ óçëîâ äëÿ
ïðèåìà ýëåêòðîìàãíèòíîãî èçëó÷åíèÿ, êàê ïðàâèëî, âûøå, ÷åì ó äðóãèõ
òèïîâ ðàäèîýëåêòðîííîé àïïàðàòóðû.

Èíôîðìàöèîííîå îðóæèå íà îñíîâå õèìè÷åñêîãî âîçäåéñòâèÿ.
Èñïîëüçîâàíèå ðàçëè÷íûõ ãàçîâ, àýðîçîëåé è áèîëîãè÷åñêèõ êóëüòóð äëÿ
ïîðàæåíèÿ ðàäèîýëåêòðîííûõ êîìïîíåíòîâ íåîäíîêðàòíî îáñóæäàëîñü
íà ñòðàíèöàõ èíîñòðàííîé ïðåññû. Óêàçûâàëèñü òåîðåòè÷åñêèå
âîçìîæíîñòè ðàçëè÷íûõ ñðåäñòâ â äàííîé îáëàñòè. Îäíàêî äîñòîâåðíûõ
ñâåäåíèé î ïðàêòè÷åñêèõ ðåçóëüòàòàõ â ýòîé îáëàñòè â íàñòîÿùåå âðåìÿ
íåèçâåñòíî.

Èíôîðìàöèîííîå îðóæèå íà îñíîâå ïðîãðàììíîãî êîäà. Âîçìîæíîñòü
ñîçäàíèÿ è ïðàêòè÷åñêîãî ïðèìåíåíèÿ èíôîðìàöèîííîãî îðóæèÿ íà
îñíîâå ïðîãðàììíîãî êîäà â íàñòîÿùåå âðåìÿ íå îñïàðèâàåòñÿ. Èçâåñòíû
è ñëó÷àè åãî ïðàêòè÷åñêîãî ïðèìåíåíèÿ. Ïî îöåíêàì àìåðèêàíñêèõ
ñïåöèàëèñòîâ, èõ èíôîðìàöèîííûå ðåñóðñû ïîäâåðãàþòñÿ åæåãîäíî
áîëåå ÷åì ÷åòâåðòè ìèëëèîíà àòàê ñî ñòîðîíû àíîíèìíûõ ïîëüçîâàòåëåé.
Ïðè ýòîì ñ÷èòàåòñÿ, ÷òî ðåãèñòðèðóåòñÿ ïðèìåðíî îäèí ïðîöåíò âñåõ
ðåàëüíî ïðîâåäåííûõ àòàê. Îäíàêî ñëåäóåò çàìåòèòü, ÷òî ïðè ýòîì íå
äàåòñÿ ïîÿñíåíèé, êàêîãî óðîâíÿ âîçäåéñòâèÿ ñ÷èòàþòñÿ àòàêàìè.

Äîñòàâêà äî öåëè èíôîðìàöèîííîãî îðóæèÿ íà îñíîâå ïðîãðàììíîãî êîäà
ìîæåò îñóùåñòâëÿòüñÿ ðàçëè÷íûìè ñïîñîáàìè:
� ñàìîðàñïðîñòðàíåíèåì âèðóñîïîäîáíûõ îáîëî÷åê; íàèáîëåå

ñîâåðøåííûå âèðóñû èñïîëüçóþò àëãîðèòìû âñêðûòèÿ ñèñòåìû
çàùèòû è ðàñïðîñòðàíÿþòñÿ â èíôîðìàöèîííûõ ñåòÿõ ñàìîñòîÿòåëüíî
(òàê íàçûâàåìûå «÷åðâè»);

� ïåðåíîñîì äðóãèì ÷àñòî èñïîëüçóåìûì ïðîãðàììíûì îáåñïå÷åíèåì,
ïðè èíèöèàëèçàöèè êîòîðîãî íà÷èíàåò ôóíêöèîíèðîâàòü
èíôîðìàöèîííîå îðóæèå (ñîáñòâåííî ïðîãðàììíûå âèðóñû);
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� ðàçëè÷íûìè ñðåäñòâàìè äîëãîâðåìåííîãî õðàíåíèÿ èíôîðìàöèè, â
òîì ÷èñëå ïåðåïðîãðàììèðóåìûìè ìèêðîñõåìàìè (ïðîøèâêà
ïîñòîÿííîãî çàïîìèíàþùåãî óñòðîéñòâà).

� çàðàíåå âíåäðåííûìè çàêëàäêàìè, ïîëó÷èâøèìè íàçâàíèå «òðîÿíñêèé
êîíü»;

� äèñòàíöèîííûì âíåäðåíèåì ïðîãðàììíîãî êîäà ÷åðåç ïîðòû ïðèåìà
èíôîðìàöèè.

Ïîäîáíîå èíôîðìàöèîííîå îðóæèå ïîçâîëÿåò îñóùåñòâëÿòü:
� âûâîä èç ñòðîÿ îáîðóäîâàíèÿ ýëåêòðîííûõ ñèñòåì çà ñ÷åò ââîäà

ãîëîâîê æåñòêèõ äèñêîâ â ðåçîíàíñ èëè âûæèãàíèÿ óñòðîéñòâ
íàãëÿäíîãî îòîáðàæåíèÿ;

� ñòèðàíèå ïåðåçàïèñûâàåìîé ïàìÿòè;
� ïåðåâîä â óãðîæàþùèå ðåæèìû ðàáîòû áåñïåðåáîéíûõ èñòî÷íèêîâ

ïèòàíèÿ èëè îòêëþ÷åíèå èõ çàùèòíûõ ôóíêöèé;
� ìàñêèðîâêà èñòî÷íèêîâ ïîëó÷åíèÿ èíôîðìàöèè;
� âûâîä èç ñòðîÿ âñåãî ëèáî êîíêðåòíîãî ïðîãðàììíîãî îáåñïå÷åíèÿ

èíôîðìàöèîííîé ñèñòåìû, âîçìîæíî â ñòðîãî çàäàííûé ìîìåíò
âðåìåíè èëè ïðè íàñòóïëåíèè îïðåäåëåííîãî ñîáûòèÿ â ñèñòåìå;

� ñêðûòîå ÷àñòè÷íîå èçìåíåíèå àëãîðèòìà ôóíêöèîíèðîâàíèÿ
ïðîãðàììíîãî îáåñïå÷åíèÿ;

� ñáîð äàííûõ, öèðêóëèðóþùèõ â èíôîðìàöèîííîé ñèñòåìå
ïðîòèâíèêà;

� äîñòàâêó è âíåäðåíèå îïðåäåëåííûõ àëãîðèòìîâ â êîíêðåòíîå ìåñòî
èíôîðìàöèîííîé ñèñòåìû;

� âîçäåéñòâèå íà ïðîòîêîëû ïåðåäà÷è äàííûõ ñèñòåì ñâÿçè è ïåðåäà÷è
äàííûõ;

� âîçäåéñòâèå íà àëãîðèòìû àäðåñàöèè è ìàðøðóòèçàöèè â ñèñòåìàõ
ñâÿçè è ïåðåäà÷è äàííûõ;

� ïåðåõâàò è íàðóøåíèå ïðîõîæäåíèÿ èíôîðìàöèè â òåõíè÷åñêèõ
êàíàëàõ åå ïåðåäà÷è;

� áëîêèðîâàíèå ñèñòåìû;
� èìèòàöèþ ãîëîñîâ îïåðàòîðîâ ñèñòåì óïðàâëåíèÿ (íàïðèìåð, ñèñòåì

óïðàâëåíèÿ âîçäóøíûì äâèæåíèåì) è ñîçäàíèå âèðòóàëüíûõ
âèäåîèçîáðàæåíèé êîíêðåòíûõ ëþäåé ñ èõ ãîëîñîì (ëèäåðîâ ïàðòèé è
ñòðàí);

� ìîäèôèêàöèþ èíôîðìàöèè, õðàíèìîé â áàçàõ äàííûõ
èíôîðìàöèîííûõ ñèñòåì ïðîòèâíèêà;

� ââîä â èíôîðìàöèîííûå ñèñòåìû ïðîòèâíèêà ëîæíîé èíôîðìàöèè è
äàííûõ (íàïðèìåð, öåëåóêàçàíèÿ èëè ìåñò äîñòàâêè ãðóçîâ);

� äåçèíôîðìàöèþ îõðàííûõ ñèñòåì;
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� ìîäèôèêàöèþ äàííûõ íàâèãàöèîííûõ ñèñòåì, ñèñòåì
ìåòåîîáåñïå÷åíèÿ, ñèñòåì òî÷íîãî âðåìåíè è äð.;

� íåãàòèâíîå âîçäåéñòâèå íà ÷åëîâåêà ïîñðåäñòâîì ñïåöèàëüíîé
âèäåîãðàôè÷åñêîé è òåëåâèçèîííîé èíôîðìàöèè;

� ñîçäàíèå èëè ìîäèôèêàöèÿ âèðòóàëüíîé ðåàëüíîñòè, ïîäàâëÿþùåé
âîëþ è âûçûâàþùåé ñòðàõ (ïðîåöèðîâàíèå íà îáëàêà èçîáðàæåíèÿ
«áîãà» è äð.).

Ïðèçíàâàÿ âàæíîñòü è ñëîæíîñòü ïðîáëåìû çàùèòû îò èíôîðìàöèîííîãî
îðóæèÿ, â áþäæåòå Ìèíèñòåðñòâà îáîðîíû ÑØÀ íà 2000 ôèíàíñîâûé ãîä
áûëî äîïîëíèòåëüíî âûäåëåíî 515 ìëí äîëë. äëÿ çàùèòû
âû÷èñëèòåëüíûõ ñåòåé èíôîðìàöèîííîé èíôðàñòðóêòóðû. Ïðè
ðàçðàáîòêå òåõíîëîãèé çàùèòû èíôîðìàöèè àêòèâíî èñïîëüçóåòñÿ
èíòåðíåò, ïîçâîëÿþùèé çà ñ÷åò èñïîëüçîâàíèÿ ñïåöèàëüíûõ ñðåäñòâ
(íàïðèìåð, ñèñòåìû «Õèùíèê») ñ ïóíêòà ïðîñëóøèâàíèÿ â ëþáîé òî÷êå
çåìíîãî øàðà ïðîíèêàòü â ïåðñîíàëüíûå êîìïüþòåðû áåç ôèçè÷åñêîãî
äîñòóïà ê íèì è äîáûâàòü èíôîðìàöèþ, ðàçìåùàÿ ñêðûòîå ïðîãðàììíîå
îáåñïå÷åíèå. Îäíàêî íà ïðàêòèêå ýòîò ìåòîä èñïîëüçóåòñÿ, ãëàâíûì
îáðàçîì, äëÿ êîíòðîëÿ äîìàøíèõ êîìïüþòåðîâ ÷èíîâíèêîâ.

Äðóãàÿ òåõíîëîãèÿ ïðåäóñìàòðèâàåò ìàðêèðîâêó ýëåêòðîííûõ äîêóìåíòîâ,
õðàíèìûõ íà æåñòêîì äèñêå êîìïüþòåðà. Ïðè ïîïûòêå îòêðûòü
ïðîìàðêèðîâàííûé äîêóìåíò, àâòîìàòè÷åñêè îá ýòîì ïîñûëàåòñÿ ñîîáùåíèå
â öåíòð óïðàâëåíèÿ, êîòîðûé ìîæåò íàõîäèòüñÿ â ëþáîé òî÷êå çåìíîãî øàðà.
Äàííûé äîêóìåíò ìîæåò ñîïðîâîæäàòüñÿ ÷åðåç ìíîæåñòâî çàùèòíûõ
ýêðàíîâ ïî âñåìó ìèðó äëÿ ôèêñàöèè ìåñòîïîëîæåíèÿ ïîëó÷àòåëÿ.

Àãåíòñòâî íàöèîíàëüíîé áåçîïàñíîñòè ÑØÀ ïîëó÷èëî ïàòåíò íà ñèñòåìó
ðàñïîçíàâàíèÿ ðå÷è, êîòîðàÿ äîëæíà ñòàòü èíñòðóìåíòîì êîíòðîëÿ
ãîëîñîâîãî òðàôèêà è äàííûõ çà ñ÷åò ìàðêèðîâêè ðå÷è â ñåòÿõ èíòåðíåò è ïðè
îáíàðóæåíèè àòàêè ïðîâîäèòñÿ ïðîöåäóðà àíàëèçà äàííûõ, äîñòàòî÷íûõ äëÿ
îòêðûòèÿ óãîëîâíîãî äåëà, ñáîðà äîêàçàòåëüñòâ è âûÿâëåíèÿ àâòîðà àòàêè.
Êðîìå òîãî, äëÿ Ìèíèñòåðñòâà îáîðîíû è ÷àñòíîãî ñåêòîðà ðàçðàáàòûâàåòñÿ
àâòîìàòè÷åñêàÿ ñðåäà îáíàðóæåíèÿ ïðîíèêíîâåíèé.

Èíôîðìàöèîííîå îðóæèå íà îñíîâå ñðåäñòâ âîçäåéñòâèÿ íà ïñèõèêó. Â
îáùåì êîíòåêñòå èíôîðìàöèîííîé âîéíû è ñîçäàíèÿ èíôîðìàöèîííîãî
îðóæèÿ ïðèîáðåòàåò îñîáóþ àêòóàëüíîñòü ïðîáëåìà èçó÷åíèÿ
ïñèõîëîãè÷åñêîãî âîçäåéñòâèÿ3. Ïî ìíåíèþ ïñèõîëîãîâ, íåñìîòðÿ íà
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øèðîêîå âíåäðåíèå êîìïüþòåðíîé òåõíèêè è äîâåäåíèå ïðîöåññà
àâòîìàòèçàöèè äî âûñîêîãî èíòåëëåêòóàëüíîãî óðîâíÿ, ÷åëîâåê ïî-
ïðåæíåìó îñòàåòñÿ âûñøèì óïðàâëÿþùèì çâåíîì, îòâå÷àþùèì çà
ïðèíÿòèå îêîí÷àòåëüíûõ ðåøåíèé. Ñïåöèàëèñòû ñ÷èòàþò, ÷òî â óñëîâèÿõ,
êîãäà ÷åëîâåê âûíóæäåí îðèåíòèðîâàòüñÿ â óñëîâèÿõ íåäîñòàòêà
èíôîðìàöèè, ëèáî åå èçáûòêà, ïîâûøàåòñÿ âåðîÿòíîñòü ïðèíÿòèÿ
îøèáî÷íûõ ðåøåíèé ñ ïîñëåäóþùèì íàêîïëåíèåì îøèáîê íà ðàçëè÷íûõ
óðîâíÿõ óïðàâëÿåìîãî ïðîöåññà.

Áîëåå òîãî, îáúåì, èíòåíñèâíîñòü, ñïîñîáû è ôîðìû ïîäà÷è èíôîðìàöèè,
èõ íåñîãëàñîâàííîñòü ñ âîçìîæíîñòÿìè ñåíñîðíûõ ñèñòåì âîñïðèÿòèÿ â
ñîîòâåòñòâóþùèõ ñòðóêòóðàõ ãîëîâíîãî ìîçãà ìîãóò ïðèâåñòè ê
çíà÷èòåëüíûì ïåðåãðóçêàì, âûðàæàþùèìñÿ â ïîòåðå ñïîñîáíîñòè
ïðàâèëüíî îöåíèâàòü ñèòóàöèþ è òîðìîæåíèè âñåé íåðâíîé ñèñòåìû. Ýòî
ÿâëÿåòñÿ îäíîé èç ïðè÷èí òîãî, ÷òî ÷åëîâåê, ïðèíèìàþùèé ðåøåíèÿ, â
íûíåøíèõ óñëîâèÿõ ñòàíîâèòñÿ ïðèîðèòåòíûì îáúåêòîì
èíôîðìàöèîííî-ïñèõîëîãè÷åñêîãî âîçäåéñòâèÿ â èíôîðìàöèîííîé
âîéíå.

Ðÿä èññëåäîâàòåëåé ñêëîííû ðàññìàòðèâàòü èíôîðìàöèîííî-
ïñèõîëîãè÷åñêèå ìåòîäû â êà÷åñòâå àëüòåðíàòèâíûõ ñòðàòåãè÷åñêèõ
ñðåäñòâ âîçäåéñòâèÿ íà ïðîòèâíèêà. Ïîäîáíûå ìåðîïðèÿòèÿ ìîãóò
ïðîâîäèòüñÿ êàê ñ öåëüþ åãî ñäåðæèâàíèÿ (ëèáî îáåñïå÷åíèÿ ñîáñòâåííîé
áåçîïàñíîñòè), òàê è ñ öåëüþ âûçîâà ïðîöåññà ñàìîðàçðóøåíèÿ
ïðîòèâîñòîÿùåé ñîöèàëüíîé ñèñòåìû. È â äàííîì êîíòåêñòå
èððàöèîíàëüíûå ìîòèâû, âîçíèêàþùèå â ïîäñîçíàíèè ëèö,
ïðèíèìàþùèõ ðåøåíèÿ, îòîäâèíóâ íà çàäíèé ïëàí ðàöèîíàëüíûå
ðàñ÷åòû è ñîîáðàæåíèÿ, ìîãóò ñûãðàòü êëþ÷åâóþ ðîëü. Òàêèì îáðàçîì,
íàðÿäó ñ ýêîíîìè÷åñêèì âîçäåéñòâèåì íà ïðîòèâíèêà, ïñèõîëîãè÷åñêàÿ
âîéíà, ïîñòðîåííàÿ íà èñïîëüçîâàíèè èððàöèîíàëüíûõ ìîòèâîâ
âîçáóæäåíèÿ âíóòðèñèñòåìíîé êîíôëèêòíîñòè, ÿâëÿåòñÿ ýôôåêòèâíûì
ñðåäñòâîì äîñòèæåíèÿ ïîëèòè÷åñêèõ è âîåííûõ öåëåé.

Èíôîðìàöèîííîå îðóæèå íà îñíîâå èíôîðìàöèîííûõ òåõíîëîãèé.
Âîçìîæíîñòü ñîçäàíèÿ ïñèõîòðîííûõ ñðåäñòâ íà îñíîâå
èíôîðìàöèîííûõ òåõíîëîãèé àêòèâíî îáñóæäàåòñÿ â ïå÷àòè, îäíàêî î
ðåàëüíûõ ÍÈÎÊÐ â ýòîé îáëàñòè íå èçâåñòíî. Àêòèâèçàöèÿ îáñóæäåíèÿ
äàííîãî âîïðîñà ïîñëåäîâàëà ïîñëå ñîîáùåíèé ÿïîíñêèõ ÑÌÈ î òîì, ÷òî
12 äåêàáðÿ 1997 ã. ïî íàöèîíàëüíîìó òåëåâèäåíèþ ßïîíèè
äåìîíñòðèðîâàëñÿ ìóëüòôèëüì, ñîäåðæàùèé êîíòàìèíàöèþ öâåòîâîé
ãàììû, çâóêà, ìèãàíèÿ âèçóàëüíîé èíôîðìàöèè, îò ïðîñìîòðà êîòîðîãî
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äåñÿòêè ëþäåé ïîëó÷èëè ïñèõîôèçè÷åñêèå ðàññòðîéñòâà ðàçëè÷íîé
òÿæåñòè. Ðàáîòû ïî èñïîëüçîâàíèþ «25 êàäðà» ïðîâîäÿòñÿ äàâíî. Îäíàêî
äàëüøå ýêñïåðèìåíòîâ îíè, âèäèìî, íå ïðîäâèíóëèñü.

Ñðåäñòâà èíôîðìàöèîííîãî âîçäåéñòâèÿ íà æèâóþ ñèëó
êëàññèôèöèðóþòñÿ íà ñðåäñòâà èíôîðìàöèîííî-ïñèõîëîãè÷åñêîãî è
ýíåðãîèíôîðìàöèîííîãî âîçäåéñòâèÿ. Îòëè÷èå ýòèõ âèäîâ îðóæèÿ
çàêëþ÷àåòñÿ â ñëåäóþùåì.

Èíôîðìàöèîííî-ïñèõîëîãè÷åñêîå îðóæèå âîçäåéñòâóåò ÷åðåç ñîçíàíèå íà
ïñèõèêó ÷åëîâåêà â îñíîâíîì ñ ïîìîùüþ ÑÌÈ, êîìïüþòåðíûõ èãð è ò.ï.
Ïåðñïåêòèâû ñîâåðøåíñòâîâàíèÿ ïîäîáíûõ ñðåäñòâ îïðåäåëÿþòñÿ
îáùèìè òåíäåíöèÿìè â ðàçâèòèè òåõíîëîãèé è ñðåäñòâ ìàññîâîé
èíôîðìàöèè, ãèïíîçà, íåéðîëèíãâèñòè÷åñêîãî ïðîãðàììèðîâàíèÿ è äð.

Ýíåðãîèíôîðìàöèîííîå îðóæèå âîçäåéñòâóåò ÷åðåç ôèçèîëîãèþ íà
ïñèõè÷åñêîå ñîñòîÿíèå ÷åëîâåêà, ìèíóÿ åãî ñîçíàíèå. ×åëîâåê íå
îñîçíàåò ôàêòà âîçäåéñòâèÿ, íî â çàâèñèìîñòè îò ðåæèìà îáëó÷åíèÿ
íà÷èíàåò îùóùàòü èëè áîäðîå, ðàäîñòíîå ñîñòîÿíèå, óâåðåííîñòü â ñåáå è
â áóäóùåì, èëè ïîäàâëåííîå, ìðà÷íîå, òðåâîæíîå ñîñòîÿíèå, ñòðàõ,
íåóâåðåííîñòü è îáóñëîâëåííóþ ýòèì àãðåññèâíîñòü.

Ôóíêöèîíèðîâàíèå ýíåðãîèíôîðìàöèîííîãî îðóæèÿ áàçèðóåòñÿ íà
ìåòîäàõ ëå÷åáíîé ôèçèîòåðàïåâòè÷åñêîé ïðàêòèêè. Îáîáùåíèå è àíàëèç
ðåçóëüòàòîâ ëå÷åíèÿ ôèçèîòåðàïåâòè÷åñêèìè ìåòîäàìè ïîêàçûâàåò, ÷òî
îáëó÷åíèå ïàöèåíòîâ ñ íåâðîçîì âîçáóæäåíèÿ èçëó÷åíèåì ñ äëèíîé
âîëíû 2 ìì è ÷àñòîòîé ìîäóëÿöèè 2 Ãö ïðè ïðîäîëæèòåëüíîñòè ñåàíñà
10 ìèí ïðèâîäèëî ê ñóùåñòâåííîìó óëó÷øåíèþ ñîñòîÿíèÿ ïàöèåíòîâ.
Ïðè ëå÷åíèè ïàöèåíòîâ ñ íåâðîçîì òîðìîæåíèÿ ïîëîæèòåëüíûå
ðåçóëüòàòû äîñòèãàëèñü ïðè òåõ æå ïàðàìåòðàõ èçëó÷åíèÿ, íî ïðè ÷àñòîòå
ìîäóëÿöèè 20-21 Ãö. Ïðè ïðîâåäåíèè ëå÷åíèÿ íàáëþäàëàñü ñòàáèëèçàöèÿ
ñîñòîÿíèÿ ïàöèåíòîâ ïðèìåðíî ê ÷åòâåðòîìó-ïÿòîìó ñåàíñó.

Îáëó÷åíèå çäîðîâûõ ëþäåé ïîäîáíûìè èçëó÷åíèÿìè ñ îòìå÷åííûìè
ïàðàìåòðàìè îáóñëîâëèâàåò îïàñíîñòü èõ ïåðåâîçáóæäåíèÿ ïðè ÷àñòîòå
ìîäóëÿöèè 20-21 Ãö è ïîäàâëåííîñòè � ïðè ÷àñòîòå 2 Ãö. Âñëåäñòâèå
ýòîãî ïîÿâëÿåòñÿ âîçìîæíîñòü äèñòàíöèîííîãî óïðàâëåíèÿ
ïñèõîôèçè÷åñêèì ñîñòîÿíèåì è ïîâåäåíèåì îáëó÷àåìûõ ëþäåé ïóòåì
íèçêîýíåðãåòè÷åñêîãî (íå áîëåå 50 ìêÂò/ñì2) ýíåðãîèíôîðìàöèîííîãî
âîçäåéñòâèÿ. Òàêèå ïðîöåññû ìîãóò áûòü ñïåöèàëüíî îðãàíèçîâàíû ïóòåì
íèçêî÷àñòîòíîé ìîäóëÿöèè ãåíåðèðóåìûõ ÑÂ×.
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Îòìå÷åííûå îñîáåííîñòè ýíåðãîèíôîðìàöèîííîãî âîçäåéñòâèÿ ìîãóò
áûòü èñïîëüçîâàíû â öåëÿõ èçìåíåíèÿ ïîâåäåíèÿ ëþäåé è óïðàâëåíèÿ
ñîöèàëüíûìè óñòàíîâêàìè ðåãèîíàëüíûõ è ãëîáàëüíûõ ñîöèóìîâ. Â
÷àñòíîñòè, ñ ïîìîùüþ ýíåðãîèíôîðìàöèîííîãî âîçäåéñòâèÿ
òåîðåòè÷åñêè ìîæíî «ðàçæå÷ü» èëè «ïðèòóøèòü» íàêàë çàáàñòîâî÷íîãî
äâèæåíèÿ, äåìîíñòðàöèé, áåñïîðÿäêîâ è òåì ñàìûì îêàçàòü âëèÿíèå íà
ñîöèàëüíûå, ïîëèòè÷åñêèå (íàïðèìåð, âûáîðû âëàñòíûõ ñòðóêòóð),
ýêîíîìè÷åñêèå (ñðûâ ïðîèçâîäñòâà è ò.ï.) ïðîöåññû è âîåííûå äåéñòâèÿ.

Ãèïîòåòè÷åñêè ìåõàíèçì òàêîãî âîçäåéñòâèÿ ðåàëèçóåòñÿ ñëåäóþùèì
îáðàçîì. Ïîäàâàÿ ïîëîæèòåëüíûå ñâåäåíèÿ î ñâîåì ïðåòåíäåíòå íà
êàêóþ-ëèáî äîëæíîñòü ÷åðåç ÑÌÈ è îäíîâðåìåííî ñîçäàâàÿ ñ ïîìîùüþ
ýíåðãîèíôîðìàöèîííîãî âîçäåéñòâèÿ õîðîøåå ïñèõîôèçè÷åñêîå
ñîñòîÿíèå íàñåëåíèÿ, ìîæíî âûðàáîòàòü ó íàñåëåíèÿ ïîëîæèòåëüíûé
óñëîâíûé ðåôëåêñ íà ýòîãî ïðåòåíäåíòà è çà ñ÷åò ýòîãî ñóùåñòâåííî
ïîâûñèòü åãî ïîïóëÿðíîñòü.

Ïîäàâàÿ íåãàòèâíóþ èíôîðìàöèþ î íåæåëàòåëüíîì ïðåòåíäåíòå è
îäíîâðåìåííî ñîçäàâàÿ îòðèöàòåëüíîå ïñèõîôèçè÷åñêîå ñîñòîÿíèå ëþäåé
ñ ïîìîùüþ ýíåðãîèíôîðìàöèîííîãî âîçäåéñòâèÿ, ìîæíî âûðàáîòàòü
îòðèöàòåëüíûé óñëîâíûé ðåôëåêñ íà ýòîãî ïðåòåíäåíòà. Óõóäøàÿ
ïñèõîôèçè÷åñêîå ñîñòîÿíèå ëè÷íîãî ñîñòàâà âîéñê, ìîæíî ñóùåñòâåííî
ñíèæàòü èõ áîåñïîñîáíîñòü âïëîòü äî ñäà÷è â ïëåí. È íàîáîðîò, óëó÷øàÿ
ïñèõîôèçè÷åñêîå ñîñòîÿíèå ñâîèõ âîéñê, ìîæíî ñóùåñòâåííî ïîâûñèòü
èõ áîåñïîñîáíîñòü.

Èíôîðìàöèîííîå âîçäåéñòâèå íà ÷åëîâåêà ñðàâíèòåëüíî ìàëûõ
ìîùíîñòåé ÑÂ×-èçëó÷åíèÿ ïðàêòè÷åñêè íå èçó÷åíî. Â 70-õ ãîäàõ
ñîîáùàëîñü îá îòêðûòèè â ÑØÀ òàê íàçûâàåìîãî ýôôåêòà
ðàäèîñëûøèìîñòè. Ýôôåêò ÿêîáû çàêëþ÷àëñÿ â òîì, ÷òî ëþäè,
íàõîäèâøèåñÿ â ìîùíîì ïîëå âåùàòåëüíûõ ñòàíöèé, íà÷èíàëè ñëûøàòü
«âíóòðåííèå ãîëîñà», ìóçûêó è òîìó ïîäîáíîå. Íàëè÷èå ýôôåêòà
îáúÿñíÿëîñü âîçìîæíîñòüþ äåòåêòèðîâàíèÿ ðàäèîñèãíàëîâ âî
âíóòðåííèõ ñðåäàõ îðãàíèçìà ÷åëîâåêà ñ ïîñëåäóþùèì ïðåîáðàçîâàíèåì
â ñèãíàëû, âîñïðèíèìàåìûå ñëóõîâûì íåðâîì. Â õîäå ïðîâåäåííûõ â
ïåðâîé ïîëîâèíå 70-õ ãîäîâ èññëåäîâàíèé áûëè ÿêîáû âûÿâëåíû
ïîðîãîâûå ìîùíîñòè âîçíèêíîâåíèÿ ýôôåêòà â ÑÂ× äèàïàçîíå â
èìïóëüñíîì ðåæèìå. Îäíàêî â äàëüíåéøåì ñîîáùåíèÿ î
ðàäèîñëûøèìîñòè íå ïîäòâåðæäàëèñü, õîòÿ è íå îïðîâåðãàëèñü. Âíîâü îá
ýòîì çàãîâîðèëè òîëüêî â 1997 ã. â ñâÿçè ñ óñïåøíûìè èñïûòàíèÿìè ÐËÑ
äëÿ ðàçãîíà ñêîïëåíèé ïòèö âáëèçè âçëåòíî-ïîñàäî÷íûõ ïîëîñ
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àýðîäðîìîâ. Â õîäå ýêñïåðèìåíòîâ óñòàíîâëåíî, ÷òî ïðè ïðàâèëüíîé
ìîäóëÿöèè ðàäèîèìïóëüñû ñ êðóòûìè ôðîíòàìè âûçûâàþò ïîÿâëåíèå íà
áàðàáàííîé ïåðåïîíêå óõà íåáîëüøèõ òåïëîâûõ èìïóëüñîâ,
âîñïðèíèìàåìûõ ìîçãîì ÷åëîâåêà êàê çâóêîâûå ñèãíàëû. Ýòîò ýôôåêò, â
ñëó÷àå åãî ðåàëüíîãî ñóùåñòâîâàíèÿ, âåðîÿòíî, ìîæíî áûëî áû
èñïîëüçîâàòü â êà÷åñòâå èíôîðìàöèîííîãî îðóæèÿ äëÿ ïñèõîëîãè÷åñêîé
îáðàáîòêè ëè÷íîãî ñîñòàâà è íàñåëåíèÿ. Ïóòåì ïåðåäà÷è ñëóõîâûõ
ýôôåêòîâ íåïîñðåäñòâåííî â ìîçã ïðè îáëó÷åíèè ëþäåé ìîäóëèðîâàííûì
ÑÂ×-èçëó÷åíèåì ïîÿâëÿåòñÿ âîçìîæíîñòü çîìáèðîâàíèÿ íàñåëåíèÿ.
Ó÷èòûâàÿ, ÷òî ýòè ñëóõîâûå ýôôåêòû âîñïðèíèìàþòñÿ èçíóòðè, ò.å. êàê
âíóòðåííèå óáåæäåíèÿ, äîâåðèå ê íèì ó ëþäåé áîëüøå, ÷åì ê
ïîñòóïàþùåé âíåøíåé èíôîðìàöèè. Ñëåäîâàòåëüíî, è ýôôåêòèâíîñòü
òàêîãî âîçäåéñòâèÿ áóäåò áîëüøå.

Òàêèì îáðàçîì, ïîÿâëÿåòñÿ âîçìîæíîñòü äèñòàíöèîííîãî óïðàâëåíèÿ
ëþäüìè, âëèÿíèÿ íà èõ äåéñòâèÿ âî âðåìÿ âûáîðíûõ êîìïàíèé, áîåâûõ
äåéñòâèé, ÷ðåçâû÷àéíûõ ñèòóàöèé, òåððîðèñòè÷åñêèõ àêòîâ, ìàññîâûõ
âîëíåíèé è äðóãèõ ïîäîáíûõ äåéñòâèé. Ïðè ýòîì ïåðåä îáëàäàòåëåì
ñðåäñòâ ýíåðãîèíôîðìàöèîííîãî âîçäåéñòâèÿ îòêðûâàåòñÿ âîçìîæíîñòü
ðåàëèçàöèè ãåãåìîíèè óïðàâëåíèÿ âñåìè ïðîèñõîäÿùèìè ñîöèàëüíî-
ïîëèòè÷åñêèìè è ýêîíîìè÷åñêèìè ïðîöåññàìè è óñòàíîâëåíèÿ ñâîåãî
ðåæèìà. Äëÿ ðåàëèçàöèè âñåõ îòìå÷åííûõ ïðîöåññîâ, êàê ïîêàçàíî âûøå,
íåîáõîäèìî ëèøü èçìåíÿòü ÷àñòîòó ìîäóëÿöèè èçëó÷åíèé, ÷òî
òåõíè÷åñêè âïîëíå ðåàëèçóåìî.

Èññëåäîâàíèÿ ïîêàçàëè, ÷òî öåëåíàïðàâëåííîå âîçäåéñòâèå ìîæåò
îñóùåñòâëÿòüñÿ ÷åðåç ÑÌÈ ïóòåì ñîçäàíèÿ ñïåöèàëüíûõ çâóêîâûõ
ñèãíàëîâ, ìóçûêàëüíûõ øëÿãåðîâ, êëþ÷åâûõ âèäåîîáðàçîâ òåëåïðîãðàìì,
ãîëîãðàôè÷åñêèõ èçîáðàæåíèé â ïðîñòðàíñòâå, à òàêæå ïóòåì îáëó÷åíèÿ
ìîäóëèðîâàííûì ýëåêòðîìàãíèòíûì èçëó÷åíèåì (ïñèõîòðîííîå
âîçäåéñòâèå).

Ñëåäóåò òàêæå îòìåòèòü íàëè÷èå èíôîðìàöèè î âîçìîæíîñòè ñîçäàíèÿ
êîìïüþòåðíûõ âèðóñîâ-óáèéö. Òàê, áûë çàðåãèñòðèðîâàí è
èäåíòèôèöèðîâàí ñëó÷àé ñìåðòè ÷åëîâåêà îò êðîâîèçëèÿíèÿ â ìîçã,
âûçâàííîãî âèðóñîì ñ íàçâàíèåì «666». Âîçäåéñòâèåì ýòèõ ôàêòîðîâ, â
÷àñòíîñòè, îáúÿñíÿþò ïðîòèâîåñòåñòâåííîå ñàìîóáèéñòâî 29
àìåðèêàíñêèõ âûñîêîêâàëèôèöèðîâàííûõ ïðîãðàììèñòîâ.

Êðîìå òîãî, äëèòåëüíîå (â òå÷åíèå ìíîãèõ ëåò) âîçäåéñòâèå
íèçêîýíåðãåòè÷åñêèõ ÑÂ×-èçëó÷åíèé ñïîñîáíî âûçâàòü ñóùåñòâåííîå
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ñíèæåíèå è äàæå ïîëíîå ïîäàâëåíèå èììóíèòåòà, ÷òî ìîæåò ïðèâåñòè ê
øèðîêîìó ðàñïðîñòðàíåíèþ ðàçëè÷íûõ áîëåçíåé, ýïèäåìèé è
âûìèðàíèþ áîëüøèõ ìàññ íàñåëåíèÿ.

Çíà÷èòåëüíûé ïðàêòè÷åñêèé èíòåðåñ ïðåäñòàâëÿþò èññëåäîâàíèÿ ïî
èñïîëüçîâàíèþ ýíåðãîèíôîðìàöèîííûõ âîçäåéñòâèé ïðè ïðîâåäåíèè
ìèðîòâîð÷åñêèõ îïåðàöèé â çîíàõ ðåãèîíàëüíûõ âîåííûõ êîíôëèêòîâ. Ïî
îöåíêàì àìåðèêàíñêèõ ñïåöèàëèñòîâ, ýíåðãîèíôîðìàöèîííûå
âîçäåéñòâèÿ ìîãóò çíà÷èòåëüíî ñíèçèòü àêòèâíîñòü âîåííûõ äåéñòâèé,
óìåíüøèòü ÷èñëî óáèòûõ è ðàíåíûõ, à òàêæå ïîâûñèòü ðåçóëüòàòèâíîñòü
óñèëèé ñòîðîí ïî ìèðíîìó óðåãóëèðîâàíèþ êîíôëèêòà4. Ïðåäïîëàãàåòñÿ,
÷òî ìåõàíèçì òàêîãî âîçäåéñòâèÿ çàêëþ÷àåòñÿ â òîì, ÷òî â çîíå
ðåãèîíàëüíûõ êîíôëèêòîâ ñîçäàþò ìîäóëèðîâàííîå ìàãíèòíîå ïîëå ñ
âåëè÷èíîé ìîäóëèðóþùåãî ñèãíàëà, ñîîòâåòñòâóþùåé óðîâíþ ñèãíàëîâ
ìàãíèòîýíöåôàëîãðàììû.

Íàèáîëåå ýôôåêòèâíî çàäà÷à èíôîðìàöèîííîãî âîçäåéñòâèÿ ðåøàåòñÿ ñ
ïîìîùüþ êîñìè÷åñêèõ ñðåäñòâ.

Êîñìè÷åñêèå ñèñòåìû ìîãóò áûòü èñïîëüçîâàíû äëÿ îáëó÷åíèÿ íàçåìíûõ
è âîçäóøíûõ îáúåêòîâ ñ äîñòàòî÷íî áîëüøîé ìîùíîñòüþ. Ýòî ìîæåò
áûòü èñïîëüçîâàíî äëÿ çàïóñêà â ðàçëè÷íûõ ñèñòåìàõ óïðàâëåíèÿ è ñâÿçè
ìàøèííûõ âèðóñîâ, â òîì ÷èñëå òàê íàçûâàåìûõ äðåìëþùèõ, êîòîðûå
çàáëàãîâðåìåííî âíåäðÿþòñÿ â ÝÂÌ è àêòèâèçèðóþòñÿ ïî êîìàíäå.

Ýíåðãîèíôîðìàöèîííûå âîçäåéñòâèÿ, â òîì ÷èñëå ïðîèçâîäèìûå ñî
ñïóòíèêîâ, îïàñíû òåì, ÷òî èíèöèèðóþò ïðîöåññû, ýíåðãåòèêà êîòîðûõ íà
ìíîãî ïîðÿäêîâ ïðåâûøàåò ýíåðãèþ èíôîðìàöèîííîãî ñîîáùåíèÿ. Ïóòåì
öåëåíàïðàâëåííîãî ýíåðãîèíôîðìàöèîííîãî âîçäåéñòâèÿ ìîãóò áûòü
çàäåéñòâîâàíû ðîáîòû, íà÷èíåííûå âçðûâ÷àòêîé, ïðèâåäåíû â áîåâóþ
ãîòîâíîñòü ñèñòåìû ÏÂÎ è ÏÐÎ, ïîäíÿòà â âîçäóõ àâèàöèÿ è ò.ä.

Òàêèì îáðàçîì, ìîæíî ïðîãíîçèðîâàòü âîçìîæíîñòü èñïîëüçîâàíèÿ
ñïóòíèêîâûõ è äðóãèõ êîñìè÷åñêèõ ñèñòåì äëÿ ýíåðãîèíôîðìàöèîííûõ
âîçäåéñòâèé â êà÷åñòâå èíôîðìàöèîííîãî îðóæèÿ. Ñîçäàíèå ãëîáàëüíîé
ñèñòåìû óïðàâëåíèÿ ïîâåäåíèåì ëþäåé â ëþáîì ðåãèîíå, ãîðîäå,
ìåñòíîñòè äàñò àãðåññîðó ëîêàëüíîå è ãëîáàëüíîå ïðåâîñõîäñòâî â
ðåøåíèè çàäà÷ âñåìèðíîãî çíà÷åíèÿ è ìàñøòàáà è îòêðîåò äâåðè ê
ìèðîâîìó ãîñïîäñòâó.
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Ñëåäóåò, îäíàêî, çàìåòèòü, ÷òî äîñòîâåðíàÿ èíôîðìàöèÿ î òåõíîëîãèÿõ è
ïðîöåññàõ ñêðûòîãî èíôîðìàöèîííîãî âîçäåéñòâèÿ íà áîëüøèå ìàññû
ëþäåé ïðàêòè÷åñêè îòñóòñòâóåò. Èçâåñòíî, ÷òî ðàáîòû â ýòîì íàïðàâëåíèè
âåëèñü ïðàêòè÷åñêè âî âñåõ ðàçâèòûõ çàðóáåæíûõ ñòðàíàõ. Ìîæíî òàêæå
ñ÷èòàòü äîêàçàííîé âîçìîæíîñòü â îïðåäåëåííûõ óñëîâèÿõ âëèÿòü íà
ïñèõè÷åñêîå ñîñòîÿíèå áîëüøèõ ãðóïï ëþäåé (â õîäå ñåàíñîâ ãèïíîçà,
íàïðèìåð) äèñòàíöèîííî ñ ïîìîùüþ ðå÷è, èçîáðàæåíèé è ò.ï. Âñå
ïóáëèêàöèè â ýòîé îáëàñòè ññûëàþòñÿ íà ñóùåñòâîâàíèå òàêîãî îðóæèÿ,
ïîëó÷èâøåãî íàçâàíèå «ïñèõîòðîííîå îðóæèå».

Ñïîñîáû áîåâîãî ïðèìåíåíèÿ èíôîðìàöèîííîãî îðóæèÿ

Ïîä ñïîñîáàìè ïðèìåíåíèÿ «èíôîðìàöèîííîãî îðóæèÿ» â äàííîì ñëó÷àå
ïîíèìàåòñÿ èçáðàííûé ïîðÿäîê èñïîëüçîâàíèÿ ñîîòâåòñòâóþùèõ ñðåäñòâ
è ñèë äëÿ äîñòèæåíèÿ ïîñòàâëåííûõ öåëåé ñ ó÷åòîì ñïåöèôèêè è óñëîâèé
ðåøåíèÿ çàäà÷ èíôîðìàöèîííîé âîéíû.

Àíàëèòèêàìè âûäåëÿþòñÿ ñåìü ôàêòîðîâ, ñïîñîáñòâóþùèõ
èñïîëüçîâàíèþ èíôîðìàöèîííîãî îðóæèÿ, êîòîðûå îòëè÷àþò åãî îò
äðóãèõ ñðåäñòâ âåäåíèÿ âîåííûõ äåéñòâèé. Ýòè õàðàêòåðíûå ÷åðòû
îïðåäåëÿþò îñíîâíûå íàïðàâëåíèÿ ïðîâåäåíèÿ èññëåäîâàíèé ñïîñîáîâ
áîåâîãî ïðèìåíåíèÿ èíôîðìàöèîííîãî îðóæèÿ.

Ñâîáîäà äîñòóïà ê èíôîðìàöèîííûì ñèñòåìàì. Ðàçâèòèå
èíôîðìàöèîííûõ ñåòåé è áûñòðîå ðàçðàñòàíèå è óñëîæíåíèå
èíôîðìàöèîííûõ èíôðàñòðóêòóð ïðèâîäèò ê ïîÿâëåíèþ íîâûõ âèäîâ
óÿçâèìîñòè îò âîçäåéñòâèÿ èíôîðìàöèîííîãî îðóæèÿ. Â òàêîé ñðåäå ó
êîìïåòåíòíîãî çëîóìûøëåííèêà ïîÿâëÿåòñÿ ïîòåíöèàëüíàÿ âîçìîæíîñòü
ïðàêòè÷åñêè ìãíîâåííîãî äîñòóïà ê öåëîìó ðÿäó íàöèîíàëüíûõ
«ñòðàòåãè÷åñêèõ öåëåé», âõîäÿùèõ â ãëîáàëüíóþ èíôîðìàöèîííóþ
èíôðàñòðóêòóðó. Â ýòèõ óñëîâèÿõ ìíîãèå ðàçâåòâëåííûå è ñîïðÿæåííûå
ìåæäó ñîáîé èíôîðìàöèîííûå ñåòè ìîãóò ñòàòü îáúåêòîì âîçäåéñòâèÿ ñî
ñòîðîíû ñàìûõ ðàçíîîáðàçíûõ èñòî÷íèêîâ, â òîì ÷èñëå îáëàäàþùèõ
äîñòàòî÷íîé êâàëèôèêàöèåé îòäåëüíûõ ëèö, íåãîñóäàðñòâåííûõ
ñòðóêòóð, òàêèõ êàê ìåæäóíàðîäíûå êðèìèíàëüíûå îðãàíèçàöèè, à òàêæå
ãîñóäàðñòâ, ðàñïîëàãàþùèõ õîðîøî ïîäãîòîâëåííûìè êàäðàìè
ñïåöèàëèñòîâ ïî ïðîâåäåíèþ áîåâûõ îïåðàöèé â êèáåðïðîñòðàíñòâå.

Ðàçìûòîñòü òðàäèöèîííûõ ãðàíèö. Îäíîé èç íàèáîëåå ñóùåñòâåííûõ
îñîáåííîñòåé ðàçâèòèÿ ãëîáàëüíîé èíôîðìàöèîííîé èíôðàñòðóêòóðû (è
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ñîïðÿæåííûõ ñ íåé íàöèîíàëüíûõ èíôðàñòðóêòóð) ÿâëÿåòñÿ ñòèðàíèå
÷åòêèõ ãåîãðàôè÷åñêèõ ãðàíèö, òðàäèöèîííî ñâÿçàííûõ ñ íàöèîíàëüíîé
áåçîïàñíîñòüþ. Òàê, íàïðèìåð, ãðàíèöû, ÿâëÿþùèåñÿ àòðèáóòîì
ñóâåðåííîãî ãîñóäàðñòâà, ñòàíîâÿòñÿ âñå áîëåå ðàçìûòûìè. Â îòëè÷èå îò
ïîñëåäñòâèé, ñâÿçàííûõ ñ óòðàòîé ãîñóäàðñòâîì êîíòðîëÿ íàä
ñóùåñòâóþùèìè ãëîáàëüíûìè ôèíàíñîâûì è âàëþòíûì ðûíêàìè,
óñèëåíèå âçàèìîñâÿçè íàöèîíàëüíîé èíôîðìàöèîííîé ñòðóêòóðû è
ãëîáàëüíîãî êèáåðïðîñòðàíñòâà íåèçáåæíî âåäåò ê ïîäðûâó
íàöèîíàëüíîãî ñóâåðåíèòåòà. Îäíèì èç íàèáîëåå ñåðüåçíûõ àñïåêòîâ
ÿâëåíèÿ «ðàçìûòîñòè ãðàíèö» ñòàíîâèòñÿ íåâîçìîæíîñòü êàêîãî-òî
÷åòêîãî ðàçëè÷èÿ ìåæäó âíóòðåííèìè è âíåøíèìè èñòî÷íèêàìè óãðîç äëÿ
áåçîïàñíîñòè ñòðàíû. Äðóãîé îñîáåííîñòüþ ÿâëåíèÿ ðàçìûòîñòè ãðàíèö â
áîëüøèíñòâå ñëó÷àåâ ìîæåò ñòàòü ñòèðàíèå ðàçëè÷èé ìåæäó ðàçíûìè
ôîðìàìè äåéñòâèé ïðîòèâ ãîñóäàðñòâà � îò îáû÷íîé ïðåñòóïíîñòè äî
âîåííûõ îïåðàöèé. Áåç ÷åòêîãî ðàçäåëåíèÿ èñòî÷íèêîâ äåéñòâèé ïî
ãåîãðàôè÷åñêîìó ïðèçíàêó íà âíóòðåííèå è âíåøíèå ïîâûøàåòñÿ
âåðîÿòíîñòü òîãî, ÷òî áóäåò âåñüìà çàòðóäíèòåëüíî ðàñïîçíàâàòü, èìååò ëè
ìåñòî òðàäèöèîííûé øïèîíàæ, óãîëîâíîå ïðåñòóïëåíèå èëè «àêò âîéíû».

Â óñëîâèÿõ, êîãäà îòêðûâàåòñÿ âîçìîæíîñòü íàíåñòè óäàð ïî
èíôðàñòðóêòóðå ñòðàíû ÷åðåç êèáåðïðîñòðàíñòâî, ó ãîñóäàðñòâ,
óñòóïàþùèõ â îáû÷íûõ ñðåäñòâàõ âîåííîãî è ýêîíîìè÷åñêîãî âëèÿíèÿ,
ìîæåò ïîÿâèòüñÿ æåëàíèå èñïîëüçîâàòü îòäåëüíûõ ëèö è/èëè
ìåæäóíàðîäíûå êðèìèíàëüíûå ñòðóêòóðû äëÿ ïðîâåäåíèÿ
«ñòðàòåãè÷åñêèõ êðèìèíàëüíûõ îïåðàöèé». Â òàêèõ ñëó÷àÿõ îïðåäåëèòü
äåéñòâèòåëüíîãî «çà÷èíùèêà», îòäàâøåãî ïðèêàç íà ïðîâåäåíèå àêöèè,
áóäåò âåñüìà çàòðóäíèòåëüíî. Ïîñëåäñòâèåì ïîäîáíîé ðàçìûòîñòè ãðàíèö
ìîæåò ñòàòü ñèòóàöèÿ, êîãäà ñòðàíà, ïîäâåðãàÿñü óäàðó èíôîðìàöèîííîãî
îðóæèÿ, íå ñìîæåò îïðåäåëèòü ñóòü ïðîèñõîäÿùåãî. Òî÷íî òàêæå íå ñðàçó
áóäåò ïîíÿòíî, êàêèå îòâåòíûå äåéñòâèÿ ñëåäóåò ïðåäïðèíÿòü.

Âîçìîæíîñòü óïðàâëåíèÿ âîñïðèÿòèåì. Â ïðîöåññå ðàçâèòèÿ
êèáåðïðîñòðàíñòâà, ñíèæåíèÿ çàòðàò íà äîñòóï ê èíôîðìàöèè è
ðàçìûâàíèÿ ãðàíèö íàöèîíàëüíîãî ñóâåðåíèòåòà ó ãîñóäàðñòâåííûõ è
íåãîñóäàðñòâåííûõ ñòðóêòóð ïîÿâëÿåòñÿ âñå áîëüøå âîçìîæíîñòåé
ìàíèïóëèðîâàòü èíôîðìàöèåé, ÷òî ÿâëÿåòñÿ êëþ÷åâûì ýëåìåíòîì
ôîðìèðîâàíèÿ âîñïðèÿòèÿ. Íàïðèìåð, ñåòü èíòåðíåò ÿâëÿåòñÿ ôàêòè÷åñêè
ñðåäñòâîì ðàñïðîñòðàíåíèÿ «ïðîïàãàíäèñòñêèõ» ìàòåðèàëîâ èç ñàìûõ
ðàçíûõ èñòî÷íèêîâ èíôîðìàöèè. Ãðóïïû ïîëèòè÷åñêîãî òîëêà è
íåïðàâèòåëüñòâåííûå îðãàíèçàöèè ñìîãóò èñïîëüçîâàòü ñåòü èíòåðíåò
äëÿ ìîáèëèçàöèè ïîëèòè÷åñêîé ïîääåðæêè.
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Ñóùåñòâóåò âîçìîæíîñòü, ÷òî «ôàêòû» òîãî èëè èíîãî ñîáûòèÿ áóäóò
ñåðüåçíî èñêàæåíû ïîñðåäñòâîì òåêñòîâûõ, çâóêîâûõ è
âèäåîèíôîðìàöèîííûõ ïðèåìîâ. Òàêèå ìåòîäû ìîãóò ïîçâîëèòü
øèðîêîìó êðóãó çàèíòåðåñîâàííûõ ëèö èëè ãðóïï ðåàëèçîâàòü ñëîæíûé
ïðîöåññ ðåãóëèðîâàíèÿ îáùåñòâåííîãî âîñïðèÿòèÿ èëè îðãàíèçîâàòü
êðóïíûå ïðîïàãàíäèñòñêèå êàìïàíèè äëÿ ïîäðûâà äîâåðèÿ ãðàæäàí ê
êîíêðåòíîìó êóðñó, ïðîâîäèìîìó ïðàâèòåëüñòâîì ñòðàíû. Êàìïàíèè
ïîäîáíîãî ðîäà ñòàâÿò ñåðüåçíûå ïðîáëåìû íå òîëüêî ïåðåä
ïðàâèòåëüñòâîì, íî òàêæå è ïåðåä ÑÌÈ, ïðèçâàííûìè áûòü èñòî÷íèêîì
îáúåêòèâíûõ ñâåäåíèé. Ïðÿìûì ñëåäñòâèåì ýòîé îñîáåííîñòè
ïðèìåíåíèÿ èíôîðìàöèîííîãî îðóæèÿ ÿâëÿåòñÿ òî, ÷òî âûñøåå
ðóêîâîäñòâî ñòðàíû, ðàâíî êàê è îáùåñòâî â öåëîì, ìîãóò íå çíàòü, ÷òî æå
ïðîèñõîäèò â äåéñòâèòåëüíîñòè.

Íåõâàòêà ñòðàòåãè÷åñêîé ðàçâåäûâàòåëüíîé èíôîðìàöèè. Â óñëîâèÿõ
ðàçìûòîñòè òðàäèöèîííûõ ãðàíèö è ñâîáîäíîãî äîñòóïà â èíôîðìàöèîííûå
ñåòè ðàçâåäûâàòåëüíûå ñëóæáû ñòàëêèâàþòñÿ ñ áîëüøèìè òðóäíîñòÿìè â
îáåñïå÷åíèè íàöèîíàëüíîãî âîåííî-ïîëèòè÷åñêîãî ðóêîâîäñòâà
äîñòîâåðíîé è ñâîåâðåìåííîé ñòðàòåãè÷åñêîé ðàçâåäûâàòåëüíîé
èíôîðìàöèåé îòíîñèòåëüíî íàñòîÿùèõ è ïåðñïåêòèâíûõ óãðîç
èíôîðìàöèîííîé âîéíû. Îïðåäåëåíèå îáúåêòîâ ðàçâåäêè ñòàíîâèòñÿ
ãîðàçäî áîëåå òðóäíîé çàäà÷åé. Êëàññè÷åñêèé ãåîñòðàòåãè÷åñêèé ïîäõîä
ñîñðåäîòî÷åíèÿ ðàçâåäûâàòåëüíûõ óñèëèé íà êîíêðåòíîì ãîñóäàðñòâå-
èñòî÷íèêå «óãðîçû» ñåáÿ èçæèâàåò. Îáúåêòàìè ðàçâåäêè ñòàíîâÿòñÿ
òðàíñíàöèîíàëüíûå íåïðàâèòåëüñòâåííûå è ìåæäóíàðîäíûå êðèìèíàëüíûå
îðãàíèçàöèè, à òàêæå ñòðóêòóðû, íå ÿâëÿþùèåñÿ ãîñóäàðñòâåííûìè
îáðàçîâàíèÿìè. Âåñ è çíà÷èìîñòü èíôîðìàöèîííîé óãðîçû áóäóò çàâèñåòü
îò îöåíêè êàê âîçìîæíîñòåé è íàìåðåíèé ïîòåíöèàëüíûõ ïðîòèâíèêîâ â
êèáåðïðîñòðàíñòâå, òàê è îò óÿçâèìîñòè êîíêðåòíûõ îáúåêòîâ óäàðà.

Îïðåäåëåíèå âîçìîæíîñòåé òîãî èëè èíîãî íàïàäàþùåãî ñ ïîìîùüþ
èíôîðìàöèîííîãî îðóæèÿ çàòðóäíÿåòñÿ äèíàìè÷íîñòüþ ñàìîé ïðèðîäû
òåëåêîììóíèêàöèîííûõ ñðåäñòâ êèáåðïðîñòðàíñòâà, èñïîëüçóåìûìè
àïïàðàòíûìè è ïðîãðàììíûìè ñðåäñòâàìè è ìåòîäàìè çàùèòû
èíôîðìàöèè (íàïðèìåð, êîäèðîâàíèåì). Ïðåäïîëàãàåìàÿ íàöèîíàëüíàÿ
èíôîðìàöèîííàÿ èíôðàñòðóêòóðà áóäåò âêëþ÷àòü íàáîð ñàìûõ
ðàçíîîáðàçíûõ êîìïîíåíòîâ òåõíîëîãè÷åñêè è ýêîíîìè÷åñêè ðàçâèòîãî
îáùåñòâà. Òàêèìè êîìïîíåíòàìè ìîãóò áûòü:
� êîììóòàöèîííûå ñèñòåìû îáùåãî íàçíà÷åíèÿ;
� ñèñòåìû óïðàâëåíèÿ íåôòå- è ãàçîïðîâîäîâ;
� ñåòåâûå ñèñòåìû ýíåðãîñíàáæåíèÿ;
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� ñèñòåìû óïðàâëåíèÿ òðàíñïîðòîì;
� ñèñòåìà îáñëóæèâàíèÿ ôåäåðàëüíûõ ðåçåðâíûõ ôîíäîâ;
� ðàçëè÷íûå ñèñòåìû îáåñïå÷åíèÿ áàíêîâñêèõ îïåðàöèé;
� ñèñòåìà çäðàâîîõðàíåíèÿ.

Íåêîòîðûå èç ïîêàçàòåëåé óÿçâèìîñòè ýòèõ ýëåìåíòîâ èíôðàñòðóêòóðû
õîðîøî èçó÷åíû, îäíàêî ìíîãèå èç íèõ äî ñèõ ïîð åùå íå èññëåäîâàëèñü.
Äëÿ ðàçâåäûâàòåëüíîãî ñîîáùåñòâà áóäåò ÷ðåçâû÷àéíî òðóäíûì äåëîì
ðàçðàáîòàòü è êîíòðîëèðîâàòü ôèêñèðîâàííûé ïåðå÷åíü ïîòåíöèàëüíûõ
óãðîç. Âñëåäñòâèå ïðîáëåì ñ ðåøåíèåì çàäà÷ ñòðàòåãè÷åñêîé ðàçâåäêè
ñòðàíà ìîæåò òàê è íå óçíàòü, êòî áóäåò åå ïðîòèâíèêîì, êàêîâû åãî
íàìåðåíèÿ è âîçìîæíîñòè â îáëàñòè èíôîðìàöèîííîãî îðóæèÿ.

Íåîáû÷àéíàÿ ñëîæíîñòü çàäà÷ òàêòè÷åñêîãî ïðåäóïðåæäåíèÿ è îöåíêè
óùåðáà. Â ñâÿçè ñî ñëîæíîñòüþ âåäåíèÿ ñòðàòåãè÷åñêîé ðàçâåäêè
âðåìåííûå îãðàíè÷åíèÿ â êðèçèñíîé îáñòàíîâêå â óñëîâèÿõ ïðèìåíåíèÿ
èíôîðìàöèîííîãî îðóæèÿ äåëàþò òàêòè÷åñêîå ïðåäóïðåæäåíèå è îöåíêó
óùåðáà åùå áîëåå òðóäíî âûïîëíèìîé çàäà÷åé. Ñóùåñòâóåò ðåàëüíàÿ
âîçìîæíîñòü òîãî, ÷òî ïðåäñòàâëåííûå íàöèîíàëüíîìó âîåííî-
ïîëèòè÷åñêîìó ðóêîâîäñòâó îöåíêè ïðàâîîõðàíèòåëüíûõ îðãàíîâ è
ðàçâåäûâàòåëüíûõ ñëóæá ïî êîíêðåòíûì ñëó÷àÿì âîçäåéñòâèÿ èëè
ñèòóàöèÿì áóäóò äîâîëüíî ïðîòèâîðå÷èâû.

Íàïàäàþùàÿ ñòîðîíà, èñïîëüçóÿ èíôîðìàöèîííîå îðóæèå, ñïîñîáíà ñ
áåñïðåöåäåíòíîé îïåðàòèâíîñòüþ ïðîâîäèòü ñòðàòåãè÷åñêèå îïåðàöèè è
ïîñëå âûïîëíåíèÿ çàäà÷ ìãíîâåííî âîçâðàùàòüñÿ â óñòàíîâëåííûå
ïðåäåëû êèáåðïðîñòðàíñòâà. Êðîìå òîãî, óñëîæíåíèå ñðåäñòâ ñâÿçè,
ñèñòåì óïðàâëåíèÿ áàçàìè äàííûõ è îïåðàöèîííûõ ñèñòåì, ïðèâîäèò ê
òîìó, ÷òî íåêîòîðûå ïðîèñøåñòâèÿ, âíåøíå ñõîæèå ñ ïðèìåíåíèåì
ñðåäñòâ èíôîðìàöèîííîé âîéíû, áóäóò ëèøü ñëåäñòâèåì
íåáëàãîïðèÿòíîãî ñòå÷åíèÿ îáñòîÿòåëüñòâ èëè êîíñòðóêòèâíûõ
íåäîðàáîòîê.

Íå èñêëþ÷àåòñÿ òàêæå âîçìîæíîñòü ïðîâåäåíèÿ ñòðàòåãè÷åñêèõ
íàñòóïàòåëüíûõ ìåðîïðèÿòèé, â õîäå êîòîðûõ íà ïðîòÿæåíèè
ìíîãîëåòíåé çàáëàãîâðåìåííîé «ïîäãîòîâêè ïîëÿ áîÿ» îñóùåñòâëÿåòñÿ
ñêðûòîå âíåäðåíèå â ñèñòåìó ñîîòâåòñòâóþùèõ ñðåäñòâ, â íóæíûé
ìîìåíò îáåñïå÷èâàþùèõ åå âûâåäåíèå èç ñòðîÿ. Òàêèå ìåðîïðèÿòèÿ âî
ìíîãèõ ñëó÷àÿõ ìîãóò áûòü äèàãíîñòèðîâàíû íåïðàâèëüíî. Ñëåäñòâèåì
óêàçàííûõ âûøå îñîáåííîñòåé ìîæåò ñòàòü ñèòóàöèÿ, êîãäà ñòðàíû
îêàæóòñÿ â ïîëíîì íåâåäåíèè î òîì, ÷òî «óäàð» ñ ïîìîùüþ
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èíôîðìàöèîííîãî îðóæèÿ óæå íàíîñèòñÿ, êòî åãî íàíîñèò è êàêèì
ñïîñîáîì.

Òðóäíîñòü ñîçäàíèÿ è ñîõðàíåíèÿ êîàëèöèé. Íåèçáåæíî ñòîëêíîâåíèå ñ
òåì, ÷òî ôîðìèðîâàíèå è ñîõðàíåíèå êîàëèöèé ãîñóäàðñòâ äëÿ
ñîâìåñòíûõ ðåøèòåëüíûõ äåéñòâèé â áóäóùåì ïðîòèâ âîåííîé óãðîçû
ÿâèòñÿ íåîáû÷àéíî ñëîæíîé çàäà÷åé, êîòîðàÿ ê òîìó æå áóäåò
ñóùåñòâåííî óñëîæíåíà âñëåäñòâèå ïðîáëåì, îáóñëîâëåííûõ
âîçìîæíîñòÿìè èíôîðìàöèîííîãî îðóæèÿ. Ìíîãèå ñîþçíèêè ñàìè ïî
ñåáå ìîãóò áûòü î÷åíü óÿçâèìû îò ïîäîáíûõ ñðåäñòâ âîîðóæåííîé
áîðüáû â ñëó÷àå âîçäåéñòâèÿ íà èõ êëþ÷åâûå èíôðàñòðóêòóðû.
Íåêîòîðûå ôàêòîðû óñóãóáëÿþò ýòó ïðîáëåìó.

Âî-ïåðâûõ, ãëàâíûå ÷ëåíû êîàëèöèè è/èëè äðóæåñòâåííûå ñòðàíû
ñòîëêíóòñÿ ñ òîé æå òÿæåëîé ïðîáëåìîé îðãàíèçàöèè íàäåæíîé
ñòðàòåãè÷åñêîé ðàçâåäêè è îáåñïå÷åíèÿ òàêòè÷åñêîãî ïðåäóïðåæäåíèÿ è
îöåíêè óùåðáà. Ñ íà÷àëîì ïðèìåíåíèÿ èíôîðìàöèîííîãî îðóæèÿ,
ïðî÷íîñòü êîàëèöèè ïîäâåðãíåòñÿ áîëüøîìó èñïûòàíèþ, ïîñêîëüêó âñå
ñîþçíèêè îêóíóòñÿ â èíôîðìàöèîííûé «òóìàí». Ìîãóò òàêæå âîçíèêíóòü
îñòðûå ïðîáëåìû ñ ðåàëèçàöèåé êîàëèöèîííûõ ïëàíîâ, åñëè îäèí èç
ïàðòíåðîâ îêàæåòñÿ ìåíåå çàùèùåííûì îò èíôîðìàöèîííîãî îðóæèÿ.

Âî-âòîðûõ, ìíîãèå ñòðàíû îñòàþòñÿ çíà÷èòåëüíî óÿçâèìûìè â êëþ÷åâûõ
ñôåðàõ ýêîíîìèêè (íàïðèìåð, â îáëàñòè ñâÿçè, ýíåðãåòèêè, òðàíñïîðòà è
ôèíàíñîâ), êîòîðûå ìîãóò ñòàòü îáúåêòîì óäàðà ïðîòèâíèêà â ïîïûòêå
ïîäîðâàòü êîàëèöèîííîå åäèíñòâî. Îñîáåííî óÿçâèìûìè ìîãóò îêàçàòüñÿ
íîâûå ñèñòåìû, ïðèîáðåòåííûå çà ðóáåæîì â èíòåðåñàõ áûñòðîãî è
öåëåñîîáðàçíîãî ïî êðèòåðèþ «ñòîèìîñòü-ýôôåêòèâíîñòü»
êîììåð÷åñêîãî âíåäðåíèÿ. Â áóäóùåì çàâèñèìîñòü îò ñîþçíèêîâ è
ïàðòíåðîâ ïî êîàëèöèè, êîòîðûå ïîòåíöèàëüíî ÿâëÿþòñÿ óÿçâèìûìè îò
èíôîðìàöèîííîãî îðóæèÿ, îêàæåò ñóùåñòâåííîå âëèÿíèå íà ñòðàòåãèþ
íàöèîíàëüíîé áåçîïàñíîñòè è áóäåò ïðåäïîëàãàòü îêàçàíèå èì ñî ñòîðîíû
áîëåå ïðîäâèíóòûõ â ýòîì âîïðîñå ñòðàí ñâîåâðåìåííîé è ñîëèäíîé
ïîìîùè è ïîääåðæêè.

Ìîæíî ñäåëàòü ãëàâíûé âûâîä, ÷òî ïðèìåíåíèå èíôîðìàöèîííîãî
îðóæèÿ ïðèâîäèò ê âûñîêîé íåîïðåäåëåííîñòè â âûÿâëåíèè ôàêòà åãî
ïðèìåíåíèÿ, èäåíòèôèêàöèè ïðîòèâíèêà è îöåíêè óùåðáà. Êðîìå òîãî,
ïðè äâóñòîðîííåì âîîðóæåííîì êîíôëèêòå ñîâåðøåííî íåïðåäñêàçóåìîé
ÿâëÿåòñÿ è ðåàêöèÿ ñòîðîíû, ïîäâåðãøåéñÿ âîçäåéñòâèþ
èíôîðìàöèîííîãî îðóæèÿ. Ìîæåò ñëîæèòüñÿ ñèòóàöèÿ, êîãäà âûÿâëåíèå
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ôàêòà ïðèìåíåíèÿ èíôîðìàöèîííîãî îðóæèÿ äàæå â î÷åíü îãðàíè÷åííîì
ìàñøòàáå ìîæåò ïðèâåñòè ê «èñïóãó» è ïðåäïîëîæåíèþ, ÷òî âñêðûòà
òîëüêî «âåðøèíà àéñáåðãà» èíôîðìàöèîííîé àòàêè. Âñëåä çà òàêèì
âûâîäîì ìîæåò ïîñëåäîâàòü îãðàíè÷åííîå èëè ìàññèðîâàííîå
ïðèìåíåíèå ÿäåðíîãî îðóæèÿ.

Ïðèíöèïû ïðèìåíåíèÿ èíôîðìàöèîííîãî îðóæèÿ
Îáùèå ïðèíöèïû ïðèìåíåíèÿ èíôîðìàöèîííîãî îðóæèÿ ñîñòîÿò â
ñëåäóþùåì:
� ãëàâíûìè îáúåêòàìè ïîðàæåíèÿ ñ ïîìîùüþ èíôîðìàöèîííîãî îðóæèÿ

ÿâëÿþòñÿ ñèñòåìû óïðàâëåíèÿ, ñâÿçè è àïïàðàò ïðèíÿòèÿ ðåøåíèé
ïðîòèâíèêà;

� ïåðâîî÷åðåäíîìó ïîäàâëåíèþ èëè óíè÷òîæåíèþ ïîäëåæàò âñå
íàõîäÿùèåñÿ ó ïðîòèâíèêà èíôîðìàöèîííî-ðàçâåäûâàòåëüíûå
ñðåäñòâà åùå äî íà÷àëà øèðîêîìàñøòàáíûõ áîåâûõ äåéñòâèé;

� äî ïîòðåáèòåëåé äîëæåí äîâîäèòüñÿ ìàêñèìàëüíî âîçìîæíûé îáúåì
èíôîðìàöèè; ðàçâåäûâàòåëüíàÿ èíôîðìàöèÿ äîëæíà äîâîäèòüñÿ
íåïîñðåäñòâåííî äî ïîòðåáèòåëåé íà ïîëå áîÿ, à íå ÷åðåç
ïðîìåæóòî÷íûå êîìàíäíûå èíñòàíöèè;

� áåçóñëîâíîìó èñïîëüçîâàíèþ â ëþáûõ êîíôëèêòàõ ïîäëåæàò âñå
âîçìîæíûå ñðåäñòâà âîçäåéñòâèÿ íà èíôîðìàöèîííóþ
èíôðàñòðóêòóðó; íåîáõîäèìî îïåðåäèòü ïðîòèâíèêà â ïåðåíîñå áîðüáû
íà óðîâåíü èíôîðìàöèîííîãî ïðîòèâîáîðñòâà; ïðè ýòîì ïðîìåäëåíèå
îïàñíî, ò.ê. ñèëû ïðîòèâíèêà ìîãóò îêàçàòüñÿ íåäîîöåíåííûìè;

� âñå óñèëèÿ ïðè îðãàíèçàöèè è ïðèìåíåíèè èíôîðìàöèîííîãî îðóæèÿ
äîëæíû áûòü ïîëíîìàñøòàáíûìè è âñåîáúåìëþùèìè ïî õàðàêòåðó,
íî áûòü âíå êîíòðîëÿ íà îïåðàòèâíî-òàêòè÷åñêîì óðîâíå ñî ñòîðîíû
ïîëèòèêîâ, êîòîðûå äîëæíû òîëüêî ïðèíÿòü ðåøåíèå íà ïðîâåäåíèå
ïîäîáíûõ îïåðàöèé.

Ñëåäóåò îòìåòèòü, ÷òî èíôîðìàöèîííîå îðóæèå îêàæåò îãðîìíîå
âîçäåéñòâèå íà õàðàêòåð ïðîâåäåíèÿ âîåííûõ îïåðàöèé â áëèæàéøåì
áóäóùåì è ìîæåò äàæå ïðåâðàòèòü âñþ âîåííóþ êàìïàíèþ â îäíó
áîëüøóþ èíôîðìàöèîííóþ íàñòóïàòåëüíóþ îïåðàöèþ.

Íàïðèìåð, ïåðåä íà÷àëîì âîåííûõ äåéñòâèé ìîæåò ñòàâèòüñÿ çàäà÷à
çàâîåâàíèÿ ïðåâîñõîäñòâà â èíôîðìàöèîííîì ïðîñòðàíñòâå ïîäîáíî
òîìó, êàê â íàñòîÿùåå âðåìÿ óñïåõ êàìïàíèè (îïåðàöèè) â çíà÷èòåëüíîé
ñòåïåíè ñâÿçûâàþò ñ çàâîåâàíèåì ãîñïîäñòâà â âîçäóõå è íà ìîðå.
Ðåçóëüòàòîì èíôîðìàöèîííîãî ïðåâîñõîäñòâà ÿâèòñÿ òî, ÷òî âñå
ïðîñòðàíñòâî òåàòðà âîéíû ñòàíîâèòñÿ êàê áû «ïðîçðà÷íûì è âèäèìûì»
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äëÿ ñâîèõ âîéñê è äåëàåòñÿ «òóìàííûì» äëÿ ïðîòèâíèêà. Ðàñòÿíóòûé ïî
âðåìåíè «èìïóëüñ èíôîðìàöèîííîãî óäàðà», íåêîòîðîå ïîäîáèå êîòîðîãî
ìîæíî áûëî íàáëþäàòü â õîäå îïåðàöèé â Ïàíàìå, â âîéíå â Ïåðñèäñêîì
çàëèâå è êîòîðûé ÷åòêî ïðîñìàòðèâàåòñÿ â áîåâûõ äåéñòâèÿõ ïðîòèâ
Þãîñëàâèè, äîëæåí îøåëîìèòü ïðîòèâíèêà, ëèøèâ åãî âñÿêîé
âîçìîæíîñòè àäåêâàòíîãî ïðîòèâîäåéñòâèÿ. Ïðè ýòîì êîíå÷íàÿ öåëü
êàìïàíèè äîëæíà áûòü äîñòèãíóòà â ñëó÷àå óñïåõà áûñòðî è ðåøèòåëüíî
ñ ìèíèìàëüíûìè ïîòåðÿìè ìàòåðèàëüíûõ è ëþäñêèõ ðåñóðñîâ.

Â íàñòîÿùåå âðåìÿ íàèáîëåå îòðàáîòàííîé êîíöåïöèåé ïðèìåíåíèÿ
èíôîðìàöèîííîãî îðóæèÿ ìîæíî ñ÷èòàòü êîíöåïöèþ áîðüáû ñ ñèñòåìàìè
áîåâîãî óïðàâëåíèÿ ÂÑ ÑØÀ. Âûäâèíóòàÿ â íà÷àëå 90-õ ãîäîâ
îäíîâðåìåííî ñ íà÷àëîì ôîðìèðîâàíèÿ âîåííîé è íàöèîíàëüíîé
èíôîðìàöèîííîé èíôðàñòðóêòóðû êîíöåïöèÿ áîðüáû ñ ñèñòåìàìè
áîåâîãî óïðàâëåíèÿ, ïðåäïîëàãàåò îñóùåñòâëåíèå â õîäå âåäåíèÿ áîåâûõ
äåéñòâèé öåëåíàïðàâëåííîãî ñîãëàñîâàííîãî ïî çàäà÷àì, ìåñòó, âðåìåíè è
îáúåêòàì êîìïëåêñà ìåðîïðèÿòèé ïî äåçîðãàíèçàöèè, ïîäàâëåíèþ è
óíè÷òîæåíèþ ñèñòåì è ñðåäñòâ óïðàâëåíèÿ âîéñêàìè è îðóæèåì
ïðîòèâíèêà.

Â õîäå ëîêàëüíûõ êîíôëèêòîâ, íà ó÷åíèÿõ, à òàêæå â õîäå àíàëèòè÷åñêèõ
ðàñ÷åòîâ è ìîäåëèðîâàíèÿ áûëà íåîäíîêðàòíî ïðîäåìîíñòðèðîâàíà
âûñîêàÿ ýôôåêòèâíîñòü ìåðîïðèÿòèé áîðüáû ñ ñèñòåìàìè áîåâîãî
óïðàâëåíèÿ (ïî îöåíêàì àìåðèêàíñêèõ ñïåöèàëèñòîâ, äåçîðãàíèçàöèÿ
ñèñòåìû áîåâîãî óïðàâëåíèÿ ðàâíîçíà÷íà ñíèæåíèþ áîåâîãî ïîòåíöèàëà
ãðóïïèðîâêè íà 50% è áîëåå, ÷òî â ðÿäå ñëó÷àåâ äåëàåò ñîîòíîøåíèå ñèë
ñòîðîí íåñîèçìåðèìûì)5.

Ãëàâíûì ýëåìåíòîì áîðüáû ñ ñèñòåìàìè áîåâîãî óïðàâëåíèÿ ÿâëÿåòñÿ
êîìïëåêñíîå âîçäåéñòâèå (îãíåâûìè, ðàäèîýëåêòðîííûìè è èíûìè
ñðåäñòâàìè) íà ñèñòåìû è ñðåäñòâà óïðàâëåíèÿ ñ öåëüþ èõ ôèçè÷åñêîãî
óíè÷òîæåíèÿ, âûâåäåíèÿ èç ñòðîÿ èëè ïîäàâëåíèÿ ïîìåõàìè.
Îðãàíèçàöèÿ òàêîãî âîçäåéñòâèÿ ïðåäïîëàãàåò îáíàðóæåíèå ñðåäñòâàìè
ðàäèî- è ðàäèîòåõíè÷åñêîé ðàçâåäêè ðàäèîýëåêòðîííûõ ñèñòåì
óïðàâëåíèÿ, îïðåäåëåíèå èõ ìåñòîïîëîæåíèÿ, âûÿâëåíèå ïðåäíàçíà÷åíèÿ
è ðîëè â ñèñòåìå óïðàâëåíèÿ âîéñêàìè è íàâåäåíèå íà íèõ ñðåäñòâ
ïîðàæåíèÿ è ïîäàâëåíèÿ.
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Âîçäåéñòâèå íà âîåííûå ñðåäñòâà ñâÿçè ñèñòåì óïðàâëåíèÿ ìîæåò
îêàçûâàòüñÿ ñëåäóþùèìè îñíîâíûìè ñïîñîáàìè:
� ïîðàæåíèå îáû÷íûìè áîåïðèïàñàìè ïî öåëåóêàçàíèÿì ñðåäñòâ ðàäèî-

è ðàäèîòåõíè÷åñêîé ðàçâåäêè;
� ïîðàæåíèå âûñîêîòî÷íûìè áîåïðèïàñàìè ïî äàííûì ñðåäñòâ ðàäèî- è

ðàäèîòåõíè÷åñêîé ðàçâåäêè, óòî÷íåííûì äðóãèìè ñðåäñòâàìè
ðàçâåäêè, ñ òî÷íûì öåëåóêàçàíèåì è ÷àñòè÷íûì ñàìîíàâåäåíèåì íà
êîíå÷íîì ó÷àñòêå;

� ïîðàæåíèå âûñîêîòî÷íûìè áîåïðèïàñàìè íîâîãî ïîêîëåíèÿ
èíòåëëåêòóàëüíûìè áîåïðèïàñàìè, âûâîäèìûìè â ðàéîí
ìåñòîíàõîæäåíèÿ öåëè ïî äàííûì ðàäèî- è ðàäèîòåõíè÷åñêîé
ðàçâåäêè ñ ïîñëåäóþùèì ñàìîñòîÿòåëüíûì ïîèñêîì öåëè è
ñàìîíàâåäåíèåì íà åå óÿçâèìûå ýëåìåíòû;

� ðàäèîëîêàöèîííîå ïîäàâëåíèå ñðåäñòâ ñâÿçè ìàñêèðóþùèìè
ïîìåõàìè;

� ñîçäàíèå èìèòèðóþùèõ ïîìåõ, çàòðóäíÿþùèõ âõîæäåíèå â ñâÿçü,
ñèíõðîíèçàöèþ â êàíàëàõ ïåðåäà÷è äàííûõ, èíèöèèðóþùèõ ôóíêöèè
ïîâòîðíûõ çàïðîñîâ è äóáëèðîâàíèÿ ñîîáùåíèé;

� ïîäàâëåíèå ñ ïîìîùüþ ñðåäñòâ ñèëîâîãî ðàäèîýëåêòðîííîãî
ïîäàâëåíèÿ (ìîùíîãî ýëåêòðîìàãíèòíîãî èçëó÷åíèÿ, ñîçäàþùåãî
ïîäàâëÿþùèå ïîìåõè çà ñ÷åò ïàðàçèòíûõ êàíàëîâ ïðèåìà);

� âûâåäåíèå èç ñòðîÿ ðàäèîýëåêòðîííûõ êîìïîíåíòîâ çà ñ÷åò
âîçäåéñòâèÿ áîëüøèõ óðîâíåé ýëåêòðîìàãíèòíûõ èëè èîíèçèðóþùèõ
èçëó÷åíèé;

� íàðóøåíèå ñâîéñòâ ñðåäû ðàñïðîñòðàíåíèÿ ðàäèîâîëí (íàïðèìåð,
ñðûâ êîðîòêîâîëíîâîé ðàäèîñâÿçè çà ñ÷åò ìîäèôèêàöèè ïàðàìåòðîâ
èîíîñôåðû).

Ñïîñîáû áîåâîãî ïðèìåíåíèÿ èíôîðìàöèîííîãî îðóæèÿ íà îñíîâå
ïðîãðàììíûõ êîäîâ îïðåäåëÿþòñÿ äâóìÿ ôàêòîðàìè:
� âîçäåéñòâèå íà ðåñóðñû ñèñòåìû îêàçûâàåòñÿ èçâíå ñèñòåìû ÷åðåç

óñòðîéñòâà åå ñîïðÿæåíèÿ ñ ñèñòåìîé, èìåþùåé óïðîùåííûé äîñòóï
äëÿ âåðîÿòíîãî ïðîòèâíèêà;

� âîçäåéñòâèå íà ðåñóðñû ñèñòåìû îêàçûâàåòñÿ èçíóòðè ñèñòåìû,
ëèöàìè, èìåþùèìè ïðàâà íà îòäåëüíûå âèäû åå àäìèíèñòðèðîâàíèÿ.

Â ïåðâîì ñëó÷àå âîçìîæíîñòü èñïîëüçîâàíèÿ èíôîðìàöèîííûõ
òåõíîëîãèé äëÿ ïðîâåäåíèÿ èíôîðìàöèîííîé íàñòóïàòåëüíîé îïåðàöèè
îïðåäåëÿåòñÿ íàëè÷èåì ñðåäñòâ äîñòóïà ê ñèñòåìå, êîòîðîãî ñêîðåå âñåãî
ìîæåò è íå áûòü, è ïðîðàáîòàííîñòè ïîëèòèêè êîìïüþòåðíîé
áåçîïàñíîñòè íà ñàìîì îáúåêòå âîçäåéñòâèÿ. Ñóùåñòâóåò ìíåíèå, ÷òî â
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ñëó÷àå ðåàëüíîãî êîíôëèêòà íàèáîëåå êðèòè÷åñêèå ýëåìåíòû
èíôðàñòðóêòóðû âîîðóæåííûõ ñèë è ãîñóäàðñòâà â öåëîì áóäóò
èçîëèðîâàòüñÿ îò îáùåäîñòóïíûõ ñèñòåì òèïà ãëîáàëüíîé
èíôîðìàöèîííîé ñèñòåìû èíòåðíåò. Êðîìå òîãî, â ÷àñòíîñòè â ÑØÀ,
ïðîðàáàòûâàþòñÿ âîïðîñû îòêëþ÷åíèÿ â ïîäîáíûõ ñëó÷àÿõ äàæå ñèñòåì
ñîþçíèêîâ îò ñâîèõ èíôîðìàöèîííûõ ñèñòåì. Îäíàêî â ñëó÷àå
ðàçâåðòûâàíèÿ ìíîãîíàöèîíàëüíûõ ôîðìèðîâàíèé âîçìîæíîñòè
èñïîëüçîâàíèÿ èíôîðìàöèîííûõ òåõíîëîãèé äëÿ âåäåíèÿ
èíôîðìàöèîííîé íàñòóïàòåëüíîé îïåðàöèè âîçðàñòàþò.

Èñïîëüçîâàíèå èíôîðìàöèîííûõ òåõíîëîãèé â èíôîðìàöèîííîé
íàñòóïàòåëüíîé îïåðàöèè íàèáîëåå ýôôåêòèâíî â ñëó÷àå âîçäåéñòâèÿ íà
ðåñóðñû ñèñòåìû èçíóòðè. Ïðè ýòîì, â çàâèñèìîñòè îò ïîëíîìî÷èé ëèöà,
îñóùåñòâëÿþùåãî âîçäåéñòâèå, ðåçóëüòàòîì ìîæåò áûòü ïîëíûé âûõîä
èíôîðìàöèîííîé ñèñòåìû èç ñòðîÿ íà ïðîäîëæèòåëüíûé ïåðèîä âðåìåíè.
Ñëåäóåò èìåòü â âèäó, ÷òî ïîíÿòèå «ïðîäîëæèòåëüíûé ïåðèîä âðåìåíè»
ñîîòíîñèò âðåìÿ íåðàáîòîñïîñîáíîñòè ñèñòåìû ñ ïðîìåæóòêîì âðåìåíè,
íà êîòîðîì ðåàëüíî âîçíèêíîâåíèå «èíôîðìàöèîííîãî ïðåâîñõîäñòâà»,
ò.å. íåîáõîäèìî îáåñïå÷èòü íåðàáîòîñïîñîáíîñòü ñèñòåìû â ñòðîãî
îïðåäåëåííûå ìîìåíòû âðåìåíè. Äëÿ ïðîâåäåíèÿ ïîäîáíîãî âîçäåéñòâèÿ
ìîæåò èñïîëüçîâàòüñÿ êàê çàâåðáîâàííûé ïåðñîíàë, òàê è âíåäðåííûå
ðàíåå ïðîãðàììíûå çàêëàäêè èëè êîìïüþòåðíûå âèðóñû,
àêòèâèçèðóþùèåñÿ â îïðåäåëåííûé ìîìåíò âðåìåíè èëè ïðè
âîçíèêíîâåíèè îïðåäåëåííîé ñèòóàöèè (ïîÿâëåíèè îïðåäåëåííûõ
ïðèçíàêîâ).

Ñïîñîáû ïðèìåíåíèÿ èíôîðìàöèîííîãî îðóæèÿ îïðåäåëÿþòñÿ òàêæå
öåëüþ âîçäåéñòâèÿ. Íàèáîëåå îáùèå öåëè ìîãóò çàêëþ÷àòüñÿ â âûâåäåíèè
èç ñòðîÿ â çàäàííîì ðàéîíå âñåé ðàäèîýëåêòðîíèêè èëè ñíèæåíèè
ýôôåêòèâíîñòè ôóíêöèîíèðîâàíèÿ îòäåëüíûõ ïîäñèñòåì ñèñòåì
óïðàâëåíèÿ âîéñêàìè è îðóæèåì (îòäåëüíûõ âèäîâ è òèïîâ äàò÷èêîâ,
ïîäñèñòåìû ïåðåäà÷è èíôîðìàöèè, ïîäñèñòåìû õðàíåíèÿ èíôîðìàöèè,
ïîäñèñòåìû öåëåóêàçàíèÿ, ïîäñèñòåì óïðàâëåíèÿ âîçäóøíûì äâèæåíèåì,
ìåòåîîáåñïå÷åíèÿ, ñèãíàëîâ òî÷íîãî âðåìåíè è ò.ä.)

Âîçäåéñòâèå ìîæåò îêàçûâàòüñÿ êàê íà ïðîãðàììíîå è àïïàðàòíîå
îáåñïå÷åíèå, òàê è íà èíôîðìàöèîííûé ðåñóðñ, à òàêæå îáåñïå÷èâàþùèå
ñèñòåìû: ýëåêòðîïèòàíèÿ, îõëàæäåíèÿ è äð. Â ñèñòåìó ìîæåò áûòü
ââåäåíà ëîæíàÿ èíôîðìàöèÿ, íàïðèìåð çà ñ÷åò èñïîëüçîâàíèÿ ñðåäñòâ
èìèòàöèè ãîëîñà äëÿ äåçèíôîðìàöèè îïåðàòîðîâ èëè
íåñàíêöèîíèðîâàííîãî ââîäà äàííûõ èëè ñîîáùåíèé. Â ñèñòåìå ìîæåò
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áûòü íàðóøåíà àäðåñàöèÿ ñîîáùåíèé ëèáî èñêóññòâåííî âûçâàíà
ïåðåãðóçêà îòäåëüíûõ ýëåìåíòîâ ñèñòåìû.

Ñëåäóåò îòìåòèòü òàêæå, ÷òî ýôôåêòèâíîñòü ïðèìåíåíèÿ
èíôîðìàöèîííîãî îðóæèÿ òåñíî ñâÿçàíà ñ çàäà÷àìè êîìïëåêñíîãî
ðàçâåäûâàòåëüíîãî è êîíòððàçâåäûâàòåëüíîãî îáåñïå÷åíèÿ.
Ðàçâåäûâàòåëüíîå îáåñïå÷åíèå â ýòîì ñëó÷àå äîëæíî âêëþ÷àòü:
� ñîçäàíèå áàç äàííûõ è íàêîïëåíèå äåòàëüíîé èíôîðìàöèè îá

îáñòàíîâêå â ðàéîíàõ ïîòåíöèàëüíûõ êîíôëèêòîâ;
� âûÿâëåíèå êëþ÷åâûõ óçëîâ è ýëåìåíòîâ â ñèñòåìàõ óïðàâëåíèÿ, ëèíèÿõ

ñâÿçè, êîììóíèêàöèé è â ïðèåìíûõ öåíòðàõ ñòðàí-ïîòåíöèàëüíûõ
ïðîòèâíèêîâ. Íà îñíîâå ýòîãî àíàëèçà äîëæåí áûòü ñîñòàâëåí îáùèé
ïåðå÷åíü îáúåêòîâ ñ ïîäðîáíûì îïèñàíèåì îñíîâíûõ öåëåé, à òàêæå
êðèòè÷åñêèå âðåìåííûå ïàðàìåòðû ðàáîòû äëÿ êîíêðåòíûõ ýëåìåíòîâ
ñèñòåì óïðàâëåíèÿ. ×ðåçâû÷àéíî âàæíûì ÿâëÿåòñÿ çíàíèå ïîðÿäêà
ôóíêöèîíèðîâàíèÿ ñèñòåì è ñðåäñòâ óïðàâëåíèÿ è ñâÿçè
ïîòåíöèàëüíîãî ïðîòèâíèêà êàê â îáû÷íîé îáñòàíîâêå, òàê è â
íà÷àëüíûé ïåðèîä âîéíû, îðãàíèçàöèîííîé ñòðóêòóðû ÷àñòåé è
ïîäðàçäåëåíèé ñâÿçè, èõ äåÿòåëüíîñòè è ïëàíîâ ìîáèëèçàöèîííîãî
ðàçâåðòûâàíèÿ. Ýòè äàííûå äîëæíû ñ äîñòàòî÷íîé ñòåïåíüþ
äåòàëèçèðîâàòüñÿ è îáåñïå÷èâàòü ýôôåêòèâíîå ïðèìåíåíèå
âûñîêîòî÷íûõ ñðåäñòâ ïîðàæåíèÿ è ñðåäñòâ ðàäèîýëåêòðîííîé áîðüáû;

� îöåíêó âîçìîæíîñòåé è ñëàáûõ ìåñò ïîòåíöèàëüíûõ îáúåêòîâ
ïîðàæåíèÿ â ñèñòåìå óïðàâëåíèÿ è ñâÿçè. Ýòà èíôîðìàöèÿ ïîçâîëÿåò
íà ýòàïå ïëàíèðîâàíèÿ îïðåäåëÿòü â êà÷åñòâå öåëåé òå ýëåìåíòû
ñèñòåìû óïðàâëåíèÿ è ñâÿçè ïðîòèâíèêà, âûâîä èç ñòðîÿ êîòîðûõ
(ïóòåì íàðóøåíèÿ ðåæèìà ðàáîòû, äåçèíôîðìàöèè, ôèçè÷åñêîãî
óíè÷òîæåíèÿ èëè äåìàñêèðîâêè) â ìàêñèìàëüíîé ñòåïåíè îáëåã÷èò
âûïîëíåíèå áîåâûõ çàäà÷;

� âûÿâëåíèå îñíîâíûõ ïîëèòè÷åñêèõ è âîåííûõ äåÿòåëåé â ñòðàíàõ
ïîòåíöèàëüíîãî ïðîòèâíèêà. Ðàáîòà êàê ñ ôîðìàëüíûìè, òàê è ñ
íåôîðìàëüíûìè ñèëîâûìè ñòðóêòóðàìè. Ñáîð áèîãðàôè÷åñêèõ
äàííûõ è, ïî âîçìîæíîñòè, ïñèõîëîãè÷åñêèõ õàðàêòåðèñòèê íà
ëèäåðîâ äëÿ îáåñïå÷åíèÿ (êàê ìèíèìóì) ìåðîïðèÿòèé ïî âîçäåéñòâèþ
íà íèõ ìåòîäàìè ïñèõîëîãè÷åñêîé áîðüáû;

� àíàëèç âîçìîæíîñòåé ïðîòèâíèêà ïî âîçäåéñòâèþ íà ñèñòåìû
óïðàâëåíèÿ è ñâÿçè. Ñáîð òî÷íîé èíôîðìàöèè è êëàññèôèêàöèÿ âñåõ
èñòî÷íèêîâ ðàäèîèçëó÷åíèÿ âî âñåì äèàïàçîíå ýëåêòðîìàãíèòíîãî
ñïåêòðà;

� îáåñïå÷åíèå ñâîåâðåìåííîé è äîñòîâåðíîé èíôîðìàöèåé î
âîçìîæíîñòè âíåçàïíîãî íàïàäåíèÿ ïðîòèâíèêà. Ñâîåâðåìåííîå
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èíôîðìèðîâàíèå äîëæíîñòíûõ ëèö â õîäå î òåêóùåì ñîñòîÿíèè,
âîçìîæíîñòÿõ è âåðîÿòíûõ äåéñòâèÿõ ïðîòèâíèêà.

Ìîæíî ïðåäñòàâèòü, íàïðèìåð, òàêîé âàðèàíò ïðèìåíåíèÿ
èíôîðìàöèîííîãî îðóæèÿ â êðóïíîì ðåãèîíàëüíîì êîíôëèêòå.

Â ïåðèîä îáîñòðåíèÿ îáñòàíîâêè ïðîâîäèòñÿ øèðîêèé ñïåêòð
ìåðîïðèÿòèé èíôîðìàöèîííîé âîéíû. Âûÿâëÿþòñÿ êðèòè÷åñêèå
ýëåìåíòû èíôîðìàöèîííûõ ñèñòåì ïðîòèâíèêà, îòðàáàòûâàþòñÿ ñïîñîáû
âîçäåéñòâèÿ íà íèõ, áëîêèðóåòñÿ âûõîä íà âíåøíèå èíôîðìàöèîííûå
ñèñòåìû, ïðîâîäÿòñÿ ñêðûòûå ìåðîïðèÿòèÿ ïî äåçîðãàíèçàöèè êðåäèòíî-
äåíåæíîãî îáðàùåíèÿ, íàñåëåíèå ïîäâåðãàåòñÿ ìàññèðîâàííîé
ïñèõîëîãè÷åñêîé îáðàáîòêå.

Çà íåñêîëüêî ÷àñîâ äî íà÷àëà áîåâûõ äåéñòâèé ïðîâîäèòñÿ ðåøèòåëüíîå
«èíôîðìàöèîííîå íàñòóïëåíèå»: äåçîðãàíèçóþòñÿ ñèñòåìû óïðàâëåíèÿ
òåëåêîììóíèêàöèÿìè, ýíåðãîñíàáæåíèåì, òðàíñïîðòîì, ïîäàâëÿåòñÿ ðàáîòà
êîìïüþòåðíûõ ñèñòåì ãîñóäàðñòâåííûõ îðãàíîâ è âîîðóæåííûõ ñèë.

Ñòåïåíü ïîäàâëåíèÿ ñòðîãî äîçèðóåòñÿ ñ òåì, ÷òîáû èçáåæàòü âîçìîæíîãî
â îáñòàíîâêå âñåîáùåãî õàîñà íåêîíòðîëèðóåìîãî ðàçâèòèÿ ñîáûòèé.
Øèðîêèé ìàñøòàá ïðèíèìàþò ìåðîïðèÿòèÿ ïî äåçèíôîðìàöèè.

Öåëüþ ïðîâîäèìîãî èíôîðìàöèîííîãî íàñòóïëåíèÿ ÿâëÿåòñÿ
ðåôëåêñèâíîå óïðàâëåíèå äåéñòâèÿìè ïðîòèâíèêà, ïðè êîòîðîì åãî
ðåàêöèÿ ÿâëÿåòñÿ âûíóæäåííîé, ïðåäñêàçóåìîé è âûãîäíîé äëÿ ñâîåé
ñòîðîíû.

Íåïîñðåäñòâåííî ïåðåä íà÷àëîì âîçäóøíîé ôàçû îïåðàöèè (âîçäóøíîé
êàìïàíèè) ñðåäñòâàìè ðàäèîýëåêòðîííîé áîðüáû äåçîðãàíèçóåòñÿ è
ïîäàâëÿåòñÿ ñèñòåìà óïðàâëåíèÿ âîéñêàìè è îðóæèåì ïðîòèâíèêà, ÷åì
äåìîíñòðèðóåòñÿ åãî áåççàùèòíîñòü ïåðåä ëèöîì óäàðîâ àâèàöèè è
íàçåìíîãî âûñîêîòî÷íîãî îðóæèÿ.

Â ìîìåíò ïðîëåòà àâèàöèè ñ îáû÷íûì è èíôîðìàöèîííûì îðóæèåì
ñðåäñòâà ÏÂÎ äîïîëíèòåëüíî âûâîäÿòñÿ èç ñòðîÿ ñ ïîìîùüþ
êîìïüþòåðíûõ âèðóñîâ è àêòèâèçàöèè ñïåöèàëüíûõ «çàêëàäîê».

Âûñîêîòî÷íûì îðóæèåì íîâîãî ïîêîëåíèÿ óíè÷òîæàþòñÿ àíòåííûå
ñèñòåìû ñîõðàíèâøèõ ðàáîòîñïîñîáíîñòü ÐËÑ è îáúåêòû
ýíåðãîñíàáæåíèÿ, ïîðàæàþòñÿ êëþ÷åâûå ýëåìåíòû èíôðàñòðóêòóðû. Ñ
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ïîìîùüþ íåÿäåðíûõ ãåíåðàòîðîâ ýëåêòðîìàãíèòíûõ èìïóëüñîâ
âûâîäèòñÿ èç ñòðîÿ ðàäèîýëåêòðîííàÿ è ýëåêòðîòåõíè÷åñêàÿ àïïàðàòóðà, à
òàêæå ÝÂÌ.

Çàáëàãîâðåìåííî ïåðåä íà÷àëîì áîåâûõ äåéñòâèé àãåíòóðíûìè è äðóãèìè
ìåòîäàìè îñóùåñòâëÿåòñÿ ïðîíèêíîâåíèå â êîìïüþòåðíûå ñåòè è áàçû
äàííûõ, âíîñÿòñÿ êóëüòóðû ìèêðîîðãàíèçìîâ, ðàçúåäàþùèõ
ðàäèîýëåêòðîííûå êîìïîíåíòû. Íà çàêëþ÷èòåëüíîé ñòàäèè êðóïíîãî
ðåãèîíàëüíîãî êîíôëèêòà ïðèìåíåíèå èíôîðìàöèîííîãî îðóæèÿ
àíàëîãè÷íî åãî èñïîëüçîâàíèþ â ìèðîòâîð÷åñêèõ îïåðàöèÿõ.
Ïðîâåäåííûå îöåíêè ïîêàçûâàþò, ÷òî ïðèìåíåíèå èíôîðìàöèîííîãî
îðóæèÿ äîëæíî ïîñòîÿííî ñîïðîâîæäàòüñÿ îãðàíè÷åííûì ïðèìåíåíèåì
îáû÷íîãî îðóæèÿ, îñîáåííî âûñîêîòî÷íîãî, èëè óãðîçîé åãî ïðèìåíåíèÿ.

Äðóãèì âàæíûì óñëîâèåì óñïåøíîãî ïðèìåíåíèÿ èíôîðìàöèîííîãî
îðóæèÿ ÿâëÿåòñÿ ðåøåíèå âîïðîñîâ íàäåæíîé çàùèòû ñâîèõ
âîîðóæåííûõ ñèë êàê îò èíôîðìàöèîííîãî, òàê è îò îáû÷íîãî îðóæèÿ,
ïîñêîëüêó êîíöåïöèÿ âåäåíèÿ èíôîðìàöèîííîé âîéíû ïðåäïîëàãàåò åãî
èñïîëüçîâàíèå òîëüêî ïðè ìàëîì èëè ñâåðõìàëîì óðîâíå ñîáñòâåííûõ
ïîòåðü. Ýòè âîïðîñû, íàïðèìåð â ÑØÀ, ðåøàþòñÿ êîìïëåêñíî ïóòåì
ïîâûøåíèÿ ýôôåêòèâíîñòè èíäèâèäóàëüíûõ ñðåäñòâ çàùèòû è
çàùèùåííîñòè áîåâîé òåõíèêè, èñïîëüçîâàíèÿ ðîáîòîòåõíè÷åñêèõ
óñòðîéñòâ, óâåëè÷åíèÿ äàëüíîñòè è èíôîðìàòèâíîñòè ñðåäñòâ ðàçâåäêè.

Íåêîòîðûå ïðèìåðû ïðèìåíåíèÿ èíôîðìàöèîííîãî îðóæèÿ

Îòäåëüíûå âèäû èíôîðìàöèîííîãî îðóæèÿ (ñðåäñòâ âåäåíèÿ
èíôîðìàöèîííîãî ïðîòèâîáîðñòâà): ðàäèîýëåêòðîííûå, ïðîãðàììíî-
àïïàðàòíûå ñðåäñòâà, ñðåäñòâà ìîðàëüíî-ïñèõîëîãè÷åñêîãî âîçäåéñòâèÿ
ïðèìåíÿëèñü â âîîðóæåííûõ êîíôëèêòàõ ïîñëåäíåãî äåñÿòèëåòèÿ ñ
ó÷àñòèåì àìåðèêàíñêèõ âîéñê, â òîì ÷èñëå â Ïàíàìå â 1989 ã., â Èðàêå â
1991 ã., íà Ãàèòè â 1994 ã. è â Áîñíèè â 1997 ã.

Èíôîðìàöèîííîå îðóæèå, ïðåäíàçíà÷åííîå äëÿ âûâîäà èç ñòðîÿ
ýëåêòðîñåòåé âïåðâûå áûëî ïðèìåíåíî ÂÂÑ ÑØÀ â Èðàêå, à çàòåì è â
Þãîñëàâèè. Â êà÷åñòâå íîñèòåëåé ýòèõ ñðåäñòâ èñïîëüçîâàëèñü êðûëàòûå
ðàêåòû è óïðàâëÿåìûå àâèàöèîííûå êàññåòû.

Òàê, â îïåðàöèè ìíîãîíàöèîíàëüíûõ âîîðóæåííûõ ñèë â çîíå Ïåðñèäñêîãî
çàëèâà ïðîòèâ Èðàêà «Áóðÿ â ïóñòûíå» â 1991 ã. èñïîëüçîâàëèñü ñðåäñòâà
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ðàäèîýëåêòðîííîãî ïîäàâëåíèÿ è ðàäèîýëåêòðîííîé ðàçâåäêè â
ñòðàòåãè÷åñêîì, îïåðàòèâíîì è òàêòè÷åñêîì ìàñøòàáå. Â ãðóïïèðîâêå ñèë
è ñðåäñòâ ðàäèîýëåêòðîííîé áîðüáû âîéñê êîàëèöèè èìåëèñü íàçåìíûå
ñòàíöèè ïîìåõ è êîìïëåêñû ïîìåõ, ðàçìåùåííûå íà âåðòîëåòàõ è
ñàìîëåòàõ, ïîçâîëÿâøèå ðåøàòü çàäà÷è ðàäèîýëåêòðîííîãî ïîäàâëåíèÿ
ëèíèé ñâÿçè èðàêñêèõ âîéñê, ðàäèîëîêàöèîííûõ ñòàíöèé è ñðåäñòâ, ñèñòåì
ïðîòèâîâîçäóøíîé îáîðîíû Èðàêà.

Âî âðåìÿ âîéíû â Ïåðñèäñêîì çàëèâå âïåðâûå áûëè ïðèìåíåíû êðûëàòûå
ðàêåòû «Òîìîãàâê», áîåâàÿ ÷àñòü êîòîðûõ ñíàðÿæàëàñü íåáîëüøèìè
êàòóøêàìè ñ íàìîòàííûìè íà íèõ íèòÿìè èç óãëåðîäíûõ âîëîêîí.
Èñïîëüçîâàíèå òàêèõ áîåâûõ ÷àñòåé ïðèâîäèëî ê ñðàáàòûâàíèþ
àâòîìàòîâ çàùèòû ýëåêòðîýíåðãåòè÷åñêèõ ñèñòåì, ÷òî ïîçâîëèëî
àìåðèêàíöàì âûâåñòè èç ñòðîÿ äî 85% ñèñòåìû ýëåêòðîñíàáæåíèÿ Èðàêà.

Ñïåöèàëèçèðîâàííûé áîåïðèïàñ BLU-114/B, ïðåäíàçíà÷åííûé äëÿ
âûâîäà èç ñòðîÿ ýíåðãåòè÷åñêîé (ýëåêòðîñåòè, òðàíñôîðìàòîðû,
ýëåêòðîñòàíöèè è ò.ï.) èíôðàñòðóêòóðû, áûë ïðèìåíåí â Ñåðáèè 2 è 7 ìàÿ
1999 ã. ñ ñàìîëåòîâ F-117A. Îí ñîñòîèò èç áîëüøîãî êîëè÷åñòâà
óãëåðîäíûõ âîëîêîí òîëùèíîé â äåñÿòûå äîëè ìèëëèìåòðà è ãðàôèòîâîãî
ïîðîøêà, óïàêîâàííûõ â íåáîëüøîé êîíòåéíåð. Òàêèìè áîåïðèïàñàìè
îñíàùàëèñü íåóïðàâëÿåìûå àâèàöèîííûå êàññåòû, òî÷íîñòü íàâåäåíèÿ
êîòîðûõ ñîñòàâëÿåò áîëåå 100 ì.

Ïîñëå ðàñêðûòèÿ êàññåòû è ðàçáðàñûâàíèÿ ñóááîåïðèïàñîâ BLU-114/B
íàä öåëüþ ñîäåðæèìîå êîíòåéíåðîâ îáðàçóåò ïëîòíîå îáëàêî,
äðåéôóþùåå â âîçäóõå. Ïðè êîíòàêòå îáëàêà ñ òðàíñôîðìàòîðîì èëè
äðóãèì ýëåêòðîîáîðóäîâàíèåì, íàõîäÿùèìñÿ ïîä âûñîêèì íàïðÿæåíèåì,
ïðîèñõîäèò êîðîòêîå çàìûêàíèå è îáðàçóåòñÿ ýëåêòðè÷åñêàÿ äóãà.
Ïîðîøîê ãðàôèòà, ÿâëÿþùèéñÿ õîðîøèì ïðîâîäíèêîì ýëåêòðè÷åñêîãî
òîêà, óâåëè÷èâàåò ïëîùàäü ïîðàæåíèÿ è óñèëèâàåò ýôôåêò âîçäåéñòâèÿ.
Åñëè ñèëà òîêà â äóãå äîñòàòî÷íî áîëüøàÿ, òî îíà ìîæåò âûçâàòü
ðàçðóøåíèå îáîðóäîâàíèÿ èëè ïîæàð.

Ïîñëå èñïîëüçîâàíèÿ ýòîãî îðóæèÿ àâèàöèîííàÿ êàññåòà SUU-66/B
ïîëó÷èëà íàçâàíèå «Âûêëþ÷àòåëü ýëåêòðè÷åñòâà».

Â âîéíå ïðîòèâ Èðàêà àìåðèêàíöàìè àêòèâíî èñïîëüçîâàëèñü
çàáðàñûâàåìûå ðàäèîïåðåäàò÷èêè ïîìåõ. Øèðîêîå ïðèìåíåíèå íàøëè è
äèñòàíöèîííî-ïèëîòèðóåìûå ëåòàòåëüíûå àïïàðàòû-ïîñòàíîâùèêè
ïîìåõ.
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Äëÿ áûñòðîãî ïîäàâëåíèÿ èðàêñêîé ÏÂÎ áûëà ñîçäàíà ñëîæíàÿ ïîìåõîâàÿ
îáñòàíîâêà çà ñ÷åò ïðèìåíåíèÿ èìèòèðóþùèõ ìíîãîêðàòíûõ è
îäíîêðàòíûõ ïîìåõ, ìàñêèðóþùèõ ïîìåõ, îòâåòíûõ øóìîâûõ ïîìåõ ñ
ñîãëàñóþùèì ñïåêòðîì, ïðèöåëüíûõ è çàãðàäèòåëüíûõ ïîìåõ,
ìåðöàþùèõ ïîìåõ è ò.ä. Àêòèâíûå ïîìåõè ñòàâèëèñü âî âñåõ äèàïàçîíàõ
÷àñòîò, â êîòîðûõ ìîãëè ðàáîòàòü ñðåäñòâà ñâÿçè èðàêñêèõ âîéñê è
èðàêñêèå ðàäèîëîêàöèîííûå ñòàíöèè ÏÂÎ.

Ïî îöåíêå âñåõ ñïåöèàëèñòîâ, ðàäèîýëåêòðîííàÿ áîðüáà â îïåðàöèè «Áóðÿ
â ïóñòûíå» íîñèëà ïëàíîâûé è êîìïëåêñíûé õàðàêòåð. Åå öåëÿìè
ÿâëÿëîñü ñîçäàíèå áëàãîïðèÿòíûõ óñëîâèé äëÿ âíåçàïíîãî èñïîëüçîâàíèÿ
àâèàöèè, ñóõîïóòíûõ âîéñê è âûñîêîòî÷íîãî îðóæèÿ, à òàêæå �
îáåñïå÷åíèå â öåëîì ïðåâîñõîäñòâà â óïðàâëåíèè.

Îòìå÷àëîñü, ÷òî â íàðóøåíèè è áëîêèðîâàíèè ñèñòåìû ÏÂÎ Èðàêà
ñûãðàëî ñâîþ ðîëü èñïîëüçîâàíèå ïðîãðàììíî-àïïàðàòíûõ «çàêëàäîê»,
âíåäðåííûõ â êîìïüþòåðû, ïðèîáðåòåííûå âîåííûì âåäîìñòâîì Èðàêà ó
çàðóáåæíûõ ôèðì. Ýòè «çàêëàäêè» áûëè àêòèâèçèðîâàíû ïî
ñïåöèàëüíîìó ñèãíàëó, ïîäàííîìó èçâíå, è íàðóøàëè íîðìàëüíóþ ðàáîòó
ñèñòåì óïðàâëåíèÿ ÂÑ Èðàêà â ìîìåíòû áîåâûõ äåéñòâèé.

Â ïå÷àòè ñîîáùàëîñü, ÷òî ôðàíöóçñêèå ñïåöñëóæáû, èñïîëüçóÿ íàëè÷èå
«èçíà÷àëüíûõ çàêëàäîê» â ïðîãðàììíîì îáåñïå÷åíèè èñòðåáèòåëåé
«Ìèðàæ» èðàêñêîé àðìèè, ïî êîäîâîìó ñèãíàëó îòêëþ÷èëè áîðòîâûå
êîìïüþòåðû ýòèõ ñàìîëåòîâ, è îíè íå ñìîãëè ïðèíÿòü ó÷àñòèå â áîåâûõ
äåéñòâèÿõ.

Èñòîðèÿ âîéí è âîîðóæåííûõ êîíôëèêòîâ ñâèäåòåëüñòâóåò, ÷òî âàæíîé
ñîñòàâíîé ÷àñòüþ âîåííîé è ïîëèòè÷åñêîé áîðüáû ÿâëÿëîñü
ïñèõîëîãè÷åñêîå âîçäåéñòâèå. Îäíàêî òîëüêî â XX âåêå ýòà äåÿòåëüíîñòü
ïðèîáðåëà äåéñòâèòåëüíî íàó÷íî îáîñíîâàííûé õàðàêòåð è ñòàëà
îïèðàòüñÿ íà äîñòèæåíèÿ îáùåé, ñîöèàëüíîé, ïîëèòè÷åñêîé, ýòíè÷åñêîé
ïñèõîëîãèè, ïñèõèàòðèè, ïîëèòîëîãèè, âîåííîé èñòîðèè, ôèëîëîãèè,
ïñèõîëèíãâèñòèêè è äðóãèõ íàóê èç îáëàñòè åñòåñòâîçíàíèÿ.

Ïîâîðîòíûì ïóíêòîì â ðàçâèòèè òåîðèè è ïðàêòèêè ïñèõîëîãè÷åñêîãî
âîçäåéñòâèÿ â óñëîâèÿõ áîåâîé îáñòàíîâêè ñòàëà ïåðâàÿ ìèðîâàÿ âîéíà.
Ýòîò ýòàï õàðàêòåðèçîâàëñÿ øèðîêîìàñøòàáíûì ðàçâèòèåì ñðåäñòâ
èçãîòîâëåíèÿ è äîñòàâêè ïðîïàãàíäèñòñêèõ ìàòåðèàëîâ,
ðàñïðîñòðàíåíèåì ãðàìîòíîñòè ñðåäè íàñåëåíèÿ ñòðàí, ïðèíèìàâøèõ
ó÷àñòèå â âîéíå, âîçíèêíîâåíèåì ñïåöèàëüíûõ ãîñóäàðñòâåííûõ îðãàíîâ
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äëÿ âåäåíèÿ ïðîïàãàíäû. Åå îñíîâíîé ôîðìîé ñòàëà ïå÷àòíàÿ ïðîïàãàíäà
(ëèñòîâêè, ãàçåòû, áðîøþðû, ïèñüìà ïëåííûõ, îòêðûòêè, ïëàêàòû è ò.ä.).

Íàêîïëåííûé â ýòîò ïåðèîä îïûò ïîçâîëèë ñïåöèàëèñòàì ñäåëàòü âàæíûé
âûâîä, îêàçàâøèé â äàëüíåéøåì áîëüøîå âëèÿíèå íà ìîäåëèðîâàíèå
ïðîöåññà ïñèõîëîãè÷åñêîãî âîçäåéñòâèÿ: óñïåøíûì îêàçûâàåòñÿ
âîçäåéñòâèå, íàïðàâëåííîå íà ïîäðûâ ìîðàëüíîãî äóõà ïðîòèâíèêà ïóòåì
åãî èíôîðìèðîâàíèÿ î íàèáîëåå çëîáîäíåâíûõ òåìàõ, âîçäåéñòâóþùèõ íà
îáûäåííîå ñîçíàíèå âîåííîñëóæàùåãî.

Öåëüþ ïðîâîäèìûõ ïñèõîëîãè÷åñêèõ ìåðîïðèÿòèé â áîëüøèíñòâå
ñëó÷àåâ ÿâëÿëîñü èíèöèèðîâàíèå ïàíè÷åñêèõ íàñòðîåíèé è âíóøåíèå
ñòðàõà ïóòåì ïðÿìîãî íàñèëèÿ èëè ýêñïëóàòàöèè åãî ïîñëåäñòâèé. Òàêàÿ
êîíöåïöèÿ èíôîðìàöèîííîé âîéíû áûëà ðàçðàáîòàíà íà îñíîâå
òåîðåòè÷åñêîãî ïîëîæåíèÿ, ñîãëàñíî êîòîðîìó ýôôåêòèâíîñòü
ïñèõîëîãè÷åñêîãî âîçäåéñòâèÿ îïðåäåëÿåòñÿ ñèëîé è ãëóáèíîé äåïðåññèè
ïðîòèâíèêà, âûçâàííîé äåìîðàëèçóþùèì âîçäåéñòâèåì îðóæèÿ â
ñî÷åòàíèè ñ ïîäðûâíîé ïðîïàãàíäîé.

Èííîâàöèîííûå ïñèõîòåõíîëîãèè áûëè øèðîêî èñïîëüçîâàíû ÑØÀ äëÿ
ìîäåëèðîâàíèÿ ïðîöåññà ïñèõîëîãè÷åñêîãî âîçäåéñòâèÿ âî âðåìÿ âîéíû â
Ïåðñèäñêîì çàëèâå. Â ìàòåðèàëàõ ïðîïàãàíäèñòñêîãî õàðàêòåðà,
îòëè÷àâøèõñÿ äîõîä÷èâîñòüþ è ïðîñòîòîé, øèðîêî èñïîëüçîâàëèñü
îñîáåííîñòè íàöèîíàëüíîé ïñèõîëîãèè íàñåëåíèÿ Èðàêà. Ïðè èõ ïîäãîòîâêå
ïðèìåíÿëèñü òðàäèöèîííûå èñëàìñêèå èëëþñòðàöèè è îðíàìåíò, èçðå÷åíèÿ
èç Êîðàíà, à òàêæå öâåòà, íàèáîëåå õàðàêòåðíûå äëÿ ìóñóëüìàíñêîé
êóëüòóðû. Â ðàäèîïðîãðàììàõ çâó÷àëà ñåíòèìåíòàëüíàÿ àðàáñêàÿ ìóçûêà,
ïåðåäà÷è âåëè äèêòîðû, â ñîâåðøåíñòâå âëàäåþùèå ìåñòíûìè äèàëåêòàìè.
Ýòè ìåðû ñïîñîáñòâîâàëè ôîðìèðîâàíèþ äîâåðèòåëüíîãî îòíîøåíèÿ ê
èíôîðìàöèîííûì ìàòåðèàëàì, èõ ïðèíÿòèþ è îñìûñëåíèþ.

Øèðîêîå ïðèìåíåíèå â èíôîðìàöèîííîé âîéíå äëÿ ïñèõîëîãè÷åñêîãî
âîçäåéñòâèÿ íà ìèðîâîå ñîîáùåñòâî íàøëà òàê íàçûâàåìàÿ «ñóâåíèðíàÿ
ïðîïàãàíäà». Âî ìíîãèõ ñòðàíàõ ìèðà â ïðîäàæó ïîñòóïàëè òîâàðû ñ
àíòèèðàêñêîé ñèìâîëèêîé, â ÷àñòíîñòè òóàëåòíàÿ áóìàãà ñ ïîðòðåòàìè
Ñ. Õóñåéíà, ìàéêè ñ èçîáðàæåíèåì ëåòÿùèõ ðàêåò è ñîîòâåòñòâóþùèìè
íàäïèñÿìè � «Ïðèâåò îò ìîðñêîé ïåõîòû ÑØÀ», «Äî âñòðå÷è â Áàãäàäå»
è ïð.

Êðîìå òîãî, áûëà ââåäåíà æåñòêàÿ öåíçóðà íà èíôîðìàöèþ,
ïîñòóïàþùóþ ïî êàíàëàì ÑÌÈ èç çîíû áîåâûõ äåéñòâèé.
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Êðóãëîñóòî÷íûå ïåðåäà÷è ÑÌÈ â ïðÿìîì ýôèðå, ñîçäàâàâøèå èëëþçèþ
îáúåêòèâíîñòè è áåñïðèñòðàñòíîñòè â îñâåùåíèè ïðîèñõîäÿùåãî, õîòÿ íà
ñàìîì äåëå îíè áûëè ÷àñòüþ õîðîøî ïðîäóìàííîé ñòðàòåãè÷åñêîé
äåçèíôîðìàöèè.

Ñëåäóåò îòìåòèòü, ÷òî â ôîðìàõ è ìåòîäàõ ïñèõîëîãè÷åñêîãî âîçäåéñòâèÿ,
ïðèìåíÿåìûõ ñïåöèàëüíûì àïïàðàòîì àðìèè ÑØÀ â äðóãèõ âîîðóæåííûõ
êîíôëèêòàõ âòîðîé ïîëîâèíû XX âåêà ñîõðàíÿëàñü îïðåäåëåííàÿ
ïðååìñòâåííîñòü. Îñíîâíîé óïîð ïîñòîÿííî äåëàëñÿ íà âíóøåíèå ñòðàõà,
ïîäàâëåíèå ñïîñîáíîñòè ê ñîïðîòèâëåíèþ, ôîðìèðîâàíèå ãëóáîêîé
ïñèõîëîãè÷åñêîé äåïðåññèè, íàíåñåíèå ïñèõè÷åñêèõ òðàâì ñ
èñïîëüçîâàíèåì âñåãî àðñåíàëà áîåâûõ è íåáîåâûõ ñðåäñòâ.

Òðàíñëÿöèÿ ñ âîçäóõà ðàäèîâåùàòåëüíûõ è òåëåâèçèîííûõ ïðîãðàìì,
ïîäãîòîâëåííûõ àìåðèêàíñêèìè ñïåöèàëèñòàìè ïî ïñèõîëîãè÷åñêèì
îïåðàöèÿì, îñóùåñòâëÿëàñü â ðàìêàõ êîìïëåêñà ìåðîïðèÿòèé,
âêëþ÷àâøåãî òàêæå îïåðàöèè ïî ðàäèîýëåêòðîííîìó ïîäàâëåíèþ
âîåííûõ ñèñòåì ñâÿçè è óïðàâëåíèÿ, ãðàæäàíñêèõ âåùàòåëüíûõ ñòàíöèé.
Íà ñàìîëåòàõ, îáåñïå÷èâàâøèõ ýòè ìåðîïðèÿòèÿ, áûëè óñòàíîâëåíû
ðàäèîïåðåäàò÷èêè äëÿ èçëó÷åíèÿ ñèãíàëîâ êîðîòêîâîëíîâîãî è
óëüòðàêîðîòêîâîëíîâîãî äèàïàçîíîâ, à òàêæå äëÿ òåëåâèçèîííîãî
âåùàíèÿ â ìåòðîâîì è äåöèìåòðîâîì äèàïàçîíàõ.

Ïî îöåíêå ñïåöèàëèñòîâ Ãàðâàðäñêîãî óíèâåðñèòåòà, ñðåäè ïðèîðèòåòîâ
ïî «âêëàäó» âèäîâ îðóæèÿ â ðàçãðîì èðàêñêèõ âîéñê ïåðâîå ìåñòî
îòâîäèëîñü ñðåäñòâàì è ñèñòåìàì «èíôîðìàöèîííûõ îïåðàöèé»6.

Ìåðîïðèÿòèÿ ïî ïñèõîëîãè÷åñêîìó âîçäåéñòâèþ íà ïðîòèâíèêà
ïðîâîäèëèñü â Ïàíàìå � â 1989 ã., íà Ãàèòè � â 1994 ã., â Áîñíèè � â
1997 ã.

Íà Ãàèòè ñïåöèàëèñòû îäíîãî èç ïîäðàçäåëåíèé ïñèõîëîãè÷åñêèõ
îïåðàöèé ñóõîïóòíûõ âîéñê ÑØÀ íà îñíîâå ïðåäâàðèòåëüíî
ïðîâåäåííûõ èññëåäîâàíèé ðàçäåëèëè íàñåëåíèå îñòðîâà íà 20 ãðóïï è
âåëè öåëåíàïðàâëåííóþ ïñèõîëîãè÷åñêóþ îáðàáîòêó êàæäîé èç íèõ.
Ïåðåä âòîðæåíèåì íà Ãàèòè ÖÐÓ, â ÷àñòíîñòè, îðãàíèçîâàëî àíîíèìíûå
çâîíêè ïî òåëåôîíó ãàèòÿíñêèì âîåííîñëóæàùèì ñ ïðåäëîæåíèÿìè
ñäàòüñÿ â ïëåí, à òàêæå íàïðàâèëî óãðîæàþùèå ïîñëàíèÿ ïî
êîìïüþòåðíûì ñåòÿì ÷ëåíàì ïðàâèòåëüñòâà.
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Â 1997 ã. â Áîñíèþ è Ãåðöåãîâèíó áûëà íàïðàâëåíà ãðóïïà ñàìîëåòîâ äëÿ
ïîäàâëåíèÿ ðàäèî- è òåëåïåðåäà÷ Ñåðáñêîé Ðåñïóáëèêè â ïåðèîä âûáîðîâ
â ìåñòíûå îðãàíû âëàñòè è òðàíñëÿöèè ñîáñòâåííûõ ñîîáùåíèé î
äåÿòåëüíîñòè ñèë ïî ñòàáèëèçàöèè.

Íàèáîëåå ðàñïðîñòðàíåííûì ïðèìåíåíèåì ñðåäñòâ, îòíîñèìûõ ê
èíôîðìàöèîííîìó îðóæèþ, âñå-òàêè ÿâëÿåòñÿ êðèìèíàëüíàÿ è
òåððîðèñòè÷åñêàÿ äåÿòåëüíîñòü. Ïðèìåðû êðèìèíàëüíîãî ïðîíèêíîâåíèÿ èëè
âîçäåéñòâèÿ íà èíôîðìàöèîííûå ñèñòåìû èñ÷èñëÿþòñÿ óæå ñîòíÿìè òûñÿ÷.
Ëèäèðóÿ â ïðîèçâîäñòâå è ïðèìåíåíèè ñðåäñòâ îáðàáîòêè èíôîðìàöèè, ÑØÀ
ñòàëè áåçóñëîâíûì ëèäåðîì è â èíôîðìàöèîííî-êðèìèíàëüíîé ñôåðå.

Â ÑÌÈ èìåþòñÿ ôàêòû ïðèìåíåíèÿ èíôîðìàöèîííîãî îðóæèÿ â
ãðàæäàíñêîé ñôåðå ñ öåëüþ: ïðîñìîòðà, êîïèðîâàíèÿ, õèùåíèÿ â
êîðûñòíûõ öåëÿõ, èçìåíåíèÿ èëè óíè÷òîæåíèÿ èíôîðìàöèè, íàõîäÿùåéñÿ
â êîìïüþòåðíûõ è òåëåêîììóíèêàöèîííûõ ñåòÿõ, áàíêàõ äàííûõ è áàçàõ
çíàíèé, õèùåíèÿ ñèñòåìíîãî è ïðèêëàäíîãî ïðîãðàììíîãî îáåñïå÷åíèÿ,
èíôîðìàöèîííîé áëîêàäû (èíôîðìàöèîííîãî äàâëåíèÿ) è äðóãèõ âèäîâ
êîìïüþòåðíûõ çëîóïîòðåáëåíèé. Ðàíåå â òåêñòå óæå ïðèâîäèëñÿ öåëûé
ðÿä ïðèìåðîâ êðèìèíàëüíîãî èñïîëüçîâàíèÿ èíôîðìàöèîííûõ ñðåäñòâ.
Çäåñü íåò ñìûñëà îñòàíàâëèâàòüñÿ íà íèõ ïîäðîáíî. Íî äîïîëíèòåëüíîãî
âíèìàíèÿ âñå-òàêè òðåáóåò ìåæäóíàðîäíûé õàðàêòåð èíôîðìàöèîííîé
ïðåñòóïíîñòè, ÷òî ÿâèëîñü ïðÿìûì ñëåäñòâèåì ñâîéñòâà
òðàíñãðàíè÷íîñòè èíôîðìàöèîííîãî îðóæèÿ.

Â íàñòîÿùåå âðåìÿ èçâåñòíî ñâûøå 100 òèïîâ àòàê íà êîìïüþòåðíûå
ñèñòåìû ñ ïðèìåíåíèåì èíôîðìàöèîííîãî îðóæèÿ. Êîëè÷åñòâî
âòîðæåíèé ãîä îò ãîäà ïðàêòè÷åñêè óäâàèâàåòñÿ, íåñìîòðÿ íà
èñïîëüçîâàíèå âñå áîëåå ñîâåðøåííûõ çàùèòíûõ ñèñòåì, ïîñêîëüêó
êîìïüþòåðíûå çëîóìûøëåííèêè ïðèìåíÿþò âåñüìà èçîùðåííûå ìåòîäû
è âûñîêîýôôåêòèâíóþ àïïàðàòóðó.

Îäíèìè èç îñíîâíûõ îáúåêòîâ ïðîíèêíîâåíèÿ «êîìïüþòåðíûõ»
âçëîìùèêîâ ÿâëÿþòñÿ áàíêîâñêèå êîìïüþòåðíûå ñåòè, èç êîòîðûõ
ïîõèùàþòñÿ çíà÷èòåëüíûå äåíåæíûå ñóììû. Íî îáúåêòàìè àòàê ñòàëè
âîåííûå, íàó÷íûå è äàæå ýíåðãåòè÷åñêèå öåíòðû.

Â 1987-1989 ãã. çàïàäíîãåðìàíñêèå õàêåðû àòàêîâàëè êîìïüþòåðíûå
ñèñòåìû Ïåíòàãîíà, ÍÀÑÀ, èññëåäîâàòåëüñêèõ îðãàíèçàöèé Ëàáîðàòîðèè
Ëîóðåíñ Áåðêëè è Ëîñ-Àëàìîññêîé íàöèîíàëüíîé ëàáîðàòîðèè, âûçâàâ
áîëüøèå ïîòåðè ñåêðåòíîé èíôîðìàöèè.
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Õàêåð èç ×èêàãî Ã. Çèí â 1987 ã. îòêðûë äîñòóï ê ôàéëàì ñèñòåìû
óïðàâëåíèÿ ðàêåòàìè íà áàçå ÂÂÑ ÑØÀ «Ðîááèíñ». Åãî âòîðæåíèå
îáíàðóæèëè ïîñëå òîãî, êàê îí ñíÿë êîïèè ïðîãðàììíîãî îáåñïå÷åíèÿ,
îöåíèâàåìîãî â 1,2 ìëí äîëë. ÑØÀ, âêëþ÷àÿ ïðîãðàììû èñêóññòâåííîãî
èíòåëëåêòà, êîòîðûå ñ÷èòàëèñü ñâåðõñåêðåòíûìè.

Â 1988 ã. Ð.Ò. Ìîððèñ èç Êîðíåëëñêîãî óíèâåðñèòåòà (ÑØÀ) â
ýêñïåðèìåíòàëüíûõ öåëÿõ ñîçäàë ïðîãðàììó (âèðóñ èëè «÷åðâü»
Ìîððèñà), ñïîñîáíóþ ðàñïðîñòðàíÿòüñÿ è ñàìîïðîèçâîëüíî
ðàçìíîæàòüñÿ â ñåòÿõ ÝÂÌ, ìèíóÿ ñðåäñòâà îáåñïå÷åíèÿ áåçîïàñíîñòè. Â
ðåçóëüòàòå ïðîãðàììà âûøëà èç-ïîä êîíòðîëÿ åå ñîçäàòåëÿ è ïîðàçèëà
ñâûøå 6000 êîìïüþòåðîâ ñåòè èíòåðíåò. Èç-çà âèðóñíîé àòàêè ÷àñòü ñåòåé
â ñîñòàâå èíòåðíåò âûøëà èç ñòðîÿ íà ñðîê äî ïÿòè ñóòîê. Îáùèå çàòðàòû,
ñâÿçàííûå ñ ëèêâèäàöèåé ïîñëåäñòâèé âèðóñà Ìîððèñà, ñîñòàâèëè ñâûøå
98 ìëí äîëë. ÑØÀ. Óùåðá áûë áû ãîðàçäî áîëüøå, åñëè áû âèðóñ èìåë
öåëåíàïðàâëåííûé ðàçðóøèòåëüíûé õàðàêòåð.

Â 1989 ã. îò çàëîæåííîé ãðóïïîé õàêåðîâ «Ëåãèîí îô Äóì» «ëîãè÷åñêîé
áîìáû» â êîìïüþòåðíóþ ñèñòåìó àìåðèêàíñêîé êîìïàíèè ÀÒÒ áûë
íàíåñåí óùåðá â îäèí ìèëëèîí äîëëàðîâ ÑØÀ. Â òîì æå ãîäó ýòà ãðóïïà
ïðîèçâåëà ðàçðóøåíèÿ â èíôîðìàöèîííîé ñèñòåìå ìèíèñòåðñòâà ÂÂÑ
ÑØÀ, îöåíèâàåìûé â 25 ìëí äîëë. ÑØÀ.

Â 1990 ã. Ì. Ëàóíôåðáåðãåð âíåäðèë «ëîãè÷åñêóþ áîìáó» â ïðîãðàììó
«Àòëàñ Ìèññàéë» àìåðèêàíñêîé êîìïàíèè «Äæåíåðàë Äèíàìèê Ñïåéñ
Äèâèæèîí».

Â 1990 ã. ïðîíèêíîâåíèå ãðóïïû àâñòðàëèéñêèõ õàêåðîâ â àìåðèêàíñêèå
èíôîðìàöèîííûå ñèñòåìû ÍÀÑÀ, Íàöèîíàëüíóþ ëàáîðàòîðèþ Ëîðåíñ
Ëèâåðìîð è Èññëåäîâàòåëüñêóþ ëàáîðàòîðèþ âîåííî-ìîðñêèõ ñèë ÑØÀ
âûçâàëî îñòàíîâêó ðàáîòû àãåíòñòâà ÍÀÑÀ íà 24 ÷àñà.

Ôèêñèðîâàëèñü íàïàäåíèÿ íà êîìïüþòåðíûå ñåòè ïðàêòè÷åñêè âñåõ
ãîñóäàðñòâåííûõ ó÷ðåæäåíèé. Òîëüêî ïî ïîäñ÷åòàì Ïåíòàãîíà, åãî
êîìïüþòåðíûå ñåòè «âçëàìûâàþòñÿ» ïðèìåðíî 250 òûñ. ðàç â ãîä, ïðè
ýòîì íå ìåíåå 500 ðàç ýòî ñåðüåçíûå ïîïûòêè ïðîíèêíîâåíèÿ â ñåêðåòíûå
ñèñòåìû. Ïî îöåíêå ðóêîâîäèòåëÿ ïîäðàçäåëåíèÿ èíôîðìàöèîííûõ
îïåðàöèé ÂÌÑ ÑØÀ Äæ. Íüþìàíà, âûñêàçàííîé èì â èíòåðâüþ
ðàäèîñòàíöèè «Íåìåöêàÿ âîëíà»7, êîìïüþòåðíûå ñåòè ÂÌÑ ÑØÀ
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ïîäâåðãàþòñÿ àòàêàì 12 òûñ. ðàç â ãîä, ïðàâäà ëèøü 0,5% èç íèõ
äîñòèãàþò óñïåõà. Ðàçíîãî ðîäà ïðåñòóïëåíèé òîëüêî â 1998 ã. è òîëüêî â
ÑØÀ çàðåãèñòðèðîâàíî (òî åñòü ïðèíÿòî ê óãîëîâíîìó ðàññìîòðåíèþ)
ñâûøå 3008.

Èìåþòñÿ ñâåäåíèÿ îá àòàêàõ íà èíôîðìàöèîííûå ñèñòåìû (ñëåäóþùåé
ìèøåíüþ ìîãóò áûòü ñèñòåìû óïðàâëåíèÿ) ÿäåðíûõ öåíòðîâ. Â 1998 ã.
òàêîé àòàêè ïîäâåðãñÿ èíäèéñêèé Öåíòð ÿäåðíûõ èññëåäîâàíèé èì. Õîìè
Áàáû.

Êîíå÷íî, àìåðèêàíöû íå åäèíñòâåííûå â ýòîì ðîäå. Íà òåððèòîðèè
Çàïàäíîé Åâðîïû åæåãîäíî ôèêñèðóåòñÿ äî 300 óäà÷íûõ ïðîíèêíîâåíèé
õàêåðîâ â âîåííûå, ãîñóäàðñòâåííûå è êîììåð÷åñêèå ñåòè.

Èçâåñòíû íàïàäåíèÿ íà èíôîðìàöèîííûå ñåòè Êèòàÿ, Òàéâàíÿ, Èíäèè,
Èíäîíåçèè. Èäåò ïðÿìîå èíôîðìàöèîííîå ïðîòèâîáîðñòâî Ïåêèíà è
Òàéáýÿ9, ïðîòèâîñòîÿíèå õàêåðñêèõ ãðóïï Àðìåíèè è Àçåðáàéäæàíà10.
Ðàçìåðîâ âîéíû äîñòèãëà áîðüáà õàêåðîâ ÑØÀ è Êèòàÿ ïîñëå êîíôëèêòà
ñ àìåðèêàíñêèì ñàìîëåòîì ðàçâåä÷èêîì, çàäåðæàííûì Ïåêèíîì â ìàå
2001 ã. È, îòìåòèì, ïîáåäà â ýòîé âîéíå îêàçàëàñü íå íà ñòîðîíå
ïðèçíàííîãî êîìïüþòåðíîãî ëèäåðà.

Íå îáîøëà ñèÿ ÷àøà è Ðîññèþ. Òîëüêî îäèí ïðèìåð: 12 ôåâðàëÿ 2000 ã.
ïðîèçîøëî, ïóñòü íå ñòîëü ìàñøòàáíîå, íî êà÷åñòâåííî âåñüìà
çíà÷èòåëüíîå ïðîíèêíîâåíèå â îäèí èç ñàìûõ êðóïíûõ ðîññèéñêèõ
ñåðâåðîâ «Ðîñáèçíåñêîíñàëòèíã». Âçëîìàâ çàùèòó, õàêåð îò èìåíè
÷å÷åíñêèõ íàöèîíàëèñòîâ ïîìåñòèë äîñòóïíîå âñåì êëèåíòàì îáðàùåíèå,
ñîäåðæàùåå ïðèçûâû ê ôèçè÷åñêîìó óñòðàíåíèþ Â.Â. Ïóòèíà êàê
îñíîâíîãî âèíîâíèêà ïðîèçîøåäøèõ íà Ñåâåðíîì Êàâêàçå ñîáûòèé.

Èìåþòñÿ ïðèìåðû èñïîëüçîâàíèÿ èíôîðìàöèîííûõ âîçäåéñòâèé â
ïîëèòè÷åñêèõ öåëÿõ. Âîñòî÷íûé Òèìîð. Ñðàçó ïîñëå ðåôåðåíäóìà î
íåçàâèñèìîñòè ýòîé ïðîâèíöèè Èíäîíåçèè îáùåñòâåííàÿ îðãàíèçàöèÿ
«Èñò Òèìîð Êîìïàíè» ïðîâåëà ñ òåððèòîðèé Èñïàíèè, Ïîðòóãàëèè è
Ôðàíöèè àòàêó íà ãîñóäàðñòâåííûå èíòåðíåòîâñêèå ñàéòû Èíäîíåçèè.
Ïîðàæåíû âåá-ñòðàíèöû, ïðèíàäëåæàùèå ïðàâèòåëüñòâåííûì
îðãàíèçàöèÿì Èíäîíåçèè, ñîçäàíû è âíåäðåíû íîâûå êîìïüþòåðíûå
âèðóñû, ñïåöèàëüíî ïðåäíàçíà÷åííûå äëÿ ïîðàæåíèÿ èíäîíåçèéñêèõ
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èíôîðìàöèîííûõ îáúåêòîâ. Ýòè èíôîðìàöèîííûå îïåðàöèè,
ïðîâåäåííûå, îòìåòèì âòîðè÷íî, ñ òåððèòîðèè Åâðîïû (âîò ïðèìåð
«òðàíñãðàíè÷íîñòè» èíôîðìàöèîííîãî îðóæèÿ), ÿâèëèñü ïðèìåðîì
ïðÿìîãî ïðèìåíåíèÿ èíôîðìàöèîííîãî îðóæèÿ äëÿ ðåøåíèÿ êîíêðåòíûõ
âíóòðèïîëèòè÷åñêèõ çàäà÷.

Áîëåå ÷åì ïðåäñòàâèòåëüíûé ñïèñîê ñòàâøèõ èçâåñòíûìè êèáåðàòàê
ïîêàçûâàåò, ÷òî òàêèå ñðåäñòâà è ìåòîäû óæå îñâîåíû è ìåæäóíàðîäíûìè
òåððîðèñòè÷åñêèìè è ýêñòðåìèñòñêèìè îðãàíèçàöèÿìè (â òîì ÷èñëå
òàêèìè, êàê Àóì ñèíðèêå, Õàìàç, ãðóïïèðîâêè áèí Ëàäåíà è Òóïåê Àìàðó)
è íàöèîíàëüíûìè ñåïàðàòèñòñêèìè äâèæåíèÿìè, òàêèìè êàê
èíäîíåçèéñêîå äâèæåíèå çà îòäåëåíèå Âîñòî÷íîãî Òèìîðà («Èñò Òèìîð
Êîìïàíè»), «Òèãðû îñâîáîæäåíèÿ Òàìèë Èëàìà» è äð.

Òàêèì îáðàçîì, ìîæíî êîíñòàòèðîâàòü, ÷òî ïðàêòè÷åñêè âñå âèäû
èíôîðìàöèîííîãî îðóæèÿ óæå ðåàëüíî èñïûòàíû è âçÿòû íà âîîðóæåíèå
êàê àðìèÿìè, òàê è ïðåñòóïíûì ìèðîì.
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ÃËÀÂÀ 4. ÈÍÔÎÐÌÀÖÈÎÍÍÎÅ ÏÐÎÒÈÂÎÁÎÐÑÒÂÎ �
ÍÅÂÈÄÈÌÀß ÂÎÉÍÀ Â ÌÈÐÍÎÅ ÂÐÅÌß

Ïðèâåäåííûå â êîíöå ïðåäûäóùåãî ðàçäåëà ïðèìåðû ïîêàçûâàþò, ÷òî
ñðåäñòâà èíôîðìàöèîííîé áîðüáû ìîãóò ïðèìåíÿòüñÿ íå òîëüêî äëÿ
îáåñïå÷åíèÿ ñîáñòâåííî áîåâûõ îïåðàöèé, íî è â êà÷åñòâå
ñàìîñòîÿòåëüíûõ äåéñòâèé, èìåþùèõ ñâîé, ïðèñóùèé òîëüêî èì,
õàðàêòåð. Ïîýòîìó, â äàííîì ñëó÷àå ïðàâèëüíî áûëî áû ãîâîðèòü íå îá
«èíôîðìàöèîííîé âîéíå», à îá «èíôîðìàöèîííîì ïðîòèâîáîðñòâå».

Ïîñëåäñòâèÿ èíôîðìàöèîííîãî âîçäåéñòâèÿ ìîãóò îêàçàòüñÿ
ñîïîñòàâèìûìè ñ ïîñëåäñòâèÿìè áîåâûõ äåéñòâèé â ðàìêàõ
òðàäèöèîííîãî âîåííîãî ïðîòèâîáîðñòâà. Îòñþäà äåëàåòñÿ âûâîä, ÷òî
ãîâîðèòü îá èíôîðìàöèîííîì ïðîòèâîáîðñòâå ñëåäóåò ïðåæäå âñåãî â
êîíòåêñòå ìåæãîñóäàðñòâåííûõ îòíîøåíèé, à òàêæå ïðèìåíèòåëüíî ê
òåððîðèñòè÷åñêèì (èëè êâàçèòåððîðèñòè÷åñêèì) îðãàíèçàöèÿì, ÷üè
äåéñòâèÿ çàòðàãèâàþò æèçíåííî âàæíûå èíòåðåñû è ïðÿìî íàïðàâëåíû
ïðîòèâ òîãî èëè èíîãî ãîñóäàðñòâà.

Îñíîâíûå íàïðàâëåíèÿ èíôîðìàöèîííîãî ïðîòèâîáîðñòâà

Ê êîíöó 90-õ ãîäîâ íà Çàïàäå ñôîðìèðîâàëñÿ öåëûé ðÿä ýêñïåðòíî-
àíàëèòè÷åñêèõ ãðóïï, ïðèíàäëåæàùèõ ê ðàçëè÷íûì òåîðåòè÷åñêèì
øêîëàì è èññëåäóþùèõ ðàçëè÷íûå àñïåêòû ìíîãîôàêòîðíîé ïðîáëåìû
âåäåíèÿ èíôîðìàöèîííîãî ïðîòèâîáîðñòâà. Ðàçðàáàòûâàåìûå
òåîðåòè÷åñêèå êîíöåïöèè âåäåíèÿ èíôîðìàöèîííîãî ïðîòèâîáîðñòâà
ÿâëÿþòñÿ îáúåêòîì ñàìîãî ñåðüåçíîãî îáñóæäåíèÿ â íàó÷íûõ êðóãàõ è
èñïîëüçóþòñÿ ïðè ðàçðàáîòêå ïðàêòè÷åñêèõ øàãîâ ïî ïîäãîòîâêå ê
âåäåíèþ èíôîðìàöèîííîãî ïðîòèâîáîðñòâà. Åñòåñòâåííî, â ðåàëüíîñòè
åùå äàëåêî îò ïîëíîãî âîïëîùåíèÿ â æèçíü êàêîé-ëèáî èç ýòèõ
ðàçðàáîòîê, îäíàêî èñïîëüçîâàíèå èõ îòäåëüíûõ àñïåêòîâ ñ÷èòàåòñÿ
âïîëíå îïðàâäàííûì.

Àíàëèç ïîÿâëÿþùèõñÿ è ïîñòîÿííî óòî÷íÿåìûõ òåîðåòè÷åñêèõ
ïîñòðîåíèé ïîçâîëÿåò âûÿâèòü îáùèé âåêòîð ðàçâèòèÿ èíôîðìàöèîííîãî
ïðîòèâîáîðñòâà. Ñåãîäíÿ îñíîâíîå âíèìàíèå, â îòëè÷èå îò ïðåäûäóùèõ
ëåò, óäåëÿåòñÿ óæå íå ñîáñòâåííî òåõíè÷åñêîé ñòîðîíå ïðîáëåìû, à
îðãàíèçàöèîííûì è ïñèõîëîãè÷åñêèì àñïåêòàì èíôîðìàöèîííîãî
ïðîòèâîáîðñòâà, ïðè÷åì èíôîðìàöèÿ ñàìà ðàññìàòðèâàåòñÿ êàê öåëü è
ñðåäñòâî äåéñòâèé, ïðåäïðèíèìàåìûõ äëÿ ðàçðåøåíèÿ êîíôëèêòà. Òàêàÿ
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ñìåíà ïðèîðèòåòîâ, åñòåñòâåííî, íå ñíèìàåò ñ ïîâåñòêè äíÿ ðàçðàáîòêó è
ñîâåðøåíñòâîâàíèå òåõíè÷åñêèõ àñïåêòîâ, ïîñêîëüêó èíôîðìàöèîííûå
òåõíîëîãèè âûñòóïàþò åñëè íå ïåðâîñòåïåííûìè, òî íåîáõîäèìûìè
êîìïîíåíòàìè äàæå â ñàìûõ ôóòóðèñòè÷åñêèõ òåîðèÿõ èíôîðìàöèîííîãî
ïðîòèâîáîðñòâà.

Êëàññèôèöèðóÿ ðàññìîòðåííûå ïîäõîäû â ñîîòâåòñòâèè ñ òåìè
îáúåêòàìè, íà êîòîðûå ïðåäïîëàãàåòñÿ îêàçûâàòü öåëåíàïðàâëåííîå
èíôîðìàöèîííîå âîçäåéñòâèå â õîäå âåäåíèÿ èíôîðìàöèîííîãî
ïðîòèâîáîðñòâà, ìîæíî âûäåëèòü ñëåäóþùèå ÷åòûðå îñíîâíûå ãðóïïû
îáúåêòîâ âîçäåéñòâèÿ:
� ñèñòåìû óïðàâëåíèÿ è ïðèíÿòèÿ ðåøåíèé (ãðàæäàíñêèå, âîåííûå,

ñîöèàëüíûå, êóëüòóðíûå);
� ãðàæäàíñêàÿ èíôîðìàöèîííàÿ èíôðàñòðóêòóðà (ñèñòåìû

òåëåêîììóíèêàöèè, èíôîðìàöèîííûå ñèñòåìû òðàíñïîðòà,
ýíåðãåòèêè, ôèíàíñîâ, ïðîìûøëåííîñòè);

� âîåííàÿ èíôîðìàöèîííàÿ èíôðàñòðóêòóðà (ñèñòåìû êîíòðîëÿ,
óïðàâëåíèÿ è ñâÿçè, ðàçâåäêà);

� ñèñòåìû âîîðóæåíèé.

Ëîãè÷íî ïðåäïîëîæèòü, ÷òî óêàçàííûå ãðóïïû ìîãóò ïîäâåðãàòüñÿ
ðàçëè÷íîìó âîçäåéñòâèþ â õîäå êîíêðåòíûõ èíôîðìàöèîííûõ îïåðàöèé.
Íàïðèìåð, êîìïüþòåðíàÿ ñåòü ìîæåò áûòü ëèáî óíè÷òîæåíà èëè
ïîâðåæäåíà ôèçè÷åñêè, ëèáî èç íåå ìîæåò áûòü ïîõèùåíà êðèòè÷åñêè
âàæíàÿ èíôîðìàöèÿ, ëèáî åå ïðîãðàììíîå îáåñïå÷åíèå ìîæåò áûòü
èçìåíåíî â ðåçóëüòàòå âèðóñíîãî ïðîíèêíîâåíèÿ èëè õàêåðñêîé àòàêè.
Êðîìå òîãî, èíôîðìàöèîííûå ñèñòåìû ìîãóò ñëóæèòü ñðåäîé, â êîòîðîé
âåäåòñÿ ïðîòèâîáîðñòâî.

Äåòàëüíûé àíàëèç ïðîáëåìû âåäåíèÿ èíôîðìàöèîííîãî ïðîòèâîáîðñòâà,
âêëþ÷àÿ îïðåäåëåíèå âîçìîæíîñòåé äëÿ ïëàíèðîâàíèÿ ìåðîïðèÿòèé ïî
îñóùåñòâëåíèþ èëè îòðàæåíèþ èíôîðìàöèîííîãî íàïàäåíèÿ, òðåáóåò
áîëåå ÷åòêîãî âûÿâëåíèÿ îñíîâíûõ íàïðàâëåíèé èíôîðìàöèîííîãî
ïðîòèâîáîðñòâà. Ñîãëàñíî Ì. Ëèáèêè1 (ïðèëîæèâøåìó ìíîãî óñèëèé äëÿ
òîãî, ÷òîáû òåîðåòè÷åñêèå ðàçðàáîòêè â ýòîé îáëàñòè íàøëè ñâîå
ïðàêòè÷åñêîå âîïëîùåíèå), ìîæíî âûäåëèòü ñåìü òàêèõ íàïðàâëåíèé:
1) áîðüáà ñ ñèñòåìàìè óïðàâëåíèÿ;
2) èíôîðìàöèîííî-ðàçâåäûâàòåëüíûå îïåðàöèè;
3) ýëåêòðîííàÿ áîðüáà;
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4) ïñèõîëîãè÷åñêàÿ áîðüáà;
5) «õàêåðñêàÿ» áîðüáà;
6) «êèáåðíåòè÷åñêàÿ» è «ñåòåâàÿ» áîðüáà;
7) ýêîíîìè÷åñêàÿ èíôîðìàöèîííàÿ áîðüáà.

Â ïîñëåäóþùèõ ðàçäåëàõ ïðèâîäÿòñÿ îñíîâíûå õàðàêòåðíûå ÷åðòû è
îñîáåííîñòè óêàçàííûõ íàïðàâëåíèé èíôîðìàöèîííîãî ïðîòèâîáîðñòâà.

Áîðüáà ñ ñèñòåìàìè óïðàâëåíèÿ
Áîðüáà ñ ñèñòåìàìè óïðàâëåíèÿ â êîíòåêñòå èíôîðìàöèîííîãî
ïðîòèâîáîðñòâà ìîæåò áûòü îïðåäåëåíà êàê âîåííàÿ ñòðàòåãèÿ (â ðàìêàõ
èíôîðìàöèîííûõ îïåðàöèé ïðè ïðîâåäåíèè âîåííûõ äåéñòâèé),
ïðåäóñìàòðèâàþùàÿ ôèçè÷åñêîå óíè÷òîæåíèå òàêèõ ñèñòåì è îòñå÷åíèå
êîìàíäíûõ ñòðóêòóð âîîðóæåííûõ ñèë ïðîòèâíèêà îò óïðàâëÿåìûõ
÷àñòåé ñ öåëüþ âîñïðåïÿòñòâîâàòü ñòàáèëüíîìó ïðîöåññó áîåâîãî
óïðàâëåíèÿ è ðóêîâîäñòâà.

Òàêîãî ðîäà áîðüáà ñ ñèñòåìàìè óïðàâëåíèÿ ìîæåò äîñòèãàòüñÿ êàê
íåïîñðåäñòâåííûì óíè÷òîæåíèåì óïðàâëÿþùèõ ñòðóêòóð (òàê
íàçûâàåìîå «îáåçãëàâëèâàíèå»), òàê è ðàçðóøåíèåì êîììóíèêàöèé,
ñâÿçûâàþùèõ ñèñòåìû óïðàâëåíèÿ ñ ïîä÷èíåííûìè ïîäðàçäåëåíèÿìè
(«óäóøåíèå»). Âûáîð ìåòîäà áîðüáû âî ìíîãîì îïðåäåëÿåòñÿ
ïîñòàâëåííûìè òàêòè÷åñêèìè è ñòðàòåãè÷åñêèìè öåëÿìè.

Îáåçãëàâëèâàíèå
Ëèêâèäàöèÿ êîìàíäíûõ ñòðóêòóð ïðîòèâíèêà ÿâëÿåòñÿ ñòàðûì è õîðîøî
èñïûòàííûì òàêòè÷åñêèì è ñòðàòåãè÷åñêèì ïðèåìîì âåäåíèÿ âîéíû,
÷åìó èìåþòñÿ ìíîãî÷èñëåííûå ïðèìåðû â èñòîðèè. Îäíàêî ñàìà
âîçìîæíîñòü ïîðàæåíèÿ è óíè÷òîæåíèÿ êîìàíäíûõ ñòðóêòóð ïîñòîÿííî
ìåíÿëàñü. Åñëè â ïðîøëîì êîìàíäîâàíèå äëÿ ðóêîâîäñòâà âîéñêàìè
äîëæíî ñàìî áûëî íàõîäèòüñÿ íà ïîëå áîÿ èëè â íåïîñðåäñòâåííîé
áëèçîñòè îò íåãî, òî ñ ïîÿâëåíèåì òåõíè÷åñêèõ ñðåäñòâ êîììóíèêàöèè
(òåëåôîíèÿ, ðàäèîñâÿçü è ò.ï.) êîìàíäîâàíèå ïîëó÷èëî âîçìîæíîñòü
ðàñïîëàãàòüñÿ íà çíà÷èòåëüíîì ðàññòîÿíèè îò ðàéîíîâ âåäåíèÿ áîåâûõ
äåéñòâèé.

Åùå áîëåå âàæíûì èçìåíåíèåì ñòàëî òî, ÷òî êîìàíäíûå ñòðóêòóðû ïî
ñâîèì ìàñøòàáàì ðàçðîñëèñü îò îòíîñèòåëüíî êîìïàêòíûõ øòàáíûõ
ñòðóêòóð äî öåëûõ êîìàíäíûõ öåíòðîâ, ðàçâåòâëåííàÿ âíóòðåííÿÿ
ñèñòåìà êîòîðûõ âêëþ÷àåò â ñåáÿ íå òîëüêî îáúåêòû êîìàíäíîé
èíôðàñòðóêòóðû è ñîáñòâåííî êîìàíäîâàíèå, íî è ðàçâèòóþ
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èíôîðìàöèîííóþ èíôðàñòðóêòóðó (îáîðóäîâàíèå, âíóòðåííèå è âíåøíèå
èíôîðìàöèîííûå ïîòîêè), ïðÿìî âëèÿþùóþ íà ýôôåêòèâíîñòü
äîñòèæåíèÿ âîåííûõ öåëåé.

Ãðàìîòíî ïðîâåäåííàÿ è íàäëåæàùèì îáðàçîì ñêîîðäèíèðîâàííàÿ
èíôîðìàöèîííàÿ àòàêà íà òàêîé êîìàíäíûé öåíòð ñïîñîáíà ïðèâåñòè ê
ñðûâó ïëàíîâ ïðîòèâíèêà äàæå áåç ôèçè÷åñêîãî óíè÷òîæåíèÿ
êîìàíäîâàíèÿ. Áîëåå òîãî, âîïðåêè îáùåïðèçíàííûì íåäîñòàòêàì
óçêîíàïðàâëåííîãî âîçäåéñòâèÿ íà ïðîòèâíèêà, äàæå èçîëèðîâàííàÿ àòàêà
íà ñèñòåìû êîíòðîëÿ è óïðàâëåíèÿ ìîæåò èìåòü ñòðàòåãè÷åñêèé óñïåõ.
Ýòî ñâÿçàíî ñ òåì, ÷òî êðèòè÷åñêàÿ èíôîðìàöèÿ îáû÷íî êîíöåíòðèðóåòñÿ
â âåñüìà ìàëî÷èñëåííûõ è îòíîñèòåëüíî ëåãêî âûÿâëÿåìûõ ìåñòàõ,
ñâîåãî ðîäà «íåðâíûõ óçëàõ». Òàêèìè èíôîðìàöèîííûìè «íåðâíûìè»
óçëàìè ÿâëÿþòñÿ íåïîñðåäñòâåííî êîìàíäíûå ïóíêòû, öåíòðû ñâÿçè,
ñèñòåìû ýíåðãîñíàáæåíèÿ è ò.ï. Âûÿâëåíèå è ïîñëåäóþùàÿ ëèêâèäàöèÿ
òàêèõ óçëîâ ìîæåò ïðèâåñòè ê ïîëíîé ïîòåðå ïðîòèâíèêîì âîçìîæíîñòè
óïðàâëåíèÿ çàäåéñòâàííûìè ñèëàìè.

Ôèçè÷åñêàÿ àòàêà è óíè÷òîæåíèå êîìàíäíûõ öåíòðîâ íå ÿâëÿåòñÿ
åäèíñòâåííûì ñïîñîáîì äîñòèæåíèÿ ðåçóëüòàòà ïîñòàâëåííîé çàäà÷è �
îíè ìîãóò áûòü âûâåäåíû èç ñòðîÿ òàêæå ïðè îáåñòî÷èâàíèè,
ýëåêòðîííûå ñèñòåìû ìîãóò áûòü ðàçðóøåíû äîñòàòî÷íî ìîùíûì
ýëåêòðîìàãíèòíûì èìïóëüñîì, à äàííûå è ïðîãðàììíîå îáåñïå÷åíèå �
êîìïüþòåðíûìè âèðóñàìè. Îäíàêî ñëåäóåò èìåòü â âèäó, ÷òî ýòè ìåòîäû
íå ñòîëü íàãëÿäíû, êàê ôèçè÷åñêîå ïîðàæåíèå, à èõ îöåíêà «çàòðàòà-
ýôôåêòèâíîñòü» íå ìîæåò áûòü ñòîëü æå ëåãêî ïðîñ÷èòàíà, êàê â ñëó÷àå ñ
îáû÷íûìè âîîðóæåíèÿìè. Òåì íå ìåíåå, íåñîìíåííûìè äîñòîèíñòâàìè
èíôîðìàöèîííîãî îðóæèÿ ÿâëÿþòñÿ ñëîæíîñòü îáíàðóæåíèÿ
ïðîòèâíèêîì ñàìîãî ôàêòà àòàêè, à òàêæå âîçìîæíîñòü è ìàêñèìàëüíàÿ
ýôôåêòèâíîñòü åå ïðîâåäåíèÿ äî íà÷àëà òðàäèöèîííûõ áîåâûõ äåéñòâèé
(âîéíû). Âìåñòå ñ òåì, èñïîëüçîâàíèå «ìÿãêîãî» îðóæèÿ ïîòðåáóåò
áîëüøîé ïðåäâàðèòåëüíîé ðàáîòû, ñâÿçàííîé ñ îáíàðóæåíèåì êëþ÷åâûõ
êîìàíäíûõ öåíòðîâ ïðîòèâíèêà, íà êîòîðûå áóäåò ïðîâîäèòüñÿ àòàêà,
âûÿâëåíèåì èõ óÿçâèìûõ ìåñò è, ñîîòâåòñòâåííî, òùàòåëüíûì âûáîðîì
ñïîñîáà àòàêè.

Ó ïðîòèâíèêà âîçíèêàåò òàêæå ïðîáëåìà çàùèòû êîìàíäíûõ öåíòðîâ îò
ïîäîáíûõ àòàê. Â ñëó÷àå òðàäèöèîííûõ áîåâûõ äåéñòâèé èõ áåçîïàñíîñòü
îáåñïå÷èâàåòñÿ ñîçäàíèåì çàùèòíûõ ñîîðóæåíèé, ïîâûøåíèåì
ìîáèëüíîñòè, ìàñêèðîâêîé ëèáî ñîâîêóïíîñòüþ ýòèõ ìåòîäîâ.
Âîçìîæíîñòü ïðîâåäåíèÿ ïðîòèâíèêîì èíôîðìàöèîííîé àòàêè òðåáóåò,
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íàðÿäó ñ ýòèì, ó÷åòà ðÿäà íîâûõ àñïåêòîâ, òðåáóþùèõ ïîâûøåííîãî
âíèìàíèÿ. Ê íèì ïðèíÿòî îòíîñèòü:
� ìàêñèìàëüíî âîçìîæíîå ñíèæåíèå ðàññåÿííîãî ýëåêòðîìàãíèòíîãî

èçëó÷åíèÿ èíôîðìàöèîííûõ ñèñòåì ëèáî ãåíåðèðîâàíèå ôîíîâîãî
ìàñêèðóþùåãî èçëó÷åíèÿ;

� îáåñòî÷èâàíèå íåçàäåéñòâîâàííûõ ýíåðãåòè÷åñêèõ ñèñòåì è
êîììóíèêàöèé, ñâÿçûâàþùèõ öåíòðû óïðàâëåíèÿ ñ âíåøíèìè
ñèñòåìàìè;

� îáÿçàòåëüíîå äóáëèðîâàíèå ïèòàíèÿ èíôîðìàöèîííûõ ñèñòåì ÷åðåç
íåçàâèñèìûå ãåíåðàòîðû ýëåêòðîýíåðãèè, ðàñïîëîæåííûå íà ñàìîì
êîìàíäíîì öåíòðå;

� äåöåíòðàëèçàöèÿ èíôîðìàöèîííûõ ñåòåé, ñîçäàíèå çàìêíóòûõ,
íåâçàèìîñâÿçàííûõ ôóíêöèîíàëüíûõ èíôîðìàöèîííûõ êîíòóðîâ;

� ñîçäàíèå ìèíèìàëüíî íåîáõîäèìîé èíôîðìàöèîííîé
èíôðàñòðóêòóðû, ñîñòîÿùåé èç êàê ìîæíî ìåíüøåãî íàáîðà
èíôîðìàöèîííûõ ñèñòåì, îáåñïå÷èâàþùèõ óñòîé÷èâîå
ôóíêöèîíèðîâàíèå ñèñòåì óïðàâëåíèÿ â öåëîì è ëåãêî âîññòàíîâèìûõ
â ñëó÷àå èõ ïîâðåæäåíèÿ â ðåçóëüòàòå àòàêè;

� ðåçåðâèðîâàíèå èíôîðìàöèîííûõ ñèñòåì è ñîçäàíèå ðåçåðâíûõ êîïèé
êðèòè÷åñêîé èíôîðìàöèè;

� äåöåíòðàëèçàöèÿ óïðàâëÿþùèõ ñòðóêòóð â óãðîæàåìûé ïåðèîä, ÷òî
ïîäðàçóìåâàåò óìåíüøåíèå ëè÷íûõ êîíòàêòîâ ïåðñîíàëà êîìàíäíîãî
öåíòðà, à òàêæå âîçìîæíóþ îòìåíó êðóïíûõ ñîâåùàíèé è äðóãèõ
âñòðå÷, òðåáóþùèõ ôèçè÷åñêîãî ïðèñóòñòâèÿ ëèö, ïðèíèìàþùèõ
ðåøåíèÿ. Âìåñòî ýòîãî ïðåäëàãàåòñÿ ïðîâîäèòü òåëåêîíôåðåíöèè è
äðóãèå ïîäîáíûå ìåðîïðèÿòèÿ.

Â ñàìîì îáùåì âèäå ïåðå÷èñëåííûå ìåðû ìîãóò áûòü îòíåñåíû ê òðåì
îñíîâíûì íàïðàâëåíèÿì: äåöåíòðàëèçàöèè, óìåíüøåíèþ ÷èñëà
èçáûòî÷íûõ êàíàëîâ ñâÿçè êîìàíäíûõ öåíòðîâ ñ âíåøíèì ìèðîì è
ñîçäàíèþ äóáëèðóþùèõ è ðåçåðâíûõ ñèñòåì, êîòîðûå ìîãóò ñòàòü öåëüþ
èíôîðìàöèîííîé àòàêè. Ðåàëèçàöèÿ òàêèõ ìåð ïîòðåáóåò çàòðàòû
çíà÷èòåëüíûõ äåíåæíûõ ñðåäñòâ, âðåìåíè íà èõ ðàçðàáîòêó è ñîçäàíèå, à
òàêæå ñóùåñòâåííî óñëîæíèò îáùóþ àðõèòåêòóðó âñåé ñèñòåìû
êîìàíäîâàíèÿ è áîåâîãî óïðàâëåíèÿ.

Óäóøåíèå
Ñòðàòåãèÿ «óäóøåíèÿ», â îòëè÷èå îò «îáåçãëàâëèâàíèÿ», ïðåäóñìàòðèâàåò
ïîðàæåíèå â ïåðâóþ î÷åðåäü íå êîìàíäíûõ è óïðàâëÿþùèõ öåíòðîâ, à
âíåøíèõ ëèíèé ñâÿçè è, îñîáåííî, òåõ óçëîâ êîììóíèêàöèîííîé ñèñòåìû,
â êîòîðûõ êîíöåíòðèðóþòñÿ ïîòîêè êðèòè÷åñêîé èíôîðìàöèè.
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Ðàçðóøåíèå ýòèõ êîììóíèêàöèé áóäåò îçíà÷àòü, ÷òî ñèñòåìû óïðàâëåíèÿ
â öåëîì îêàæóòñÿ íåñïîñîáíûìè íàäëåæàùèì îáðàçîì âûïîëíÿòü ñâîè
ôóíêöèè.

Â ðàìêàõ äàííîé ñòðàòåãèè óñïåõ àòàêè â ðåøàþùåé ñòåïåíè çàâèñèò îò
òî÷íîñòè îïðåäåëåíèÿ ñòðóêòóðû êîììóíèêàöèîííîé ñîñòàâëÿþùåé
ñèñòåìû óïðàâëåíèÿ, à òàêæå, æåëàòåëüíî, è îáùåãî ïîñòðîåíèÿ
èíôîðìàöèîííîé èíôðàñòðóêòóðû ïðîòèâíèêà. Òàê, ÑØÀ âî âðåìÿ
ïðîâåäåíèÿ îïåðàöèè «Áóðÿ â ïóñòûíå» ñìîãëè ïàðàëèçîâàòü ñèñòåìû
ãîñóäàðñòâåííîãî óïðàâëåíèÿ Èðàêà, ïîðàçèâ ïðèíàäëåæàâøåå ôèðìå
AT&T çäàíèå â öåíòðå Áàãäàäà. Àíàëîãè÷íûå ïîïûòêè ïðåäïðèíèìàëèñü
è â ïåðèîä âîéíû ÍÀÒÎ ïðîòèâ ðåæèìà Ìèëîøåâè÷à, êîãäà
ïðèîðèòåòíûìè öåëÿìè âîçäóøíûõ àòàê ñ÷èòàëèñü ðåòðàíñëÿòîðíûå è
ïåðåäàþùèå ðàäèî- è òåëåñòàíöèè, ëèíèè ýëåêòðîïåðåäà÷ è ò.ä. Ïðè ýòîì
äëÿ ïîðàæåíèÿ òàêèõ öåëåé èñïîëüçîâàëèñü è íîâûå îáðàçöû
íåëåòàëüíîãî îðóæèÿ (íàïðèìåð, «ãðàôèòîâûå áîìáû»).

Â òåõ ñëó÷àÿõ, êîãäà â îñíîâå èíôîðìàöèîííîé èíôðàñòðóêòóðû
ïðîòèâíèêà ëåæèò ñïóòíèêîâàÿ ñâÿçü, íàðóøåíèå åå ðàáîòû ìîæåò
îñóùåñòâëÿòüñÿ íå òîëüêî óíè÷òîæåíèåì ñàìèõ ñïóòíèêîâ (åñëè îíè
ïðèíàäëåæàò ïðîòèâíèêó), íî è ïîäàâëåíèåì ïóòåì ïîñòàíîâêè ôîíîâûõ
ïîìåõ, à òàêæå è èñêàæåíèåì ïîñòóïàþùåé ïî åå êàíàëàì èíôîðìàöèè
(÷òî ìîæåò îñîáåííî ýôôåêòèâíî îñóùåñòâëÿòüñÿ ïðè èñïîëüçîâàíèè
ïðîòèâíèêîì ïðèíàäëåæàùåé êàêîé-ëèáî äðóãîé ñòðàíå îðáèòàëüíîé
ãðóïïèðîâêè).

Ðåçóëüòàòèâíîñòü èíôîðìàöèîííûõ àòàê íà êîììóíèêàöèîííûå ñèñòåìû
ïðîòèâíèêà â çíà÷èòåëüíîé ìåðå çàâèñèò îò ìàñøòàáîâ èñïîëüçîâàíèÿ â
íèõ ñîâðåìåííûõ èíôîðìàöèîííûõ òåõíîëîãèé. Ïðè÷åì çàâèñèìîñòü ýòà
íîñèò äâîÿêèé õàðàêòåð. Ñ îäíîé ñòîðîíû, øèðîêîå èñïîëüçîâàíèå
íîâåéøèõ èíôîðìàöèîííûõ òåõíîëîãèé ïîçâîëÿåò ñîçäàòü èçáûòî÷íûå
ðåçåðâíûå êàíàëû ñâÿçè, ïîäàâèòü êîòîðûå áóäåò çíà÷èòåëüíî ñëîæíåå,
÷åì ðåäóöèðîâàííóþ ñèñòåìó, ïðè÷åì îäíîâðåìåííî òàêèå êàíàëû ìîãóò
ñëóæèòü ñâîåãî ðîäà ìàñêèðîâêîé äåéñòâèòåëüíî çíà÷èìûõ ëèíèé ñâÿçè,
îáñëóæèâàþùèõ êîìàíäíûå öåíòðû. Èñïîëüçîâàíèå ïîäîáíîé ñèñòåìû
êîììóíèêàöèé Þãîñëàâèåé ïðèâåëî ê òîìó, ÷òî ïðåäñòàâëåíèÿ ÍÀÒÎ î
ïîòåðÿõ è ðàçðóøåíèÿõ þãîñëàâñêèõ ëèíèé ñâÿçè â õîäå âîçäóøíûõ
áîìáàðäèðîâîê îêàçàëèñü ñèëüíî çàâûøåííûìè, â òî âðåìÿ êàê â
äåéñòâèòåëüíîñòè þãîñëàâñêàÿ ñèñòåìà óïðàâëåíèÿ ñîõðàíèëà ñâîþ
ýôôåêòèâíîñòü. Ñ äðóãîé æå ñòîðîíû, îòñóòñòâèå ðàçâåòâëåííîé
èçáûòî÷íîé ñèñòåìû êîììóíèêàöèé åñòåñòâåííûì îáðàçîì óìåíüøàåò åå

115



óÿçâèìîñòü, õîòÿ ïðè ýòîì, áåçóñëîâíî, ðåçêî ñíèæàåòñÿ ýôôåêòèâíîñòü
ñàìèõ ñèñòåì êîíòðîëÿ è óïðàâëåíèÿ.

Èçáûòî÷íîñòü êîììóíèêàöèîííûõ ñèñòåì äîëæíà òùàòåëüíî
ïðîäóìûâàòüñÿ è ïëàíèðîâàòüñÿ, à íå ÿâëÿòüñÿ ñëåäñòâèåì èõ
õàîòè÷åñêîãî ðîñòà. Íàïðèìåð, äóáëèðîâàíèå èíôîðìàöèîííîãî òðàôèêà
äàåò îïðåäåëåííóþ ãàðàíòèþ ñîõðàííîñòè ïîñòóïàþùåé êðèòè÷åñêîé
èíôîðìàöèè, â òî âðåìÿ êàê äóáëèðîâàíèå èíôîðìàöèîííûõ ïîòîêîâ â
ðåäóöèðîâàííûõ ñåòÿõ, îñîáåííî ïðè èõ õàîòè÷åñêîì ïîñòðîåíèè,
ñïîñîáíî âûçâàòü ïåðåãðóçêó âû÷èñëèòåëüíûõ ìîùíîñòåé ñèñòåìû è
ïðèâåñòè ê ïðåêðàùåíèþ îáðàáîòêè èíôîðìàöèè. Íàïðàøèâàåòñÿ âûâîä,
÷òî æèâó÷åñòü êîììóíèêàöèîííûõ ñèñòåì â çíà÷èòåëüíî áîëüøåé
ñòåïåíè çàâèñèò îò èõ îðãàíèçàöèîííîãî ïîñòðîåíèÿ, ÷åì îò
èñïîëüçîâàíèÿ íîâåéøèõ èíôîðìàöèîííûõ òåõíîëîãèé.

Íåñìîòðÿ íà òî, ÷òî èíôîðìàöèîííûå îïåðàöèè ïî áîðüáå ñ ñèñòåìàìè
êîíòðîëÿ è óïðàâëåíèÿ ñòàëè âåñüìà ñóùåñòâåííûì àñïåêòîì
ñîâðåìåííûõ ïðåäñòàâëåíèé î âåäåíèè âîéíû, îíè íå ïîäìåíÿþò ñîáîé
òðàäèöèîííûå ñïîñîáû âåäåíèÿ áîåâûõ äåéñòâèé. Îñîáàÿ öåííîñòü
èíôîðìàöèîííûõ îïåðàöèé ïðîòèâ ñèñòåì óïðàâëåíèÿ ñîñòîèò â òîì, ÷òî
îíè ìîãóò îêàçàòüñÿ îñîáåííî ýôôåêòèâíûìè íà ðàííèõ ñòàäèÿõ ðàçâèòèÿ
êîíôëèêòà è, êðîìå òîãî, ñîçäàþò ïðåäïîñûëêè äëÿ äîñòèæåíèÿ
áåñêðîâíîé ïîáåäû íàä ïðîòèâíèêîì. Îäíàêî ýòè ïðåèìóùåñòâà ìîãóò
áûòü â çíà÷èòåëüíîé ñòåïåíè íèâåëèðîâàíû ïðîòèâíèêîì ïóòåì
äåöåíòðàëèçàöèè êîìàíäíûõ ñèñòåì, à òàêæå ïîñðåäñòâîì âåäåíèÿ èì òàê
íàçûâàåìîé «ñåòåâîé âîéíû», ïðèíöèïû êîòîðîé áóäóò ðàññìîòðåíû
íèæå.

Èíôîðìàöèîííî-ðàçâåäûâàòåëüíûå îïåðàöèè («öèôðîâîå ïîëå áîÿ»)
Êîíöåïöèÿ âåäåíèÿ èíôîðìàöèîííî-ðàçâåäûâàòåëüíûõ îïåðàöèé â
îïðåäåëåííîì ñìûñëå ÿâëÿåòñÿ ðàçâèòèåì êîíöåïöèè îïåðàòèâíîé
ðàçâåäêè, õîòÿ ìåæäó íèìè íàáëþäàþòñÿ è ñóùåñòâåííûå ðàçëè÷èÿ,
ñâÿçàííûå ñ òåì, ÷òî ïîëó÷àåìûå â õîäå èíôîðìàöèîííî-
ðàçâåäûâàòåëüíûõ îïåðàöèé ñâåäåíèÿ (íàïðèìåð, äàííûå öåëåóêàçàíèÿ
èëè ñâåäåíèÿ î íàíåñåííîì óùåðáå) ïîñòóïàþò íåïîñðåäñòâåííî
ó÷àñòíèêàì îïåðàöèè, âïëîòü äî èñïîëíèòåëüíîãî óðîâíÿ (ðåàëèçàöèÿ
êîíöåïöèè «öèôðîâîãî ïîëÿ áîÿ»), â òî âðåìÿ êàê îáû÷íî äàííûå âîåííîé
ðàçâåäêè íàïðàâëÿþòñÿ â êîìàíäíûå öåíòðû, ãäå îíè ñóììèðóþòñÿ,
îáðàáàòûâàþòñÿ è çàòåì â êà÷åñòâå ïðèêàçîâ è ââîäíûõ äîâîäèòñÿ äî
ïîä÷èíåííûõ. Ïî ñóòè äåëà, ðå÷ü èäåò îá àäàïòàöèè îïåðàòèâíîé
ðàçâåäêè ê äåöåíòðàëèçîâàííîé ñèñòåìå áîåâîãî óïðàâëåíèÿ è âåäåíèÿ
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áîåâûõ äåéñòâèé, òðåáóþùåé âíåñåíèÿ çíà÷èòåëüíûõ êîððåêòèâ â
àðõèòåêòóðó è èäåîëîãèþ ñáîðà, îáðàáîòêè è ðàñïðåäåëåíèÿ
ðàçâåäûâàòåëüíîé èíôîðìàöèè.

Íîâûå äåöåíòðàëèçîâàííûå àâòîìàòè÷åñêèå è àâòîìàòèçèðîâàííûå
ñèñòåìû, ïðèçâàííûå ðåøàòü êîíêðåòíûå çàäà÷è â õîäå èíôîðìàöèîííî-
ðàçâåäûâàòåëüíûõ îïåðàöèé, ñàìè ïî ñåáå ÿâëÿþòñÿ ïîòåíöèàëüíûìè
îáúåêòàìè ðàññìîòðåííîé âûøå áîðüáû ñ ñèñòåìàìè óïðàâëåíèÿ. Â ýòîé
ñâÿçè ïðåäñòàâëÿåòñÿ öåëåñîîáðàçíûì ðàññìàòðèâàòü äâà àñïåêòà òàêèõ
îïåðàöèé: ïåðâûé, óñëîâíî íàçûâàåìûé «íàñòóïàòåëüíûì», îáåñïå÷èâàåò
ñáîð ðàçâåäûâàòåëüíîé èíôîðìàöèè î ïðîòèâíèêå, à âòîðîé,
«îáîðîíèòåëüíûé» èëè «çàùèòíûé» - ñâÿçàí ñ çàùèòîé ñîáñòâåííîé
èíôîðìàöèè è ïðîòèâîäåéñòâèåì èíôîðìàöèîííî-ðàçâåäûâàòåëüíûì
îïåðàöèÿì ïðîòèâíèêà.

«Íàñòóïàòåëüíûå» èíôîðìàöèîííî-ðàçâåäûâàòåëüíûå îïåðàöèè
Áûñòðîå ðàçâèòèå èíôîðìàöèîííûõ òåõíîëîãèé, âîçðàñòàíèå èõ
âîçìîæíîñòåé ïðè îäíîâðåìåííîì ñíèæåíèè èõ îòíîñèòåëüíîé
ñòîèìîñòè, îñîáåííî â îáëàñòè ñèñòåì ïåðåäà÷è è ðàñïðåäåëåíèÿ
èíôîðìàöèè, äèêòóåò âñå áîëåå îñòðóþ íåîáõîäèìîñòü ñîçäàíèÿ íîâîé
àðõèòåêòóðû ñèñòåì, ïðåäíàçíà÷åííûõ äëÿ ñáîðà è îáðàáîòêè
èíôîðìàöèè, â òîì ÷èñëå ðàçâåäûâàòåëüíîé, îñîáåííî â âîåííîé ñôåðå.
Òàêàÿ àðõèòåêòóðà äîëæíà îáåñïå÷èòü îáúåäèíåíèå ñåíñîðíûõ ñèñòåì,
ðàñïðåäåëèòåëåé èíôîðìàöèè è ñèñòåì îðóæèÿ, ïðè÷åì ïîäðàçóìåâàåòñÿ,
÷òî êàæäûé èç ýëåìåíòîâ áóäåò ñïîñîáåí äåéñòâîâàòü àâòîíîìíî,
ðàñïîëàãàÿ äîñòóïîì ê îáîáùåííûì èíôîðìàöèîííûì ðåñóðñàì.

Ïðèíöèï ïðîâåäåíèÿ èíôîðìàöèîííî-ðàçâåäûâàòåëüíûõ îïåðàöèé è èõ
îñíîâíîå ïðåèìóùåñòâî ïåðåä òðàäèöèîííîé ðàçâåäêîé ñîñòîèò â òîì,
÷òî îíè îáåñïå÷èâàþò ïîñòóïëåíèå èíôîðìàöèè â ðåàëüíîì èëè áëèçêîì
ê ðåàëüíîìó ìàñøòàáå âðåìåíè, èñïîëüçóÿ àäàïòèðóåìûå àëãîðèòìû
äîâåäåíèÿ íåèçáûòî÷íîé èíôîðìàöèè äî íåïîñðåäñòâåííûõ
ïîòðåáèòåëåé è ëèö, ïðèíèìàþùèõ ðåøåíèÿ.

Òåîðèÿ ïðîâåäåíèÿ íàñòóïàòåëüíûõ èíôîðìàöèîííî-ðàçâåäûâàòåëüíûõ
îïåðàöèé ëåãëà â îñíîâó êîíöåïöèè «öèôðîâîãî ïîëÿ áîÿ», ñîãëàñíî
êîòîðîé ïîëó÷åíèå îïåðàòèâíîé èíôîðìàöèè èç ðàéîíà áîåâûõ äåéñòâèé
îáåñïå÷èâàåòñÿ êîìïëåêñíûì ïðèìåíåíèåì ñèñòåì ñåíñîðîâ è äàò÷èêîâ ñ
ðàçëè÷íûìè óðîâíÿìè äåòàëèçàöèè ïîëó÷àåìîé èíôîðìàöèè. Âñåãî
ïðèíÿòî âûäåëÿòü ÷åòûðå òàêèõ óðîâíÿ:
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1. Ñèñòåìû äàëüíåãî îáíàðóæåíèÿ, ïðåäñòàâëåííûå, â ïåðâóþ î÷åðåäü,
êîñìè÷åñêèìè ñèñòåìàìè ñëåæåíèÿ è, â îïðåäåëåííîé ìåðå,
ñåéñìîäàò÷èêàìè è àêóñòè÷åñêèìè ñèñòåìàìè;

2. Ñèñòåìû îïåðàòèâíî-òàêòè÷åñêîãî óðîâíÿ. Â êà÷åñòâå òàêîâûõ ìîãóò
èñïîëüçîâàòüñÿ: áåñïèëîòíûé ëåòàòåëüíûé àïïàðàò ñ
ðàäèîýëåêòðîííûì, òåïëîâèçèîííûì è äðóãèì îáîðóäîâàíèåì, â òîì
÷èñëå îáåñïå÷èâàþùèì âîçìîæíîñòü âåäåíèÿ ÐÝÁ; ãèäðîàêóñòè÷åñêèå
(ñîíàðíûå) áóè, ïðåäíàçíà÷åííûå äëÿ îòñëåæèâàíèÿ ñèòóàöèè íà
ìîðñêèõ è îêåàíñêèõ òåàòðàõ âîåííûõ äåéñòâèé, à òàêæå îïðåäåëåííûå
òèïû ñòàöèîíàðíûõ íàçåìíûõ ðàäàðîâ. Îòðàáîòêà îïåðàöèé ñ
çàäåéñòâîâàíèåì ñèñòåì îïåðàòèâíî-òàêòè÷åñêîãî óðîâíÿ àêòèâíî
ïðîâîäèëàñü âî âðåìÿ Þãîñëàâñêîãî êîíôëèêòà;

3. Ñèñòåìû òàêòè÷åñêîãî óðîâíÿ, âêëþ÷àþùèå îïòè÷åñêèå,
ãðàâèìåòðè÷åñêèå, áèîõèìè÷åñêèå, àêóñòè÷åñêèå è ïðî÷èå ñåíñîðû è
äàò÷èêè;

4. Ñðåäñòâà íàâèãàöèè è óïðàâëåíèÿ îðóæèåì è áîåâûìè ïëàòôîðìàìè.

Ñîçäàíèå ìíîãîóðîâíåâîé ñèñòåìû ñðåäñòâ «íàñòóïàòåëüíîãî» ñáîðà
äàííûõ ïîçâîëÿåò ïîëó÷àòü ìàêñèìàëüíî ïîëíóþ êàðòèíó ñèòóàöèè â
ðàéîíå áîåâûõ äåéñòâèé è îáëåã÷àåò ðàñïðåäåëåíèå èíôîðìàöèè ìåæäó
ïîëüçîâàòåëÿìè. Âìåñòå ñ òåì, äëÿ îáùåé èíòåãðàöèè êîìïîíåíòîâ òàêîé
ñèñòåìû òðåáóåòñÿ ðàçðàáîòêà îñîáûõ àëãîðèòìîâ êîîðäèíàöèè èõ
ðàáîòû, ÷òî ïðåäñòàâëÿåò ñîáîé äîñòàòî÷íî ñëîæíóþ çàäà÷ó. Ýòî
îáñòîÿòåëüñòâî îáóñëîâëèâàåò èíòåíñèôèêàöèþ ïðèêëàäíûõ ðàçðàáîòîê â
îáëàñòè èñêóññòâåííîãî èíòåëëåêòà è ñèñòåì ïîääåðæêè ïðîöåññà
ïðèíÿòèÿ ðåøåíèé.

«Îáîðîíèòåëüíûå» èíôîðìàöèîííî-ðàçâåäûâàòåëüíûå îïåðàöèè
Åñëè öåëüþ «íàñòóïàòåëüíûõ» èíôîðìàöèîííî-ðàçâåäûâàòåëüíûõ
îïåðàöèé ÿâëÿåòñÿ îïåðàòèâíûé ñáîð, îáðàáîòêà è äîâåäåíèå äî
êîíå÷íîãî ïîëüçîâàòåëÿ ìàêñèìàëüíî ïîëíîé èíôîðìàöèè î ïðîòèâíèêå,
òî ãëàâíàÿ öåëü «îáîðîíèòåëüíûõ» îïåðàöèé, ñîîòâåòñòâåííî, ñîñòîèò â
íåäîïóùåíèè ïîëó÷åíèÿ ïðîòèâíèêîì àíàëîãè÷íîé èíôîðìàöèè î
ñîáñòâåííûõ âîîðóæåííûõ ñèëàõ èëè æå â åå èñêàæåíèè íà ëþáîì èç
óðîâíåé ñèñòåìû ñáîðà ðàçâåääàííûõ ïðîòèâíèêà, â òîì ÷èñëå ïðè
ïåðåäà÷å, ïðîõîæäåíèè, è îáðàáîòêå èíôîðìàöèè.

Èñïîëüçîâàíèå òàêèõ «îáîðîíèòåëüíûõ» ìåòîäîâ þãîñëàâñêîé ñòîðîíîé âî
âðåìÿ êîíôëèêòà âåñíîé-ëåòîì 1999 ã. â öåëîì îáåñïå÷èëî åé ñîõðàíåíèå
óïðàâëÿåìîñòè âîéñêîâûìè ïîäðàçäåëåíèÿìè è ìèíèìèçèðîâàëî ïîòåðè,
÷òî âïîñëåäñòâèè áûëî ïîäòâåðæäåíî êîìèññèÿìè ÍÀÒÎ.
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Äðóãèì àñïåêòîì «îáîðîíèòåëüíûõ» èíôîðìàöèîííî-ðàçâåäûâàòåëüíûõ
îïåðàöèé ÿâëÿåòñÿ çàùèòà ñîáñòâåííûõ ñðåäñòâ ïîëó÷åíèÿ èíôîðìàöèè
îò ñðåäñòâ ïîðàæåíèÿ è ìåð ïðîòèâîäåéñòâèÿ ïðîòèâíèêà. Îäíèì èç
íàèáîëåå ýôôåêòèâíûõ ñïîñîáîâ ïðè ýòîì ÿâëÿåòñÿ óïðîùåíèå è,
ñîîòâåòñòâåííî, óäåøåâëåíèå ñèñòåì äî òàêîãî óðîâíÿ, êîãäà ïîïûòêè èõ
ôèçè÷åñêîãî óíè÷òîæåíèÿ ñòàíîâÿòñÿ íåîïðàâäàííî äîðîãèìè. Åñëè,
íàïðèìåð, äîðîãîñòîÿùèå è ìàëî÷èñëåííûå ñàìîëåòû äàëüíåãî
ðàäèîëîêàöèîííîãî îáíàðóæåíèÿ äîñòàòî÷íî óÿçâèìû è ïðåäñòàâëÿþò
ñîáîé äîñòàòî÷íî î÷åâèäíóþ öåëü, òî ïðèìåíåíèå ïðîòèâíèêîì çåíèòíûõ
ðàêåò ïðîòèâ áîëåå äåøåâûõ è ìíîãî÷èñëåííûõ áåñïèëîòíûõ ëåòàþùèõ
àïïàðàòîâ ñòàíîâèòñÿ ýêîíîìè÷åñêè íå îïðàâäàííûì.

Îäíàêî ñëåäóåò èìåòü â âèäó, ÷òî ñèñòåìû ñáîðà è ïåðåäà÷è èíôîðìàöèè
ìîãóò ïîäâåðãàòüñÿ àòàêå è äðóãèìè ñïîñîáàìè, íàïðèìåð õàêåðñêèìè
ïðèåìàìè èëè ïîäàâëÿòüñÿ ñèñòåìàìè ðàäèîýëåêòðîííîãî ïîäàâëåíèÿ,
êîòîðûå ÿâëÿþòñÿ ñàìîñòîÿòåëüíûìè íàïðàâëåíèÿìè âåäåíèÿ
èíôîðìàöèîííîé âîéíû.

Ìåòîäû «çàùèòû», ïðåäóñìàòðèâàþùèå èñêàæåíèå èíôîðìàöèè, ìîãóò
îêàçàòüñÿ íàèáîëåå ýôôåêòèâíûìè â òîì ñëó÷àå, åñëè ñîîòâåòñòâóþùèå
äàííûå ïîëó÷àþòñÿ èç ðàñïðåäåëåííûõ ñèñòåì èíôîðìàöèè, òðåáóþùèõ
ñðàâíåíèÿ è äîïîëíåíèÿ äàííûõ ðàçëè÷íûõ èñòî÷íèêîâ. Íàïðèìåð, ïðè
ïîñòóïëåíèè ïðîòèâîðå÷èâîé èíôîðìàöèè ïî êàíàëàì ñïóòíèêîâîé ñåòè
JSTARS è ÷åðåç ðàçâåäûâàòåëüíûå áåñïèëîòíûå ëåòàþùèå àïïàðàòû
ïðîöåññ ïðèíÿòèÿ ðåøåíèé ïðè ïðîâåäåíèè èíôîðìàöèîííî-
ðàçâåäûâàòåëüíûõ îïåðàöèé ìîæåò áûòü â çíà÷èòåëüíîé ìåðå çàòðóäíåí
èëè äàæå ïàðàëèçîâàí. Íåìàëîâàæíî òàêæå è òî, ÷òî òàêèå èñêàæåíèÿ
èìåþò òåíäåíöèþ ê âîçðàñòàíèþ ïî ìåðå ïðîõîæäåíèÿ è îáðàáîòêè
èíôîðìàöèè îò óðîâíÿ ê óðîâíþ, â ñâÿçè ñ ÷åì âñå áîëüøóþ àêòóàëüíîñòü
â íàñòîÿùåå âðåìÿ ïðèîáðåòàþò ðàáîòû ïî ñîçäàíèþ ñèñòåì ñðàâíåíèÿ è
îöåíêè âõîäÿùåé èíôîðìàöèè â óñëîâèÿõ íåîïðåäåëåííîñòè.

Ýëåêòðîííàÿ áîðüáà
Ïðåæäå âñåãî ñëåäóåò îòìåòèòü, ÷òî ïåðâûå äâà ðàññìîòðåííûå âûøå
íàïðàâëåíèÿ èíôîðìàöèîííîãî ïðîòèâîáîðñòâà, ïî ñóòè äåëà,
ïðåäñòàâëÿþò ñîáîé ëèáî áîðüáó ñ èíôîðìàöèîííûìè ñèñòåìàìè, ëèáî
áîðüáó ïðè ïîìîùè èíôîðìàöèîííûõ ñèñòåì. Â îòëè÷èå îò íèõ öåëüþ
ýëåêòðîííîé áîðüáû êàê ïðèêëàäíîãî ìåòîäà âåäåíèÿ èíôîðìàöèîííîãî
ïðîòèâîáîðñòâà ÿâëÿåòñÿ ñíèæåíèå èíôîðìàöèîííûõ âîçìîæíîñòåé
ïðîòèâíèêà, â ñîîòâåòñòâèè ñ ÷åì îíà ïîäðàçäåëÿåòñÿ íà
ðàäèîýëåêòðîííóþ áîðüáó (ñîçäàíèå óñëîâèé, â êîòîðûõ ïåðåäà÷à èëè

119



ïðèåì èíôîðìàöèè ïðîòèâíèêîì ñòàíîâèòñÿ íåâîçìîæíûì, â ÷àñòíîñòè
èç-çà ïîñòàíîâêè àêòèâíûõ è ïàññèâíûõ ïîìåõ), êðèïòîãðàôè÷åñêóþ
áîðüáó (èñêàæåíèå è ëèêâèäàöèÿ ñîáñòâåííî èíôîðìàöèè) è áîðüáó ñ
êîììóíèêàöèîííûìè ñèñòåìàìè ïðîòèâíèêà.

Ðàäèîýëåêòðîííàÿ áîðüáà
Ðàäèîýëåêòðîííàÿ áîðüáà êàê êîìïëåêñ ìåðîïðèÿòèé îïåðàòèâíîãî
(áîåâîãî) îáåñïå÷åíèÿ, ïðîâîäèìûõ â öåëÿõ âûÿâëåíèÿ è ïîñëåäóþùåãî
ïîäàâëåíèÿ ðàäèîýëåêòðîííûõ ñðåäñòâ è ñèñòåì ïðîòèâíèêà (ïðåæäå
âñåãî ïðèåìî-ïåðåäàþùèõ ñðåäñòâ), èçâåñòíà óæå â òå÷åíèå äîâîëüíî
äëèòåëüíîãî âðåìåíè. Â íàñòîÿùåå âðåìÿ ìíîãèå âîåííûå ýêñïåðòû
íàçûâàþò åå â ÷èñëå ãëàâíûõ íàïðàâëåíèé âåäåíèÿ èíôîðìàöèîííîé
âîéíû â ïðåäâîåííûé è âîåííûé ïåðèîäû.

Ñðåäñòâà è ìåòîäû âåäåíèÿ ÐÝÁ ïîñòîÿííî ñîâåðøåíñòâóþòñÿ, â
÷àñòíîñòè ïðåäóñìàòðèâàåòñÿ íå òîëüêî ïîñòàíîâêà ïîìåõ, çàòðóäíÿþùèõ
èëè íå äîïóñêàþùèõ ïåðåäà÷ó èíôîðìàöèè, íî è èñïîëüçîâàíèå
ïàðàìåòðîâ èçëó÷àþùåé àïïàðàòóðû ïðîòèâíèêà äëÿ íàâåäåíèÿ íà íèõ
ñðåäñòâ ôèçè÷åñêîãî ïîðàæåíèÿ, òàêèõ êàê àìåðèêàíñêèå
ïðîòèâîðàäèîëîêàöèîííûå ðàêåòû HARM. Ïîñêîëüêó ïðè òàêîì
íàâåäåíèè íà öåëü èñïîëüçóþòñÿ íå ïàññèâíûå ïàðàìåòðû îáúåêòà
ïîðàæåíèÿ (ýôôåêòèâíàÿ ïîâåðõíîñòü ðàññåèâàíèÿ, òåïëîâîå èçëó÷åíèå,
âèçóàëüíûé îáðàç), à àêòèâíûå, ñàìà âîçìîæíîñòü ïðèìåíåíèÿ
ïðîòèâîðàäèîëîêàöèîííîãî îðóæèÿ ìîæåò çàòðóäíèòü èëè äàæå ïðèâåñòè
ê îòêàçó îò èñïîëüçîâàíèÿ ïðèåìî-ïåðåäàþùèõ ñðåäñòâ.

Ïîäðîáíî ïðèìåðû è ìåòîäû ïðèìåíåíèÿ ñðåäñòâ ÐÝÁ ðàññìîòðåíû â
ïðåäûäóùåé ãëàâå.

Áîðüáà ñ êîììóíèêàöèîííûìè ñèñòåìàìè
Áîðüáà ñ êîììóíèêàöèîííûìè ñèñòåìàìè (ëèíèÿìè ñâÿçè) ïðîòèâíèêà
ÿâëÿåòñÿ çíà÷èòåëüíî áîëåå ñëîæíîé çàäà÷åé, ÷åì âåäåíèå ÐÝÁ. Ýòî
îïðåäåëÿåòñÿ ïðåæäå âñåãî òåì, ÷òî ïðèåìî-ïåðåäàþùèå ñðåäñòâà óæå â
ñèëó ñâîåé ôóíêöèîíàëüíîé ïðåäíàçíà÷åííîñòè ÿâëÿþòñÿ äîñòàòî÷íî
ëåãêî îáíàðóæèìûìè èñòî÷íèêàìè èçëó÷åíèÿ, â òî âðåìÿ êàê èçëó÷åíèå
ëèíèé è êàíàëîâ ñâÿçè ïî âîçìîæíîñòè ñíèæàåòñÿ äî ìèíèìàëüíî
äîñòèæèìîãî óðîâíÿ. Â ÷àñòíîñòè, èçîëÿöèÿ è ýêðàíèðîâàíèå òàêèõ
ëèíèé ñâÿçè, à òàêæå èñïîëüçîâàíèå âîëîêîííîé îïòèêè è ëàçåðíîé
òåõíèêè ïîçâîëÿåò â çíà÷èòåëüíîé ìåðå èçáåæàòü íå òîëüêî ïîòåðü è
èñêàæåíèÿ èíôîðìàöèè â ñèëó åñòåñòâåííûõ ïðè÷èí (ðàçëè÷íîãî ðîäà
ýëåêòðîìàãíèòíûõ íàâîäîê, â òîì ÷èñëå îò ïîñòîðîííåãî îáîðóäîâàíèÿ),
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íî è ïåðåõâàòà ïðîòèâíèêîì äàííûõ, ïåðåäàâàåìûõ ïî ýòèì ëèíèÿì. Òåì
íå ìåíåå, â ðÿäå ñëó÷àåâ êàíàëû îáìåíà èíôîðìàöèåé îñòàþòñÿ
ïîòåíöèàëüíî óÿçâèìûìè, îñîáåííî äëÿ áåñïðîâîäíîé ïåðåäà÷è
èíôîðìàöèè ñ îáúåêòîâ (íàïðèìåð, ñïóòíèêîâ èëè áåñïèëîòíûõ
ëåòàòåëüíûõ àïïàðàòîâ), ìåñòîïîëîæåíèå êîòîðûõ ìîæåò áûòü ñ
äîñòàòî÷íîé òî÷íîñòüþ îïðåäåëåíî è çàôèêñèðîâàíî. Â ýòîì ñëó÷àå òàêèå
êàíàëû êîììóíèêàöèé íåâîçìîæíî ïîëíîñòüþ èçîëèðîâàòü èëè
ýêðàíèðîâàòü, è äîñòàòî÷íî ýôôåêòèâíûì ñïîñîáîì áîðüáû ñ íèìè
ñòàíîâèòñÿ ïîñòàíîâêà õàîòè÷åñêèõ ïîìåõ, ÷üåé çàäà÷åé ñòàíîâèòñÿ íå
ãëóøåíèå (ïîäàâëåíèå) ïðèåìî-ïåðåäàþùèõ ñðåäñòâ, à ñâîåãî ðîäà
çàïîëíåíèå ôîíîâûìè èëè çàãðàäèòåëüíûìè øóìàìè òîé ñðåäû, â
êîòîðîé îñóùåñòâëÿåòñÿ ïåðåäà÷à èíôîðìàöèè. Âîçìîæåí òàêæå è
ïåðåõâàò ïåðåäàâàåìîé èíôîðìàöèè, äàæå â ñëó÷àå èñïîëüçîâàíèÿ
óçêîíàïðàâëåííûõ ñèñòåì ñâÿçè, îäíàêî ðåøåíèå ýòîé çàäà÷è
îñóùåñòâëÿåòñÿ óæå â ñôåðå êðèïòîãðàôè÷åñêîé áîðüáû.

Êðèïòîãðàôè÷åñêàÿ áîðüáà
Êðèïòîãðàôè÷åñêàÿ áîðüáà, êàê ñðåäñòâî âåäåíèÿ èíôîðìàöèîííîãî
ïðîòèâîáîðñòâà, çàêëþ÷àåòñÿ â ñîêðûòèè (çàøèôðîâêå) ñîáñòâåííûõ
äàííûõ è ïîëó÷åíèè äîñòóïà ê äàííûì, ñêðûâàåìûì ïðîòèâíèêîì. Ïðè
ýòîì îñíîâíîé ïðèíöèï çàùèòû èíôîðìàöèè çàêëþ÷àåòñÿ â òîì, ÷òî
ðàñøèôðîâêà (êîòîðàÿ ïðèíöèïèàëüíî âñåãäà âîçìîæíà) çàùèùåííîé
ñîâðåìåííûìè ìåòîäàìè êðèïòîãðàôèè èíôîðìàöèè ÿâëÿåòñÿ
òðóäîåìêèì è ñëîæíûì ïðîöåññîì, òðåáóþùèì ìîùíåéøåé
âû÷èñëèòåëüíîé òåõíèêè è çàíèìàþùèì, êàê ïðàâèëî, âåñüìà
çíà÷èòåëüíîå âðåìÿ, â òå÷åíèå êîòîðîãî èíôîðìàöèÿ ìîæåò óñòàðåòü.
Ñîâìåñòíîå èñïîëüçîâàíèå ðàçëè÷íûõ ìåòîäîâ êðèïòîçàùèòû, íàïðèìåð
êîìáèíèðîâàííîå ïðèìåíåíèå «äëèííûõ» êëþ÷åé è ìíîãîêðàòíîãî
ïåðåøèôðîâàíèÿ äàííûõ, äåëàåò áûñòðóþ ðàñøèôðîâêó äàííûõ êðàéíå
ìàëîâåðîÿòíîé. Ïîýòîìó îäíîé èç ãëàâíûõ çàäà÷, ñòîÿùèõ ïåðåä
ïîäðàçäåëåíèÿìè êðèïòîãðàôè÷åñêîé áîðüáû ïðè ðàñøèôðîâêå
èíôîðìàöèè ïðîòèâíèêà, ñòàíîâèòñÿ ïðåäâàðèòåëüíîå îïðåäåëåíèå åå
öåííîñòè è òîãî âðåìåíè, íà ïðîòÿæåíèè êîòîðîãî äåøèôðóåìàÿ
èíôîðìàöèÿ íå ïîòåðÿåò ñâîåé çíà÷èìîñòè.

Àíàëîãè÷íàÿ çàäà÷à äîëæíà ðåøàòüñÿ òàêæå è ïðè øèôðîâàíèè
ñîáñòâåííûõ äàííûõ, ïîñêîëüêó íåîïðàâäàííîå ïðèìåíåíèå
óñëîæíåííûõ ìåòîäîâ êðèïòîçàùèòû ìîæåò ïîâëå÷ü çà ñîáîé ðåçêîå
óâåëè÷åíèå îáúåìà ïåðåäàâàåìîé èíôîðìàöèè, ñíèæåíèå ñêîðîñòè åå
ïåðåäà÷è/ïðèåìà è îáùóþ ïåðåãðóçêó êàíàëîâ ñâÿçè. Òàêèì îáðàçîì,
íåîáõîäèìóþ ñòåïåíü êðèïòîçàùèòû ñëåäóåò îïðåäåëÿòü â çàâèñèìîñòè
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îò öåííîñòè èíôîðìàöèè. Â íåêîòîðûõ ñëó÷àÿõ áîëåå öåëåñîîáðàçíûì
ìîæåò ÿâèòüñÿ äàæå îòêàç îò êðèïòîçàùèòû è ïåðåäà÷à âîîáùå
íåçàøèôðîâàííîé èíôîðìàöèè, êîòîðàÿ, òàêèì îáðàçîì, áóäåò
ìàñêèðîâàòüñÿ ïîä åñòåñòâåííûé «èíôîðìàöèîííûé øóì» è, ñêîðåå
âñåãî, íå ïðèâëå÷åò èçëèøíåãî âíèìàíèÿ ïðîòèâíèêà.

Ïñèõîëîãè÷åñêàÿ áîðüáà
Â òåõ ñëó÷àÿõ, êîãäà èñïîëüçîâàíèå ìåòîäîâ èíôîðìàöèîííîãî
ïðîòèâîáîðñòâà íàïðàâëåíî íå ïðîòèâ èíôîðìàöèîííûõ ñèñòåì
ïðîòèâíèêà, à íåïîñðåäñòâåííî ïðîòèâ ÷åëîâå÷åñêîãî ðàçóìà è ïñèõèêè,
ðå÷ü èäåò î ïñèõîëîãè÷åñêîé áîðüáå. Â ñàìîì îáùåì âèäå
ïñèõîëîãè÷åñêóþ áîðüáó ìîæíî îïðåäåëèòü êàê ìàíèïóëèðîâàíèå
îáùåñòâåííûì ñîçíàíèåì, îáùåñòâåííûì ìíåíèåì íà ðàçëè÷íûõ
ñîöèàëüíûõ óðîâíÿõ. Ïîäðîáíî ìåòîäû è ñðåäñòâà ïñèõîëîãè÷åñêîãî
âîçäåéñòâèÿ ðàññìîòðåíû â ïðåäûäóùèõ ãëàâàõ. Çäåñü æå ìû îñòàíîâèìñÿ
íà èñïîëüçîâàíèè ýòèõ ñðåäñòâ â ðàìêàõ èíôîðìàöèîííîãî
ïðîòèâîáîðñòâà.

Íà Çàïàäå ïðèíÿòî âûäåëÿòü ñëåäóþùèå îñíîâíûå êàòåãîðèè
èíôîðìàöèîííî-ïñèõîëîãè÷åñêèõ îïåðàöèé, ïðîâîäèìûõ â ðàìêàõ
ïñèõîëîãè÷åñêîé áîðüáû:
� îïåðàöèè, íàïðàâëåííûå ïðîòèâ ñòðóêòóð ãîñóäàðñòâåííîãî

óïðàâëåíèÿ;
� îïåðàöèè, íàïðàâëåííûå ïðîòèâ ñòðóêòóð âîåííîãî êîìàíäîâàíèÿ;
� îïåðàöèè ïî äåìîðàëèçàöèè ëè÷íîãî ñîñòàâà âîîðóæåííûõ ñèë.

Èíôîðìàöèîííî-ïñèõîëîãè÷åñêèå îïåðàöèè, íàïðàâëåííûå ïðîòèâ
ñòðóêòóð ãîñóäàðñòâåííîãî óïðàâëåíèÿ
Ãëàâíûìè îáúåêòàìè èíôîðìàöèîííî-ïñèõîëîãè÷åñêîãî âîçäåéñòâèÿ â
äàííîì ñëó÷àå ÿâëÿþòñÿ îáùåñòâî â öåëîì è îñíîâíûå ñòðóêòóðû
ãîñóäàðñòâåííîãî óïðàâëåíèÿ. Ïðè ýòîì íàèáîëåå âîñïðèèì÷èâûì ê
òàêîãî ðîäà âîçäåéñòâèþ ÿâëÿåòñÿ âñå æå îáùåñòâåííîå ìíåíèå.
Ãîñóäàðñòâåííûå ñòðóêòóðû, â ñèëó ïðèñóùåé èì êîíñåðâàòèâíîñòè (â
ðåçóëüòàòå ÷åãî èõ äåéñòâèÿ ïîä÷èíåíû âïîëíå òðàäèöèîííîé ñõåìå
âûáîðà íàèìåíüøåãî èç äâóõ çîë), îòíîñèòåëüíî ìåíåå âîñïðèèì÷èâû ê
ñòàíäàðòíûì ìåòîäàì ìàíèïóëèðîâàíèÿ îáùåñòâåííûì ñîçíàíèåì.

Äëÿ ïðîâåäåíèÿ èíôîðìàöèîííî-ïñèõîëîãè÷åñêèõ îïåðàöèé, öåëüþ
êîòîðûõ ÿâëÿåòñÿ äåñòàáèëèçàöèÿ âíóòðåííåãî ïîëîæåíèÿ â ñòðàíå
ïðîòèâíèêà, â êà÷åñòâå íàèáîëåå ýôôåêòèâíîãî êàíàëà âûñòóïàþò ÑÌÈ.
Ïðè ýòîì ìîãóò ïðèìåíÿòüñÿ ðàçëè÷íûå ñïîñîáû îêàçàíèÿ âîçäåéñòâèÿ
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÷åðåç ÑÌÈ, â òîì ÷èñëå è ñâÿçàííûå ñ âîçäåéñòâèåì íà èíôðàñòóêòóðó
ñàìèõ ÑÌÈ. Ìîæíî âûäåëèòü íåñêîëüêî â îáùåì õðîíîëîãè÷åñêè
ñëåäóþùèõ äðóã çà äðóãîì ýòàïîâ îêàçàíèÿ òàêîãî âîçäåéñòâèÿ, êîòîðûå
íèæå ðàñïîëàãàþòñÿ â ïîðÿäêå óáûâàíèÿ èõ ýôôåêòèâíîñòè:
� îêàçàíèå âîçäåéñòâèÿ ÷åðåç íàöèîíàëüíûå ÑÌÈ ïðîòèâíèêà;
� â ñëó÷àå, åñëè ýòî íåâîçìîæíî, à òàêæå â öåëÿõ äîñòèæåíèÿ áîëüøåãî

ýôôåêòà � ôîðìèðîâàíèå àëüòåðíàòèâíûõ êàíàëîâ èíôîðìàöèîííî-
ïñèõîëîãè÷åñêîãî âîçäåéñòâèÿ (àëüòåðíàòèâíûå ÑÌÈ, èíîâåùàíèå è
ò.ï.). Êëþ÷åâóþ ðîëü ïðè ýòîì â íàñòîÿùåå âðåìÿ íà÷èíàåò èãðàòü
ãëîáàëüíàÿ èíôîðìàöèîííàÿ ñåòü èíòåðíåò;

� îêàçàíèå âíåøíåãî äàâëåíèå íà ïîëèòè÷åñêîå ðóêîâîäñòâî è
îáùåñòâåííîå ìíåíèå ãîñóäàðñòâà-ïðîòèâíèêà, ñîçäàíèå
ìåæäóíàðîäíîãî êëèìàòà, ïðåïÿòñòâóþùåãî ðåàëèçàöèè ïëàíîâ
ïðîòèâíèêà;

� ïîäàâëåíèå ñóùåñòâóþùèõ ñèñòåì íàöèîíàëüíîãî âåùàíèÿ, íàïðèìåð
óíè÷òîæåíèå ðåòðàíñëÿöèîííûõ ñïóòíèêîâ, òåëåâèçèîííûõ è
ðàäèîâåùàòåëüíûõ ñòàíöèé è ò.ï.

Èíôîðìàöèîííî-ïñèõîëîãè÷åñêèå îïåðàöèè ïðîòèâ êîìàíäíûõ ñòðóêòóð
Äåçîðãàíèçàöèÿ êîìàíäîâàíèÿ è óïðàâëåíèÿ âîéñêàìè ïðîòèâíèêà
ÿâëÿåòñÿ ïåðâîñòåïåííîé çàäà÷åé ïðè âåäåíèè íå òîëüêî èíôîðìàöèîííîé
âîéíû, íî è îáû÷íûõ áîåâûõ äåéñòâèé. Âìåñòå ñ ýòèì, ïî ìíåíèþ
àíàëèòèêîâ INSS, ïðÿìàÿ ïðîïàãàíäèñòñêàÿ áîðüáà ïðîòèâ êîìàíäîâàíèÿ
åäâà ëè áóäåò èìåòü óñïåõ. Åñëè ðàññìàòðèâàòü òèïè÷íóþ ìîäåëü
ãîñóäàðñòâåííîãî ñòðîåíèÿ, òî âîåííîå ðóêîâîäñòâî ëþáîãî óðîâíÿ
ÿâëÿåòñÿ èíñòðóìåíòîì, âûïîëíÿþùèì âîëþ ïîëèòè÷åñêîãî ðóêîâîäñòâà
ãîñóäàðñòâà è, ñëåäîâàòåëüíî, íå èãðàåò ðåøàþùåé ðîëè â ïðîöåññàõ
âûðàáîòêè è ïðèíÿòèÿ ïîëèòè÷åñêèõ ðåøåíèé. Ïîýòîìó â êà÷åñòâå îäíîãî
èç îñíîâíûõ ñðåäñòâ, èñïîëüçóåìûõ â õîäå èíôîðìàöèîííî-
ïñèõîëîãè÷åñêèõ îïåðàöèé ïðîòèâ êîìàíäíûõ ñòðóêòóð, ïðåæäå âñåãî
ÿâëÿåòñÿ äåçèíôîðìàöèÿ.

Íåêîòîðûå èç òåîðåòè÷åñêèõ ïîëîæåíèé çàïàäíûõ ó÷åíûõ, êàñàþùèõñÿ
ïñèõîëîãè÷åñêèõ îïåðàöèé â ýòîé îáëàñòè, âûãëÿäÿò íåïðèâû÷íî, îäíàêî
ïðåäïðèíèìàåìûå íà èõ îñíîâå ìåðîïðèÿòèÿ ìîãóò îêàçàòüñÿ äîñòàòî÷íî
ýôôåêòèâíûìè è äåéñòâåííûìè. Íàïðèìåð, îáùåïðèíÿòî, ÷òî ðåøåíèÿ
ïðèíèìàþòñÿ âîåííûì êîìàíäîâàíèåì íà îñíîâå àíàëèçà ñëîæíûõ è, êàê
ïðàâèëî, ñëàáî ïîääàþùèõñÿ ïðîãíîçèðîâàíèþ ñîáûòèé. Ñëåäîâàòåëüíî,
åñëè, ó÷èòûâàÿ òàêîå ïîëîæåíèå, íå îãðàíè÷èâàòü âîçìîæíîñòè
ïîëó÷åíèÿ èíôîðìàöèè ïðîòèâíèêîì, à íàïðîòèâ, ïðåäîñòàâëÿòü åìó
èçáûòî÷íóþ è ïðîòèâîðå÷èâóþ èíôîðìàöèþ î ïðîèñõîäÿùèõ ñîáûòèÿõ,
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òî â óñëîâèÿõ îãðàíè÷åííîãî âðåìåíè ïðèíÿòèå àäåêâàòíûõ ðåøåíèé è
ñàì ïðîöåññ êîìàíäîâàíèÿ è áîåâîãî óïðàâëåíèÿ ìîæåò áûòü â
çíà÷èòåëüíîé ñòåïåíè íàðóøåí.

Íå ìåíüøóþ ðîëü â äåçîðãàíèçàöèè äåÿòåëüíîñòè êîìàíäíûõ ñòðóêòóð
ìîæåò èãðàòü óñòðàøåíèå. Â ÷àñòíîñòè, ýôôåêòèâíûì ñ÷èòàåòñÿ
ôîðìèðîâàíèå ó ïðîòèâíèêà óñòîé÷èâîãî ìíåíèÿ î ïðåâîñõîäñòâå äðóãîé
ñòîðîíû è î áåññìûñëåííîñòè ñîïðîòèâëåíèÿ. Îäíàêî òàêàÿ èíôîðìàöèÿ
ìîæåò áûòü è îáúåêòèâíîé. Âîîáùå ãîâîðÿ, êëþ÷åâûì ìîìåíòîì â
äåçîðãàíèçàöèè ïðîòèâíèêà ÿâëÿåòñÿ ñòèðàíèå ãðàíè ìåæäó âîçìîæíûì,
ðåàëüíî ñóùåñòâóþùèì è íåâîçìîæíûì. Äëÿ äîñòèæåíèÿ ýòîé öåëè áûëà
ïðåäëîæåíà «ñòðàòåãèÿ íàâÿçàííîé ñòîèìîñòè». Åå àâòîð, ïîëêîâíèê ÂÂÑ
ÑØÀ Ä. Óîðäåí2 ïîëàãàåò, ÷òî åñëè ïðîòèâíèêó óäàñòñÿ íàâÿçàòü òàêîé
îáðàç äåéñòâèé, êîòîðûé âïîñëåäñòâèè îêàæåòñÿ ñëèøêîì çàòðàòíûì äëÿ
íåãî, îí â êîíöå êîíöîâ îòêàæåòñÿ îò ïðîäîëæåíèÿ áîðüáû. Ðåàëèçàöèÿ
ýòîé ñòðàòåãèè ïðåäïîëàãàåò ïðîâåäåíèå ñëåäóþùèõ ìåðîïðèÿòèé:
� îöåíêà öåííîñòåé ïðîòèâíèêà, åãî ñèëüíûõ è ñëàáûõ ñòîðîí;
� îïðåäåëåíèå íà îñíîâå ïîëó÷åííîé ñèñòåìû îöåíîê «áîëåâîãî ïîðîãà»

ïðîòèâíèêà;
� îñóùåñòâëåíèå èíôîðìàöèîííûõ îïåðàöèé, íàïðàâëåííûõ íà

äîñòèæåíèå è ïðåâûøåíèå ýòîãî ïîðîãà, ñ öåëüþ âûçâàòü ÷àñòè÷íûé
ïàðàëè÷ è ñîçäàòü óãðîçó ïîëíîãî ïàðàëè÷à â äåÿòåëüíîñòè êîìàíäíûõ
ñòðóêòóð.

Âûñêàçûâàåòñÿ òàêæå ìíåíèå, ÷òî â ðÿäå ñëó÷àåâ äåéñòâèÿ â êðèçèñíîé
ñèòóàöèè ìîæíî áóäåò îãðàíè÷èòü òîëüêî äåìîíñòðàöèåé âîçìîæíîñòåé,
ò.å. êîíôëèêò áóäåò ðàçðåøåí óæå íà ôàçå ïñèõîëîãè÷åñêîé îáðàáîòêè
óïðàâëÿþùåãî çâåíà ïðîòèâíèêà.

Ñ ðàññìîòðåííîé ñòðàòåãèåé â çíà÷èòåëüíîé ìåðå êîððåëèðóåò òàê
íàçûâàåìàÿ ñòðàòåãèÿ ïàðàëè÷à, öåëü êîòîðîé � ñäåëàòü íåâîçìîæíûì
äàëüíåéøåå ïðîäîëæåíèå ñîïðîòèâëåíèÿ ñî ñòîðîíû ïðîòèâíèêà. Ïðè
ýòîì ôîðìóëèðóåòñÿ ñëåäóþùàÿ èåðàðõèÿ îñíîâíûõ öåëåé âîçäåéñòâèÿ â
õîäå ñîîòâåòñòâóþùèõ èíôîðìàöèîííûõ îïåðàöèé:
� ïîëèòè÷åñêîå è âîåííîå ðóêîâîäñòâî ñòðàíû;
� áàçîâîå ïðîèçâîäñòâî (ïðîìûøëåííîñòü, ýíåðãåòèêà);
� èíôðàñòðóêòóðà (òðàíñïîðò, êîììóíèêàöèè);
� íàñåëåíèå;
� âîèíñêèå ïîäðàçäåëåíèÿ.
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×òî êàñàåòñÿ ñòåïåíè âîçäåéñòâèÿ íà ñèñòåìó â öåëîì, òî îíà áóäåò
îïðåäåëÿòüñÿ âûáîðîì êîíêðåòíîé öåëè èëè èõ ñîâîêóïíîñòè.

Äåìîðàëèçàöèÿ âîîðóæåííûõ ñèë
Ïñèõîëîãè÷åñêèå îïåðàöèè ïðîòèâ ëè÷íîãî ñîñòàâà âîîðóæåííûõ ñèë
ïðîòèâíèêà áàçèðóþòñÿ íà èñïîëüçîâàíèè äâóõ îñíîâíûõ ïðèñóùèõ
÷åëîâåêó ÷óâñòâ: ñòðàõà ñìåðòè è âçàèìíîé íåïðèÿçíè, à òàêæå íà
îòñóòñòâèè íåïîñðåäñòâåííîé ñâÿçè ìåæäó ïåðåäîâîé è òûëîì. Äëÿ
ðåøåíèÿ çàäà÷è äåìîðàëèçàöèè ëè÷íîãî ñîñòàâà ïðåäëàãàåòñÿ
çàäåéñòâîâàòü êàê òðàäèöèîííûå (ëèñòîâêè, ðàäèîâåùàíèå è ò.ï.), òàê è
íîâûå ñïîñîáû ïðîïàãàíäû.

Ïî íåêîòîðûì îöåíêàì, çíà÷èòåëüíûé ýôôåêò ìîæåò áûòü ïîëó÷åí ïðè
ïðåäîñòàâëåíèè ïðàâäîïîäîáíîé, íî ïðîâîöèðóþùåé ñòðàõ èëè ÷óâñòâî
íåóäîâëåòâîðåííîñòè èíôîðìàöèè íåïîñðåäñòâåííî êàæäîìó ó÷àñòíèêó
áîåâûõ äåéñòâèé ñî ñòîðîíû ïðîòèâíèêà. Íàïðèìåð, äëÿ ýòîãî âî âðåìÿ
Þãîñëàâñêîé âîéíû íà ïðåäïîëàãàåìûå ïîçèöèè þãîñëàâñêîé àðìèè
ñáðàñûâàëèñü ïðèåìíèêè, íàñòðîåííûå íà ôèêñèðîâàííóþ âîëíó
ñïåöèàëüíîé ðàäèîñòàíöèè ÍÀÒÎ. Îäíàêî, íàñêîëüêî ìîæíî îá ýòîì
ñóäèòü â íàñòîÿùåå âðåìÿ, áîëüøîãî óñïåõà òàêàÿ ìåòîäèêà íå ïðèíåñëà.

Äðóãèì ïåðñïåêòèâíûì ìåòîäîì ïðîâåäåíèÿ èíôîðìàöèîííî-
ïñèõîëîãè÷åñêèõ îïåðàöèé â óñëîâèÿõ êîíôëèêòîâ íèçêîé èíòåíñèâíîñòè
(êîãäà «ïåðåäîâàÿ» è «òûë» ðàñïîëàãàþò âåñüìà îãðàíè÷åííîé
èíôîðìàöèåé äðóã î äðóãå) ñ÷èòàåòñÿ ïðåäîñòàâëåíèå èì ðàçäåëüíîé è
äîçèðîâàííîé èíôîðìàöèè. Ïðè ýòîì ïðåäïîëàãàåòñÿ çàäåéñòâîâàòü è
íàöèîíàëüíûå èíôîðìàöèîííûå êàíàëû ïðîòèâíèêà.

Õàêåðñêàÿ áîðüáà
Ïîíÿòèå õàêåðñêîé áîðüáû ñâîäèòñÿ ãëàâíûì îáðàçîì ê îñóùåñòâëåíèþ
«àòàê» íà ðàçëè÷íûå êîìïîíåíòû êîìïüþòåðíûõ ñåòåé è õðàíÿùèåñÿ â íèõ
èíôîðìàöèîííûå ðåñóðñû. Îñíîâíîé îñîáåííîñòüþ õàêåðñêèõ «àòàê»
ÿâëÿåòñÿ òî, ÷òî îíè íîñÿò íå àïïàðàòíûé, à ïðîãðàììíûé õàðàêòåð. Ýòî
îçíà÷àåò, ÷òî èñïîëüçóåìàÿ õàêåðîì ïðîãðàììà ïðîíèêíîâåíèÿ ñïîñîáíà
îáíàðóæèâàòü óÿçâèìîå ìåñòî â ñòðóêòóðå çàùèòû êîìïüþòåðíîé ñèñòåìû
ïðîòèâíèêà è ïðîíèêàòü ÷åðåç íåå, ÷òî â ðåçóëüòàòå äàåò âîçìîæíîñòü
óïðàâëÿòü ðàáîòîñïîñîáíîñòüþ ñèñòåìû èëè ìàíèïóëèðîâàòü (ñòèðàòü,
èçìåíÿòü) ñîäåðæàùóþñÿ â íåé èíôîðìàöèþ. Íåêîòîðûå çàïàäíûå
àíàëèòèêè, íàïðèìåð, Â. Øâàðòàó è Ð. Õàåíè3, ñêëîííû äàæå ñ÷èòàòü, ÷òî
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èíôîðìàöèîííîå ïðîòèâîäåéñòâèå â öåëîì ìîæåò áûòü ñâåäåíî
èñêëþ÷èòåëüíî ê õàêåðñêîé áîðüáå.

Êîíêðåòíûå ïðèåìû õàêåðñêîé áîðüáû íîñÿò ñàìûé ðàçíîîáðàçíûé
õàðàêòåð. Èõ öåëüþ ìîæåò ÿâëÿòüñÿ êàê ïîëíîå âûâåäåíèå èç ñòðîÿ
êîìïüþòåðíûõ ñèñòåì, òàê è èíèöèèðîâàíèå ðàçëè÷íûõ ïåðèîäè÷åñêèõ
èëè ïðèóðî÷åííûõ ê êîíêðåòíîìó ìîìåíòó âðåìåíè ñáîåâ â ðàáîòå,
âûáîðî÷íîå èñêàæåíèå ñîäåðæàùèõñÿ â ñèñòåìå äàííûõ, ïîëó÷åíèå
äîñòóïà ê ñèñòåìíîé èíôîðìàöèè (ïàðîëè, àäðåñà), íåñàíêöèîíèðîâàííûé
ìîíèòîðèíã ðàáîòû ñèñòåìû, èñêàæåíèÿ òðàôèêà ñîîáùåíèé. Íàèáîëåå
ïîïóëÿðíûìè èç èñïîëüçóåìûõ â íàñòîÿùåå âðåìÿ ñðåäñòâ ÿâëÿþòñÿ òàê
íàçûâàåìûå êîìïüþòåðíûå âèðóñû, «÷åðâè», «òðîÿíñêèå êîíè»,
ëîãè÷åñêèå áîìáû, «äûðû» â ñèñòåìå, ïðîøèâêà ïîñòîÿííîãî
çàïîìèíàþùåãî óñòðîéñòâà. Ïåðå÷èñëåííûå ñðåäñòâà, íàðÿäó ñ ïîñòîÿííî
ïîÿâëÿþùèìèñÿ íîâûìè ïðîãðàììíûìè ñðåäñòâàìè õàêåðñêèõ àòàê,
ìîãóò, ïî ìíåíèþ Ð. Õàåíè4, ðàññìàòðèâàòüñÿ êàê ñóùåñòâóþùèå è
ïîòåíöèàëüíûå îáðàçöû èíôîðìàöèîííîãî îðóæèÿ.

Êîìïüþòåðíûå âèðóñû
Êîìïüþòåðíûé âèðóñ ïî ñâîåé ñóòè ÿâëÿåòñÿ ôðàãìåíòîì ïðîãðàììíîãî
êîäà, ñïîñîáíûì ñàìîêîïèðîâàòüñÿ («ðàçìíîæàòüñÿ») ïóòåì çàïèñè ñâîåé
êîïèè â êîäû äðóãèõ ïðîãðàìì êîìïüþòåðíîé ñèñòåìû, ïîäâåðãàþùåéñÿ
êîìïüþòåðíîìó ïðîíèêíîâåíèþ. Òàêîé âèðóñ ÿâëÿåòñÿ ñðåäñòâîì
íàðóøåíèÿ ðàáîòîñïîñîáíîñòè êîìïîíåíòîâ ïðîãðàììíîãî îáåñïå÷åíèÿ
èëè ëîêàëüíîé ñèñòåìû.

Êîìïüþòåðíûé âèðóñ àêòèâèðóåòñÿ ïðè çàïóñêå ïðîãðàììû, â êîòîðóþ îí
âíåäðåí, ïîñëå ÷åãî îí ìîæåò ëèáî ñêîïèðîâàòü ñåáÿ â äðóãóþ ïðîãðàììó,
ëèáî âûïîëíèòü äåéñòâèÿ ïî èñêàæåíèþ äàííûõ èëè íàðóøåíèþ
ðàáîòîñïîñîáíîñòè ñèñòåìû. Ñ÷èòàåòñÿ, ÷òî êîìïüþòåðíûå âèðóñû â ðÿäå
ñëó÷àåâ ìîãóò öåëåíàïðàâëåííî èñïîëüçîâàòüñÿ ïðè âåäåíèè
èíôîðìàöèîííîé âîéíû â öåëÿõ íàðóøåíèÿ ðàáîòîñïîñîáíîñòè
êîìïüþòåðíûõ ñèñòåì ïðîòèâíèêà. Òàê, â ïðåññå ïîÿâëÿþòñÿ ñîîáùåíèÿ,
÷òî ñïåöèàëèñòû Òàéâàíÿ ðàçðàáîòàëè íåñêîëüêî òûñÿ÷ íîâûõ, ñâîåãî
ðîäà «áîåâûõ» êîìïüþòåðíûõ âèðóñîâ äëÿ èñïîëüçîâàíèÿ ïðîòèâ
êîìïüþòåðíûõ ñèñòåì ÊÍÐ íà ñëó÷àé âîçíèêíîâåíèÿ êðèçèñíîé ñèòóàöèè
â îòíîøåíèÿõ ìåæäó íèìè.

Ñóùåñòâåííûì íåäîñòàòêîì êîìïüþòåðíûõ âèðóñîâ ñ òî÷êè çðåíèÿ âåäåíèÿ
îðãàíèçîâàííîé èíôîðìàöèîííîé âîéíû ÿâëÿåòñÿ èõ ïî÷òè ïîëíàÿ
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àâòîíîìíîñòü (çà èñêëþ÷åíèåì íåîáõîäèìîñòè çàïóñêà ïðîãðàììû-
«õîçÿèíà»), â ðåçóëüòàòå ÷åãî ïðàêòè÷åñêè íå ñóùåñòâóåò âîçìîæíîñòè
êîíòðîëèðîâàòü è êîððåêòèðîâàòü èõ ðàáîòó â ñèñòåìå ïðîòèâíèêà.

«×åðâè»
Â îòëè÷èå îò êîìïüþòåðíûõ âèðóñîâ, «÷åðâü» ïðåäñòàâëÿåò ñîáîé
ñàìîñòîÿòåëüíûé ïðîãðàììíûé ïàêåò, ïðåäíàçíà÷åííûé äëÿ
ñàìîðàñïðîñòðàíåíèÿ ïóòåì êîïèðîâàíèÿ ñâîåãî ïàêåòà ñ îäíîãî
êîìïüþòåðà íà äðóãîé, êàê ïðàâèëî, ÷åðåç ñåòü, â òîì ÷èñëå è èíòåðíåò.
Äðóãîå âàæíîå îòëè÷èå «÷åðâÿ» îò âèðóñà ñîñòîèò â òîì, ÷òî îí íå
ìîäèôèöèðóåò ïðîãðàììû êîìïüþòåðíîé ñèñòåìû è íå ïîâðåæäàåò äàííûå
íà ëîêàëüíîì êîìïüþòåðå, à ïîçâîëÿåò â ñîîòâåòñòâèè ñî ñâîèì
ïðåäíàçíà÷åíèåì íàðóøàòü ðàáîòîñïîñîáíîñòü ñåòè èëè ïîëó÷àòü äîñòóï ê
èíôîðìàöèîííûì ðåñóðñàì ñåòè, ïîäâåðãøåéñÿ àòàêå. Â ðÿäå ñëó÷àåâ, êîãäà
ðàáîòîñïîñîáíîñòü òåõ èëè èíûõ îðãàíèçàöèé èëè ñòðóêòóð íàïðÿìóþ
çàâèñèò îò ñòàáèëüíîñòè ðàáîòû èñïîëüçóåìîé êîðïîðàòèâíîé
êîìïüþòåðíîé ñåòè, íàïðèìåð â áàíêîâñêîé ñôåðå, èñïîëüçîâàíèå «÷åðâåé»
êàê âèäà èíôîðìàöèîííîãî îðóæèÿ ìîæåò îêàçàòüñÿ âåñüìà ýôôåêòèâíûì.

«Òðîÿíñêèå êîíè»
«Òðîÿíñêèé êîíü» ïðåäñòàâëÿåò ñîáîé ôðàãìåíò êîìïüþòåðíîãî êîäà,
ñêðûòûé âíóòðè èíôèöèðîâàííîé ïðîãðàììû, è ÿâëÿåòñÿ øèðîêî
èñïîëüçóåìûì ìåõàíèçìîì ìàñêèðîâêè ïðîíèêíîâåíèÿ âèðóñîâ èëè
«÷åðâåé» â ñèñòåìó.

«Òðîÿíñêèå êîíè» ìîãóò ìàñêèðîâàòüñÿ, â ÷àñòíîñòè ïîä ñëóæåáíûå
ïðîãðàììû, ïîñòàâëÿåìûå ñ êîììåð÷åñêèìè è èíûìè ïðîãðàììíûìè
êîìïëåêñàìè îáåñïå÷åíèÿ áåçîïàñíîñòè êîìïüþòåðíûõ ñèñòåì.
Ïðèìåðîì ìîæåò ñëóæèòü êîìïëåêñ «Ñàòàí» (àäìèíèñòðàòèâíûå ñðåäñòâà
áåçîïàñíîñòè äëÿ ñåòåâîãî àíàëèçà), ïðåäíàçíà÷åííûé äëÿ ïîèñêà
ïðîãðàììíûõ «äûð» â Unix-ñèñòåìàõ è áåñïëàòíî ðàñïðîñòðàíÿåìûé ïî
ñåòè èíòåðíåò. Ïîòåíöèàëüíûé çëîóìûøëåííèê ìîæåò ìîäèôèöèðîâàòü
÷àñòü ïðîãðàììíîãî îáåñïå÷åíèÿ êîìïëåêñà, à çàòåì ïðåäîñòàâèòü
ìîäèôèöèðîâàííóþ âåðñèþ ê äàëüíåéøåìó ðàñïðîñòðàíåíèþ. Ãðàìîòíî
íàïèñàííàÿ ïðîãðàììà-«òðîÿíåö» ïðàêòè÷åñêè íå îñòàâëÿåò ñëåäîâ
ñâîåãî ïðèñóòñòâèÿ, à ïîñêîëüêó îíà ñàìà ïî ñåáå íå âìåøèâàåòñÿ â
ðàáîòó ñèñòåìû, òî åå î÷åíü òðóäíî îáíàðóæèòü.

Ëîãè÷åñêèå áîìáû
Ëîãè÷åñêàÿ áîìáà ÿâëÿåòñÿ ðàçíîâèäíîñòüþ «òðîÿíñêîãî êîíÿ» è
èñïîëüçóåòñÿ äëÿ èíèöèèðîâàíèÿ âèðóñíîé èëè èíîãî ðîäà ïðîãðàììíîé
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àòàêè íà êîìïüþòåðíóþ ñèñòåìó. Íàèáîëåå èçâåñòíûì è
ðàñïðîñòðàíåííûì ÿâëÿåòñÿ ñðàáàòûâàíèå ëîãè÷åñêîé áîìáû íà çàðàíåå
çàäàííûé êîíòåêñò (êëþ÷åâîå ñëîâî).

Ëîãè÷åñêàÿ áîìáà ìîæåò áûòü ñàìîñòîÿòåëüíîé ïðîãðàììîé èëè
ôðàãìåíòîì êîäà, ðàñïðîñòðàíÿåìûì ïðîãðàììèñòàìè èëè
ïðîèçâîäèòåëåì íåêîòîðîãî ïðîãðàììíîãî ïðîäóêòà (ïàêåòà ïðîãðàìì). Â
íàñòîÿùåå âðåìÿ, êîãäà ïðàêòè÷åñêè âî âñåì ìèðå èñïîëüçóþòñÿ ãëàâíûì
îáðàçîì àìåðèêàíñêèå ïðîãðàììíûå ïðîäóêòû (íàïðèìåð, MS Windows
èëè Unix), ñòàâøèå ñâîåãî ðîäà ñòàíäàðòîì, èñïîëüçîâàíèå ëîãè÷åñêèõ
áîìá ñòàíîâèòñÿ âïîëíå âåðîÿòíûì, ïðè÷åì èíèöèàòîðàìè ýòîãî ìîãóò
âûñòóïàòü íå òîëüêî ïðîèçâîäèòåëè ïðîãðàììíîãî îáåñïå÷åíèÿ, íî è
ïðàâèòåëüñòâî ñòðàíû-ïðîèçâîäèòåëÿ.

«Äûðû» â ñèñòåìå, ÷åðíûå õîäû
«×åðíûìè õîäàìè» íàçûâàþòñÿ ñïåöèàëüíûå ïðîãðàììíûå ìåõàíèçìû,
äåéñòâóþùèå â îáõîä ñèñòåì áåçîïàñíîñòè è âñòðàèâàåìûå â ñèñòåìó
ïðîèçâîäèòåëåì ïðîãðàììíîãî îáåñïå÷åíèÿ ñ öåëüþ ïîëó÷åíèÿ äîñòóïà
ïðîèçâîäèòåëÿ (èëè ëèöà, ÷üè èíòåðåñû îí îáåñïå÷èâàåò) ê
èíôîðìàöèîííûì ðåñóðñàì è íàñòðîéêàì ñèñòåìû. Ýòîò ìåòîä ñ÷èòàåòñÿ
íàèáîëåå ïðèâëåêàòåëüíûì äëÿ ïðîâåäåíèÿ èíôîðìàöèîííî-
ðàçâåäûâàòåëüíûõ îïåðàöèé. Íàïîìíèì ëèøü, ÷òî îñåíüþ 1999 ã. â ÑØÀ
ðàçðàçèëñÿ äîñòàòî÷íî ãðîìêèé ñêàíäàë, ñâÿçàííûé ñ òåì, ÷òî îäíîìó èç
ïðîãðàììèñòîâ óäàëîñü âûÿâèòü òàêèå «÷åðíûå äûðû» â ïðîãðàììíûõ
ïðîäóêòàõ ôèðìû «Ìàéêðîñîôò» � ðàçðàáîò÷èêà ñàìîé ïîïóëÿðíîé è
øèðîêî èñïîëüçóåìîé íà íàñòîÿùèé ìîìåíò âðåìåíè ñèñòåìû MS Windows.

«Ïðîøèâêà» ïîñòîÿííîãî çàïîìèíàþùåãî óñòðîéñòâà
Òî÷íî òàê æå, êàê â ïðîãðàììíîå îáåñïå÷åíèå ìîãóò áûòü çàëîæåíû
êîìïîíåíòû, âûïîëíÿþùèå íåïðåäóñìîòðåííûå ôóíêöèè, ïðîèçâîäèòåëè
àïïàðàòíîãî îáåñïå÷åíèÿ, ïðåæäå âñåãî, óñòðîéñòâ ñ ïîñòîÿííûìè
çàïîìèíàþùèìè óñòðîéñòâàìè (íàïðèìåð, BIOS) ìîãóò âíåäðÿòü
ëîãè÷åñêèå áîìáû èëè óñòàíàâëèâàòü «÷åðíûå õîäû» â êîìïüþòåðíûõ
ñèñòåìàõ. Èçìåíåíèÿ â ïðîãðàììíîå îáåñïå÷åíèå ðàçëè÷íûõ ÏÇÓ ìîãóò
áûòü âíåñåíû è äðóãèìè ëèöàìè, ÷òî, íàïðèìåð, óæå äåëàëîñü ïðè
ïåðåïðîãðàììèðîâàíèè ìîäåìîâ. Ñ øèðîêèì èñïîëüçîâàíèåì ôëýø-
BIOS ïðîöåäóðà âíåñåíèÿ òàêèõ èçìåíåíèé çíà÷èòåëüíî óïðîñòèëàñü è íå
òðåáóåò ñëîæíîãî îáîðóäîâàíèÿ.

Ñëåäóåò îòìåòèòü, ÷òî ðàññìîòðåííûé âûøå àðñåíàë õàêåðñêèõ ñðåäñòâ,
êîòîðûé ìîæåò ïðèìåíÿòüñÿ ïðè âåäåíèè èíôîðìàöèîííîé âîéíû,
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øèðîêî èñïîëüçóåòñÿ òàêæå îäèíî÷íûìè ëèöàìè-çëîóìûøëåííèêàìè
(«êîìïüþòåðíûìè ïèðàòàìè»), ÷òî ñóùåñòâåííî çàòðóäíÿåò çàäà÷ó
âûÿâëåíèå èñòî÷íèêà àãðåññèè è öåëåé, ïðåñëåäóåìûõ â õîäå òîé èëè
èíîé àòàêè, à òàêæå âûáîð àäåêâàòíûõ ôîðì ðåàãèðîâàíèÿ.

Êèáåðíåòè÷åñêàÿ è ñåòåâàÿ áîðüáà
Êîíöåïöèè «êèáåðíåòè÷åñêîé» è «ñåòåâîé áîðüáû», íåñìîòðÿ íà âïîëíå
«òåõíè÷åñêîå» ðóññêîå çâó÷àíèå, â íàèìåíüøåé ñòåïåíè ñâÿçàíû ñ
ñîáñòâåííî èíôîðìàöèîííûìè òåõíîëîãèÿìè è îõâàòûâàþò ïîëíûé
êîìïëåêñ ïðîáëåì è àñïåêòîâ èíôîðìàöèîííîãî ïðîòèâîáîðñòâà
(îðãàíèçàöèîííûå, äîêòðèíàëüíûå, ñòðàòåãè÷åñêèå, òàêòè÷åñêèå è
òåõíè÷åñêèå ñòîðîíû âåäåíèÿ íàñòóïàòåëüíûõ è îáîðîíèòåëüíûõ
èíôîðìàöèîííûõ îïåðàöèé).

Òàê, êîíöåïöèÿ êèáåðíåòè÷åñêîé áîðüáû, îòíîñÿùàÿñÿ ê èíôîðìàöèîííî-
îðèåíòèðîâàííûì âîåííûì îïåðàöèÿì, â íàñòîÿùåå âðåìÿ ñòàíîâèòñÿ âñå
áîëåå àêòóàëüíîé èìåííî â âîåííîé ñôåðå, îñîáåííî êîãäà ðå÷ü èäåò î
êîíôëèêòàõ âûñîêîé èíòåíñèâíîñòè. Êèáåðíåòè÷åñêàÿ áîðüáà íàøëà ñâîå
îòðàæåíèå òàêæå â áîëåå øèðîêîé êîíöåïöèè «ðåâîëþöèè â âîåííîì
äåëå» � èñïîëüçîâàíèÿ íîâûõ òåõíîëîãèé è, ÷òî îñîáåííî âàæíî,
îñóùåñòâëåíèÿ îðãàíèçàöèîííûõ è óïðàâëåí÷åñêèõ èçìåíåíèé â âîåííîé
îáëàñòè. Ýòà êîíöåïöèÿ ÿâëÿåòñÿ ñàìîñòîÿòåëüíûì îáúåêòîì èçó÷åíèÿ è â
íàñòîÿùåé ðàáîòå íå ðàññìàòðèâàåòñÿ.

Â òî æå âðåìÿ ðîëü ñåòåâîé áîðüáû âîçðàñòàåò â êîíôëèêòàõ íèçêîé
èíòåíñèâíîñòè è ïðè ïðîâåäåíèè òàê íàçûâàåìûõ «îïåðàöèé, îòëè÷íûõ îò
âîéíû», à òàêæå â êîíôëèêòàõ, òåððîðèñòè÷åñêèõ äåéñòâèÿõ è èíûõ
ïðåñòóïëåíèÿõ, íîñÿùèõ íåâîåííûé õàðàêòåð. Ïðè ýòîì ïîíÿòèå ñåòåâîé
áîðüáû îòíîñèòñÿ ñêîðåå ê îðãàíèçàöèîííîé ôîðìå ïðîòèâîáîðñòâà,
èñïîëüçóþùåé èíôîðìàöèîííûå âîçìîæíîñòè, ÷åì ñîáñòâåííî ê áîðüáå ñ
èíôîðìàöèîííûìè èíôðàñòðóêòóðàìè ïðîòèâíèêà. Áîëåå òîãî, êîíöåïöèÿ
ñåòåâîé áîðüáû ïîäðàçóìåâàåò èñïîëüçîâàíèå èíôîðìàöèîííûõ
èíôðàñòðóêòóð ïðîòèâíèêà â ñâîèõ öåëÿõ. Â ýòîì îòíîøåíèè äàííûé âèä
èíôîðìàöèîííîãî ïðîòèâîáîðñòâà èìååò ìíîãî îáùåãî ñ âåäåíèåì
òåððîðèñòè÷åñêîé áîðüáû, â êîòîðîé ãëàâíûìè äåéñòâóþùèìè ëèöàìè
âûñòóïàþò íåáîëüøèå âçàèìîñâÿçàííûå è êîîðäèíèðóþùèå ñâîè äåéñòâèÿ
ãðóïïû, íå èìåþùèå åäèíîãî êîìàíäîâàíèÿ. Â òàêîì ñëó÷àå ìîæíî
ãîâîðèòü, ÷òî èõ ñòðóêòóðà ñòðîèòñÿ íå íà èåðàðõè÷åñêîì, à íà ñåòåâîì
ïðèíöèïå, è èìåííî â ýòîì çàêëþ÷àåòñÿ ãëàâíîå îòëè÷èå èíôîðìàöèîííî-
îðèåíòèðîâàííîé ñåòåâîé áîðüáû îò ñîöèàëüíûõ êîíôëèêòîâ è
ïðåñòóïëåíèé, ãäå â êà÷åñòâå äåéñòâóþùèõ ëèö âûñòóïàþò ðàçðîçíåííûå
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èåðàðõè÷åñêèå îðãàíèçàöèè, èìåþùèå æåñòêèå è èçîëèðîâàííûå
èäåîëîãèè, äîêòðèíû è ñòðàòåãèè áîðüáû.

Â êà÷åñòâå ïðèìåðîâ, èëëþñòðèðóþùèõ îòìå÷åííûå ðàçëè÷èÿ
èåðàðõè÷åñêèõ è ñåòåâûõ ñòðóêòóð, ìîæíî ïðèâåñòè îñîáåííîñòè
ñòðàòåãèé ðÿäà ýêñòðåìèñòñêèõ è òåððîðèñòè÷åñêèõ îðãàíèçàöèé. Òàê,
«Õàìàç», ïî óòâåðæäåíèþ èçðàèëüñêèõ èñòî÷íèêîâ, â çíà÷èòåëüíî
áîëüøåé ñòåïåíè èñïîëüçóåò âîçìîæíîñòè ñåòåâîé áîðüáû, ÷åì
Îðãàíèçàöèÿ îñâîáîæäåíèÿ Ïàëåñòèíû. Òî æå ñàìîå ìîæíî ñêàçàòü â
îòíîøåíèè Àìåðèêàíñêèõ õðèñòèàíñêèõ ïàòðèîòîâ è Êó-Êëóêñ-Êëàíà.

Õàðàêòåðíàÿ îñîáåííîñòü ñåòåâîé áîðüáû ñîñòîèò â òîì, ÷òî ïîäàâëÿþùåå
áîëüøèíñòâî, åñëè íå âñå äåéñòâóþùèå ëèöà, èñïîëüçóþùèå ìåòîäû òàêîé
áîðüáû, ÿâëÿþòñÿ íåãîñóäàðñòâåííûìè îðãàíèçàöèÿìè. Ñðåäè íèõ ìîãóò
áûòü: òðàíñíàöèîíàëüíûå òåððîðèñòè÷åñêèå ãðóïïû, íåëåãàëüíûå
òîðãîâöû îðóæèåì, òðàíñíàöèîíàëüíûå ïðåñòóïíûå ñèíäèêàòû,
íàðêîìàôèÿ, ôóíäàìåíòàëèñòû, ýòíîíàöèîíàëèñòè÷åñêèå äâèæåíèÿ,
èíôîðìàöèîííûå ïèðàòû, êîíòðàáàíäèñòû è ò.ï. Òàêèì îáðàçîì, íà
ãîñóäàðñòâåííîì óðîâíå ñåòåâàÿ áîðüáà ñâîäèòñÿ ïðåæäå âñåãî ê
ïðîòèâîäåéñòâèþ òàêîãî ðîäà îðãàíèçàöèÿì, èñïîëüçóþùèì ñåòåâûå
îðãàíèçàöèîííûå ìåòîäû, ò.å. ê àíòèòåððîðèñòè÷åñêîé áîðüáå.

Ìîæíî âûäåëèòü òðè îñíîâíûå ïðîáëåìû, âîçíèêàþùèå ïðè âåäåíèè
ãîñóäàðñòâåííîé êîíòðñåòåâîé áîðüáû:
1. Èåðàðõè÷åñêèå ãîñóäàðñòâåííûå ñèñòåìû, êàê ïðàâèëî, îêàçûâàþòñÿ

ìàëîýôôåêòèâíûìè ïðè áîðüáå ñ ñåòåâûìè ñòðóêòóðàìè. Ýòî ñâÿçàíî
ïðåæäå âñåãî ñ òåì, ÷òî âðåìÿ, íåîáõîäèìîå äëÿ ïðèíÿòèÿ ðåøåíèé è
àäåêâàòíîãî ðåàãèðîâàíèÿ íà ïðîèñõîäÿùèå èçìåíåíèÿ â îáñòàíîâêå, â
èåðàðõè÷åñêèõ ñèñòåìàõ çíà÷èòåëüíî ïðåâûøàåò àíàëîãè÷íûå
ïîêàçàòåëè ñåòåâûõ ñòðóêòóð.

2. Ýôôåêòèâíàÿ àíòèòåððîðèñòè÷åñêàÿ áîðüáà òðåáóåò ôîðìèðîâàíèÿ
àíòèòåððîðèñòè÷åñêèõ ïîäðàçäåëåíèé, ñòðîÿùèõñÿ íà ñåòåâîé
îñíîâå è, ñëåäîâàòåëüíî, íàäåëåííûõ ðàñøèðåííûìè ïîëíîìî÷èÿìè
â âîïðîñàõ ïðèíÿòèÿ ðåøåíèé. Äàííîå òðåáîâàíèå íå ïîäðàçóìåâàåò
çåðêàëüíîãî êîïèðîâàíèÿ ñòðóêòóðû è ìåòîäîâ òåððîðèñòè÷åñêèõ
îðãàíèçàöèé, ñ êîòîðûìè âåäåòñÿ áîðüáà. Çíà÷èòåëüíóþ ðîëü â
ðåøåíèè ýòîé ïðîáëåìû ìîãóò èãðàòü òåõíè÷åñêèå íîâîââåäåíèÿ,
âûðàáîòêà íîâûõ ìåõàíèçìîâ ìåæâåäîìñòâåííîãî
êîîðäèíèðîâàíèÿ, à òàêæå ðàçâèòèå ìåæãîñóäàðñòâåííîé
êîîïåðàöèè, âêëþ÷àÿ, â òîì ÷èñëå, óíèôèêàöèþ íàöèîíàëüíûõ
çàêîíîäàòåëüíûõ ñèñòåì.
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3. Ïîëó÷åíèå ïðåèìóùåñòâà â ñåòåâîé áîðüáå â çíà÷èòåëüíîé ñòåïåíè
îïðåäåëÿåòñÿ òåì, íàñêîëüêî ýôôåêòèâíî èñïîëüçóþòñÿ âîçìîæíîñòè,
ïðåäîñòàâëÿåìûå ñåòåâîé îðãàíèçàöèåé è èíôîðìàöèîííûìè ñåòÿìè
(èíòåðíåò).

Â ÷àñòíîñòè, ñ ðåøåíèåì âñåõ ýòèõ ïðîáëåì ïðèøëîñü ñòîëêíóòüñÿ
àìåðèêàíñêèì ñïåöèàëèñòàì ïðè ñîçäàíèè ñïåöèàëüíîãî
êîíòðòåððîðèñòè÷åñêîãî öåíòðà, ôóíêöèîíèðóþùåãî ïðè ÖÐÓ. Ñ îäíîé
ñòîðîíû, â ðàáîòå ýòîãî öåíòðà èñïîëüçóþòñÿ ôóíêöèîíàëüíûå ïðèíöèïû
ñåòåâîé îðãàíèçàöèè, à ñ äðóãîé � îñóùåñòâëÿåòñÿ àêòèâíîå
âçàèìîäåéñòâèå ñ òðàäèöèîííûìè âîåííûìè è ãîñóäàðñòâåííûìè
èåðàðõè÷åñêèìè èíñòèòóòàìè.

Ýêîíîìè÷åñêàÿ èíôîðìàöèîííàÿ âîéíà
Â ïîñëåäíèå ãîäû âîçðàñòàåò îçàáî÷åííîñòü âîçìîæíîñòüþ
èñïîëüçîâàíèÿ ìåòîäîâ è ñðåäñòâ èíôîðìàöèîííîé âîéíû â
ýêîíîìè÷åñêîé ñôåðå, â ñâÿçè ñ ÷åì çàïàäíûå ñïåöèàëèñòû âûäåëÿþò äâå
îñíîâíûå ôîðìû ýêîíîìè÷åñêîãî èíôîðìàöèîííîãî ïðîòèâîáîðñòâà:
èíôîðìàöèîííóþ áëîêàäó è èíôîðìàöèîííûé èìïåðèàëèçì. Ñëåäóåò
îòìåòèòü, ÷òî ðå÷ü íèæå áóäåò èäòè ïðåæäå âñåãî î ñòðàòåãèè, à íå î
êîíêðåòíûõ òåõíîëîãè÷åñêèõ ðåøåíèÿõ, êîòîðûå ìîãóò èçìåíÿòüñÿ ñ
òå÷åíèåì âðåìåíè.

Â íàñòîÿùåå âðåìÿ èíôîðìàöèîííûå ñåòè îáåñïå÷èâàþò äîñòóïíîñòü
èíôîðìàöèè ïîëüçîâàòåëþ ïðàêòè÷åñêè â ëþáîì ìåñòå ïëàíåòû.
Èçìåíèëèñü òàêæå è òåìïû óñòàðåâàíèÿ èíôîðìàöèè: åñëè åùå â íà÷àëå
XX âåêà ñêîðîñòü èíôîðìàöèîííûõ ïîòîêîâ èçìåðÿëàñü ñêîðîñòüþ
ïåðåäâèæåíèÿ êóðüåðîâ, â ñåðåäèíå âåêà � ñêîðîñòüþ ïî÷òîâûõ
ïåðåâîçîê, òî â íàñòîÿùåå âðåìÿ îíà îãðàíè÷èâàåòñÿ ëèøü ïðîïóñêíîé
ñïîñîáíîñòüþ êîììóíèêàöèîííûõ ëèíèé, ò.å. èíôîðìàöèÿ ïåðåäàåòñÿ
ïðàêòè÷åñêè â ðåàëüíîì ìàñøòàáå âðåìåíè. Ýòî îáñòîÿòåëüñòâî ÿâëÿåòñÿ
÷ðåçâû÷àéíî âàæíûì, îñîáåííî äëÿ ìåæäóíàðîäíûõ ýêîíîìè÷åñêèõ
ïðîöåññîâ, è îçíà÷àåò, ÷òî ãîñóäàðñòâåííûå ãðàíèöû è áîëüøèå
ðàññòîÿíèÿ óæå íå èãðàþò ñòîëü çíà÷èòåëüíîé ðîëè, êàê â ïðîøëîì, è íà
ïåðâûé ïëàí íà÷èíàþò âûñòóïàòü òðàíñíàöèîíàëüíûå ñòðóêòóðû è
îðãàíèçàöèè.

Èíôîðìàöèîííàÿ áëîêàäà
Ïî ìíåíèþ àíàëèòèêîâ, ñîâðåìåííûå ðàçâèòûå îáùåñòâà ïðèìåðíî â
îäèíàêîâîé ìåðå çàâèñÿò îò ñòàáèëüíîñòè èíôîðìàöèîííûõ ïîòîêîâ è îò
ìàòåðèàëüíûõ ïîñòàâîê. Ïðè ýòîì íîðìàëüíîå ôóíêöèîíèðîâàíèå ðÿäà
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ñôåð ýêîíîìèêè è ôèíàíñîâ öåëèêîì çàâèñèò îò âîçìîæíîñòè è
ñâîåâðåìåííîñòè ïîëó÷åíèÿ äîñòóïà ê èíôîðìàöèîííûì ðåñóðñàì. Áîëåå
òîãî, ïðîöåññû ãëîáàëèçàöèè ìèðîâîé ýêîíîìèêè è ðàçâèòèÿ íåäåíåæíîé
ýêîíîìèêè ïðåâðàùàþò çàâèñèìîñòü ôèíàíñîâîãî ñåêòîðà îò
èíôîðìàöèîííûõ è îáñëóæèâàþùèõ òåõíîëîãèé ïðàêòè÷åñêè â
àáñîëþòíóþ.

Â òàêèõ óñëîâèÿõ ýêîíîìè÷åñêàÿ èíôîðìàöèîííàÿ áëîêàäà ñòàíîâèòñÿ
êðàéíå ãèáêèì è ýôôåêòèâíûì ìåòîäîì âîçäåéñòâèÿ íà ïîòåíöèàëüíîãî
ïðîòèâíèêà. Â îòëè÷èå îò ââåäåíèÿ ýìáàðãî íà òîò èëè èíîé âèä òîâàðîâ
èëè äðóãèõ ýêîíîìè÷åñêèõ ñàíêöèé, èíôîðìàöèîííàÿ áëîêàäà ìîæåò
íîñèòü ñêðûòûé õàðàêòåð, à ñîîòâåòñòâóþùèå èíôîðìàöèîííûå îïåðàöèè
ìîãóò áûòü çàâóàëèðîâàíû ïîä ñëó÷àéíûå ñáîè èíôîðìàöèîííûõ ñèñòåì
èëè ñëó÷àéíûå õàêåðñêèå ïðîíèêíîâåíèÿ êîìïüþòåðíûõ õóëèãàíîâ. Ïðè
ýòîì, åñòåñòâåííî, íå ñíèìàåòñÿ âîçìîæíîñòü è îòêðûòîãî
ãîñóäàðñòâåííîãî äàâëåíèÿ â ýòîé îáëàñòè. Íàïðèìåð, â õîäå îïåðàöèè
«Áóðÿ â ïóñòûíå» è âî âðåìÿ âîéíû â Þãîñëàâèè áûëè çàìîðîæåíû ñ÷åòà
ýòèõ ñòðàí, ðàçìåùåííûå â áàíêàõ ÑØÀ è Åâðîïû.

Âìåñòå ñ òåì, èíôîðìàöèîííàÿ áëîêàäà âñå æå ÿâëÿåòñÿ îäíèì èç êðàéíèõ
ñðåäñòâ â ïåðå÷íå âîçìîæíûõ ñðåäñòâ âîçäåéñòâèÿ íà ïîòåíöèàëüíîãî
ïðîòèâíèêà, è åå ýôôåêòèâíîñòü âî ìíîãîì îïðåäåëÿåòñÿ óðîâíåì
êîíòðîëÿ íàä èíôîðìàöèîííûìè ðåñóðñàìè â ãëîáàëüíîì ìàñøòàáå. Â
ñâÿçè ñ ýòèì ïîñòîÿííî íàðàñòàåò àêòóàëüíîñòü âòîðîãî íàïðàâëåíèÿ
ýêîíîìè÷åñêîãî èíôîðìàöèîííîãî ïðîòèâîáîðñòâà � èíôîðìàöèîííîãî
èìïåðèàëèçìà.

Èíôîðìàöèîííûé èìïåðèàëèçì
Êàê óæå îòìå÷àëîñü, ãëîáàëèçàöèÿ ìèðîâûõ ýêîíîìè÷åñêèõ ïðîöåññîâ
îáåñïå÷èâàåòñÿ ïîñòîÿííî óñêîðÿþùèìñÿ ðàçâèòèåì ñîâðåìåííûõ
èíôîðìàöèîííûõ òåõíîëîãèé, ïîýòîìó íå óäèâèòåëüíî, ÷òî íàèáîëåå
ïðèñïîñîáëåííûìè ê ýôôåêòèâíîé ýêîíîìè÷åñêîé äåÿòåëüíîñòè â íîâûõ
óñëîâèÿõ îêàçàëèñü òåõíîëîãè÷åñêè ðàçâèòûå ãîñóäàðñòâà, ñðåäè êîòîðûõ
áåññïîðíûì ëèäåðîì âûñòóïàþò ÑØÀ. Íå ÿâëÿåòñÿ ñåêðåòîì, ÷òî
ðàçðàáîòêà îñíîâíûõ êîìïîíåíòîâ êîìïüþòåðíîé òåõíèêè è îáùåãî
ïðîãðàììíîãî îáåñïå÷åíèÿ ñîñðåäîòî÷åíà, ïðåæäå âñåãî, â ýòîé ñòðàíå.
Íàïðèìåð, òåíäåíöèè ðàçâèòèÿ ñðåäñòâ òåëåêîììóíèêàöèé âî ìíîãîì
äèêòóþòñÿ àìåðèêàíñêèì êîíöåðíîì AT&T, à âàæíåéøåå ìåñòî íà ðûíêå
ïðåäîñòàâëåíèÿ ïðîâàéäåðñêèõ óñëóã (îáåñïå÷åíèå äîñòóïà â èíòåðíåò)
ïðèíàäëåæèò êîìïàíèè «Àìåðèêà Îíëàéí», êîòîðàÿ, â ÷àñòíîñòè,
êîíòðîëèðóåò è êàíàëû ïîäêëþ÷åíèÿ Ðîññèè ê ýòîé ñåòè.
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Áîëüøèíñòâî àíàëèòèêîâ îòìå÷àåò, ÷òî óæå íà ñîâðåìåííîì ýòàïå ñàìà
ñòðóêòóðà èíôîðìàöèîííûõ êîììóíèêàöèé íà÷èíàåò ñóùåñòâåííî
èçìåíÿòüñÿ. Åñëè â íà÷àëå ñâîåãî ôóíêöèîíèðîâàíèÿ èíòåðíåò
ðàññìàòðèâàëñÿ ïðåèìóùåñòâåííî â êà÷åñòâå íåêîòîðîãî ìíîæåñòâà
èíôîðìàöèîííûõ ðåñóðñîâ, è îñíîâíîé åãî çàäà÷åé ñ÷èòàëîñü îêàçàíèå
ïîìîùè â ïîèñêå íóæíîé èíôîðìàöèè è îðãàíèçàöèè äîñòóïà ê íåé, òî íà
íûíåøíåì («êîììóíèêàöèîííîì») ýòàïå ðàçâèòèÿ ãëàâíîé çàäà÷åé
èíòåðíåòà ñ÷èòàåòñÿ îêàçàíèå ïîìîùè ïðè ïîèñêå òðåáóåìûõ ïàðòíåðîâ è
îðãàíèçàöèè ìåæäó íèìè íóæíîãî âèäà êîììóíèêàöèé ñ íåîáõîäèìîé
èíòåíñèâíîñòüþ (óâåëè÷åíèå «âèðòóàëüíîé» äåëîâîé àêòèâíîñòè).

Îò÷åòëèâî ïðîñëåæèâàþòñÿ äâå ãëàâíûå òåíäåíöèè â ðàçâèòèè
èíôîðìàöèîííûõ êîììóíèêàöèîííûõ óñëóã, â ñîîòâåòñòâèè ñ êîòîðûìè:
� ÷åëîâåê â áëèæàéøåì áóäóùåì áóäåò ïîëó÷àòü òîëüêî òó èíôîðìàöèþ,

êîòîðàÿ åãî èíòåðåñóåò, è ïðÿìî èç òîãî ìåñòà, ãäå ýòà èíôîðìàöèÿ
ðîæäàåòñÿ;

� ëþáîé ÷åëîâåê èëè êîìïàíèÿ ìîæåò ñ íåáîëüøèìè çàòðàòàìè îòêðûòü
â èíòåðíåòå ñâîé ñîáñòâåííûé êàíàë âåùàíèÿ, ÷òî ïðèâåäåò ê
ïîÿâëåíèþ ìèëëèîíîâ íåçàâèñèìûõ èíôîðìàöèîííûõ êàíàëîâ.

Ìîæíî ïðåäïîëîæèòü, ÷òî òàêèå íîâîââåäåíèÿ ñóùåñòâåííî èçìåíÿò òó
÷àñòü áèçíåñà, êîòîðàÿ çàíèìàåòñÿ âûïóñêîì ðàçëè÷íûõ ïåðèîäè÷åñêèõ
èçäàíèé è äðóãîé èíôîðìàöèîííîé ïðîäóêöèè. Â ÷àñòíîñòè, óæå ñåãîäíÿ
ïðàêòè÷åñêè âñå èçâåñòíûå èçäàíèÿ ìèðà èìåþò ñîáñòâåííûå
ýëåêòðîííûå âåðñèè â èíòåðíåòå. Îäíîâðåìåííî ñ ýòèì ïîâûøàåòñÿ
àêòóàëüíîñòü ïðîáëåìû ïðÿìîãî ïðîíèêíîâåíèÿ èíîñòðàííûõ êàìïàíèé
íà âíóòðåííèé ðûíîê.

Íàèáîëüøåå âëèÿíèå «èíôîðìàöèîííîé ðåâîëþöèè» èñïûòàëà íà ñåáå
ìåæäóíàðîäíàÿ ôèíàíñîâî-êðåäèòíàÿ ñôåðà. Â ðåçóëüòàòå ðàçâèòèÿ
ñðåäñòâ àâòîìàòèçàöèè ôèíàíñîâûõ îïåðàöèé áûëà ñîçäàíà
ìåæäóíàðîäíàÿ òåëåêîììóíèêàöèîííàÿ áàíêîâñêàÿ ñèñòåìà «Ñâèôò»,
îáúåäèíèâøàÿ ñâûøå 2000 áàíêîâ â 60 ñòðàíàõ ìèðà. Íàäåæíîñòü äàííîé
ñèñòåìû äîñòèãàåòñÿ îãðàíè÷åíèåì äîñòóïà ê ñåòè � ê ðàáîòå â íåé
äîïóùåíû òîëüêî ñåðòèôèöèðîâàííûå áàíêè, à ëþáàÿ ïîïûòêà âçëîìà
ýòîé ñèñòåìû âëå÷åò çà ñîáîé íåìåäëåííîå óäàëåíèå èç íåå íàðóøèòåëÿ.

Â ñèñòåìó «Ñâèôò» óæå âîøëè âñå êðóïíûå è çíà÷èòåëüíàÿ ÷àñòü ñðåäíèõ
ðîññèéñêèõ áàíêîâ. Ýòî îáñòîÿòåëüñòâî, áåçóñëîâíî, ãîâîðèò îá
èíòåãðàöèè ðîññèéñêèõ ôèíàíñîâûõ èíñòèòóòîâ â ìåæäóíàðîäíóþ
ôèíàíñîâóþ ñèñòåìó è îá èìåþùåéñÿ âîçìîæíîñòè áûñòðîãî ïîëó÷åíèÿ
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è îáìåíà èíôîðìàöèåé, îäíàêî íå ñëåäóåò çàáûâàòü, ÷òî îäíîâðåìåííî
äàííàÿ ñèñòåìà ìîæåò èñïîëüçîâàòüñÿ äëÿ êîíòðîëÿ è óïðàâëåíèÿ
âàëþòíî-ôèíàíñîâîé ñèòóàöèåé â ìèðå ñî ñòîðîíû âåäóùèõ
àìåðèêàíñêèõ áàíêîâ. Î òàêîé âîçìîæíîñòè ãîâîðèò àâòîìàòè÷åñêîå
«çàìîðàæèâàíèå» èðàêñêèõ âêëàäîâ ïîñëå òîãî, êàê ÑØÀ íàëîæèëè
ýìáàðãî íà âêëàäû Èðàíà âî âðåìÿ îáîñòðåíèÿ îòíîøåíèé ñ ýòîé ñòðàíîé
â ñåðåäèíå 80-õ ãîäîâ. Òîãäà â òå÷åíèå íåñêîëüêèõ äíåé ðóêîâîäèòåëè
ìíîãèõ áàíêîâ íå èìåëè ïðåäñòàâëåíèÿ î ìåñòîíàõîæäåíèè èðàíñêèõ
âêëàäîâ, õðàíèâøèõñÿ ðàíåå íà èõ ñ÷åòàõ.

Ïðîöåññ «âèðòóàëèçàöèè» ìèðîâîé ýêîíîìèêè ïðèâåë ê òîìó, ÷òî îáùèé îáúåì
êàïèòàëîâ íà ôèíàíñîâûõ ðûíêàõ íà ïîðÿäîê ïðåâîñõîäèò ìèðîâîé ÂÂÏ.
Îäíîâðåìåííî ðàçâèòèå òåõíè÷åñêèõ âîçìîæíîñòåé ñðåäñòâ ñâÿçè, ïåðåäà÷è è
íàêîïëåíèÿ èíôîðìàöèè (òåëåâèäåíèå, êîìïüþòåðíûå ñèñòåìû è ëîêàëüíûå
ñåòè, èíòåðíåò) ïðèâåëî ê ðåçêîìó âîçðàñòàíèþ ìîáèëüíîñòè êàïèòàëîâ, à
òàêæå ê ðåçêîìó âîçðàñòàíèþ ÷óâñòâèòåëüíîñòè ìèðîâûõ ôèíàíñîâî-
ýêîíîìè÷åñêèõ è ñîöèàëüíûõ ïðîöåññîâ ê èíôîðìàöèîííûì âîçäåéñòâèÿì.

Íåïîñðåäñòâåííûì ñëåäñòâèåì èíôîðìàöèîííîé ðåâîëþöèè ñòàëî
ñîêðàùåíèå ÷èñëà ôèëèàëîâ êðóïíûõ çàïàäíûõ áàíêîâ è ñîçäàíèå âìåñòî
íèõ ñåòè áàíêîìàòîâ è ýëåêòðîííûõ ñèñòåì ñàìîîáñëóæèâàíèÿ. Âûåçäíûå
áàíêîâñêèå óñëóãè, áûâøèå ðàíåå ïðåðîãàòèâîé èñêëþ÷èòåëüíî êðóïíûõ
âûñîêîîáåñïå÷åííûõ êëèåíòîâ, â íàñòîÿùåå âðåìÿ ñòàíîâÿòñÿ
îáùåäîñòóïíûìè, à íà ñìåíó âûåçäíûõ îïåðàöèîíèñòîâ è ðàçâåòâëåííîé
ñòðóêòóðû ôèëèàëîâ ïðèõîäÿò òå èëè èíûå ýëåêòðîííûå óñëóãè �
ìàãíèòíûå è ÷èïîâûå êàðòû (ñìàðò-êàðòû), óïðàâëåíèå ñ÷åòàìè ïî
òåëåôîíó è ÷åðåç èíòåðíåò. Ïðè ýòîì ñêîðîñòü ñîâåðøåíèÿ áàíêîâñêèõ
îïåðàöèé ìíîãîêðàòíî óâåëè÷èâàåòñÿ.

Ñëåäñòâèåì óñêîðåííîãî ïåðåõîäà îò íàëè÷íûõ ðàñ÷åòîâ ê ýëåêòðîííûì
ÿâëÿþòñÿ, ñ îäíîé ñòîðîíû, ñîçäàíèå äîñòàòî÷íî ïðî÷íîé áàçû äëÿ
îñóùåñòâëåíèÿ ãîñóäàðñòâåííîãî êîíòðîëÿ è ðåãóëèðîâàíèÿ ôèíàíñîâûõ
ïîòîêîâ, à ñ äðóãîé � ïîâûøåíèå óÿçâèìîñòè êîìïüþòåðíûõ áàíêîâñêèõ
ñåòåé ïî îòíîøåíèþ ê ðàçëè÷íîãî ðîäà ìàõèíàöèÿì. Òàê, ïî îöåíêå ÔÁÐ,
åæåãîäíûå ôèíàíñîâûå ïîòåðè îò äåéñòâèé «õàêåðîâ» òîëüêî â ÑØÀ
ñîñòàâëÿþò ïÿòü ìèëëèàðäîâ äîëëàðîâ. Îäíàêî äëÿ ôèíàíñîâûõ
èíñòèòóòîâ ïðèâëåêàòåëüíîñòü ïîñòîÿííî ðàñøèðÿþùåéñÿ âñåìèðíîé
ñåòè îñòàåòñÿ âåñüìà âûñîêîé.

Ñóùåñòâóåò òàêæå îïàñíîñòü ìîíîïîëèçàöèè ñôåðû ýëåêòðîííûõ
ôèíàíñîâûõ ðàñ÷åòîâ. Òàê, Ìèíèñòåðñòâî þñòèöèè ÑØÀ ñ 1996 ã.
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ïðîâîäèëî ðàññëåäîâàíèå íàðóøåíèÿ àíòèòðåñòîâñêîãî çàêîíîäàòåëüñòâà
ñèñòåìàìè êðåäèòíûõ è äåáåòîâûõ êàðò «Âèçà» è «Ìàñòåðêàðä», è îñåíüþ
1998 ã. âûäâèíóëî ïðîòèâ íèõ èñê â ôåäåðàëüíîì ñóäå øòàòà Íüþ-Éîðêà.
Ñóòü äåëà ñîñòîèò â òîì, ÷òî ýòèìè ïëàòåæíûìè ñèñòåìàìè âëàäååò îäíà
ãðóïïà êðóïíåéøèõ áàíêîâ, ñîñðåäîòî÷èâøàÿ òåì ñàìûì â ñâîèõ ðóêàõ
75% àìåðèêàíñêîãî ðûíêà ýëåêòðîííûõ êàðò, â òî âðåìÿ êàê íà êàðòû
«Àìåðèêàí Ýêñïðåñ» ïðèõîäèòñÿ 18,4%, «Äèñêàâåð» � 5,6%, «Äèíåðñ
Êëàá» � 1%.

Ðîññèéñêèå áàíêè íå îñòàþòñÿ â ñòîðîíå îò âíåäðåíèÿ ýëåêòðîííûõ
áàíêîâñêèõ îïåðàöèé. Çäåñü ñëåäóåò îòìåòèòü ïðåæäå âñåãî ñîâìåñòíûé
ïðîåêò ÀÎ «ÌÃÒÑ» è Ãóòàáàíêà � ñèñòåìó «Òåëåáàíê», ïîçâîëÿþùóþ
óïðàâëÿòü áàíêîâñêèì ñ÷åòîì ïî òåëåôîíó, îäíàêî äàííàÿ ñèñòåìà íå
çàìåíÿåò, à ëèøü äîïîëíÿåò òðàäèöèîííûå áàíêîâñêèå óñëóãè.
Äîñòàòî÷íî âûñîêàÿ ïëàòà çà ïîëüçîâàíèå ýòîé ñèñòåìîé ãîâîðèò î òîì,
÷òî â áëèæàéøåé ïåðñïåêòèâå îíà âðÿä ëè ñìîæåò ñòàòü ñêîëüêî-íèáóäü
ìàññîâîé. Â íàñòîÿùåå âðåìÿ îáùåå ÷èñëî åå êëèåíòîâ ñîñòàâëÿåò ëèøü
íåñêîëüêî òûñÿ÷ ÷åëîâåê.

Ôàêòè÷åñêîå îòñóòñòâèå íàöèîíàëüíûõ èíôîðìàöèîííûõ êîììóíèêàöèé
ÿâëÿåòñÿ îäíîé èç íàèáîëåå ñåðüåçíûõ ïðîáëåì, ñ êîòîðûìè ñòàëêèâàåòñÿ
Ðîññèÿ â èíôîðìàöèîííîé ñôåðå. Ñóùåñòâóþùàÿ èíôîðìàöèîííî-
êîììóíèêàöèîííàÿ ñòðóêòóðà Ðîññèè îðèåíòèðîâàíà íà çàïàäíûõ
ïðîèçâîäèòåëåé è ïðîâàéäåðîâ. Äî íàñòîÿùåãî âðåìåíè íå ñîçäàíî äàæå
åäèíîé íàöèîíàëüíîé ñåòè äëÿ îáñëóæèâàíèÿ ãîñóäàðñòâåííûõ è
êîììåð÷åñêèõ îðãàíèçàöèé. Äî ïîñëåäíåãî âðåìåíè ñîçäàíèå ïîäîáíûõ
êîðïîðàòèâíûõ ñåòåé ïðîòåêàëî íà óðîâíå õàîòè÷íîãî, íå
êîîðäèíèðîâàííîãî èõ ôîðìèðîâàíèÿ â êà÷åñòâå ñåãìåíòîâ ñåòè èíòåðíåò.
Ýòî âûçûâàåò çàêîíîìåðíûå îïàñåíèÿ ñïåöèàëèñòîâ è àíàëèòèêîâ,
ïîñêîëüêó äåëàåò îòå÷åñòâåííûå êîðïîðàòèâíûå ñåòè ïîòåíöèàëüíî
«ïðîçðà÷íûìè» äëÿ ñîçäàòåëåé è ïîëüçîâàòåëåé «ãëîáàëüíîé ïàóòèíû» è
ñòàâèò Ðîññèþ â îïðåäåëåííóþ çàâèñèìîñòü îò áëàãîñêëîííîñòè
çàïàäíûõ ãîñóäàðñòâ, ïðåæäå âñåãî ÑØÀ.

Èíôîðìàöèîííîå ïðîòèâîáîðñòâî è ìåæäóíàðîäíûé èíôîðìàöèîííûé
òåððîðèçì
Â ñâÿçè ñ áûñòðûì ðàçâèòèåì èíôîðìàöèîííûõ òåõíîëîãèé ïðîáëåìà
ìåæäóíàðîäíîãî òåððîðèçìà ïðèîáðåòàåò â óñëîâèÿõ èíôîðìàöèîííîãî
ïðîòèâîñòîÿíèÿ íîâîå çâó÷àíèå. Ýòî ñâÿçàíî, ïðåæäå âñåãî, ñ äâóìÿ
àñïåêòàìè: ñ èñïîëüçîâàíèåì òåððîðèñòàìè èíôîðìàöèîííîé
èíôðàñòðóêòóðû äëÿ ðàçâèòèÿ òàê íàçûâàåìûõ ñåòåâûõ ñïîñîáîâ
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ñîáñòâåííîé îðãàíèçàöèè, à òàêæå ñ ñîáñòâåííî òåððîðèñòè÷åñêèì
âîçäåéñòâèåì íà îáúåêòû èíôîðìàöèîííûõ èíôðàñòðóêòóð.

Ïî ìíåíèþ ìíîãèõ ýêñïåðòîâ, òåððîðèñòè÷åñêèå îðãàíèçàöèè,
íåçàâèñèìî îò ìîòèâàöèè èõ äåéñòâèé, ïîñòåïåííî òðàíñôîðìèðóþòñÿ îò
ïåðâîíà÷àëüíîé èåðàðõè÷åñêîé ñòðóêòóðû ê èíôîðìàöèîííî-
îðèåíòèðîâàííîé ñåòåâîé îðãàíèçàöèè. Âíóòðè ãðóïï ëè÷íîñòíîå
âëèÿíèå ëèäåðà âñå áîëüøå óñòóïàåò ìåñòî óïðîùåííîé
äåöåíòðàëèçîâàííîé ñèñòåìå. Ðàçðîçíåííûå ãðóïïû âñå ÷àùå ñëèâàþòñÿ â
òðàíñíàöèîíàëüíûå òåððîðèñòè÷åñêèå ñîîáùåñòâà.

Òðàäèöèîííî ïðèíÿòî ðàññìàòðèâàòü òðè îñíîâíûå òåððîðèñòè÷åñêèå
ïàðàäèãìû: òåððîðèçì êàê ñðåäñòâî ïðèíóäèòåëüíîé äèïëîìàòèè,
òåððîðèçì êàê âîéíà è òåððîðèçì êàê ïðåäâåñòíèê «íîâîãî ìèðà». Äî
ïîñëåäíåãî âðåìåíè ãëàâåíñòâóþùóþ ðîëü èãðàëà ïàðàäèãìà
ïðèíóäèòåëüíîé äèïëîìàòèè. Îäíàêî èçìåíåíèå îðãàíèçàöèîííîé
ñòðóêòóðû òåððîðèñòè÷åñêèõ ãðóïï ïîâëåêëî çà ñîáîé èçìåíåíèå
ñòðàòåãèè è òàêòèêè èõ äåéñòâèé. Â ÷àñòíîñòè, íàðÿäó ñ ñîõðàíåíèåì
ïðèíöèïîâ âîçäåéñòâèÿ íà îáúåêòû, ðàçðóøåíèå êîòîðûõ ìîæåò ïîâëå÷ü
çà ñîáîé çíà÷èòåëüíûå æåðòâû ó íàñåëåíèÿ è âûçâàòü çíà÷èòåëüíûé
ïîëèòè÷åñêèé è îáùåñòâåííûé ðåçîíàíñ, ïðîèñõîäèò òðàíñôîðìàöèÿ
âçãëÿäîâ íà òåððîðèñòè÷åñêóþ áîðüáó êàê íà íåïîñðåäñòâåííîå ñðåäñòâî
äîñòèæåíèÿ öåëè. Ñèñòåìàòè÷åñêîå íàðóøåíèå ðàáîòîñïîñîáíîñòè
èíôîðìàöèîííûõ èíôðàñòðóêòóð îêàçûâàåòñÿ äàæå áîëåå ýôôåêòèâíûì,
÷åì «òî÷å÷íûå» òåððîðèñòè÷åñêèå âîçäåéñòâèÿ. Áîëåå òîãî, ïåðåõîä îò
èçîëèðîâàííûõ äåéñòâèé ê ïðîâåäåíèþ öåëåíàïðàâëåííûõ
òåððîðèñòè÷åñêèõ êàìïàíèé, çà÷àñòóþ íå îãðàíè÷åííûõ äåéñòâèÿìè
îäíîé ãðóïïèðîâêè è íîñÿùèõ êîìïëåêñíûé õàðàêòåð âîçäåéñòâèÿ,
ìíîãîêðàòíî óñëîæíÿåò ïðîòèâîäåéñòâèå òåððîðèçìó.

Áîðüáà ñ òåððîðèçìîì ìîæåò áûòü îñëîæíåíà òàêæå ðàñøèðåíèåì
âîçìîæíîñòåé äëÿ òåððîðèñòè÷åñêèõ äåéñòâèé. Åñëè äî ïîñëåäíåãî
âðåìåíè òåððîðèçì áûë óäåëîì ìàëî÷èñëåííûõ è, ïî-ñâîåìó
ïðîôåññèîíàëüíûõ ãðóïï, òî øèðîêîå ðàñïðîñòðàíåíèå èíôîðìàöèîííûõ
òåõíîëîãèé ïîçâîëÿåò äàæå ëþáèòåëÿì èñïîëüçîâàòü «õàêåðñêèå» ìåòîäû,
â òîì ÷èñëå â òåððîðèñòè÷åñêèõ öåëÿõ. Ó÷èòûâàÿ êðèòè÷åñêóþ
çàâèñèìîñòü ìíîãèõ îáëàñòåé æèçíåäåÿòåëüíîñòè îò èíôîðìàöèîííûõ
ñèñòåì, äåéñòâèÿ òàêîãî ðîäà «ëþáèòåëåé» ñòàíîâÿòñÿ íå ìåíåå
îïàñíûìè, õîòÿ îíè ìîãóò äàæå íå ïîäîçðåâàòü î âîçìîæíûõ
ïîñëåäñòâèÿõ ñâîèõ äåéñòâèé.
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Êðîìå òîãî, íå ñâÿçàííûå èíåðòíîñòüþ ðàçâèòèÿ ãîñóäàðñòâåííûõ
èíñòèòóòîâ òåððîðèñòè÷åñêèå îðãàíèçàöèè, êàê ïðàâèëî, çíà÷èòåëüíî
áûñòðåå áåðóò íà âîîðóæåíèå ïåðñïåêòèâíûå èíôîðìàöèîííûå
òåõíîëîãèè, èñïîëüçóåìûå èìè êàê äëÿ ïðîâåäåíèÿ íåïîñðåäñòâåííûõ
òåððîðèñòè÷åñêèõ îïåðàöèé, òàê è äëÿ ïîääåðæêè âíóòðåííåé
îðãàíèçàöèè è êîîðäèíàöèè äåéñòâèé. Ìíîãèå àíàëèòèêè äàæå ñêëîííû
ñ÷èòàòü íåâåðíûìè ñïåêóëÿòèâíûå ðàññóæäåíèÿ î òîì, ÷òî òåððîðèñòû
áóäóò ïðåäïðèíèìàòü ïîïûòêè íàðóøèòü ðàáîòîñïîñîáíîñòü
èíôîðìàöèîííûõ ñåòåé â öåëîì. Îíè, ïî-âèäèìîìó, áóäóò áîëüøå
çàèíòåðåñîâàíû â ñîõðàíåíèè ðàáîòîñïîñîáíîñòè òàêèõ ñåòåé, ÷òî
ïîçâîëèò èì ëó÷øå è îïåðàòèâíåå êîîðäèíèðîâàòü ñâîè äåéñòâèÿ, à òàêæå
(î ÷åì ñâèäåòåëüñòâóåò îïûò ðàáîòû â ñåòè èíòåðíåò) ìàñêèðîâàòü òàêèå
äåéñòâèÿ è ïðîïàãàíäèðîâàòü ñâîè âçãëÿäû. Òàêèì îáðàçîì, ëþáàÿ
îòêðûòàÿ èíôîðìàöèîííàÿ èíôðàñòðóêòóðà ïîòåíöèàëüíî íåñåò â ñåáå
îïàñíîñòü èñïîëüçîâàíèÿ åå òåððîðèñòè÷åñêèìè ãðóïïàìè.

È, íàêîíåö, ñëåäóåò ó÷èòûâàòü âîçìîæíîñòü òîãî, ÷òî ãîñóäàðñòâà,
ïðîâîäÿùèå èíôîðìàöèîííûå îïåðàöèè, áóäóò ìàñêèðîâàòü ñâîè
äåéñòâèÿ ïîä òåððîðèñòè÷åñêóþ äåÿòåëüíîñòü íåêîòîðûõ èçâåñòíûõ èëè
íåèçâåñòíûõ ãðóïï. Â ýòîé ñâÿçè íàðÿäó ñ ïðîáëåìàìè ïîèñêà ñòðàòåãèè
çàùèòû îò òåððîðèñòè÷åñêîãî âîçäåéñòâèÿ âñå áîëüøóþ îñòðîòó
ïðèîáðåòàþò çàäà÷è èäåíòèôèêàöèè ïðîòèâíèêà â èíôîðìàöèîííîì
ïðîñòðàíñòâå è àäåêâàòíîãî ðåàãèðîâàíèÿ íà âîçíèêàþùèå âûçîâû.

Äëÿ ðåøåíèÿ ýòèõ çàäà÷ êðèòè÷åñêè âàæíûì ÿâëÿåòñÿ îïðåäåëåíèå òîãî,
÷òî ÿâèëîñü ïðè÷èíîé íåèñïðàâíîñòè ðàáîòû èíôîðìàöèîííûõ ñòðóêòóð:
ñëó÷àéíûé âíóòðåííèé ñáîé èëè ïðåäíàìåðåííàÿ àòàêà. Ïðè÷åì äàæå
íåçíà÷èòåëüíûå, íà ïåðâûé âçãëÿä, âíóòðåííèå ñáîè ìîãóò ïðèâîäèòü ê
äîñòàòî÷íî ñåðüåçíûì ïîâðåæäåíèÿì, êàê ýòî, íàïðèìåð, ïðîèçîøëî 15
ÿíâàðÿ 1990 ã., êîãäà ñáîé â ñèñòåìå àìåðèêàíñêîé êîìïàíèè AT&T ïðèâåë
ê îáðûâó íà 10 ÷àñîâ ìåæäóíàðîäíîé òåëåôîííîé ñâÿçè. Åñëè áû
ïîäîáíàÿ íåèñïðàâíîñòü áûëà èäåíòèôèöèðîâàíà êàê ïðåäíàìåðåííàÿ
àòàêà, â ñîîòâåòñòâèè ñ ÷åì áûëà áû ïðèìåíåíà ñòðàòåãèÿ ñäåðæèâàíèÿ,
ïîñëåäñòâèÿ ìîãëè áû áûòü ãîðàçäî áîëåå ñåðüåçíûìè. Òàêèì îáðàçîì,
îïðåäåëåíèå ôàêòà àòàêè íà èíôîðìàöèîííûå èíôðàñòðóêòóðû òðåáóåò
âûðàáîòêè ñîîòâåòñòâóþùèõ êðèòåðèåâ è ñîçäàíèÿ «ñèñòåìû ðàííåãî
ïðåäóïðåæäåíèÿ», ïîäîáíîé ñîçäàííîé â ãîäû «õîëîäíîé âîéíû» ñèñòåìå
ïðåäóïðåæäåíèÿ î ðàêåòíîì íàïàäåíèè. Îäíàêî, êàê óæå óïîìèíàëîñü,
ýòî ïðåäñòàâëÿåòñÿ çàòðóäíèòåëüíûì â ñèëó ïîñòîÿííîé è áûñòðîé
ýâîëþöèè õàðàêòåðà óãðîç â èíôîðìàöèîííîé ñôåðå.
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Ïîñëå îáíàðóæåíèÿ ôàêòà àòàêè íåîáõîäèìî èäåíòèôèöèðîâàòü åå èñòî÷íèê,
÷òî ïðåäñòàâëÿåò ñîáîé åùå áîëåå òðóäíóþ çàäà÷ó. Â ñëó÷àå ïðîâåäåíèÿ
êðóïíîìàñøòàáíîé äëèòåëüíîé àòàêè çàäà÷à íåñêîëüêî óïðîùàåòñÿ, îäíàêî
ïðè ýòîì ìàñøòàáû íàíåñåííîãî óùåðáà ìîãóò ïîñòàâèòü ïîä âîïðîñ ñàìó
íåîáõîäèìîñòü èäåíòèôèêàöèè èñòî÷íèêà íàïàäåíèÿ. Â áîëüøèíñòâå æå
ñëó÷àåâ èñòî÷íèê èíôîðìàöèîííîãî âîçäåéñòâèÿ ìîæåò íå èìåòü ÷åòêîé
òåððèòîðèàëüíîé ïðèâÿçêè. Àòàêà âðàæäåáíîé ñòîðîíû íà èíôîðìàöèîííûå
èíôðàñòðóêòóðû ìîæåò ïðîèçâîäèòüñÿ ñ òåððèòîðèè òðåòüåãî ãîñóäàðñòâà
èëè äàæå ñ òåððèòîðèè ãîñóäàðñòâà, ïîäâåðãøåãîñÿ íàïàäåíèþ. Åùå îäíà
ñëîæíîñòü çàêëþ÷àåòñÿ â èíòåðíàöèîíàëèçàöèè ïðîèçâîäñòâà êîìïüþòåðíûõ
êîìïîíåíòîâ, êîãäà, íàïðèìåð, ïðè ïðîèçâîäñòâå íàâèãàöèîííîé
àâèàöèîííîé ñèñòåìû ÷àñòü ïîäñèñòåì ïðîèçâîäèòñÿ â ÑØÀ, ÷àñòü � â
Þãî-Âîñòî÷íîé Àçèè, à ïðîãðàììíîå îáåñïå÷åíèå ïèøåòñÿ, íàïðèìåð, â
Èíäèè. Â ðåçóëüòàòå, åñëè ñïóñòÿ íåñêîëüêî ëåò èç-çà ñðàáàòûâàíèÿ
ëîãè÷åñêîé áîìáû ïðîèñõîäèò êàòàñòðîôà, òî îïðåäåëèòü, êåì èìåííî áûëà
«çàëîæåíà» ýòà áîìáà, ñòàíîâèòñÿ ïðàêòè÷åñêè íåâîçìîæíûì.

Íå èñêëþ÷àåòñÿ è âàðèàíò, êîãäà â êà÷åñòâå âðàæäåáíîé ñòîðîíû ìîæåò
âûñòóïàòü íå ãîñóäàðñòâî, à òåððîðèñòè÷åñêîå ñîîáùåñòâî, èñïîëüçóþùåå
â ñâîèõ äåéñòâèÿõ èíôîðìàöèîííóþ èíôðàñòðóêòóðó äðóæåñòâåííîé
ñòðàíû. Ïðè ýòîì äàæå â ñëó÷àå òî÷íîãî îïðåäåëåíèÿ èñòî÷íèêà àòàêè
îêàçûâàåòñÿ çàòðóäíèòåëüíûì ïðèíÿòèå àäåêâàòíûõ îòâåòíûõ ìåð.

Ìåðû çàùèòû îò èíôîðìàöèîííûõ òåððîðèñòè÷åñêèõ àòàê íà îáúåêòû
èíôîðìàöèîííûõ èíôðàñòðóêòóð ìîãóò ïðåäïðèíèìàòüñÿ íà ëîêàëüíîì è
íàöèîíàëüíîì óðîâíÿõ.

Îäíàêî ïðàêòèêà îñóùåñòâëåíèÿ ìåðîïðèÿòèé ïî îáåñïå÷åíèþ
êîìïüþòåðíîé áåçîïàñíîñòè ïîêàçûâàåò, ÷òî êàê áû íå áûëè õîðîøî
ïðîäóìàíû ìåðû ëîêàëüíîé çàùèòû, îíè íå ìîãóò ãàðàíòèðîâàòü
áåçîïàñíîñòè ïðè âîçäåéñòâèè âûñîêîêâàëèôèöèðîâàííûõ ñïåöèàëèñòîâ-
õàêåðîâ, îðãàíèçîâàííûõ ãðóïï èëè ãîñóäàðñòâ. Çàùèòà â ýòèõ ñëó÷àÿõ
îñëîæíÿåòñÿ ïîñòîÿííûì ðàñøèðåíèåì ïðîãðàììíûõ è àïïàðàòíûõ
ñðåäñòâ, è ïîëíàÿ çàùèòà îò âñåõ íåïðåäâèäåííûõ îáñòîÿòåëüñòâ, îñîáåííî
îò àòàê íèçêîãî óðîâíÿ, ñ÷èòàåòñÿ â íàñòîÿùåå âðåìÿ íåâîçìîæíîé.

Ðîññèÿ â èíôîðìàöèîííîì ïðîòèâîáîðñòâå

Ïåðåä Ðîññèåé â ðàìêàõ âåäóùåãîñÿ èíôîðìàöèîííîãî ïðîòèâîáîðñòâà
âñòàþò äâå âçàèìîñâÿçàííûå ïðîáëåìû. Ñ îäíîé ñòîðîíû, âîâëå÷åííîñòü
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â ìèðîâûå ïðîöåññû èíôîðìàòèçàöèè, èíòåãðèðîâàííîñòü â
èíôîðìàöèîííîå ïðîñòðàíñòâî ÿâëÿþòñÿ íåîáõîäèìûìè óñëîâèÿìè äëÿ
äàëüíåéøåãî ðàçâèòèÿ âñåõ ñôåð îáùåñòâåííîé æèçíè, ïðèîáðåòåíèÿ è
ïðèóìíîæåíèÿ àâòîðèòåòà â ìèðîâîì ñîîáùåñòâå. Ñ äðóãîé ñòîðîíû,
øèðîêîìàñøòàáíîå ðàñïðîñòðàíåíèå èíôîðìàöèîííûõ òåõíîëîãèé, íå
çíàþùèõ ãðàíèö è ïðàêòè÷åñêè íå èìåþùèõ áàðüåðîâ, ïðèâîäèò ê
âîçíèêíîâåíèþ íîâûõ óãðîç áåçîïàñíîñòè ëè÷íîñòè, îáùåñòâà è
ãîñóäàðñòâà â Ðîññèéñêîé Ôåäåðàöèè.

Îäíîé èç ïîòåíöèàëüíûõ óãðîç èíòåðåñàì Ðîññèè ÿâëÿåòñÿ òåíäåíöèÿ
ðàçðåøåíèÿ ñóùåñòâóþùèõ ìåæãîñóäàðñòâåííûõ ïðîòèâîðå÷èé ïóòåì
âîçäåéñòâèÿ íà èíôîðìàöèîííóþ ñôåðó, à ÷àñòî ïîñðåäñòâîì âîçäåéñòâèÿ
íà ìàññîâîå ñîçíàíèå íàñåëåíèÿ äðóãîãî ãîñóäàðñòâà. Ïî ñóòè, ýòî è åñòü
ðåàëüíàÿ èíôîðìàöèîííàÿ âîéíà, ñêðûòàÿ èëè îáëè÷åííàÿ â ôîðìó
èíôîðìàöèîííîãî ïðîòèâîáîðñòâà. Íåñìîòðÿ íà òàêîé «âîåííûé»
òåðìèí, äåéñòâèÿ, ïîäïàäàþùèå ïîä îïðåäåëåíèå èíôîðìàöèîííîé
âîéíû, ìîãóò âåñòèñü è âåäóòñÿ è â ìèðíîå âðåìÿ, îñîáåííî èíòåíñèâíî â
ïåðèîäû ðàçëè÷íîãî ðîäà ëîêàëüíûõ êîíôëèêòîâ, ìåæýòíè÷åñêèõ è
ìåæêîíôåññèîíàëüíûõ ñòîëêíîâåíèé.

Âìåñòå ñ òåì ïî ñðàâíåíèþ ñ áîëüøèíñòâîì ñòðàí ðîññèéñêîå
èíôîðìàöèîííîå ïðîñòðàíñòâî õàðàêòåðèçóåòñÿ áîëüøîé óÿçâèìîñòüþ,
îäíèì èç ôàêòîðîâ êîòîðîé ÿâëÿåòñÿ íèçêèé óðîâåíü ðàçâèòèÿ
êîììóíèêàöèé è îãðîìíàÿ ïðîòÿæåííîñòü ñòðàíû. Êàê ñëåäñòâèå,
èíôîðìàöèîííûé êîíòðîëü Ðîññèè íàä åå Ñåâåðîì è Âîñòîêîì
÷ðåçâû÷àéíî çàòðóäíåí, ÷òî ïîðîæäàåò ïðÿìûå ãåîïîëèòè÷åñêèå
ïîñëåäñòâèÿ â îòíîøåíèÿõ Ðîññèè ñ äðóãèìè ãîñóäàðñòâàìè, â ïåðâóþ
î÷åðåäü ñ Êèòàåì, êîòîðûé, êàê ïîëàãàþò íåêîòîðûå ðîññèéñêèå
ñïåöèàëèñòû, èñïîëüçóåò ñëàáûé ðîññèéñêèé èíôîðìàöèîííûé êîíòðîëü
íàä Äàëüíèì Âîñòîêîì äëÿ óñòàíîâëåíèÿ ñôåðû íåïðÿìîãî êèòàéñêîãî
êîíòðîëÿ íàä ðåãèîíîì5.

Ïàäåíèå óðîâíÿ ïðîìûøëåííîãî ïðîèçâîäñòâà, â òîì ÷èñëå
èíôîðìàöèîííûõ òåõíîëîãèé â Ðîññèè, ïîâëåêëî çà ñîáîé ðåçêîå
ñîêðàùåíèå âîçìîæíîñòè ñîçäàíèÿ êîíêóðåíòîñïîñîáíûõ îòå÷åñòâåííûõ
ñðåäñòâ èíôîðìàòèçàöèè. Â ðåçóëüòàòå ðîññèéñêèå ñðåäñòâà âû÷èñëèòåëüíîé
òåõíèêè íå òîëüêî íå ïîëó÷èëè ìåñòà íà ìåæäóíàðîäíîì ðûíêå, íî è â ñàìîé
Ðîññèè â ïðåîáëàäàþùåì áîëüøèíñòâå èñïîëüçóþòñÿ àïïàðàòíî-
ïðîãðàììíûå ñðåäñòâà è ñâÿçíîå îáîðóäîâàíèå, ïðîèçâåäåííûå çà ðóáåæîì.
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Â èòîãå, äëÿ Ðîññèè â íàñòîÿùåå âðåìÿ ñòàëà àêòóàëüíîé ïðîáëåìà
èñïîëüçîâàíèÿ ïðàêòè÷åñêè èñêëþ÷èòåëüíî èíîñòðàííûõ
èíôîðìàöèîííûõ ñðåäñòâ è òåõíîëîãèé: òåëåêîììóíèêàöèîííîãî è èíîãî
ñâÿçíîãî îáîðóäîâàíèÿ, êîìïüþòåðíîé òåõíèêè, ïðîãðàììíîãî
îáåñïå÷åíèÿ6. Â êðèòè÷åñêîì ñîñòîÿíèè íàõîäèòñÿ îðáèòàëüíàÿ
ãðóïïèðîâêà îòå÷åñòâåííûõ ñïóòíèêîâ ñâÿçè, èìååòñÿ öåëûé ðÿä äðóãèõ
ïðîáëåì, îáóñëîâëåííûõ, â ÷àñòíîñòè, íåäîñòàòêîì èíâåñòèöèé.

Î çàâèñèìîñòè Ðîññèè îò ïðåäîñòàâëåíèÿ êîììóíèêàöèîííûõ óñëóã
àìåðèêàíñêîé ñòîðîíîé ãîâîðèò ôàêò îòêëþ÷åíèÿ åå â íà÷àëå ÿíâàðÿ
1997 ã. îò ñèñòåìû «Àìåðèêàí Îíëàéí», ÿâëÿþùåéñÿ îñíîâíûì øëþçîì
âûõîäà ðîññèéñêèõ ïðîâàéäåðîâ â èíòåðíåò. Â ðåçóëüòàòå íå òîëüêî ðåçêî
ñíèçèëèñü ñêîðîñòè ïåðåäà÷è èíôîðìàöèè è îáúåìû èíôîðìàöèîííûõ
ïîòîêîâ, íî è çíà÷èòåëüíî (â äåñÿòêè ðàç) óâåëè÷èëèñü òàðèôû íà
ïî÷òîâûå îòïðàâëåíèÿ è ïåðåäà÷ó ôàêñèìèëüíûõ ñîîáùåíèé. Ê ñ÷àñòüþ,
ñëîæèâøàÿñÿ ñèòóàöèÿ áûëà áûñòðî èñïðàâëåíà, îäíàêî ñàìà
âîçìîæíîñòü ïîäîáíîãî îòêëþ÷åíèÿ Ðîññèè îò ìèðîâûõ
èíôîðìàöèîííûõ è êîììóíèêàöèîííûõ ðåñóðñîâ ïî-ïðåæíåìó
ñóùåñòâóåò.

Âñå ýòî ñîçäàåò óñëîâèÿ äëÿ çàêðåïëåíèÿ íà îòå÷åñòâåííîì ðûíêå
èíîñòðàííûõ êîìïàíèé, ðàáîòàþùèõ â ýòîé îáëàñòè. Â ðåçóëüòàòå
äåíåæíûå ñðåäñòâà, êîòîðûå ìîãëè áû ïîéòè íà âîññòàíîâëåíèå
ðîññèéñêîé ïðîìûøëåííîñòè, óõîäÿò çà ðóáåæ, à, êðîìå òîãî,
ïðåîáëàäàþùåå èñïîëüçîâàíèå ñðåäñòâ âû÷èñëèòåëüíîé òåõíèêè è ñâÿçè,
ïðîãðàììíîãî îáåñïå÷åíèÿ èíîñòðàííîãî ïðîèçâîäñòâà äåëàåò
èíôîðìàöèîííóþ ñôåðó çàâèñèìîé îò ðàçâèòûõ ãîñóäàðñòâ.

Ìåæäó òåì ðàçâèòûå ñòðàíû, ïðåæäå âñåãî Åâðîïû è Àçèàòñêî-
Òèõîîêåàíñêîãî ðåãèîíà, ïðèíèìàþò àêòèâíûå ìåðû ê çàùèòå ñâîåãî
èíôîðìàöèîííîãî ïðîñòðàíñòâà, ñîçäàþò íàèáîëåå áëàãîïðèÿòíûå
óñëîâèÿ äëÿ îòå÷åñòâåííûõ ïðîèçâîäèòåëåé. Òàê, ïî äàííûì ÑÌÈ,
Ìèíèñòåðñòâî èíîñòðàííûõ äåë è Áóíäåñâåð Ãåðìàíèè çàïðåòèëè
èñïîëüçîâàòü íà ñâîèõ ñëóæåáíûõ êîìïüþòåðàõ ïðîãðàììû àìåðèêàíñêîé
êîìïàíèè «Ìàéêðîñîôò».

Ñëåäóþùèì ôàêòîðîì, íåãàòèâíî ñêàçûâàþùèìñÿ íà ñîñòîÿíèè
çàùèùåííîñòè èíòåðåñîâ Ðîññèè â èíôîðìàöèîííîé ñôåðå, ÿâëÿåòñÿ
íåîäíîðîäíîñòü èíôîðìàöèîííîãî ïðîñòðàíñòâà, âîçíèêíîâåíèå â íåì
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6 Íàäî ïðèçíàòü, ÷òî ýòà ïðîáëåìà äàëåêî íå òîëüêî ðîññèéñêàÿ: áîëüøèíñòâî, â òîì ÷èñëå ðàçâèòûõ,
ñòðàí â òîé èëè èíîé ñòåïåíè ñòîÿò ïåðåä åå ðåøåíèåì.



êóëüòóðíî-ÿçûêîâûõ ïîäïðîñòðàíñòâ, íå âïèñûâàþùèõñÿ â
èíòåãðàöèîííûå òåíäåíöèè. Ýòî îáóñëîâëåíî êàê ñòðåìëåíèåì ê
ìàêñèìàëüíîé âëàñòè ðåãèîíàëüíûõ ýëèò, òàê è äåéñòâèÿìè
ýêñòðåìèñòñêèõ, çà÷àñòóþ ïðåñòóïíûõ îðãàíèçàöèé, ïðèêðûâàþùèõñÿ
ðàçëè÷íûìè íàöèîíàëüíûìè è ðåëèãèîçíûìè èäåÿìè.

Òàêèì îáðàçîì, Ðîññèÿ îêàçûâàåòñÿ ïåðåä óãðîçîé øèðîêîìàñøòàáíûõ
àêöèé èíôîðìàöèîííîãî ïðîòèâîáîðñòâà, íàïðàâëåííûõ íà åå
èíôîðìàöèîííûå ðåñóðñû, ñèñòåìó ïðèíÿòèÿ ðåøåíèé îðãàíàìè
ãîñóäàðñòâåííîé âëàñòè, à òàêæå íà ìàññîâîå ñîçíàíèå íàñåëåíèÿ. Â ýòîé
ñâÿçè â ïîñëåäíåå âðåìÿ ïîÿâëÿþòñÿ âûñêàçûâàíèÿ î íåîáõîäèìîñòè
èçîëèðîâàòü ðîññèéñêîå îáùåñòâî îò ìèðîâîãî èíôîðìàöèîííîãî
ïðîñòðàíñòâà. Îäíàêî ïðåäñòàâëÿåòñÿ, ÷òî êóäà áîëüøóþ óãðîçó äëÿ
áóäóùåãî Ðîññèè ïðåäñòàâëÿåò èìåííî îòðåçàííîñòü îò ìèðîâûõ
èíôîðìàöèîííûõ ðåñóðñîâ, îò âñåîáùåãî îáìåíà èíôîðìàöèåé è
çíàíèÿìè, ÿâëÿþùåãîñÿ îäíèì èç îñíîâíûõ äîñòèæåíèé öèâèëèçàöèè íà
ñîâðåìåííîì ýòàïå ðàçâèòèÿ. Òîëüêî óñêîðåííîå ðàçâèòèå ñîâðåìåííûõ
èíôîðìàöèîííûõ òåõíîëîãèé è èíòåãðàöèÿ â ìèðîâîå èíôîðìàöèîííîå
ïðîñòðàíñòâî ìîæåò îáåñïå÷èòü êàê ýêîíîìè÷åñêèé ðîñò â ñòðàíå, òàê è
ïðèîáðåòåíèå àâòîðèòåòà íà ìåæäóíàðîäíîé àðåíå.

Ïîýòîìó íàèáîëåå ðàöèîíàëüíûì ïóòåì çàùèòû îò óãðîç â
èíôîðìàöèîííîé ñôåðå áóäåò íå ïàññèâíîå, à àêòèâíîå èì
ïðîòèâîäåéñòâèå, çàêëþ÷àþùååñÿ â âûðàáîòêå è ðåàëèçàöèè ìåð ïî
ïðîãíîçèðîâàíèþ, âûÿâëåíèþ, ïðåäóïðåæäåíèþ è ïðåñå÷åíèþ óãðîç íà
ðàííåé ñòàäèè, äî èõ íåïîñðåäñòâåííîãî âîçäåéñòâèÿ.

Ïðè ýòîì ñëåäóåò èìåòü â âèäó, ÷òî èíôîðìàöèîííîå ïðîòèâîáîðñòâî, êàê
óæå îòìå÷àëîñü, ïîäðàçóìåâàåò ïîä ñîáîé êàê âîçäåéñòâèå íà
èíôîðìàöèîííóþ ñôåðó ïðîòèâíèêà, òàê è ïðèíÿòèå ðÿäà ìåð ïî
âûÿâëåíèþ è çàùèòå ñâîèõ ýëåìåíòîâ èíôîðìàöèîííîé èíôðàñòðóêòóðû
îò äåñòðóêòèâíîãî óïðàâëÿþùåãî âîçäåéñòâèÿ. Îíî ìîæåò áûòü êàê
èíôîðìàöèîííî-ïñèõîëîãè÷åñêèì, îáúåêòîì êîòîðîãî ÿâëÿåòñÿ îáùåñòâî,
ñîöèàëüíûå ãðóïïû ëþäåé èëè îòäåëüíûå ëè÷íîñòè, òàê è
èíôîðìàöèîííî-òåõíè÷åñêèì, íàöåëåííûì íà ðàçëè÷íîãî ðîäà
òåõíè÷åñêèå ñèñòåìû7.

Îäíèì èç ìåòîäîâ èíôîðìàöèîííîãî ïðîòèâîáîðñòâà ÿâëÿåòñÿ àíàëèç
èíôîðìàöèè, öèðêóëèðóþùåé â èíôîðìàöèîííîì ïðîñòðàíñòâå. Öåëÿìè
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ýòîãî ìîãóò áûòü ñáîð ðàçâåäûâàòåëüíîé èíôîðìàöèè, âûÿâëåíèå ïðèçíàêîâ
ïîäãîòîâêè è îñóùåñòâëåíèÿ äåñòðóêòèâíîãî è óïðàâëÿþùåãî
èíôîðìàöèîííîãî âîçäåéñòâèÿ íà íàöèîíàëüíûå èíôîðìàöèîííûå ðåñóðñû,
ïðîòèâîäåéñòâèå òåððîðèñòè÷åñêèì è èíûì ïðåñòóïíûì ïîñÿãàòåëüñòâàì
íà ýëåìåíòû îòå÷åñòâåííîãî èíôîðìàöèîííîãî ïðîñòðàíñòâà.

Øèðîêîìàñøòàáíóþ ñèñòåìó êîíòðîëÿ çà ñîîáùåíèÿìè,
öèðêóëèðóþùèìè â ñèñòåìàõ êàáåëüíîé è ðàäèîñâÿçè, âêëþ÷àÿ
ñïóòíèêîâûå êàíàëû, ïî òåëåôîííûì è êîìïüþòåðíûì ñåòÿì, ïîäâîäíûì
âîëîêîííî-îïòè÷åñêèì ëèíèÿì ñâÿçè, ðàçðàáîòàëî Àãåíòñòâî
íàöèîíàëüíîé áåçîïàñíîñòè Ñîåäèíåííûõ Øòàòîâ Àìåðèêè. Ýòà ñèñòåìà
ïîëó÷èëà íàçâàíèå «Ýøåëîí». Â íåé ó÷àñòâóþò íå òîëüêî ÑØÀ, íî è
Âåëèêîáðèòàíèÿ, Êàíàäà, Àâñòðàëèÿ è Íîâàÿ Çåëàíäèÿ. Ñ èñïîëüçîâàíèåì
ñèñòåìû «Ýøåëîí» ðàçâåäñëóæáû ÑØÀ ìîãóò ïîëó÷àòü èíôîðìàöèþ,
ïåðåäàâàåìóþ ïî ïðàâèòåëüñòâåííûì, äèïëîìàòè÷åñêèì, êîììåð÷åñêèì è
âîåííûì ëèíèÿì ñâÿçè, à, êðîìå òîãî, åæåäíåâíî îòñëåæèâàòü äî îäíîãî-
äâóõ ìèëëèàðäîâ òåëåôîííûõ ïåðåãîâîðîâ è èíòåðíåò-ñîîáùåíèé,
îñóùåñòâëÿÿ ñðåäè íèõ ïîèñê íóæíîé èíôîðìàöèè.

ÑØÀ è äðóãèå ñòðàíû, ó÷àñòâóþùèå â ýòîé ñèñòåìå, êàòåãîðè÷åñêè
îòðèöàþò åå èñïîëüçîâàíèå â öåëÿõ, íå ñâÿçàííûõ ñ áîðüáîé ñ
òåððîðèçìîì è îáîðîòîì íàðêîòèêîâ, � äëÿ ïîëó÷åíèÿ ýêîíîìè÷åñêîé,
ïîëèòè÷åñêîé è èíîé èíôîðìàöèè. Îäíàêî èìååòñÿ èíôîðìàöèÿ,
ñâèäåòåëüñòâóþùàÿ îá îáðàòíîì. Òàê, òåõíè÷åñêèé êîíñóëüòàíò
Åâðîïàðëàìåíòà À. Ïîìïèäó óòâåðæäàåò, ÷òî èìåííî áëàãîäàðÿ
«Ýøåëîíó» ôðàíöóçñêàÿ ôèðìà «Òîìñîí-ÑèÝñÝô» ïîòåðÿëà êðóïíûé
êîíòðàêò ñ Áðàçèëèåé íà ñîçäàíèå ðàäàðíûõ êîìïëåêñîâ èç-çà òîãî, ÷òî
àìåðèêàíñêîé ñòîðîíå ñòàëè èçâåñòíû äåòàëè ãîòîâÿùåéñÿ ñäåëêè. Â
ðåçóëüòàòå êîíòðàêò ïîëó÷èëà àìåðèêàíñêàÿ ôèðìà «Ðýéòåîí».

Âìåñòå ñ òåì ðÿä åâðîïåéñêèõ ñòðàí ïëàíèðóåò ñîçäàíèå ñîâìåñòíî ñ
ÑØÀ íîâîé ãëîáàëüíîé ñèñòåìû êîíòðîëÿ çà èíôîðìàöèåé. Òàêèì
îáðàçîì, ñêëàäûâàåòñÿ ïàðàäîêñàëüíàÿ ñèòóàöèÿ: åâðîïåéñêèå ñòðàíû
âûñòóïàþò ïðîòèâ èñïîëüçîâàíèÿ ñèñòåìû «Ýøåëîí» òîëüêî, åñëè îíè
ñàìè â íåé íå ó÷àñòâóþò. Ýòî ãîâîðèò î òîì, íàñêîëüêî áîëüøîå çíà÷åíèå
ñòðàíû Çàïàäà ïðèäàþò êîíòðîëþ çà èíôîðìàöèîííûì ïðîñòðàíñòâîì, à
òàêæå ïîêàçûâàåò, ÷òî âåêòîð ïðîòèâîáîðñòâà ñìåùàåòñÿ èìåííî â
èíôîðìàöèîííóþ ñôåðó.

Êðîìå «Ýøåëîíà» àìåðèêàíñêèå âåäîìñòâà àêòèâíî âíåäðÿþò â ïðàêòèêó
êîíòðîëü çà ýëåêòðîííîé ïî÷òîé ñ èñïîëüçîâàíèåì ñèñòåìû «Õèùíèê».
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Ïðèíöèï åå äåéñòâèÿ ñëåäóþùèé. Ñèñòåìà óñòàíàâëèâàåòñÿ ó ïðîâàéäåðà
è îòñëåæèâàåò ñîîáùåíèÿ ýëåêòðîííîé ïî÷òû, óäîâëåòâîðÿþùèå êàêîìó-
ëèáî êðèòåðèþ (àäðåñ ïîëó÷àòåëÿ, îòïðàâèòåëÿ). Äëÿ èñïîëüçîâàíèÿ ýòîé
ñèñòåìû â äåÿòåëüíîñòè ïî áîðüáå ñ ïðåñòóïíîñòüþ, â òîì ÷èñëå
îáîðîòîì îðóæèÿ, íàðêîòèêîâ, òåððîðèçìîì òðåáóåòñÿ ðåøåíèå ñóäà â
êàæäîì êîíêðåòíîì ñëó÷àå, òàê êàê ïðîèñõîäèò íàðóøåíèå ïðàâ ãðàæäàí
íà òàéíó ëè÷íîé èíôîðìàöèè. Îäíàêî ïðîâåðèòü ïðàâîìåðíîñòü òàêîãî
èñïîëüçîâàíèÿ ïðàêòè÷åñêè íå ïðåäñòàâëÿåòñÿ âîçìîæíûì, òàê êàê
äîñòóï ê íåé, à òàêæå èíôîðìàöèþ î åå ïàðàìåòðàõ è õàðàêòåðèñòèêàõ
èìåþò òîëüêî ñîòðóäíèêè ÔÁÐ. Ýòî îáóñëîâëèâàåò âîçìîæíîñòü
ïðèìåíåíèÿ ñèñòåìû «Õèùíèê» â òîì ÷èñëå äëÿ êîíòðîëÿ ïðîõîäÿùåé
÷åðåç ÑØÀ èíôîðìàöèè â óùåðá äðóãèì ñòðàíàì.

Êîíòðîëü çà èíôîðìàöèåé â ñåòÿõ ñâÿçè ÿâëÿåòñÿ îòíîñèòåëüíî ïàññèâíîé
ìåðîé, îäíàêî èíîñòðàííûìè ãîñóäàðñòâàìè ðàçðàáàòûâàþòñÿ è ñðåäñòâà
àêòèâíîãî ïîèñêà èíôîðìàöèè â îòêðûòûõ òåëåêîììóíèêàöèîííûõ ñåòÿõ.
Ðå÷ü èäåò î òàê íàçûâàåìûõ ïðîãðàììàõ-àãåíòàõ. Ýòè ïðîãðàììû
ñïîñîáíû àâòîíîìíî ñóùåñòâîâàòü â êîìïüþòåðíîé ñåòè, âíåäðÿòüñÿ â
ðàçëè÷íîå ïðîãðàììíîå îáåñïå÷åíèå, ïåðåìåùàòüñÿ ïî ñåòè è ñîáèðàòü
èíôîðìàöèþ, îòâå÷àþùóþ îïðåäåëåííûì ïðèçíàêàì. Îòîáðàííûå
ìàòåðèàëû ïåðåñûëàþòñÿ ïðîãðàììîé ïî îïðåäåëåííîìó ýëåêòðîííîìó
àäðåñó, êîòîðûé ÿâëÿåòñÿ àíîíèìíûì ïî÷òîâûì ÿùèêîì.
Ïðåèìóùåñòâàìè äàííûõ ïðîãðàìì ÿâëÿþòñÿ îòíîñèòåëüíàÿ äåøåâèçíà
èõ ðàçðàáîòêè è èñïîëüçîâàíèÿ, êîíñïèðàòèâíîñòü è íåïðåðûâíîñòü ñáîðà
èíôîðìàöèè.

Êðîìå òîãî, èíîñòðàííûìè ñïåöñëóæáàìè äëÿ äîáûâàíèÿ
ðàçâåäûâàòåëüíîé èíôîðìàöèè àêòèâíî èñïîëüçóþòñÿ õàêåðû.
Ñïåöñëóæáû ÑØÀ, â ÷àñòíîñòè ÔÁÐ, èñïîëüçóþò õàêåðîâ íå òîëüêî èç
÷èñëà àìåðèêàíñêèõ ãðàæäàí, íî è àêòèâíî çàäåéñòâóþò â ñâîèõ
îïåðàöèÿõ ëèö èç äðóãèõ ãîñóäàðñòâ. Îá ýòîì ãîâîðèò ôàêò ðàçîáëà÷åíèÿ
ðîññèéñêîé êîíòððàçâåäêîé âåñíîé 2001 ã. àãåíòà Ôåäåðàëüíîãî áþðî
ðàññëåäîâàíèé «Âåðñà», êîòîðîìó áûëî äàíî çàäàíèå ñîçäàòü õàêåðñêóþ
ãðóïïó äëÿ âûïîëíåíèÿ çàäàíèé ÔÁÐ, â ÷àñòíîñòè äëÿ ïðîíèêíîâåíèÿ â
êîìïüþòåðíûå ñåòè ÔÑÁ Ðîññèè.

Íî ñ ïîìîùüþ êîìïüþòåðíûõ ñåòåé ìîæíî íå òîëüêî ïîëó÷àòü
èíôîðìàöèþ, íî è âíåäðÿòü ñðåäñòâà ñêðûòîãî èíôîðìàöèîííîãî
âîçäåéñòâèÿ äëÿ ìîäèôèêàöèè è óíè÷òîæåíèÿ äàííûõ, èçìåíåíèÿ
ïðîãðàìì è àëãîðèòìîâ ðàáîòû àïïàðàòíûõ ñðåäñòâ, ðàñïðîñòðàíÿòü, â
òîì ÷èñëå íàïðàâëåííî, äåçèíôîðìèðóþùèå ìàòåðèàëû. Â ýòèõ öåëÿõ
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èñïîëüçóåòñÿ òàêîé âèä èíôîðìàöèîííîãî îðóæèÿ, êàê êîìïüþòåðíûå
âèðóñû, òî åñòü ñïåöèàëüíî íàïèñàííûå êîìïüþòåðíûå ïðîãðàììû,
îáëàäàþùèå ñïîñîáíîñòüþ ñîçäàâàòü ñâîè äóáëèêàòû, âíåäðÿòü èõ â
âû÷èñëèòåëüíûå ñåòè, ôàéëû, ñèñòåìíûå îáëàñòè è èíûå âûïîëíÿåìûå
îáúåêòû8. Áîðüáà ñ âèðóñàìè îñëîæíÿåòñÿ èõ ìíîãîîáðàçèåì, ñêîðîñòüþ è
ìàñøòàáàìè ðàñïðîñòðàíåíèÿ. Îñîáóþ îçàáî÷åííîñòü âûçûâàþò
âèðóñíûå ïðîãðàììû, îñóùåñòâëÿþùèå ñáîð èíôîðìàöèè ñ
«çàðàæåííûõ» èìè èíôîðìàöèîííûõ ñèñòåì è ïîñëåäóþùóþ åå ïåðåäà÷ó
ïî êàíàëàì îòêðûòûõ òåëåêîììóíèêàöèîííûõ ñåòåé â çàðàíåå
îáóñëîâëåííûå àäðåñà. Ýòî ñòàíîâèòñÿ âîçìîæíûì áëàãîäàðÿ òîìó, ÷òî
ïîäàâëÿþùåå áîëüøèíñòâî ñîâðåìåííîãî ïðîãðàììíîãî îáåñïå÷åíèÿ
ðàçðàáîòàíî â ÑØÀ.

Ñåðüåçíóþ óãðîçó äëÿ ðàçâèâàþùåéñÿ ðîññèéñêîé èíôîðìàöèîííîé
èíôðàñòðóêòóðû ìîæåò ïðåäñòàâëÿòü êèáåðâîéíà. Ñïîñîáû è ìåòîäû,
ïðèìåíÿåìûå ïðè âåäåíèè êèáåðâîéíû, äàþò âîçìîæíîñòü çàäåéñòâîâàòü
äëÿ àãðåññèè ìàëûå ñèëû è ñðåäñòâà (âêëþ÷àÿ íåáîëüøèå ìîáèëüíûå
ãðóïïû), êîòîðûå äåöåíòðàëèçîâàíû (òåððèòîðèàëüíî ðàññðåäîòî÷åíû) è
òùàòåëüíî çàìàñêèðîâàíû, ÷òî ñóùåñòâåííî çàòðóäíÿåò èõ îáíàðóæåíèå è
óíè÷òîæåíèå. Èññëåäîâàíèÿ â ýòîé îáëàñòè àêòèâíî ïðîâîäÿò ÑØÀ, ÊÍÐ,
ðÿä äðóãèõ ñòðàí Çàïàäà, à òàêæå Àçèàòñêî-Òèõîîêåàíñêîãî ðåãèîíà.

Â óñëîâèÿõ ìèðíîãî âðåìåíè «ìÿãêèå» àêöèè � ëó÷øèé èíñòðóìåíò äëÿ
ñêðûòíîãî óïðàâëåíèÿ ìèðîâûìè ïðîöåññàìè. Íåêîòîðûå èç ìåòîäîâ
ïðîâåäåíèÿ ïîäîáíûõ àêöèé õîðîøî îòðàáîòàíû. Â èõ àðñåíàë âõîäÿò
òðàäèöèîííûå ñðåäñòâà èíôîðìàöèîííî-ïñèõîëîãè÷åñêîãî âîçäåéñòâèÿ,
íå ðàç èñïûòàííûå íà ãðàæäàíàõ áûâøåãî Ñîâåòñêîãî Ñîþçà, â òîì ÷èñëå
è ÑØÀ, è äîêàçàâøèå ñâîþ ýôôåêòèâíîñòü.
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8 Ñì.: Êàñïåðñêèé Å.Â. Êîìïüþòåðíûå âèðóñû: ÷òî ýòî òàêîå è êàê ñ íèìè áîðîòüñÿ. Ì., ÑÊ Ïðåññ, 1998,
ñ.13-16.



ÃËÀÂÀ 5. ÌÅÆÄÓÍÀÐÎÄÍÀß ÈÍÔÎÐÌÀÖÈÎÍÍÀß
ÁÅÇÎÏÀÑÍÎÑÒÜ È ÏÅÐÅÃÎÂÎÐÍÛÉ ÏÐÎÖÅÑÑ

Íåñìîòðÿ íà ýíåðãè÷íûå ðàçðàáîòêè ðàçíîîáðàçíûõ òåîðåòè÷åñêèõ
ïîñòðîåíèé â îáëàñòè âåäåíèÿ èíôîðìàöèîííîé âîéíû, íå ñëåäóåò
îæèäàòü èõ îáÿçàòåëüíîãî âîïëîùåíèÿ â æèçíü â áëèæàéøåì áóäóùåì.
Ïðè÷èíà ýòîãî ñîñòîèò â òîì, ÷òî ãîñóäàðñòâåííûå è âîåííûå èíñòèòóòû
ÿâëÿþòñÿ äîâîëüíî êîíñåðâàòèâíûìè ñòðóêòóðàìè, è ïðîõîæäåíèå äàæå
ïåðñïåêòèâíîé èäåè îò êîíöåïòóàëüíîé ðàçðàáîòêè äî ïðàêòè÷åñêîãî
âîïëîùåíèÿ ïîä÷àñ çàíèìàåò äåñÿòèëåòèÿ. Íî äàæå òåîðåòè÷åñêàÿ
âîçìîæíîñòü âåäåíèÿ ïîäîáíûõ âîéí íå äîëæíà îñòàâàòüñÿ çà ñêîáêàìè
ïðè îáñóæäåíèè ïðîáëåì íàöèîíàëüíîé áåçîïàñíîñòè ãîñóäàðñòâà è íå
ìîæåò èãíîðèðîâàòüñÿ ïðè àíàëèçå ïîëèòè÷åñêèõ ïðîöåññîâ è ïîäãîòîâêå
ê âîçìîæíûì êîíôëèêòàì áóäóùåãî. Âîçíèêàþùèå ïðè ýòîì îïàñíîñòè è
óãðîçû â ñôåðå èíôîðìàöèîííîé áåçîïàñíîñòè òðåáóþò ïðèíÿòèÿ íå
òîëüêî ïðàêòè÷åñêèõ øàãîâ ïî ñîçäàíèþ àäåêâàòíûõ ñðåäñòâ âåäåíèÿ
èíôîðìàöèîííîé âîéíû (êàê îáîðîíèòåëüíîãî, òàê è íàñòóïàòåëüíîãî
õàðàêòåðà) è ðàçðàáîòêå ìåòîäîâ èõ ïðèìåíåíèÿ, íî è äèïëîìàòè÷åñêèõ
óñèëèé, ñïîñîáñòâóþùèõ óêðåïëåíèþ ñòðàòåãè÷åñêîé ñòàáèëüíîñòè íà
îñíîâå ñîâåðøåíñòâîâàíèÿ ìåæäóíàðîäíîãî ñîòðóäíè÷åñòâà â ýòîé ñôåðå.

Èíôîðìàöèîííàÿ âîéíà äëÿ äèïëîìàòîâ è ïîëèòèêîâ ÿâëÿåòñÿ âñå åùå
íîâûì ÿâëåíèåì. Ïðàêòè÷åñêàÿ ðåàëèçàöèÿ ïðèñóùèõ åé ñðåäñòâ è
ìåòîäîâ äî ñèõ ïîð ìíîãèìè ïðèçíàåòñÿ, â ëó÷øåì ñëó÷àå, â ÷àñòíûõ
ïðîÿâëåíèÿõ, íàïðèìåð èñïîëüçîâàíèå ñåòè èíòåðíåò â êà÷åñòâå ñðåäû
âåäåíèÿ ïðîïàãàíäèñòñêîé äåÿòåëüíîñòè èëè èñïîëüçîâàíèå ãðàôèòîâûõ
áîìá ïðîòèâ îáúåêòîâ ýíåðãåòè÷åñêîé èíôðàñòðóêòóðû â Þãîñëàâèè.
Îäíàêî â îñíîâíîì âñå ñîãëàñíû, ÷òî óæå â íå ñòîëü îòäàëåííîì áóäóùåì
âåëèêà âåðîÿòíîñòü íåêîíòðîëèðóåìîãî ðîñòà âîçìîæíîñòåé âåäåíèÿ
èíôîðìàöèîííîé âîéíû, ðàçâèòèÿ è ðàñïðîñòðàíåíèÿ ñîîòâåòñòâóþùèõ
ñðåäñòâ, ÷òî ìîæåò ïðèâåñòè íå òîëüêî ê âîçîáíîâëåíèþ ãîíêè
âîîðóæåíèé íà êà÷åñòâåííî íîâîì òåõíîëîãè÷åñêîì óðîâíå è â
ïðèíöèïèàëüíî íîâîì ñòðàòåãè÷åñêîì êîíòåêñòå, íî è ÿâèòüñÿ ïîâîäîì
äëÿ ðàçâÿçûâàíèÿ (â êà÷åñòâå îòâåòà íà íåòðàäèöèîííûé âûçîâ)
âîîðóæåííûõ êîíôëèêòîâ ñ ïðèìåíåíèåì òðàäèöèîííûõ ñðåäñòâ âåäåíèÿ
âîéíû.

Â ñîîòâåòñòâèè ñî ñïåöèôèêîé ðàçâèòèÿ ðàçëè÷íûõ ñòðàí íà ïåðâûé ïëàí
äëÿ íèõ âûäâèãàþòñÿ ðàçëè÷íûå àñïåêòû èíôîðìàöèîííîé âîéíû.
Íàïðèìåð, â ÑØÀ íà óðîâíå ãîñóäàðñòâåííûõ ïîçèöèé íàáëþäàåòñÿ
óñòîé÷èâàÿ òåíäåíöèÿ ðàññìàòðèâàòü â êà÷åñòâå èíôîðìàöèîííîé âîéíû
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èñêëþ÷èòåëüíî äåéñòâèÿ ïðîòèâ èíôîðìàöèîííûõ èíôðàñòðóêòóð (â
óçêîì ïîíèìàíèè � èíôîðìàöèîííûõ ñåòåé). Ïðè ýòîì ðàññìàòðèâàþòñÿ
ïðåèìóùåñòâåííî òåððîðèñòè÷åñêèå è êðèìèíàëüíûå äåéñòâèÿ, â òåõ èõ
àñïåêòàõ, êîòîðûå íàïðàâëåíû ïðîòèâ èíôîðìàöèîííûõ ñèñòåì è
ðåñóðñîâ1. Â òî æå âðåìÿ â ðÿäå ñòðàí «òðåòüåãî ìèðà», ïðåæäå âñåãî íà
Áëèæíåì Âîñòîêå, ïðåâàëèðóåò âçãëÿä íà èíôîðìàöèîííóþ âîéíó êàê
ñîâîêóïíîñòü ïðîïàãàíäèñòñêèõ äåéñòâèé, çàòðàãèâàþùèõ êóëüòóðíûé è
ìèðîâîççðåí÷åñêèé óðîâåíü, ñ èñïîëüçîâàíèåì èíôîðìàöèîííûõ
âîçìîæíîñòåé, ïðåäîñòàâëÿåìûõ ïðîöåññàìè ãëîáàëèçàöèè è
îáùåäîñòóïíîñòüþ ÑÌÈ. Äâå ýòè òî÷êè çðåíèÿ, áåçóñëîâíî, ÿâëÿþòñÿ
ïîëÿðíûìè è íå îòðàæàþò âñåãî ñïåêòðà âçãëÿäîâ íà èíôîðìàöèîííóþ
âîéíó äàæå â óïîìÿíóòûõ ñòðàíàõ, îäíàêî îíè äàþò íàãëÿäíîå
ïðåäñòàâëåíèå î ñóùåñòâåííûõ ðàçëè÷èÿõ â âîñïðèÿòèè ñòðóêòóðû
ðèñêîâ, âîçíèêàþùèõ â ñâÿçè ñ ðàçâèòèåì èíôîðìàöèîííûõ òåõíîëîãèé.

Íåñìîòðÿ íà ÿâíûå ðàçëè÷èÿ âî âçãëÿäàõ íà èíôîðìàöèîííóþ âîéíó è
îöåíêå ñïåêòðà âîçíèêàþùèõ óãðîç íàöèîíàëüíîé áåçîïàñíîñòè,
ïðàêòè÷åñêè âñå ñòðàíû ÿñíî îñîçíàþò íåîáõîäèìîñòü âåäåíèÿ
ìåæäóíàðîäíîãî îáñóæäåíèÿ ïðîáëåì èíôîðìàöèîííîé áåçîïàñíîñòè è
èíôîðìàöèîííîé âîéíû.

Ìåæäóíàðîäíîå ïðàâî è èíôîðìàöèîííàÿ âîéíà

Â íàñòîÿùåå âðåìÿ àíàëèòèêè ðàçëè÷íûõ ñòðàí ñõîäÿòñÿ âî ìíåíèè, ÷òî
áîëüøàÿ ÷àñòü òðàäèöèîííûõ âèäîâ áîåâûõ äåéñòâèé âêëþ÷àåò â ñåáÿ â òîì
èëè èíîì âèäå îòäåëüíûå àñïåêòû «èíôîðìàöèîííîé âîéíû» è ïðåæäå
âñåãî ôèçè÷åñêèå àòàêè íà èíôîðìàöèîííûå ñèñòåìû ñ èñïîëüçîâàíèåì
òðàäèöèîííûõ âèäîâ îðóæèÿ, ïñèõîëîãè÷åñêèå îïåðàöèè, äåçèíôîðìàöèþ,
òðàäèöèîííûå íàïðàâëåíèÿ ýëåêòðîííîé áîðüáû (íàïðèìåð,
ðàäèîýëåêòðîííîå ïîäàâëåíèå ïðèåìîïåðåäàþùèõ è èíûõ ýëåêòðîííûõ
ñèñòåì). Íàðÿäó ñ ýòèì â ïîñëåäíèå ãîäû ïîÿâèëèñü è òàêèå âèäû îðóæèÿ,
êîòîðûå â ðàâíîé ñòåïåíè ìîãóò áûòü ïðè÷èñëåíû êàê ê èíôîðìàöèîííûì,
òàê è ê òðàäèöèîííûì (âçðûâíûå ãåíåðàòîðû ýëåêòðîìàãíèòíîãî èìïóëüñà,
âûñîêîìîùíûå ìèêðîâîëíîâûå óñòðîéñòâà, îðáèòàëüíîå ëàçåðíîå îðóæèå,
ãðàôèòîâûå áîìáû è ò.ï.), ê êîòîðûì, îäíàêî, äîñòàòî÷íî ïðîñòî ìîãóò
áûòü ïðèìåíåíû óæå ðàçðàáîòàííûå íîðìû ìåæäóíàðîäíîãî ïðàâà è
îáùåïðèçíàííûå çàêîíû è îáû÷àè âåäåíèÿ âîéíû.
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1 Ýòà ïîçèöèÿ íàøëà îòðàæåíèå â èõ èíèöèàòèâàõ â ÎÎÍ (ðåçîëþöèÿ, ïðèíÿòàÿ 55-é ñåññèåé
Ãåíåðàëüíîé Àññàìáëåè íà îñíîâå àìåðèêàíñêîãî ïðîåêòà ïðèâåäåíà â Ïðèëîæåíèè 4) è äåÿòåëüíîñòè â
ðàìêàõ G-8.



Ñëåäóåò îãîâîðèòüñÿ, ÷òî êîíêðåòíûå íîâûå âèäû òàêîãî îðóæèÿ ìîãóò è
íå ó÷èòûâàòüñÿ ñóùåñòâóþùèìè äîãîâîðàìè ïî êîíòðîëþ çà
âîîðóæåíèÿìè, îäíàêî â ëþáîì ñëó÷àå îíè îòíîñÿòñÿ ê ÷èñëó ñðåäñòâ,
ïðåäíàçíà÷åííûõ äëÿ èñïîëüçîâàíèÿ â âîåííîå âðåìÿ, è íà íèõ
ðàñïðîñòðàíÿþòñÿ ñîîòâåòñòâóþùèå ìåæäóíàðîäíûå íîðìû è
òðåáîâàíèÿ.

Íåñêîëüêî èíàÿ ñèòóàöèÿ ñêëàäûâàåòñÿ ñ ñîáñòâåííî èíôîðìàöèîííûìè
îïåðàöèÿìè, â êîòîðûõ ïðèìåíÿþòñÿ ìåòîäû è ñðåäñòâà, íå
ïðåäóñìàòðèâàþùèå íåïðåìåííî ðàçðóøåíèÿ ôèçè÷åñêèõ êîìïîíåíòîâ
èíôîðìàöèîííûõ ñèñòåì. Îäíèì èç îñíîâíûõ âèäîâ òàêèõ îïåðàöèé
ÿâëÿþòñÿ «ñåòåâûå àòàêè», â õîäå êîòîðûõ îäèí èç ïðîòèâíèêîâ ïûòàåòñÿ
ïîëó÷èòü íåëåãàëüíûé äîñòóï ê èíôîðìàöèîííûì ðåñóðñàì äðóãîãî
ãîñóäàðñòâà, â ÷àñòíîñòè äëÿ ðàçðóøåíèÿ, èçúÿòèÿ èëè èñêàæåíèÿ
íàõîäÿùåéñÿ íà íèõ èíôîðìàöèè. Òàêèå àòàêè ÷àùå âñåãî ÿâëÿþòñÿ
ñðåäñòâîì «õàêåðñêîé áîðüáû», îäíàêî ìîãóò ïðèíèìàòü è ãîðàçäî áîëåå
èçîùðåííóþ ôîðìó, êîãäà êîììóíèêàöèîííûå âîçìîæíîñòè ãëîáàëüíûõ
ñåòåé áóäóò èñïîëüçîâàòüñÿ äëÿ âåäåíèÿ ïñèõîëîãè÷åñêîé áîðüáû íà
óðîâíå íàöèîíàëüíîãî ñàìîñîçíàíèÿ (à íå ïðîòèâ âîîðóæåííûõ ñèë
ïðîòèâíèêà). È õîòÿ äëÿ ìåæäóíàðîäíîãî ïðàâà âîïðîñ î ñðåäñòâàõ,
êîòîðûìè ïðîâîäèòñÿ ïîäîáíàÿ èíôîðìàöèîííàÿ îïåðàöèÿ, íîñèò â
îáùåì-òî ïîä÷èíåííîå çíà÷åíèå, ïðèìåíåíèå òðàäèöèîííûõ
ìåæäóíàðîäíûõ íîðì ïî îòíîøåíèþ ê âîçíèêàþùèì â ýòîì ñëó÷àå
âîïðîñàì èíôîðìàöèîííîé áåçîïàñíîñòè áóäåò â çíà÷èòåëüíîé ñòåïåíè
çàòðóäíåíî. Ïîýòîìó âèäèòñÿ îáîñíîâàííûì ìíåíèå î öåëåñîîáðàçíîñòè
ñîçäàíèÿ îáùåïðèçíàííîé ñèñòåìû îöåíîê ìàñøòàáà è óðîâíÿ îïàñíîñòè
èíôîðìàöèîííûõ àòàê, êîòîðûå îïðåäåëÿëè áû ñòåïåíü äîïóñòèìûõ
êîíòðìåð: îò ïðèíÿòèÿ ìåæäóíàðîäíûõ ñàíêöèé è ïîëèòè÷åñêîãî
äàâëåíèÿ äî ïðîâåäåíèÿ ñèëîâûõ îïåðàöèé è íà÷àëà âîåííûõ äåéñòâèé
ïðîòèâ óñòàíîâëåííîãî àãðåññîðà.

Îòìåòèì, ÷òî ñîãëàñíî îïóáëèêîâàííîìó â 1999 ã. (è â íîâîé ðåäàêöèè
ïåðåèçäàííîìó ãîä ñïóñòÿ) Ìèíèñòåðñòâîì îáîðîíû ÑØÀ äîêóìåíòó ïîä
íàçâàíèåì: «Îöåíêè ìåæäóíàðîäíî-ïðàâîâûõ âîïðîñîâ èíôîðìàöèîííûõ
îïåðàöèé»2, îòâåò íà êèáåðíàïàäåíèå íà Ñîåäèíåííûå Øòàòû áóäåò
âåñüìà ðåøèòåëüíûì, à âåðîÿòíûå ïîñëåäñòâèÿ øèðîêîìàñøòàáíîé
«ñåòåâîé àòàêè» îïðàâäûâàþò îñóùåñòâëåíèå ïîëíîìàñøòàáíîãî
âîåííîãî ïðîòèâîäåéñòâèÿ.
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Íàèáîëüøèå äèñêóññèè âûçûâàåò âîïðîñ «ÿâëÿåòñÿ ëè àòàêà íà ñåòåâûå è
èíôîðìàöèîííûå ðåñóðñû ãîñóäàðñòâà âîåííûì àêòîì?» Èíòåðåñíî
ìíåíèå ýêñïåðòîâ Ìèíèñòåðñòâà îáîðîíû ÑØÀ, ÷òî ñàìî ïîíÿòèå
«âîåííîãî àêòà» â çíà÷èòåëüíîé ñòåïåíè óñòàðåëî, è áîëåå òîãî, îíî íå
óïîìèíàåòñÿ â Óñòàâå ÎÎÍ è ðåäêî óïîòðåáëÿåòñÿ â ñîâðåìåííîì
äèïëîìàòè÷åñêîì ÿçûêå. Ñ ó÷åòîì òåîðèè, âîåííûé àêò ïðåäñòàâëÿåò
ñîáîé íàðóøåíèå ïðàâ äðóãîé íàöèè, îïðåäåëÿåìûõ ìåæäóíàðîäíûì
çàêîíîäàòåëüñòâîì, â ðåçóëüòàòå êîòîðîãî æåðòâà íàïàäåíèÿ îáúÿâëÿåò
âîéíó ñâîåìó ïðîòèâíèêó. Ïðè ýòîì ñëåäóåò îòìåòèòü, ÷òî ìåæäóíàðîäíî-
ïðàâîâûå àñïåêòû àêòà îáúÿâëåíèÿ âîéíû ñàìè ñòàëè ïðåäìåòîì
îáñóæäåíèÿ, ïðè÷åì ñîãëàñíî ïîçèöèè Ìèíèñòåðñòâà îáîðîíû ÑØÀ
êîíöåïöèÿ «âîåííîãî àêòà» íå èãðàåò íèêàêîé ðîëè â ñîâðåìåííîé
ìåæäóíàðîäíîé ïðàâîâîé ñèñòåìå, ñàíêöèè ñ ïðèìåíåíèåì âîåííîé ñèëû
ìîãóò ïîñëåäîâàòü çà çíà÷èòåëüíî ìåíåå ñåðüåçíûì íàðóøåíèåì ïðàâ
äðóãîé íàöèè, è íå áóäóò ðàññìàòðèâàòüñÿ êàê àêò âîéíû.

Àíàëîãè÷íàÿ ñèòóàöèÿ íàáëþäàåòñÿ è â îòíîøåíèè òðåáîâàíèé,
âûäâèãàåìûõ Óñòàâîì ÎÎÍ è Äåêëàðàöèåé ïðèíöèïîâ ìåæäóíàðîäíîãî
ïðàâà î äðóæåñòâåííûõ îòíîøåíèÿõ è ñîòðóäíè÷åñòâå ìåæäó
ãîñóäàðñòâàìè (Ðåçîëþöèÿ Ãåíåðàëüíîé Àññàìáëåè (ÃÀ) ÎÎÍ 26/25 îò
1970 ã.). Òàê, ñîãëàñíî ñòàòüå 2(4) Óñòàâà ÎÎÍ, ÷ëåíû ýòîé îðãàíèçàöèè
áåðóò íà ñåáÿ îáÿçàòåëüñòâî «âîçäåðæèâàòüñÿ îò óãðîçû ïðèìåíåíèÿ ñèëû
ïðîòèâ òåððèòîðèàëüíîé öåëîñòíîñòè è ïîëèòè÷åñêîé íåçàâèñèìîñòè
ëþáîãî ãîñóäàðñòâà èëè ëþáûõ äðóãèõ äåéñòâèé, íåñîâìåñòèìûõ ñ
öåëÿìè ÎÎÍ». Â ñâîþ î÷åðåäü, â Ðåçîëþöèè ÃÀ ÎÎÍ 26/25 è â Ðåçîëþöèè
ÃÀ ÎÎÍ 33/14 (1974 ã.) «Îïðåäåëåíèå àãðåññèè» áûëè ñôîðìóëèðîâàíû
îñíîâíûå êðèòåðèè àãðåññèè, è îíà îïðåäåëÿåòñÿ êàê ïðåñòóïëåíèå, çà
êîòîðîå ìåæäóíàðîäíûì ïðàâîì ïðåäóñìàòðèâàåòñÿ îòâåòñòâåííîñòü.
Íàêîíåö, ñòàòüÿ 51 Óñòàâà ÎÎÍ ïðåäóñìàòðèâàåò ïðàâîìåðíîñòü
èñïîëüçîâàíèÿ èíäèâèäóàëüíîé èëè êîëëåêòèâíîé ñàìîçàùèòû òîëüêî â
òîì ñëó÷àå, åñëè ïðîòèâ íèõ áûëî ñîâåðøåíî âîîðóæåííîå íàïàäåíèå.
Òàêèì îáðàçîì, åñëè ïðîâåäåíèå èíôîðìàöèîííîé îïåðàöèè íå áóäåò
ïðèçíàíî âîîðóæåííûì íàïàäåíèåì èëè «àêòîì âîéíû», ìîæåò îêàçàòüñÿ,
÷òî ïðàâî ñàìîçàùèòû îò èíôîðìàöèîííûõ àòàê òàêæå íå áóäåò
ïðèçíàâàòüñÿ çàêîííûì ñ òî÷êè çðåíèÿ ìåæäóíàðîäíîãî ïðàâà.

Ïîçèöèÿ Ñîåäèíåííûõ Øòàòîâ ïî ýòîìó âîïðîñó ñâîäèòñÿ ê òîìó, ÷òî îíè
âîîáùå ñòðåìÿòñÿ ðàññìàòðèâàòü äåêëàðàöèè Ñîâåòà Áåçîïàñíîñòè è
äðóãèõ îðãàíîâ ÎÎÍ èñêëþ÷èòåëüíî â êà÷åñòâå ðåêîìåíäàöèé. Â îñîáîé
ìåðå ýòî êàñàåòñÿ óïîìÿíóòîé âûøå ðåçîëþöèè «Îïðåäåëåíèå àãðåññèè».
Ïîñëå åå ïðèíÿòèÿ íà ñåññèè ÃÀ ÎÎÍ àìåðèêàíñêàÿ äåëåãàöèÿ âûðàçèëà
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ìíåíèå, îòðàæàþùåå ïîçèöèþ ïðàâèòåëüñòâà ÑØÀ, ÷òî äàííàÿ
äåêëàðàöèÿ íå óñòàíàâëèâàåò ïðàâ è îáÿçàííîñòåé ãîñóäàðñòâ, à ìîæåò
âñåãî ëèøü «ñëóæèòü ïîëåçíûì ðóêîâîäñòâîì» äëÿ Ñîâåòà Áåçîïàñíîñòè.
Ïîñëå áîìáàðäèðîâîê àìåðèêàíñêîé àâèàöèåé Èðàêà â 1998-1999 ãã. è
ïðîâåäåíèÿ âîçäóøíîé êàìïàíèè ÍÀÒÎ ïðîòèâ Þãîñëàâèè â 1999 ã.
ïðèíöèïû îïðåäåëåíèÿ àãðåññèè ïðåäñòàâëÿþòñÿ åùå áîëåå ðàçìûòûìè.

Íåëüçÿ òàêæå íå óïîìÿíóòü è î òîì, ÷òî â ÑØÀ íàõîäèò ðàñïðîñòðàíåíèå
åùå áîëåå ðàäèêàëüíàÿ òî÷êà çðåíèÿ íà îòíîøåíèÿ ñ ÎÎÍ, äîñòàòî÷íî
÷åòêî ñôîðìóëèðîâàííàÿ âèöå-ïðåçèäåíòîì âëèÿòåëüíîé êîíñåðâàòèâíîé
àìåðèêàíñêîé îðãàíèçàöèè «Ôîíä íàñëåäèÿ» Ê. Õîëìñîì â 1998 ã. â
ïðîãðàììíîì äîêóìåíòå «Âíåøíåïîëèòè÷åñêèå âûçîâû. Êîíñåðâàòèâíàÿ
äîêòðèíà»3. Â íåì, â ÷àñòíîñòè, ïðåäëàãàåòñÿ ñòðîèòü âíåøíþþ ïîëèòèêó
ÑØÀ ïî áîëåå êîíôðîíòàöèîííîìó ïî îòíîøåíèþ ê ìåæäóíàðîäíûì
îðãàíèçàöèÿì ñöåíàðèþ. Òàê, ñîãëàñíî Õîëìñó, ÑØÀ äîëæíû óñòðàíèòü
êîíòðîëü íàä ñâîåé âíåøíåé ïîëèòèêîé ñî ñòîðîíû ÎÎÍ. Îí êðèòèêóåò â
öåëîì äîñòàòî÷íî àãðåññèâíóþ ïîëèòèêó êëèíòîíîâñêîé àäìèíèñòðàöèè
çà àäàïòàöèþ âíåøíåïîëèòè÷åñêîé äîêòðèíû ÑØÀ ê òðåáîâàíèÿì ÎÎÍ
è äðóãèõ ìåæäóíàðîäíûõ îðãàíèçàöèé. Â òåõ ñëó÷àÿõ, êîãäà èíòåðåñû
ÎÎÍ âñòóïàþò â ïðîòèâîðå÷èå ñ èíòåðåñàìè ÑØÀ, Õîëìñ ïðåäëàãàåò
èçáèðàòü ñàìîñòîÿòåëüíûé êóðñ, äàæå åñëè â ýòîì ñëó÷àå èì ïðèäåòñÿ
äåéñòâîâàòü â îäèíî÷åñòâå, îñòàâëÿÿ òåì ñàìûì çà ñîáîé ïðàâî
äåéñòâîâàòü íåçàâèñèìî îò ïîñòàíîâëåíèé Ñîâåòà áåçîïàñíîñòè ÎÎÍ.
Êðîìå òîãî, ÑØÀ äîëæíû íàñòàèâàòü íà ðåôîðìèðîâàíèè ÎÎÍ, à òàêæå
îòêàçûâàòüñÿ îò ëþáûõ ïëàòåæåé è âçíîñîâ â ýòó îðãàíèçàöèþ, åñëè áóäóò
îòâåðãàòüñÿ ïðèâèëåãèè ÑØÀ ïî ãîëîñîâàíèþ â íåé.

Ýêñïåðòû Ìèíèñòåðñòâà îáîðîíû ÑØÀ íåîäíîêðàòíî âûñòóïàëè ñ
êðèòèêîé íàìåðåíèÿ ìèðîâîãî ñîîáùåñòâà óâÿçàòü èíôîðìàöèîííûå
àòàêè ñ ïîíÿòèÿìè «âîîðóæåííîãî íàïàäåíèÿ» è «ïðèìåíåíèÿ ñèëû»4.
Èíòåðåñíî îòìåòèòü, ÷òî åâðîïåéñêèå ñïåöèàëèñòû ÿâíî ðàñõîäÿòñÿ âî
âçãëÿäàõ ïî ýòîìó âîïðîñó ñ àìåðèêàíñêèìè ýêñïåðòàìè. Â ÷àñòíîñòè,
Î. Áðèíãìàíí, â òå÷åíèå ðÿäà ëåò ïðîâîäèâøèé èçó÷åíèå äàííîé
ïðîáëåìû ïî çàêàçàì âîåííûõ âåäîìñòâ ÔÐÃ è Íèäåðëàíäîâ, ïðÿìî
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3 Ðÿä ïîëîæåíèé äàííîãî äîêóìåíòà íàõîäèò ðåàëüíîå îòðàæåíèå âî âíåøíåé è âîåííîé ïîëèòèêå ÑØÀ.
Ýòî êàñàåòñÿ, â ÷àñòíîñòè, ýíåðãè÷íî îòñòàèâàåìîé ðóêîâîäñòâîì ýòîé îðãàíèçàöèè ïîçèöèè ïî âîïðîñó
î ñîçäàíèè íàöèîíàëüíîé ñèñòåìû ïðîòèâîðàêåòíîé îáîðîíû è âîçìîæíîñòè âûõîäà ÑØÀ èç Äîãîâîðà
ïî ÏÐÎ îò 1972 ã.
4 Õîòÿ òàêîé ïîäõîä â íåêîòîðîé ìåðå äàæå îáîñòðÿåò ïðîáëåìó îïðåäåëåíèÿ èíôîðìàöèîííûõ àòàê,
ïîñêîëüêó òðåáóåò îäíîâðåìåííî îïðåäåëèòü èíôîðìàöèîííîå îðóæèå êàê èíñòðóìåíò ïðîâåäåíèÿ
«âîîðóæåííîãî íàïàäåíèÿ», òåì íå ìåíåå îí, ïî âñåé âèäèìîñòè, ïîçâîëèò îïðåäåëèòü ïîðîã
èñïîëüçîâàíèÿ èíôîðìàöèîííûõ àòàê â êà÷åñòâå çàêîííîãî ñðåäñòâà âîçäåéñòâèÿ ïî ìàíäàòó ÎÎÍ â
ñëó÷àå «âîçíèêíîâåíèÿ óãðîç ìèðó».



ãîâîðèò î âîçìîæíîñòè îïðåäåëåíèÿ íàñòóïàòåëüíûõ èíôîðìàöèîííûõ
îïåðàöèé êàê àêòà àãðåññèè è, ñîîòâåòñòâåííî, ñ÷èòàòü çàêîííûì
ïðèíÿòèå àäåêâàòíûõ îòâåòíûõ äåéñòâèé5.

Âñå óñòàíîâëåííûå ìåæäóíàðîäíî-ïðàâîâûå ïðèíöèïû, êàñàþùèåñÿ
òàêèõ ïîíÿòèé, êàê «ïðèìåíåíèå ñèëû», «àêò àãðåññèè», «âîîðóæåííîå
íàïàäåíèå» èëè «àêò âîéíû», ñõîäÿòñÿ â òîì, ÷òî ïðåäóñìàòðèâàþò
íàëè÷èå îðóæèÿ è åãî ïðèìåíåíèå. Èíûìè ñëîâàìè, âñå îíè âñòóïàþò â
ñèëó, êîãäà ïîÿâëÿåòñÿ îñîáàÿ óãðîçà, âîçíèêàþùàÿ îò ïðèìåíåíèÿ
îðóæèÿ, â ÷àñòíîñòè, âîîðóæåííîå íàïàäåíèå ïðåäóñìàòðèâàåò
îïðåäåëåííûé óðîâåíü ôèçè÷åñêèõ ðàçðóøåíèé è/èëè çàõâàòà òåððèòîðèè
ãîñóäàðñòâà, ïî îòíîøåíèþ ê êîòîðîìó áûëî ñîâåðøåíî íàïàäåíèå.
Îòå÷åñòâåííîå îïðåäåëåíèå îðóæèÿ êàê «óñòðîéñòâ è ñðåäñòâ,
ïðåäíàçíà÷åííûõ äëÿ ïîðàæåíèÿ ïðîòèâíèêà â âîîðóæåííîé áîðüáå»6 èëè
«âñÿêîãî ñðåäñòâà, ïðèñïîñîáëåííîãî, òåõíè÷åñêè ïðèãîäíîãî äëÿ
íàïàäåíèÿ è çàùèòû, à òàêæå ñîâîêóïíîñòü òàêèõ ñðåäñòâ»7, ÿâëÿåòñÿ
äîñòàòî÷íî îáùèì è åñòåñòâåííûì îáðàçîì âêëþ÷àåò â ñåáÿ è ñðåäñòâà
èíôîðìàöèîííîãî âîçäåéñòâèÿ. Îäíàêî òå èëè èíûå íàöèîíàëüíûå
îïðåäåëåíèÿ êîíêðåòíûõ ïîíÿòèé è êàòåãîðèé íå ìîãóò îãðàíè÷èâàòü
ìåæäóíàðîäíîå ïðàâî.

Âîçâðàùàÿñü ê ïðèâåäåííîìó âûøå îïðåäåëåíèþ âîîðóæåííîãî
íàïàäåíèÿ, ñëåäóåò îòìåòèòü, ÷òî îíî íå â ïîëíîé ìåðå ó÷èòûâàåò
õàðàêòåðèñòèêè òåõ ñðåäñòâ è âèäîâ ñèëîâîãî âîçäåéñòâèÿ, êîòîðûå óæå
ïðèçíàíû ìèðîâûì ñîîáùåñòâîì â êà÷åñòâå îðóæèÿ, íî íåïîñðåäñòâåííî
íå ïîäïàäàþò ïîä äàííîå îïðåäåëåíèå. Íàïðèìåð, õèìè÷åñêîå è
áàêòåðèîëîãè÷åñêîå îðóæèå ïðàêòè÷åñêè íå íàíîñÿò íèêàêîãî
ôèçè÷åñêîãî óùåðáà è íå óíè÷òîæàþò ôèçè÷åñêèå îáúåêòû � îíè
ïðåäíàçíà÷åíû òîëüêî äëÿ ïîðàæåíèÿ æèâîé ñèëû (÷åëîâåêà) èëè
ýëåìåíòîâ áèîñôåðû. Áîëåå òîãî, îñëåïëÿþùèå ëàçåðíûå ñèñòåìû,
ãåíåðàòîðû èíôðàçâóêà è äðóãèå âèäû òàê íàçûâàåìîãî «íåëåòàëüíîãî
îðóæèÿ» âîîáùå ëèøü íà âðåìÿ âûâîäÿò èç ñòðîÿ ÷åëîâåêà è, òåì íå
ìåíåå, ïðèçíàíû â êà÷åñòâå îðóæèÿ. Èñõîäÿ èç ýòîãî, ìåæäóíàðîäíîå
ïðàâî ïðè îïðåäåëåíèè ïîíÿòèé «îðóæèÿ» è «âîîðóæåííîãî íàïàäåíèÿ»,
âèäèìî, äîëæíî îðèåíòèðîâàòüñÿ íà ñîâåðøåííî èíûå êðèòåðèè, â
÷àñòíîñòè, âàæíî íå òî, êàêîå äåéñòâèå (ðàçðóøàþùåå,
èíêàïàñèòèðóþùåå èëè äðóãîå) îêàçûâàåò òîò èëè èíîé âèä îðóæèÿ, à òî,
êàêèå öåëè ïðåñëåäóåò èñïîëüçóþùàÿ åãî ñòîðîíà. Â ñîîòâåòñòâèè ñ ýòèì
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5 Bringmann O. Information Operations � Legal Aspects. Briefing. Germany.
6 Âîåííûé ýíöèêëîïåäè÷åñêèé ñëîâàðü. Ì., Âîåííîå èçäàòåëüñòâî, 1983, ñ.523.
7 Îæåãîâ Ñ.È. Ñëîâàðü ðóññêîãî ÿçûêà. Ì., Ðóññêèé ÿçûê, 1985, ñ.394.



â ñàìîì îáùåì âèäå îðóæèå ìîæíî áûëî áû îïðåäåëèòü êàê ñðåäñòâî
äîñòèæåíèÿ âîåííîãî ïðåâîñõîäñòâà íàä ïðîòèâíèêîì, ñïîñîáíîå, åñëè
ýòî íåîáõîäèìî, âûçûâàòü ðàçðóøåíèÿ. Èñõîäÿ èç ýòîãî ðàñøèðåííîãî
îïðåäåëåíèÿ îðóæèÿ, ïðîâåäåíèå àòàê, ïðåäïðèíèìàåìûõ êàêèì-ëèáî
ãîñóäàðñòâîì ïðîòèâ èíôîðìàöèîííîé èíôðàñòðóêòóðû äðóãîãî
ãîñóäàðñòâà, à òàêæå ïðîâåäåíèå äðóãèõ èíôîðìàöèîííûõ îïåðàöèé
ìîãóò è äîëæíû ðàññìàòðèâàòüñÿ â êà÷åñòâå âîîðóæåííîãî íàïàäåíèÿ.

Â ýòîì ñëó÷àå, îñîáåííî åñëè ïîñëåäñòâèÿ ïðîâåäåíèÿ èíôîðìàöèîííîé
îïåðàöèè îêàçûâàþòñÿ ñîïîñòàâèìûìè ñ ïîñëåäñòâèÿìè ïðèìåíåíèÿ
îáû÷íûõ âèäîâ âîîðóæåíèÿ, ñëåäóåò ïðèçíàòü çàêîííûì (ñ
ìåæäóíàðîäíî-ïðàâîâîé òî÷êè çðåíèÿ) ïðàâî ãîñóäàðñòâà íà ñàìîçàùèòó.
Ïðè ýòîì ìîæåò äîïóñêàòüñÿ ïðîâåäåíèå íå òîëüêî îòâåòíîé
èíôîðìàöèîííîé îïåðàöèè, íî è òðàäèöèîííûõ âîåííûõ äåéñòâèé (ïðè
óñëîâèè ñîáëþäåíèÿ ïðèíöèïîâ íåîáõîäèìîñòè è ïðîïîðöèîíàëüíîñòè).
Òàêîé ïîäõîä, â ñâîþ î÷åðåäü, âûçûâàåò íåîáõîäèìîñòü ðåøåíèÿ ðÿäà
íîâûõ âîïðîñîâ, ê ÷èñëó êîòîðûõ ñëåäóåò îòíåñòè îïðåäåëåíèå
ïîðîãîâîãî óðîâíÿ èíôîðìàöèîííûõ àòàê, ïîñëå äîñòèæåíèÿ êîòîðîãî
ñòàíîâÿòñÿ äîïóñòèìûìè îòâåòíûå äåéñòâèÿ, îáîñíîâàíèå îïðàâäàííîñòè
è ïðîïîðöèîíàëüíîñòè, ïðèíöèïû èäåíòèôèêàöèÿ àãðåññîðà, à òàêæå
âîçìîæíîñòü äåéñòâèé ïðîòèâ òðåòüåé ñòðàíû, ñ òåððèòîðèè êîòîðîé
îñóùåñòâëÿåòñÿ èíôîðìàöèîííàÿ îïåðàöèÿ. Íà ïðàêòèêå âûÿâëåíèå
ñòîðîíû-àãðåññîðà ÿâëÿåòñÿ íàèáîëåå òðóäíîé çàäà÷åé.

Â òî æå âðåìÿ ÿâíî ïðîñëåæèâàåòñÿ ñòðåìëåíèå ïåðåâåñòè
èíôîðìàöèîííûå àòàêè â ðàçðÿä òåððîðèñòè÷åñêèõ äåéñòâèé, à ïðîáëåìó
ïðîòèâîäåéñòâèÿ «ñåòåâûì àòàêàì» ðåøàòü â ðàìêàõ àíòèòåððîðèñòè÷åñêîé
áîðüáû. Îïðåäåëÿÿ èíôîðìàöèîííûå àòàêè êàê òåððîðèñòè÷åñêèé àêò (÷òî
â çíà÷èòåëüíîé ñòåïåíè îáëåã÷àåòñÿ òåì, ÷òî òàêèå àòàêè, êàê ïðàâèëî,
ïðîâîäÿòñÿ â óñëîâèÿõ àíîíèìíîñòè), ÑØÀ ôàêòè÷åñêè ðåçåðâèðóþò çà
ñîáîé ïðàâî ïðîâåäåíèÿ àñèììåòðè÷íîé îòâåòíîé îïåðàöèè, â òîì ÷èñëå è
ñ èñïîëüçîâàíèåì òðàäèöèîííûõ ñèëîâûõ ìåòîäîâ. Îäíîâðåìåííî îíè
ïûòàþòñÿ îïðàâäàòü íàëè÷èå íàñòóïàòåëüíûõ âîçìîæíîñòåé ïðîâåäåíèÿ
èíôîðìàöèîííûõ îïåðàöèé ñòðåìëåíèåì îáåñïå÷èòü ñîáñòâåííûå ïðàâà è
çàùèòó îò ïîòåíöèàëüíîé àãðåññèè.

Â ýòîé ñâÿçè ëþáîïûòíûì ïðåäñòàâëÿåòñÿ ìíåíèå ýêñïåðòîâ
Ìèíèñòåðñòâà îáîðîíû ÑØÀ8 îòíîñèòåëüíî âîçìîæíûõ îòâåòíûõ
äåéñòâèé ñî ñòîðîíû ãîñóäàðñòâà, ïîäâåðãøåãîñÿ èíôîðìàöèîííîé àòàêå.
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Â óïîìÿíóòûõ âûøå «Îöåíêàõ ìåæäóíàðîäíî-ïðàâîâûõ âîïðîñîâ
èíôîðìàöèîííûõ îïåðàöèé» âûñêàçûâàåòñÿ òî÷êà çðåíèÿ, ÷òî åñëè
àíîíèìíàÿ èíôîðìàöèîííàÿ àòàêà ìîæåò áûòü äîñòîâåðíî
èäåíòèôèöèðîâàíà êàê ñïëàíèðîâàííàÿ è ïðîâåäåííàÿ äðóãèì
ãîñóäàðñòâîì àêöèÿ, òî ïîòåðïåâøàÿ ñòîðîíà áóäåò èìåòü ïðàâî
îïðîòåñòîâàòü èõ è, âîçìîæíî, èíèöèèðîâàòü ðàçáîð ñëîæèâøåéñÿ
ñèòóàöèè íà ñëóøàíèÿõ â ìåæäóíàðîäíîé îðãàíèçàöèè. È òîëüêî â ñëó÷àå,
åñëè ìåæäóíàðîäíîå ñîîáùåñòâî óáåäèòñÿ, ÷òî òàêàÿ àòàêà èëè ñåðèÿ àòàê
ìîãóò ðàññìàòðèâàòüñÿ êàê «âîîðóæåííîå íàïàäåíèå», ïîñòðàäàâøåìó
ãîñóäàðñòâó ñëåäóåò ïðåäîñòàâèòü ïðàâî ïðîâåäåíèÿ îòâåòíûõ äåéñòâèé,
êàê ïóòåì ïðîâåäåíèÿ âñòðå÷íîé èíôîðìàöèîííîé îïåðàöèè («ñåòåâîé
àòàêè»), òàê è òðàäèöèîííûìè ñèëîâûìè äåéñòâèÿìè.

Çäåñü íàáëþäàåòñÿ ÿâíàÿ ïðîòèâîðå÷èâîñòü àìåðèêàíñêîé ïîçèöèè ïî
âîïðîñó ïðàâîìåðíîñòè ïðîâåäåíèÿ èíôîðìàöèîííûõ àòàê. Ñ îäíîé
ñòîðîíû, êàê óæå îòìå÷àëîñü, ÑØÀ ðåçåðâèðóþò çà ñîáîé ïðàâî
ïðîâåäåíèÿ èíôîðìàöèîííûõ îïåðàöèé â êà÷åñòâå «ñìÿã÷åííûõ»
ñàíêöèé, ïðåäóñìîòðåííûõ ìåæäóíàðîäíûì ïðàâîì, èëè æå â êà÷åñòâå
«ãóìàííîãî» ñðåäñòâà ïðåäîòâðàùåíèÿ àãðåññèè. Ñ äðóãîé ñòîðîíû,
ïðèíèìàÿ âî âíèìàíèå óãðîçó ïðîâåäåíèÿ àòàê ïðîòèâ ñîáñòâåííûõ
èíôîðìàöèîííûõ ñèñòåì, ÑØÀ ñòðåìÿòñÿ îïðåäåëèòü èõ êàê
òåððîðèñòè÷åñêèå äåéñòâèé, ò.å. ïîñòàâèòü «âíå çàêîíà». Â ñîîòâåòñòâèè ñ
ýòèì íàöèîíàëüíîå âîåííîå ðóêîâîäñòâî ÑØÀ ìîæåò ïðèíÿòü ðåøåíèå î
ïðîâåäåíèè îòâåòíîé èíôîðìàöèîííîé àòàêè ïðîòèâ ñèñòåì äðóãîãî
ãîñóäàðñòâà äàæå íåñìîòðÿ íà òî, ÷òî ïðàâî íà ñàìîîáîðîíó íå ìîæåò â
ïîëíîé ìåðå îïðàâäûâàòü äåéñòâèÿ «àêòèâíîé îáîðîíû», â ñëó÷àå åñëè
èíôîðìàöèîííàÿ àòàêà ïðîâîäèòñÿ òåððîðèñòè÷åñêîé îðãàíèçàöèåé èëè
îòäåëüíûì ëèöîì ñ òåððèòîðèè äðóãîãî ãîñóäàðñòâà, è ýòî ãîñóäàðñòâî íå
â ñîñòîÿíèè îñòàíîâèòü ýòè äåéñòâèÿ, à ñàíêöèè, ïðåäïðèíèìàåìûå
ìåæäóíàðîäíûìè îðãàíèçàöèÿìè, îêàçûâàþòñÿ íåäåéñòâåííûìè.

Ñóùåñòâóþò è èíûå ïîäõîäû ê ïðîáëåìå ìåæäóíàðîäíî-ïðàâîâîé
êâàëèôèêàöèè èíôîðìàöèîííûõ îïåðàöèé. Âîçìîæíî, íàïðèìåð,
ïðîâåñòè ðàçäåëåíèå ìåæäó èíôîðìàöèîííûìè îïåðàöèÿìè,
íàïðàâëåííûìè ïðîòèâ ñîáñòâåííî èíôîðìàöèîííûõ èíôðàñòðóêòóð, è
ñïåöèàëüíûìè îïåðàöèÿìè, òàêèìè êàê äåçèíôîðìàöèÿ íàñåëåíèÿ,
îêàçàíèå äàâëåíèÿ ÷åðåç ÑÌÈ è ò.ï. Ïðè ýòîì ñëåäóåò èìåòü â âèäó, ÷òî
èíôîðìàöèîííûå îïåðàöèè, ïðîâîäèìûå ïðîòèâ èíôîðìàöèîííûõ ñèñòåì
îòäåëüíîãî ãîñóäàðñòâà, ìîãóò òàêæå îêàçûâàòü âëèÿíèå è íà
ìåæäóíàðîäíûå èíôîðìàöèîííûå èíôðàñòðóêòóðû â öåëîì, à ïîñëåäíèå
íàõîäÿòñÿ ïîä çàùèòîé ðÿäà ìåæäóíàðîäíûõ ñîãëàøåíèé, íàïðèìåð,
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Ñîãëàøåíèÿ î ìåæäóíàðîäíîì òåëåêîììóíèêàöèîííîì ñîîáùåñòâå9. Ïðè
ýòîì âàæíûì ìîìåíòîì ÿâëÿåòñÿ òî, ÷òî áîëüøèíñòâî çàêëþ÷åííûõ ê
íàñòîÿùåìó âðåìåíè ñîãëàøåíèé ðàñïðîñòðàíÿþòñÿ êàê íà ñòðàíû-
ó÷àñòíèöû, òàê è íà òðåòüþ ñòîðîíó, êîòîðàÿ èñïîëüçóåò íàõîäÿùèåñÿ ïîä
çàùèòîé îáúåêòû. Â áîëüøèíñòâå ñëó÷àåâ ñòîðîíû îáÿçóþòñÿ íå
èñïîëüçîâàòü ìåæäóíàðîäíûå èíôîðìàöèîííûå ñèñòåìû â âîåííûõ öåëÿõ.

Ïðàêòè÷åñêè âñå ÷ëåíû ìåæäóíàðîäíîãî ñîîáùåñòâà ïðèçíàþò
íåîáõîäèìîñòü îïðåäåëèòü è ñîãëàñîâàòü íà ìåæäóíàðîäíîì óðîâíå
ïåðå÷åíü êëþ÷åâûõ èíôîðìàöèîííûõ ñèñòåì (êàê ãîñóäàðñòâåííûõ, òàê è
íå ãîñóäàðñòâåííûõ), ôóíêöèîíèðîâàíèå êîòîðûõ ÿâëÿåòñÿ êðèòè÷åñêè
âàæíûì äëÿ îáåñïå÷åíèÿ æèçíåäåÿòåëüíîñòè è íàöèîíàëüíîé
áåçîïàñíîñòè ãîñóäàðñòâ. Âûäåëåíèå òàêîãî êëàññà èíôîðìàöèîííûõ
ñèñòåì ïîçâîëèò îïðåäåëèòü ïî îòíîøåíèþ ê íèì ïîâûøåííûå ìåðû
çàùèòû, âêëþ÷àÿ ïðàâîìî÷íîñòü ïðèíÿòèÿ îòâåòíûõ ìåð («àêòèâíîé
îáîðîíû») â ñëó÷àå ïðîâåäåíèÿ ïðîòèâ íèõ èíôîðìàöèîííûõ îïåðàöèé.
Ýòî ïîçâîëèò òàêæå âûðàáîòàòü ýêñòðåííûå ìåõàíèçìû ìåæäóíàðîäíîãî
ðåàãèðîâàíèÿ íà óãðîçû â èíôîðìàöèîííîé ñôåðå, ó÷èòûâàþùèå ñòåïåíü
èõ âîçäåéñòâèÿ íà íàöèîíàëüíóþ áåçîïàñíîñòü ðàçëè÷íûõ ñòðàí.

Åùå îäíà âàæíàÿ ïðîáëåìà, òðåáóþùàÿ îáñóæäåíèÿ íà ìåæäóíàðîäíîì
óðîâíå, êàñàåòñÿ èñïîëüçîâàíèÿ â ìèðíîå âðåìÿ èíôîðìàöèîííîé
îïåðàöèè (íà óðîâíå ñóùåñòâåííî íèæå, ÷åì âîîðóæåííîå íàïàäåíèå) êàê
èíñòðóìåíòà ãîñóäàðñòâåííûõ ñàíêöèé èëè âìåøàòåëüñòâà10. Â
ñîîòâåòñòâèè ñ ïðàâîì, â ñëó÷àå íàðóøåíèÿ ïðàâ íàöèè, íàõîäÿùèõñÿ ïîä
çàùèòîé ìåæäóíàðîäíîãî ïðàâà, ïðåäóñìàòðèâàþòñÿ ïðîïîðöèîíàëüíûå
îòâåòíûå äåéñòâèÿ ïîòåðïåâøåãî ãîñóäàðñòâà, åñëè îíè íå íàïðàâëåíû íà
ïðîâîêàöèþ èñïîëüçîâàíèÿ âîåííîé ñèëû. Ñðåäè òàêèõ êîíòðìåð ìîãóò
ðàññìàòðèâàòüñÿ: ðàçðûâ äèïëîìàòè÷åñêèõ îòíîøåíèé, òîðãîâîå è
òðàíñïîðòíîå ýìáàðãî, îòêàç îò îêàçàíèÿ ïîìîùè, áëîêèðîâàíèå
áàíêîâñêèõ àêòèâîâ, ïðèíàäëåæàùèõ äðóãîé íàöèè è ò.ä. Îäíàêî çâó÷àò
ïðåäëîæåíèÿ îòíåñòè ê ÷èñëó òàêèõ äåéñòâèé òàêæå è ââåäåíèå
îãðàíè÷åíèé íà èíôîðìàöèîííûå âîçìîæíîñòè «ñòðàíû-íàðóøèòåëÿ». Â
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9 Âû÷ëåíåíèå íàöèîíàëüíîé ñîñòàâëÿþùåé ãëîáàëüíîé èíôðàñòðóêòóðû, íåîáõîäèìîå, â ÷àñòíîñòè, äëÿ
îáåñïå÷åíèÿ åå çàùèòû ìåæäóíàðîäíûì ïðàâîì, ïðåäñòàâëÿåòñÿ óæå â íàñòîÿùåå âðåìÿ âåñüìà
çàòðóäíèòåëüíûì, ïîñêîëüêó òðåáóåò îïðåäåëåíèÿ è ïåðå÷èñëåíèÿ ìíîãî÷èñëåííûõ ïàðàìåòðîâ è, êðîìå
òîãî, ïîçâîëÿåò ÷ðåçìåðíî øèðîêî òðàêòîâàòü ñàìî ýòî ïîíÿòèå. Ïîýòîìó âìåøàòåëüñòâî â
ðàáîòîñïîñîáíîñòü èíôîðìàöèîííûõ ñèñòåì ãîñóäàðñòâà, çàòðàãèâàþùåå òàêæå ðàáîòîñïîñîáíîñòü
ìåæäóíàðîäíûõ è ãëîáàëüíûõ ñèñòåì, äîëæíî áûòü ïðèçíàíî íåçàêîííûì. Íàèáîëåå ëîãè÷íûì â ýòèõ
óñëîâèÿõ âûãëÿäèò ïðèíÿòèå ìåæäóíàðîäíîé êîíâåíöèè, äàþùåé «êèáåðíåòè÷åñêîìó
(èíôîðìàöèîííîìó) ïðîñòðàíñòâó» ñòàòóñ çîíû ìåæäóíàðîäíîé çàùèòû, ïî àíàëîãèè ñ êîñìè÷åñêèì
ïðîñòðàíñòâîì è îòêðûòûì ìîðåì, à òàêæå îïðåäåëåíèå ãëîáàëüíûõ èíôîðìàöèîííûõ ñèñòåì, êàê
«äåìèëèòàðèçîâàííîé çîíû».
10Êàê ÷àñòü èíôîðìàöèîííîãî ïðîòèâîáîðñòâà.



ñëó÷àå èõ ïðèíÿòèÿ, åñëè ïðèíöèï ââåäåíèÿ ìåæäóíàðîäíîãî ýìáàðãî
áóäåò ðàñïðîñòðàíåí íà èíôîðìàöèîííóþ ñôåðó, òîò, êòî áóäåò
êîíòðîëèðîâàòü ðûíîê êîììóíèêàöèîííûõ è èíôîðìàöèîííûõ óñëóã â
ìèðå (â òîì ÷èñëå â ýêîíîìè÷åñêîé ñôåðå), áóäåò ôàêòè÷åñêèì
ìîíîïîëèñòîì â ÷àñòè èñïîëüçîâàíèÿ è ýòîãî èíñòðóìåíòà.

Îäíàêî ñóùåñòâóþò îáñòîÿòåëüñòâà, ïðåïÿòñòâóþùèå òàêîìó ðàçâèòèþ
ñîáûòèé. Â ÷àñòíîñòè, ìåæäóíàðîäíîå ïðàâî çàïðåùàåò âìåøàòåëüñòâî âî
âíóòðåííèå äåëà ãîñóäàðñòâ, ïîíèìàÿ ïîä íèì âñå âèäû âîçäåéñòâèÿ,
êîòîðûå ìîæåò ïðåäïðèíèìàòü îäíî ãîñóäàðñòâî ïðîòèâ äðóãîãî,
èñïîëüçóÿ «äàâëåíèå» ñ íàìåðåíèåì èçìåíèòü èëè ïîäàâèòü âîçìîæíîñòè
åãî ñâîáîäíîãî âîëåèçúÿâëåíèÿ. Â òî æå âðåìÿ Óñòàâ ÎÎÍ íå
ïðåäóñìàòðèâàåò ñàìîîáîðîíû ñ èñïîëüçîâàíèåì âîîðóæåííûõ ñèë èëè
îðóæèÿ â êà÷åñòâå îòâåòà íà òàêîå âìåøàòåëüñòâî.

Åñëè áóäåò ïðèíÿòà ðàñøèðåííàÿ òðàêòîâêà ïîíÿòèÿ «îðóæèÿ» è
èíôîðìàöèîííàÿ ñðåäà ñòàíåò çîíîé, çàùèùåííîé ìåæäóíàðîäíûì ïðàâîì,
à òàêæå â ñëó÷àå, åñëè àñèììåòðè÷íûå äåéñòâèÿ, íàïðàâëåííûå ïðîòèâ
äðóãîãî ãîñóäàðñòâà â èíôîðìàöèîííîé ñôåðå, çàòðàãèâàþò
ôóíêöèîíèðîâàíèå åãî æèçíåííî âàæíûõ èíôîðìàöèîííûõ ñèñòåì,
ïîäîáíûå äåéñòâèÿ ìîæíî áóäåò êâàëèôèöèðîâàòü íå êàê ýêîíîìè÷åñêîå èëè
äèïëîìàòè÷åñêîå äàâëåíèå, à êàê âîîðóæåííîå íàïàäåíèå, ÷òî ïðåäîñòàâèò
ïðîòèâîïîëîæíîé ñòîðîíå ïðàâî íà ïðèìåíåíèå ìåð ñàìîçàùèòû.

Ìåæäóíàðîäíî-ïðàâîâîå ðåãóëèðîâàíèå èíôîðìàöèîííîãî
ïðîòèâîáîðñòâà

Êàê óæå îòìå÷àëîñü, ñîâðåìåííàÿ ñòðàòåãèÿ âåäåíèÿ áîåâûõ äåéñòâèé â
õîäå âîîðóæåííîãî êîíôëèêòà ïðåäóñìàòðèâàåò ïðèìåíåíèå ðàçëè÷íûõ
òåõíè÷åñêèõ ñðåäñòâ (êîìïëåêñîâ è ñèñòåì îðóæèÿ), êîòîðûå, òàê èëè
èíà÷å, àññîöèèðóþòñÿ ñ ïîíÿòèåì «èíôîðìàöèîííîãî îðóæèÿ». Íàèáîëåå
èçâåñòíûìè ïðèìåðàìè òàêîé òåõíèêè ÿâëÿþòñÿ ñèñòåìû
ðàäèîýëåêòðîííîãî ïðîòèâîäåéñòâèÿ, àïïàðàòóðà ñâÿçè è òåõíè÷åñêîé
ðàçâåäêè. Â áëèæàéøåé ïåðñïåêòèâå ìîæíî îæèäàòü äàëüíåéøåãî
ïîâûøåíèÿ çíà÷èìîñòè ìåðîïðèÿòèé ïî îáåñïå÷åíèþ çàùèòû ëèíèé
ñâÿçè è èíôîðìàöèîííûõ ñèñòåì, èñïîëüçóåìûõ â âîåííûõ öåëÿõ. Îñîáîå
çíà÷åíèå ïðè ýòîì ïðèîáðåòàåò òîò ôàêò, ÷òî ïîäîáíûå èíôîðìàöèîííûå
ñèñòåìû ñòàíîâÿòñÿ âñå áîëåå òåñíî ñîïðÿæåííûìè êàê ñ ãðàæäàíñêîé
èíôîðìàöèîííîé èíôðàñòðóêòóðîé ãîñóäàðñòâà, òàê è ñ ñèñòåìàìè,
íàõîäÿùèìèñÿ â ìåæäóíàðîäíîì ïîëüçîâàíèè.
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Âìåñòå ñ òåì ñëåäóåò îòìåòèòü, ÷òî ñóùåñòâóþùèå ìåæäóíàðîäíûå
äîãîâîðû, ïðèçâàííûå îãðàíè÷èòü ðàñïðîñòðàíåíèå òåõ èëè èíûõ âèäîâ
îðóæèÿ, äàëåêî íå âñåãäà ó÷èòûâàþò ôàêò ñóùåñòâîâàíèÿ òàêîãî
èíôîðìàöèîííîãî îðóæèÿ, õîòÿ âûâåäåíèå èç ñòðîÿ ïîäîáíûõ ñèñòåì,
îñîáåííî íà íà÷àëüíîé ñòàäèè ðàçâèòèÿ êîíôëèêòà, îòíîñèòñÿ
âîîðóæåííûìè ñèëàìè áîëüøèíñòâà ñòðàí ìèðà ê ÷èñëó ïðèîðèòåòíûõ
áîåâûõ çàäà÷.

Èñõîäÿ èç âûøåñêàçàííîãî, ïðè àíàëèçå ïðîáëåìû ìåæäóíàðîäíîãî
ðåãóëèðîâàíèÿ âîåííûõ àñïåêòîâ èíôîðìàöèîííîé áåçîïàñíîñòè,
ïðåäñòàâëÿåòñÿ öåëåñîîáðàçíûì â ïåðâóþ î÷åðåäü ðàññìîòðåòü äâà
îñíîâíûõ àñïåêòà: âîïðîñû ïðèìåíèìîñòè ê èíôîðìàöèîííûì âîéíàì
ìåæäóíàðîäíî-ïðàâîâîãî ðåãóëèðîâàíèÿ ïðàâèë âåäåíèÿ âîéíû è
âîçìîæíîñòü íà÷àëà ïåðåãîâîðíîãî ïðîöåññà â îáëàñòè îãðàíè÷åíèÿ
èíôîðìàöèîííûõ âèäîâ îðóæèÿ.

Ïðàâèëà âåäåíèÿ âîîðóæåííîãî êîíôëèêòà è èíôîðìàöèîííàÿ âîéíà
Âîïðîñû ïðèìåíèìîñòè çàêîíîâ è îáû÷àåâ âåäåíèÿ âîéíû ê
èíôîðìàöèîííûì îïåðàöèÿì ÷àñòî ïîäíèìàþòñÿ â ðàáîòàõ çàïàäíûõ,
ïðåæäå âñåãî, àìåðèêàíñêèõ ñïåöèàëèñòîâ â îáëàñòè èíôîðìàöèîííîãî
ïðîòèâîáîðñòâà. Ýòî îáñóæäåíèå íîñèò ïðèíöèïèàëüíûé õàðàêòåð, è îò
åãî ðåçóëüòàòîâ âî ìíîãîì áóäåò çàâèñåòü ñòðàòåãèÿ âîåííîãî
ñòðîèòåëüñòâà áîëüøèíñòâà ñòðàí ìèðà.

Ïðåæäå âñåãî ñëåäóåò îòìåòèòü èìåþùåå ìåñòî ó íåêîòîðûõ «ýêñïåðòîâ»
ñòðåìëåíèå ê ïåðåñìîòðó îñíîâîïîëàãàþùèõ ïðèíöèïîâ
ìåæäóíàðîäíîãî ïðàâà, íàïðèìåð, çàìåíå òåðìèíà «çàêîíû è îáû÷àè
âåäåíèÿ âîéíû» íà «ïðàâèëà âåäåíèÿ âîîðóæåííîãî êîíôëèêòà». Ýòî
ñâÿçûâàåòñÿ ñ òåì, ÷òî â íàñòîÿùåå âðåìÿ ãîñóäàðñòâà ðåäêî îáúÿâëÿþò
âîéíó, íî ÷àñòî îêàçûâàþòñÿ âîâëå÷åííûìè â áîëåå èëè ìåíåå êðóïíûå
âîîðóæåííûå êîíôëèêòû. Îäíàêî ïðè ýòîì ñàì òåðìèí «ìåæäóíàðîäíûé
âîîðóæåííûé êîíôëèêò» îêàçûâàåòñÿ çà ðàìêàìè îïðåäåëåíèé,
ïðåäóñìîòðåííûõ Ãààãñêèìè è Æåíåâñêèìè êîíâåíöèÿìè è äðóãèìè
ìåæäóíàðîäíûìè ñîãëàøåíèÿìè. Ïîýòîìó òàêàÿ ïîäìåíà ïîíÿòèé ñîçäàåò
îïàñíûé ïðåöåäåíò, ïîñêîëüêó ãîñóäàðñòâà, èçáåãàÿ àêòà îáúÿâëåíèÿ
âîéíû, ñòàëêèâàþòñÿ ñ íåâîçìîæíîñòüþ ïðîâåäåíèÿ ÷åòêîé ãðàíè ìåæäó
îêîí÷àíèåì ïîëèòè÷åñêîé ôàçû ðàçâèòèÿ êîíôëèêòà è íà÷àëîì âîåííîé11.
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11Ïî ìíåíèþ ýêñïåðòîâ Ìèíèñòåðñòâà îáîðîíû ÑØÀ, «â íàñòîÿùåå âðåìÿ â ìåæäóíàðîäíîì ïðàâå íå
ñóùåñòâóåò íèêàêèõ îãðàíè÷èòåëåé íà ïðîâåäåíèå èíôîðìàöèîííûõ îïåðàöèé. [...] Ðàçâèòèå
ìåæäóíàðîäíîãî ïðàâà â ýòîé îáëàñòè áóäåò â çíà÷èòåëüíîé ìåðå òåì, ÷òî áóäóò ãîâîðèòü è äåëàòü â
êðèçèñíûå ìîìåíòû ëèöà, ïðèíèìàþùèå ðåøåíèÿ. (Àn Assessment of International Legal Issues in
Information Operations, March 1999).



Ýòî îáñòîÿòåëüñòâî îñîáåííî âàæíî â ñâÿçè ñ òåì, ÷òî â ïîñëåäíèå ãîäû
ïîñòîÿííî ïðåäëàãàþòñÿ âñå íîâûå ïîíÿòèÿ (êîíôëèêòû íèçêîé
èíòåíñèâíîñòè, îïåðàöèè, îòëè÷íûå îò âîéíû, ãîñóäàðñòâà-«èçãîè»,
ãóìàíèòàðíûå èíòåðâåíöèè), ìíîãèå èç êîòîðûõ ïðàêòè÷åñêè íå
ïîääàþòñÿ ÷åòêîìó îïðåäåëåíèþ. Íå ñòðåìÿòñÿ ëè èõ àâòîðû òåì ñàìûì
ëåãèòèìèçèðîâàòü ñîáñòâåííûå ñèëîâûå äåéñòâèÿ, äîáèâàÿñü âîçìîæíîñòè
èõ ïðîâåäåíèÿ áåç êàêîãî áû òî íè áûëî ó÷àñòèÿ ìåæäóíàðîäíûõ
èíñòèòóòîâ?

Îäíàêî òàêàÿ ïîçèöèÿ èìååò è îáîðîòíóþ ñòîðîíó. Íàïðèìåð, åñëè íå
îïðåäåëèòü èíôîðìàöèîííóþ àòàêó êàê àêò àãðåññèè, òå æå ÑØÀ,
îáëàäàÿ íàèáîëåå ðàçâèòîé è óÿçâèìîé èíôîðìàöèîííîé
èíôðàñòðóêòóðîé, ìîãóò îêàçàòüñÿ æåðòâîé ïîäîáíûõ äåéñòâèé (â
îòíîøåíèè êðèìèíàëüíûõ àòàê èìåííî ýòî è èìååò ìåñòî). Àðáèòðàæ
ìèðîâîãî ñîîáùåñòâà â ðàçðåøåíèè òàêîãî êîíôëèêòà ñòàíîâèòñÿ âîîáùå
íåâîçìîæíûì, ò.ê. îí ñâîäèòñÿ ê áàíàëüíîé ðàçáîðêå («êòî íà÷àë
ïåðâûì») áåç îïîðû íà ÷åòêèå, âñåìèðíî ïðèçíàííûå êðèòåðèè. Åñëè æå
èíôîðìàöèîííûå àòàêè áóäóò ïðèçíàíû âîîðóæåííûìè äåéñòâèÿìè, òî
íà íèõ äîëæíû ðàñïðîñòðàíÿòüñÿ îñíîâíûå çàêîíû è îáû÷àè âåäåíèÿ
âîéíû, îäíàêî ïîäìåíà òåðìèíà «âîéíà» òåðìèíîì «ìåæäóíàðîäíûé
âîîðóæåííûé êîíôëèêò» âîîáùå ìîæåò âåðíóòü ñèòóàöèþ íà íà÷àëüíûé
óðîâåíü îáñóæäåíèÿ.

Ïðèíöèï âîåííîé íåîáõîäèìîñòè
Ñîãëàñíî îäíîìó èç ðàñïðîñòðàíåííûõ îïðåäåëåíèé, ðàçðåøàåòñÿ
èñïîëüçîâàíèå ñèëû, íå çàïðåùåííîé çàêîíàìè è îáû÷àÿìè âåäåíèÿ
âîéíû, ñ êîíòðîëèðóåìîé ñòåïåíüþ, íåîáõîäèìîé äëÿ ÷àñòè÷íîãî èëè
ïîëíîãî ïîä÷èíåíèÿ ïðîòèâíèêà ñ ìèíèìàëüíûì óðîâíåì ïîòåðü ëþäåé,
âðåìåíè è ðåñóðñîâ. Â äðóãîé òðàêòîâêå ýòîãî ïîíÿòèÿ ãîâîðèòñÿ î
«ìåðàõ, íåîáõîäèìûõ äëÿ îáåñïå÷åíèÿ îêîí÷àíèÿ âîéíû è ÿâëÿþùèõñÿ
çàêîííûìè ñ òî÷êè çðåíèÿ çàêîíîâ è îáû÷àåâ âåäåíèÿ âîéíû».

Òàê èëè èíà÷å, âñå èçâåñòíûå òðàêòîâêè äàííîãî ïðèíöèïà ñõîäÿòñÿ â òîì,
÷òî â õîäå âîéíû âîîðóæåííàÿ ñèëà äîëæíà ïðèìåíÿòüñÿ èçáèðàòåëüíî.
Âñëåäñòâèå ýòîãî íåêîòîðûå âèäû èíôîðìàöèîííîãî îðóæèÿ, ïðåæäå
âñåãî òàêèå, êàê êîìïüþòåðíûå âèðóñû, «òðîÿíñêèå êîíè», ëîãè÷åñêèå
áîìáû è ïðî÷èå ïðîãðàììíûå è àïïàðàòíûå ñðåäñòâà, ðàçðóøàþùèå
èíôîðìàöèîííûå ñèñòåìû è íå îáëàäàþùèå ñâîéñòâîì èçáèðàòåëüíîãî
äåéñòâèÿ, íå ìîãóò ñ÷èòàòüñÿ çàêîííûì ñðåäñòâîì âåäåíèÿ
(èíôîðìàöèîííîé) âîéíû. Îíè äîëæíû áûòü ïðè÷èñëåíû, â çàâèñèìîñòè
îò ìàñøòàáîâ âîçìîæíûõ ïîñëåäñòâèé, ëèáî ê ñðåäñòâàì âåäåíèÿ
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òåððîðèñòè÷åñêîé áîðüáû, ëèáî ê ÎÌÓ, à ðàçðàáîòêà òàêèõ âèäîâ
âîçäåéñòâèÿ íà ãîñóäàðñòâåííîì óðîâíå äîëæíà ðåãëàìåíòèðîâàòüñÿ
ñîîòâåòñòâóþùèìè íîðìàìè ìåæäóíàðîäíîãî ïðàâà.

Äàííîå ïîëîæåíèå, â ñâåòå ïîñòîÿííî ïîÿâëÿþùèõñÿ ñîîáùåíèé î
ñîçäàíèè, â ÷àñòíîñòè â ÊÍÐ è Òàéâàíå «áîåâûõ âèðóñîâ», êîòîðûå ìîãóò
áûòü ïðèìåíåíû èìè (à ïî íåêîòîðûì ñîîáùåíèÿì, óæå ïðèìåíÿþòñÿ â
îãðàíè÷åííûõ ìàñøòàáàõ12) äðóã ïðîòèâ äðóãà â ñëó÷àå íà÷àëà êîíôëèêòà,
èìååò óæå íå òîëüêî òåîðåòè÷åñêèé, íî è ïðàêòè÷åñêèé èíòåðåñ. Â ñëó÷àå
ðàñïðîñòðàíåíèÿ ïðèíöèïà âîåííîé íåîáõîäèìîñòè íà ñôåðó
èíôîðìàöèîííîãî ïðîòèâîáîðñòâà, íåçàâèñèìî îò ðåàëüíîé âîçìîæíîñòè
ñîçäàíèÿ «áîåâûõ âèðóñîâ» ìîæíî ãîâîðèòü î ïîääåðæêå, íàïðèìåð,
Òàéâàíåì òåððîðèçìà èëè î ñîçäàíèè èì ÎÌÓ. Âîïðîñ óñëîæíÿåòñÿ òåì,
÷òî, ÿâëÿÿñü ñðàâíèòåëüíî íîâûì âèäîì áîåâûõ äåéñòâèé,
èíôîðìàöèîííûå îïåðàöèè ïîäïàäàþò ïîä èñêëþ÷åíèå èç ýòîãî
îïðåäåëåíèÿ («èñïîëüçîâàíèå ñèëû, íå çàïðåùåííîé çàêîíàìè è
îáû÷àÿìè âåäåíèÿ âîéíû»), ÷òî çàâîäèëî â òóïèê îáñóæäåíèå ïðîáëåìû
åùå äî îñìûñëåíèÿ êàòåãîðèè èíôîðìàöèîííîãî îðóæèÿ è òàêòèêè
âåäåíèÿ èíôîðìàöèîííîé âîéíû.

Òàêèì îáðàçîì, ñîãëàñíî ñóùåñòâóþùèì íîðìàì ìåæäóíàðîäíîãî ïðàâà,
ðàçðàáîòêà, ñîçäàíèå è ïðèíÿòèå íà âîîðóæåíèå ðÿäà âèäîâ
èíôîðìàöèîííîãî îðóæèÿ (íå îáëàäàþùèõ èçáèðàòåëüíîñòüþ äåéñòâèÿ)
íå ìîãóò áûòü â íàñòîÿùåå âðåìÿ ïîñòàâëåíû ïîä êîíòðîëü, õîòÿ ìíîãèå
ñòðàíû îñîçíàþò íàñòîÿòåëüíóþ íåîáõîäèìîñòü çàêëþ÷åíèÿ äîãîâîðîâ â
ýòîé ñôåðå.

Ñëîæíåå îáñòîèò äåëî ñ èíôîðìàöèîííûì îðóæèåì, îáëàäàþùèì
èçáèðàòåëüíûì äåéñòâèåì, â ÷àñòíîñòè (àáñòðàãèðóÿñü îò êîíêðåòíûõ
ñðåäñòâ âåäåíèÿ èíôîðìàöèîííîé âîéíû) ïðåäíàçíà÷åííûì äëÿ
èñïîëüçîâàíèÿ ïðîòèâ êàòåãîðèè îáúåêòîâ èíôîðìàöèîííîé
èíôðàñòðóêòóðû, ÿâëÿþùèõñÿ «çàêîííûìè öåëÿìè», íàïðèìåð âîåííûõ
èíôîðìàöèîííûõ ñèñòåì.

Ñ îäíîé ñòîðîíû, ïðèíöèï âîåííîé íåîáõîäèìîñòè (â îòíîøåíèè
èíôîðìàöèîííûõ îïåðàöèé) ðàáîòàåò íà ñòîðîííèêîâ èõ áîëåå øèðîêîãî
ïðèìåíåíèÿ, âûäâèãàþùèõ â êà÷åñòâå àðãóìåíòîâ â ïîëüçó
èíôîðìàöèîííûõ îïåðàöèé èìåííî èõ ãóìàííîñòü, ïîñêîëüêó îíè, êàê
ïðàâèëî, íàïðàâëåíû ïðîòèâ òåõíè÷åñêèõ (ïðîãðàììíûõ) êîìïîíåíòîâ
èíôîðìàöèîííûõ ñèñòåì è îáëàäàþò êà÷åñòâîì «íåëåòàëüíîãî» îðóæèÿ, à
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òàêæå êðàòêîñðî÷íîñòü èõ ïðîâåäåíèÿ è âîçìîæíîñòü äîñòèæåíèÿ
æåëàåìîãî ðåçóëüòàòà áåç ôèçè÷åñêîãî óíè÷òîæåíèÿ ðåñóðñîâ
ïðîòèâíèêà. Âìåñòå ñ òåì ïîëíîå ðàçðóøåíèå â ðåçóëüòàòå òàêèõ
îïåðàöèé èíôîðìàöèîííîé è òåëåêîììóíèêàöèîííîé èíôðàñòðóêòóðû
ãîñóäàðñòâà, êàê òîãî òðåáóþò ÷àñòî âûäâèãàåìûå àìåðèêàíñêèìè
ñïåöèàëèñòàìè òðåáîâàíèÿ ê ñòðàòåãèè âåäåíèÿ èíôîðìàöèîííîé âîéíû13,
ñïîñîáíî âûçâàòü ïàðàëè÷ ýêîíîìè÷åñêîé ñèñòåìû, íàðóøåíèå
óïðàâëåíèÿ àâèàïåðåâîçêàìè, à òàêæå íàðóøåíèå ýíåðãåòè÷åñêîé
ñèñòåìû. Ñ óâåðåííîñòüþ ìîæíî ãîâîðèòü î òîì, ÷òî òàêèå ìàñøòàáíûå
ðàçðóøåíèÿ èíôîðìàöèîííîé èíôðàñòðóêòóðû ãîñóäàðñòâà íåèçáåæíî
ïîâëåêóò çà ñîáîé ãèáåëü ãðàæäàíñêèõ ëèö, êîòîðàÿ íå ìîæåò áûòü
îïðàâäàíà âîåííîé íåîáõîäèìîñòüþ. Ýòî ïîäòâåðæäàåò, â ÷àñòíîñòè,
ïðàêòèêà ïðîâåäåíèÿ âîçäóøíîé îïåðàöèè ÍÀÒÎ â Þãîñëàâèè, êîòîðàÿ
äåéñòâèòåëüíî ïðèâåëà ê çíà÷èòåëüíûì ôèçè÷åñêèì ðàçðóøåíèÿì è
æåðòâàì ñðåäè ãðàæäàíñêîãî íàñåëåíèÿ, íå ïîíèçèâ â ñêîëüêî-íèáóäü
çíà÷èòåëüíîé ñòåïåíè âîçìîæíîñòè âîåííîãî ñîïðîòèâëåíèÿ ñî ñòîðîíû
Þãîñëàâèè.

Òàêèì îáðàçîì, òðåáîâàíèå íàíåñåíèÿ ìàêñèìàëüíîãî óùåðáà
èíôîðìàöèîííîé ñòðóêòóðå ãîñóäàðñòâà ïðîòèâîðå÷àò ïðèíöèïó âîåííîé
íåîáõîäèìîñòè. Êðîìå òîãî, îíè âñòóïàþò â ÿâíîå ïðîòèâîðå÷èå ñ
ñóùåñòâóþùèìè ìåæäóíàðîäíûìè äîãîâîðåííîñòÿìè (òàêèìè êàê
INTELSAT è IMARSAT), à òàêæå ñ ïîëîæåíèÿìè ðÿäà ìåæäóíàðîäíûõ
ñîãëàøåíèé, êàñàþùèõñÿ ñîáëþäåíèÿ ïðàâ íåéòðàëüíîé ñòîðîíû.

Ñëåäóåò óïîìÿíóòü è äðóãóþ ïðîáëåìó, ñâÿçàííóþ ñ ïðèìåíåíèåì
ïðèíöèïà âîåííîé íåîáõîäèìîñòè ê èíôîðìàöèîííûì îïåðàöèÿì,
êîòîðàÿ çàêëþ÷àåòñÿ â ñëîæíîñòè ðàçäåëåíèÿ ñîáñòâåííî âîåííûõ è
ãðàæäàíñêèõ èíôîðìàöèîííûõ ñèñòåì. Òàê, â ÑØÀ áîëåå 95% âîåííûõ
êîììóíèêàöèé ïåðåñåêàþòñÿ, à òî è íåïîñðåäñòâåííî îðèåíòèðóþòñÿ èëè
áàçèðóþòñÿ íà ãðàæäàíñêèõ îáúåêòàõ èíôîðìàöèîííîé èíôðàñòðóêòóðû.
Ïîðàæåíèå âîåííûõ îáúåêòîâ ìîæåò áûòü îïðàâäàíî âîåííîé
íåîáõîäèìîñòüþ, îäíàêî ïðè ýòîì íåëüçÿ èñêëþ÷èòü íàíåñåíèÿ
ñóùåñòâåííîãî óðîíà è ãðàæäàíñêèì ñèñòåìàì. ÑØÀ, òàêèì îáðàçîì,
ñòàëêèâàþòñÿ ñ äèëåììîé, ñîçäàâàåìîé àñèììåòðèåé ïðîâåäåíèÿ
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ïåðåäà÷è èíôîðìàöèè ïðîòèâíèêà. Ðàçðóøüòå íåðâíóþ ñèñòåìó. Íàðóøüòå, ïðåðâèòå, ïîíèçüòå
âîçìîæíîñòè èëè óíè÷òîæüòå ëþáóþ ïåðåäà÷ó äàííûõ. Íå îñòàâëÿéòå íèêàêèõ ëàçååê. Ïåðåêðîéòå äîñòóï
ïðîòèâíèêà ê ñïóòíèêàì ñâÿçè òðåòüèõ ñòðàí, íåçàâèñèìî îò òîãî ïðèíàäëåæàò îíè ìåæäóíàðîäíûì
êîíñîðöèóìàì, êîììåð÷åñêèì êîìïàíèÿì èëè íå âîâëå÷åííûì â êîíôëèêò ñòðàíàì». Jensen Owen E.
Information warfare: principles of third world war. Airpower Journal, winter 1994, pp.35-44.



ñîáñòâåííûõ íàñòóïàòåëüíûõ è îáîðîíèòåëüíûõ èíôîðìàöèîííûõ
îïåðàöèé, ÷òî ìîæåò áûòü èñïîëüçîâàíî ïðè îáñóæäåíèè âîïðîñîâ
èíôîðìàöèîííîé áåçîïàñíîñòè íà ïåðåãîâîðàõ ðàçëè÷íîãî óðîâíÿ.

Ðåøåíèå ýòîé äèëåììû ìîæåò ëåæàòü â ïîñëåäîâàòåëüíîì ïðèìåíåíèè
ñëåäóþùåãî ïðèíöèïà.

Ïðèíöèï ãóìàííîñòè
Â ñîîòâåòñòâèè ñ ýòèì ïðèíöèïîì çàïðåùàåòñÿ èñïîëüçîâàíèå ëþáîé
ñèëû, íåçàâèñèìî îò åå ñòåïåíè, â òîì ñëó÷àå, åñëè îíà íå ñëóæèò
äîñòèæåíèþ öåëåé âîéíû, êîòîðûìè ÿâëÿþòñÿ ÷àñòè÷íîå èëè ïîëíîå
ïîä÷èíåíèå ïðîòèâíèêà ñ ìèíèìàëüíûì óðîâíåì ïîòåðü ëþäåé, âðåìåíè
è ðåñóðñîâ.

Ýòîò ïðèíöèï ÿâëÿåòñÿ çåðêàëüíûì îòðàæåíèåì ïðåäûäóùåãî ïðèíöèïà
(«âîåííîé íåîáõîäèìîñòè»), è èìåííî îí ÷àùå âñåãî èñïîëüçóåòñÿ
àêòèâíûìè ñòîðîííèêàìè âåäåíèÿ èíôîðìàöèîííîé âîéíû â êà÷åñòâå åå
ëåãàëüíîãî îïðàâäàíèÿ. Äåéñòâèòåëüíî, ïðè âåäåíèè èíôîðìàöèîííûõ
îïåðàöèé, íåçàâèñèìî îò èõ êîíêðåòíîé ôîðìû, ÷åëîâå÷åñêàÿ æèçíü
ïîäâåðãàåòñÿ îïàñíîñòè òîëüêî êîñâåííî. Èíûìè ñëîâàìè,
íåïîñðåäñòâåííûìè öåëÿìè ÿâëÿþòñÿ èíôîðìàöèîííûå ñèñòåìû,
èíôîðìàöèîííûå ïîòîêè èëè íåïîñðåäñòâåííî ñîçíàíèå ÷åëîâåêà, íî íå
åãî æèçíü.

Òåì íå ìåíåå íà äàííóþ ïðîáëåìó ìîæíî ïîñìîòðåòü è ñ äðóãîé ñòîðîíû.
Â ÷àñòíîñòè, åñëè óñòàíîâëåíî, ÷òî èíôîðìàöèîííàÿ àòàêà ÿâëÿëàñü
òåððîðèñòè÷åñêèì àêòîì ñî ñòîðîíû êàêîé-ëèáî íå ñâÿçàííîé ñ
ãîñóäàðñòâîì ãðóïïû, òî â ýòîì ñëó÷àå ïðîâåäåíèå îòâåòíîé
ïîëíîìàñøòàáíîé èíôîðìàöèîííîé îïåðàöèè (êîòîðàÿ ìîæåò íàíåñòè
óùåðá èíôîðìàöèîííûì ðåñóðñàì ãîñóäàðñòâà, ñ òåððèòîðèè êîòîðîãî
ïðîâîäèëñÿ òåððîðèñòè÷åñêèé àêò, èëè âûçâàòü áîëåå ñåðüåçíûå
ïîñëåäñòâèÿ) âðÿä ëè óäîâëåòâîðÿåò ïðèíöèïàì «ãóìàííîñòè».

Ïðè ïëàíèðîâàíèè è ïðîâåäåíèè èíôîðìàöèîííûõ îïåðàöèé, íåçàâèñèìî
îò èõ êîíêðåòíûõ ìåòîäîâ, äîëæíà ïðåäóñìàòðèâàòüñÿ
«ïðîïîðöèîíàëüíîñòü» óùåðáà, íàíîñèìîãî ãðàæäàíñêèì è âîåííûì
îáúåêòàì, ò.å. äîëæíû ó÷èòûâàòüñÿ êàê òðåáîâàíèÿ ìåæäóíàðîäíîãî ïðàâà
â ÷àñòè èñïîëüçîâàíèÿ ñèëû (êîãäà èäåò ðå÷ü îá îïðåäåëåíèè íåîáõîäèìîãî
óðîâíÿ èñïîëüçîâàíèÿ ñèëû ïðè ïðîâåäåíèè îòâåòíûõ äåéñòâèé), òàê è
òðåáîâàíèÿ ïðèíöèïîâ âåäåíèÿ âîéíû. Â ëþáîì ñëó÷àå, ëèöî,
ïðèíèìàþùåå ðåøåíèå î ïðîâåäåíèè òîé èëè èíîé îïåðàöèè (â òîì ÷èñëå
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è èíôîðìàöèîííîé) äîëæíî èñõîäèòü èç íåîáõîäèìîñòè ìàêñèìàëüíî
âîçìîæíîãî óìåíüøåíèÿ æåðòâ ñðåäè ãðàæäàíñêîãî íàñåëåíèÿ.

Ñ òî÷êè çðåíèÿ ãóìàíèòàðíîãî ïðàâà, êàê ñïðàâåäëèâî îòìå÷àþò
Ë. Ãðèíáåðã, Ñ. Ãóäìåí è Ê. Ñó Õó, îöåíêà «ëåãàëüíîñòè» îïåðàöèé
äîëæíà ïðîèçâîäèòüñÿ, èñõîäÿ èç ïðèíîñèìîãî åé óùåðáà äëÿ
ãðàæäàíñêîãî íàñåëåíèÿ, à íå èç ìåòîäîâ è ñðåäñòâ, ñ ïîìîùüþ êîòîðûõ
îíà ïðîâîäèëàñü14. Èíûìè ñëîâàìè, êîñâåííûé óùåðá, íàíîñèìûé
èíôîðìàöèîííûìè àòàêàìè, íàïðèìåð, àâèàêàòàñòðîôû â ñëó÷àå
ïàðàëè÷à äèñïåò÷åðñêèõ ñëóæá, òàêæå äîëæåí ó÷èòûâàòüñÿ â êà÷åñòâå
àðãóìåíòà ïðîòèâ èíôîðìàöèîííûõ àòàê äàæå óçêîé íàïðàâëåííîñòè.

Êàê óæå îòìå÷àëîñü, âîåííûå èíôîðìàöèîííûå ñèñòåìû òåñíî
ïåðåïëåòàþòñÿ ñ ãðàæäàíñêèìè, ïîýòîìó àòàêè, íàïðàâëåííûå ïðîòèâ
âîåííûõ öåëåé, ìîãóò âûçâàòü íàðóøåíèÿ ðàáîòîñïîñîáíîñòè ñâÿçàííûõ ñ
íèìè ãðàæäàíñêèõ ñèñòåì, à ïîðàæåíèå ãðàæäàíñêèõ ñèñòåì âåäåò ê
ñíèæåíèþ âîåííûõ âîçìîæíîñòåé ãîñóäàðñòâà. Âñëåäñòâèå ýòîãî â ðÿäå
ñëó÷àåâ àìåðèêàíñêèå ýêñïåðòû èñïîëüçóþò îáùóþ ñèñòåìó àðãóìåíòàöèè
äëÿ îïðàâäàíèÿ äâóõ äèàìåòðàëüíî ïðîòèâîïîëîæíûõ ïîçèöèé,
çàùèùàåìûõ èìè â çàâèñèìîñòè îò öåëåé, êîòîðûå îíè ïåðåä ñîáîé ñòàâÿò:
îáîñíîâàíèå ïðàâîìî÷íîñòè íàíåñåíèÿ óäàðà ïî ãðàæäàíñêèì îáúåêòàì
ïðîòèâíèêà èëè îòíåñåíèå ñîáñòâåííûõ âîåííûõ ñèñòåì ê êàòåãîðèè
îáúåêòîâ, íàõîäÿùèõñÿ ïîä çàùèòîé ìåæäóíàðîäíîãî ïðàâà.

Îäíàêî ñóùåñòâóþò ïðèíöèïèàëüíûå ðàçëè÷èÿ ìåæäó ýòèìè ïîçèöèÿìè.
Åñëè èíôîðìàöèîííàÿ îïåðàöèÿ ïðîâîäèòñÿ â âîåííîå âðåìÿ
íåïîñðåäñòâåííî ïðîòèâ îäíîãî èç ýëåìåíòîâ âîåííîé ñèñòåìû
ïðîòèâíèêà è âëå÷åò çà ñîáîé ïîáî÷íûå ðàçðóøåíèÿ ñâÿçàííûõ ñ ýòèìè
ýëåìåíòàìè ãðàæäàíñêèõ ñèñòåì è îáúåêòîâ, òî îòâåòñòâåííîñòü çà ýòî
äîëæíà íåñòè ñòîðîíà, èñïîëüçóþùàÿ òàêèå èíôîðìàöèîííûå ñèñòåìû
«äâîéíîãî íàçíà÷åíèÿ». Â êà÷åñòâå àíàëîãèè çäåñü ìîæíî óêàçàòü íà
èñïîëüçîâàíèå îáîðîíÿþùåéñÿ ñòîðîíîé çàëîæíèêîâ â êà÷åñòâå «æèâîãî
ùèòà» îò íàïàäåíèÿ. Åñëè æå íåïîñðåäñòâåííîé öåëüþ òàêîé
èíôîðìàöèîííîé àòàêè ÿâëÿåòñÿ ãðàæäàíñêàÿ ñèñòåìà (íåïîñðåäñòâåííî
íå ñâÿçàííàÿ ñ ñèñòåìàìè âîåííîãî íàçíà÷åíèÿ), òî îòâåòñòâåííîñòü
ñëåäóåò âîçëîæèòü íà ñòîðîíó, ïðîâîäÿùóþ àòàêó, à ñàìè ýòè äåéñòâèÿ
äîëæíû ðàññìàòðèâàòüñÿ êàê íàðóøåíèå îñíîâîïîëàãàþùèõ íîðì
ìåæäóíàðîäíîãî ïðàâà.
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Àíàëîãè÷íûì îáðàçîì íåîáõîäèìî ïîñòàâèòü âíå çàêîíà èñïîëüçîâàíèå
ìåæäóíàðîäíûõ ñèñòåì â êà÷åñòâå ñðåäñòâà èëè ñðåäû äëÿ ïðîâåäåíèÿ
èíôîðìàöèîííîé îïåðàöèè è äðóãîé âîåííîé àêòèâíîñòè. Òàêàÿ
ïîñòàíîâêà âîïðîñà, ñïîñîáñòâóþùàÿ êîíöåíòðàöèè îòâåòíûõ äåéñòâèé
íà ãîñóäàðñòâå-íàðóøèòåëå, áóäåò ýôôåêòèâíî ïðîòèâîäåéñòâîâàòü
ïðèìåíåíèþ ñèëû íåïîñðåäñòâåííî ïðîòèâ ìåæäóíàðîäíûõ ñèñòåì.

Â ñëó÷àå ïðèíÿòèÿ ìåæäóíàðîäíûì ñîîáùåñòâîì ïðàâîìî÷íîñòè òàêèõ
ïðèíöèïîâ ïðîâåäåíèÿ èíôîðìàöèîííîé îïåðàöèè, âîçíèêàåò
íàñòîÿòåëüíàÿ íåîáõîäèìîñòü ôîðìèðîâàíèÿ ïåðå÷íÿ ãðàæäàíñêèõ è
òðàíñíàöèîíàëüíûõ îáúåêòîâ, çàùèùàåìûõ ìåæäóíàðîäíûì ïðàâîì, à
òàêæå âîåííûõ ñèñòåì, àòàêè ïðîòèâ êîòîðûõ áóäóò íîñèòü çàêîííûé
õàðàêòåð.

Ðàññìîòðåííàÿ âûøå àðãóìåíòàöèÿ êàñàëàñü äåéñòâèé, ïðîâîäèìûõ
ïðîòèâ èíôîðìàöèîííûõ ñèñòåì, ïðè ýòîì âíå ðàìîê îáñóæäåíèÿ
îñòàâàëñÿ, ïî-âèäèìîìó, íå ìåíåå âàæíûé âîïðîñ ìàíèïóëÿöèè
ñîçíàíèåì ïðîòèâíèêà. Â ïðèíöèïå òàêèå äåéñòâèÿ ìàëî ñîîòíîñÿòñÿ ñ
çàêîíàìè è îáû÷àÿìè âåäåíèÿ âîéíû. Âìåñòå ñ òåì ìíîãèå çàïàäíûå
ýêñïåðòû ïîëàãàþò, ÷òî èñïîëüçîâàíèå ðÿäà ñîöèàëüíûõ òåõíîëîãèé,
äåçèíôîðìàöèÿ íà âûñøåì ïîëèòè÷åñêîì óðîâíå è ïðîâåäåíèå
ïðîïàãàíäèñòñêèõ êàìïàíèé â ñòðàíå-ïðîòèâíèêå (àêòóàëüíîì èëè
ïîòåíöèàëüíîì), ôîðìèðîâàíèå îáðàçà ïðîòèâíèêà â ìèðå ìîæåò
îêàçûâàòü ñóùåñòâåííîå, åñëè íå ðåøàþùåå âîçäåéñòâèå íà âîåííûå
âîçìîæíîñòè ïðîòèâíèêà. Ïî ìíåíèþ ïîëêîâíèêà ÂÂÑ ÑØÀ
Ð. Øàôðàíñêè, ïîíÿòèå «èíôîðìàöèîííàÿ âîéíà» âîîáùå öåëåñîîáðàçíî
ñâåñòè èìåííî ê òàêèì äåéñòâèÿì.

Ë. Ãðèíáåðã, Ñ. Ãóäìåí è Ê. Ñó Õó â ðàáîòå «Èíôîðìàöèîííàÿ âîéíà è
ìåæäóíàðîäíîå ïðàâî» óòâåðæäàþò, ÷òî ìàíèïóëèðîâàíèå ñîçíàíèåì
ïðîòèâíèêà ìîæåò èíèöèèðîâàòü âíóòðåííèå áåñïîðÿäêè èëè äàæå
ïîñëóæèòü íåïîñðåäñòâåííîé ïðè÷èíîé àêòîâ ãåíîöèäà è äðóãèõ
òÿæåëåéøèõ ïðåñòóïëåíèé. È â íàñòîÿùåå âðåìÿ òàêàÿ âîçìîæíîñòü
ïðèîáðåòàåò ïðàêòè÷åñêèé õàðàêòåð, â îáîñíîâàíèå ÷åãî ïðèâîäèòñÿ
äåÿòåëüíîñòü òàê íàçûâàåìîãî «ðàäèî íåíàâèñòè», âíåñøåãî ñâîé âêëàä â
ðàçæèãàíèå ìåæýòíè÷åñêèõ êîíôëèêòîâ è ãåíîöèäà â Ðóàíäå è áûâøåé
Þãîñëàâèè. Ïî ìíåíèþ ýòèõ àìåðèêàíñêèõ àíàëèòèêîâ, ïðîïàãàíäà è
ââîäÿùèå â çàáëóæäåíèå ðàäèîâåùàòåëüíûå è òåëåâèçèîííûå ïðîãðàììû
(äåçèíôîðìàöèÿ), ñïîñîáñòâóþùèå ðàçâÿçûâàíèþ ãðàæäàíñêîé âîéíû
èëè ãåíîöèäó, äîëæíû ñ÷èòàòüñÿ íåçàêîííûìè.
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Àíàëîãè÷íûå îãðàíè÷åíèÿ äîëæíû ðàñïðîñòðàíÿòüñÿ íà âåäåíèå
äåçèíôîðìàöèè â õîäå âîåííûõ äåéñòâèé. Óëîâêè, äåçèíôîðìàöèÿ,
ìàñêèðîâêà è òîìó ïîäîáíûå ìåðû, áåçóñëîâíî, äîïóñòèìû íà âîéíå,
íàïðèìåð, íåêîòîðûå âîåííûå óëîâêè, ïðèçâàííûå ââåñòè â çàáëóæäåíèå
ïðîòèâíèêà, çàñòàâèòü åãî ñîâåðøàòü îïðîìåò÷èâûå ïîñòóïêè èëè
íàïðàâëÿòü åãî äåéñòâèÿ ïî âûãîäíîìó äëÿ ñåáÿ ñöåíàðèþ ìîãóò
ñ÷èòàòüñÿ âïîëíå çàêîííûìè. Íî ýòî îòíîñèòñÿ äàëåêî íå êî âñåì âèäàì
âîåííîãî îáìàíà, ÷òî íàøëî ñâîå îòðàæåíèå â ðÿäå ìåæäóíàðîäíûõ
äîãîâîðåííîñòåé.

Â ÷àñòíîñòè, ê ðàçðÿäó çàïðåùåííûõ ïðèíÿòî îòíîñèòü òàê íàçûâàåìûå
«âåðîëîìíûå» äåéñòâèÿ, ïðèçâàííûå óáåäèòü ïðîòèâíèêà â òîì, ÷òî
ñîáñòâåííûå íàìåðåíèÿ è äåéñòâèÿ ñîîòâåòñòâóþò íîðìàì
ìåæäóíàðîäíîãî ïðàâà è íîðìàì âåäåíèÿ âîéíû, â òî âðåìÿ êàê îíè
èìåþò öåëüþ îáìàíóòü ïîëó÷åííîå â ðåçóëüòàòå äîâåðèå. Âåðîëîìíûå
äåéñòâèÿ âêëþ÷àþò èìèòàöèþ ïåðåìèðèÿ èëè ñäà÷è, èñïîëüçîâàíèå â
âîåííûõ öåëÿõ ãðàæäàíñêîãî èëè èíîãî ñòàòóñà, ïðåäîñòàâëÿþùåãî
çàùèòó â âîåííûé ïåðèîä, íàïðèìåð, äåéñòâèÿ îò ëèöà íåéòðàëüíîé
ñòðàíû èëè ìåæäóíàðîäíîé îðãàíèçàöèè. Çàïðåùåíî òàêæå íîøåíèå
óíèôîðìû è èñïîëüçîâàíèå èíûõ îïîçíàâàòåëüíûõ çíàêîâ ïðîòèâíèêà.

Èíôîðìàöèîííûå îïåðàöèè, íàïðàâëåííûå íà ìàíèïóëÿöèþ ñîçíàíèåì
ïðîòèâíèêà, òàêæå äîëæíû îãðàíè÷èâàòüñÿ ïî àíàëîãèè ñ çàïðåùåíèåì
âåðîëîìíûõ äåéñòâèé. Íåçàêîííûìè ÿâëÿþòñÿ è ïîïûòêè ìàñêèðîâàòü
áîåâóþ òåõíèêó ïîä ìåäèöèíñêèé òðàíñïîðò èëè ïîä òåõíèêó
íåéòðàëüíîé ñòîðîíû. Ïî àíàëîãèè ñ ýòèì ñëåäóåò ñ÷èòàòü íåçàêîííîé
ìàíèïóëÿöèþ èíôîðìàöèîííûìè ðåñóðñàìè ïðîòèâíèêà, ïðè êîòîðîé
èñêàæåíèÿ, âíîñèìûå â áàçû äàííûõ, èñïîëüçóåìûå ïðîòèâíèêîì äëÿ
ïëàíèðîâàíèÿ è ïðîâåäåíèÿ âîåííûõ äåéñòâèé, ïðèâåäóò ê òîìó, ÷òî
âîåííûé îáúåêò áóäåò ïðèíÿò çà ãðàæäàíñêèé.

Ñëåäóåò îñîáî îòìåòèòü, ÷òî â íàñòîÿùåå âðåìÿ, â îòëè÷èå îò óíèôîðìû
è îïîçíàâàòåëüíûõ çíàêîâ, ñèñòåìû ñâÿçè è èíôîðìàöèîííûå ñèñòåìû íå
ðåãëàìåíòèðóþòñÿ ïîëîæåíèÿìè î âåðîëîìíûõ äåéñòâèÿõ, õîòÿ â ðÿäå
ñëó÷àåâ èñïîëüçîâàíèå êîììóíèêàöèîííûõ è èíôîðìàöèîííûõ ñèñòåì â
âîåííîé ñôåðå ìîæåò áûòü ãîðàçäî áîëåå äåéñòâåííûì áîåâûì ñðåäñòâîì,
÷åì ïðîñòîå èñïîëüçîâàíèå ìàñêèðîâêè è äåçèíôîðìàöèè. Òåì áîëåå ÷òî
òàêòèêà, áàçèðóþùàÿñÿ íà âåðîëîìñòâå, ïðàêòè÷åñêè âñåãäà ìîæåò áûòü
áîëåå óñïåøíîé, ÷åì äåéñòâèÿ áåç èñïîëüçîâàíèÿ íîâûõ òåõíè÷åñêèõ
ñðåäñòâ. Àìåðèêàíñêèå ñïåöèàëèñòû, íåñìîòðÿ íà ñóùåñòâóþùåå ÿâíîå
ïðåâîñõîäñòâî ÑØÀ â èíôîðìàöèîííîé ñôåðå, óäåëÿþò ýòîìó âîïðîñó
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çíà÷èòåëüíîå âíèìàíèå è, ïî-âèäèìîìó, çàèíòåðåñîâàíû â åãî
ðàññìîòðåíèè.

Ìåæäóíàðîäíîå ïðàâî â îáëàñòè îãðàíè÷åíèÿ èíôîðìàöèîííûõ
âèäîâ îðóæèÿ
×ðåçâû÷àéíî øèðîêîå ðàçíîîáðàçèå òðàêòîâîê òåðìèíà
«èíôîðìàöèîííàÿ âîéíà» è áîëüøèíñòâà åå àñïåêòîâ íå ïîçâîëÿåò
ïîäðîáíî ïðîàíàëèçèðîâàòü âñå ñóùåñòâóþùèå äîãîâîðû è ïåðñïåêòèâû
ìåæäóíàðîäíîãî äèàëîãà â ñôåðå èíôîðìàöèîííîé áåçîïàñíîñòè. Îäíàêî
ìîæíî âûäåëèòü íåñêîëüêî âàæíåéøèõ äîãîâîðåííîñòåé, êîòîðûå ìîãóò
áûòü îòíåñåíû ê âîïðîñó ïðîâåäåíèÿ èíôîðìàöèîííîé îïåðàöèè.

Äîãîâîð î êîñìîñå 1967 ã.
Ñîâðåìåííûå ñðåäñòâà êîììóíèêàöèè è ñèñòåìû íàâèãàöèè íåìûñëèìû
áåç èñïîëüçîâàíèÿ êîñìè÷åñêèõ ñïóòíèêîâ, â ñâÿçè ñ ÷åì àíàëèç ïðîáëåì
èíôîðìàöèîííîé âîéíû òðåáóåò ðàññìîòðåíèÿ äîãîâîðîâ, êàñàþùèõñÿ
èñïîëüçîâàíèÿ êîñìè÷åñêîãî ïðîñòðàíñòâà.

Â ÷àñòíîñòè, Äîãîâîð î ïðèíöèïàõ äåÿòåëüíîñòè ãîñóäàðñòâ ïî
èññëåäîâàíèþ êîñìè÷åñêîãî ïðîñòðàíñòâà, âêëþ÷àÿ Ëóíó è äðóãèå
íåáåñíûå òåëà (èçâåñòíûé òàêæå êàê Äîãîâîð î êîñìîñå), ñîäåðæèò
ïîëîæåíèå î òîì, ÷òî «ãîñóäàðñòâà-ó÷àñòíèêè îáÿçóþòñÿ íå ðàçìåùàòü íà
îêîëîçåìíîé îðáèòå îáúåêòû, íåñóùèå ÿäåðíîå îðóæèå è äðóãèå âèäû
îðóæèÿ ìàññîâîãî ïîðàæåíèÿ...». Êàê èçâåñòíî, òåðìèí «îðóæèå
ìàññîâîãî ïîðàæåíèÿ» èëè «îðóæèÿ ìàññîâîãî óíè÷òîæåíèÿ» ÷àùå âñåãî
ðàñïðîñòðàíÿåòñÿ òîëüêî íà ÿäåðíîå, õèìè÷åñêîå è áèîëîãè÷åñêîå
îðóæèå, è õîòÿ ýêñïåðòû âñå åùå êîëåáëþòñÿ â âîïðîñå î êâàëèôèêàöèè
èíôîðìàöèîííîãî îðóæèÿ êàê ÎÌÓ, ìíîãèå èç íèõ òåì íå ìåíåå ñêëîííû
ðàññìàòðèâàòü äàííîå ïîëîæåíèå Äîãîâîðà î êîñìîñå â òåñíîé óâÿçêå ñ
âîïðîñàìè âåäåíèÿ èíôîðìàöèîííîé âîéíû. Âìåñòå ñ òåì î÷åâèäíàÿ
òðóäíîñòü ïðèìåíåíèÿ ïîëîæåíèé Äîãîâîðà ê èíôîðìàöèîííîìó îðóæèþ
ñîñòîèò â òîì, ÷òî îí çàïðåùàåò ëèøü ðàçìåùåíèå íà îðáèòàëüíûõ
îáúåêòàõ ÎÌÓ, â òî âðåìÿ êàê èñêóññòâåííûå ñïóòíèêè çåìëè (ÈÑÇ)
(íàïðèìåð, ñïóòíèêè ñèñòåìû GPS) è äðóãèå êîñìè÷åñêèå àïïàðàòû ìîãóò
èñïîëüçîâàòüñÿ â êà÷åñòâå ðåòðàíñëÿöèîííûõ ïóíêòîâ, îáåñïå÷èâàþùèõ
ðàáîòó ðàçëè÷íûõ êîìïëåêñîâ âîîðóæåíèé, â òîì ÷èñëå ÎÌÓ è
èíôîðìàöèîííîãî îðóæèÿ.

Äîãîâîð î êîñìîñå óñòàíàâëèâàåò òàêæå, ÷òî «Ëóíà è äðóãèå êîñìè÷åñêèå
îáúåêòû äîëæíû èñïîëüçîâàòüñÿ ãîñóäàðñòâàìè-ó÷àñòíèêàìè Äîãîâîðà
èñêëþ÷èòåëüíî â ìèðíûõ öåëÿõ. [...] Èñïûòàíèÿ ëþáîãî òèïà îðóæèÿ è
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ïðîâåäåíèå âîåííûõ ìàíåâðîâ íà êîñìè÷åñêèõ îáúåêòàõ äîëæíî áûòü
çàïðåùåíî». Çäåñü âàæíî îòìåòèòü, ÷òî ñîãëàñíî áîëüøèíñòâó òðàêòîâîê
òåðìèí «êîñìè÷åñêèå îáúåêòû» îòíîñèòñÿ òîëüêî ê êîñìè÷åñêèì òåëàì
åñòåñòâåííîãî ïðîèñõîæäåíèÿ, òàêèì êàê Ëóíà, àñòåðîèäû è ïëàíåòû, è íå
ðàñïðîñòðàíÿåòñÿ íà ÈÑÇ è äðóãèå êîñìè÷åñêèå àïïàðàòû. Òàêèì
îáðàçîì, ýòî ïîëîæåíèå Äîãîâîðà åäâà ëè ìîæåò ñëóæèòü îãðàíè÷åíèåì
íà ðàçìåùåíèå èíôîðìàöèîííîãî îðóæèÿ â êîñìîñå.

Âàæíûì ìîìåíòîì Äîãîâîðà î êîñìîñå, à òàêæå äðóãèõ ñîãëàøåíèé,
îòíîñÿùèõñÿ ê èñïîëüçîâàíèþ êîñìè÷åñêîãî ïðîñòðàíñòâà, ÿâëÿåòñÿ òî,
÷òî îíè ñõîäÿòñÿ â îäíîì: èñïîëüçîâàíèå êîñìîñà äîïóñòèìî òîëüêî â
ìèðíûõ öåëÿõ. Ìåæäó òåì ñèñòåìû INTELSAT-60 è INTELSAT-61,
ñîçäàâàâøèåñÿ â ìèðíûõ öåëÿõ, ìîãóò èñïîëüçîâàòüñÿ è äëÿ ïðîâåäåíèÿ
èíôîðìàöèîííûõ îïåðàöèé. Ïðè ýòîì âîçíèêàåò âîïðîñ, ìîæåò ëè
ñèñòåìà ðàññìàòðèâàòüñÿ êàê ãðàæäàíñêàÿ, åñëè ïîëó÷àåìàÿ ñî ñïóòíèêîâ
èíôîðìàöèÿ èñïîëüçóåòñÿ â âîåííûõ öåëÿõ? Îòâåòà íåò.

Òàêèì îáðàçîì, íàðÿäó ñ çàïðåùåíèåì âûâåäåíèÿ â êîñìîñ áîåâûõ
êîìïîíåíòîâ (íàïðèìåð, êîñìè÷åñêèõ ýëåìåíòîâ ñèñòåì ÏÐÎ), ýêñïåðòû
ñòàâÿò ïîä ñîìíåíèå âîçìîæíîñòü ðàçãðàíè÷åíèÿ âîåííûõ è
ãðàæäàíñêèõ ÈÑÇ, êîòîðûå òàêæå ìîãóò èñïîëüçîâàòüñÿ äëÿ
èíôîðìàöèîííîãî îáåñïå÷åíèÿ áîåâûõ îïåðàöèé. Ýòî, â ñâîþ î÷åðåäü,
ñîçäàåò ïðàâîâóþ êîëëèçèþ ñ äîãîâîðàìè îá èñïîëüçîâàíèè
êîñìè÷åñêîãî ïðîñòðàíñòâà. Äàííûé âîïðîñ òåì áîëåå àêòóàëåí, ÷òî
íåêîòîðûå ñîâðåìåííûå ñèñòåìû âîîðóæåíèÿ ìîãóò ïðèìåíÿòüñÿ òîëüêî
â êîìïëåêñå ñ êîñìè÷åñêèìè ñèñòåìàìè15. Áîëåå òîãî, ìîæíî ñìåëî
óòâåðæäàòü, ÷òî îïîñðåäîâàííîå èñïîëüçîâàíèå â âîåííûõ öåëÿõ êàê
êîñìè÷åñêèõ ñèñòåì, â ÷àñòíîñòè, òàê è èíôîðìàöèîííûõ ñèñòåì â öåëîì
â áóäóùåì áóäåò òîëüêî âîçðàñòàòü.

Êîíâåíöèÿ îá îáÿçàòåëüñòâàõ
Êîíâåíöèÿ îá îáÿçàòåëüñòâàõ ÿâëÿåòñÿ åùå îäíèì ìåæäóíàðîäíûì
ñîãëàøåíèåì, ðåãëàìåíòèðóþùèì äåÿòåëüíîñòü ÷åëîâåêà â êîñìîñå, è îíà
â ïîëíîé ìåðå ìîæåò áûòü ïðèìåíåíà ê èíôîðìàöèîííûì îïåðàöèÿì.
Îäíàêî ñóùåñòâåííûì îãðàíè÷åíèåì çäåñü ÿâëÿåòñÿ òî, ÷òî îíà êàñàåòñÿ,
ïðåæäå âñåãî, ïîëîæåíèÿ ìèðíîãî âðåìåíè è íèêîèì îáðàçîì íå
îãðàíè÷èâàåò ðàçâèòèÿ êîñìè÷åñêèõ èíôîðìàöèîííûõ ñèñòåì
âîîðóæåíèé.
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15Àáñòðàãèðóÿñü îò ýôôåêòèâíîñòè äàííîãî êîìïëåêñà, îòìåòèì, ÷òî íàâèãàöèîííîå îáåñïå÷åíèå è
öåëåóêàçàíèå áîìáàðäèðîâùèêà Â-2 îñóùåñòâëÿåòñÿ èñêëþ÷èòåëüíî ñ ïîìîùüþ êîñìè÷åñêèõ ñèñòåì.
Îäíàêî ñîîòâåòñòâèå åãî Äîãîâîðó î êîñìîñå íèêîãäà äàæå íå ñòàâèëàñü ïîä ñîìíåíèå.



Ñòàòüÿ 2 Êîíâåíöèè îá îáÿçàòåëüñòâàõ ãëàñèò, ÷òî «ñòðàíà, âûâîäÿùàÿ íà
îðáèòó ñïóòíèê, ãàðàíòèðóåò âûïëàòó êîìïåíñàöèè â ñëó÷àå, åñëè
ïðèíàäëåæàùèé åé êîñìè÷åñêèé îáúåêò ïðè÷èíÿåò êàêîé-ëèáî óùåðá íà
ïîâåðõíîñòè Çåìëè ëèáî ñàìîëåòàì â âîçäóõå». Òàê êàê Êîíâåíöèÿ
âñòóïèëà â ñèëó â 1972 ã., îíà íå ìîãëà ðàññìàòðèâàòüñÿ â êà÷åñòâå
îãðàíè÷èòåëÿ âîåííîé èíôîðìàöèîííîé àêòèâíîñòè. Ìåæäó òåì
îïðåäåëåíèå òåðìèíà «óùåðá» (ñòàòüÿ 1 Êîíâåíöèè) íå ðåãëàìåíòèðóåò
ñïîñîáà ïðè÷èíåíèÿ óùåðáà, à ôîðìóëèðóåò åãî êàê «ïîòåðþ æèçíè,
óâå÷üÿ èëè èíîå óõóäøåíèå çäîðîâüÿ, èëè ïîòåðþ èëè ïîâðåæäåíèÿ,
ïðè÷èíåííûå èìóùåñòâó ãîñóäàðñòâ, èëè ÷àñòíîãî ëèöà, èëè
ñîáñòâåííîñòè ìåæäóíàðîäíîé, ìåæïðàâèòåëüñòâåííîé îðãàíèçàöèè».

Íàèáîëåå ñïîðíûì â äàííîì ñëó÷àå ÿâëÿåòñÿ âîïðîñ, ìîæíî ëè ñ÷èòàòü
óùåðáîì ïîòåðþ, èñêàæåíèå èëè óòå÷êó èíôîðìàöèè? Åñëè íåò, òî
ïîäïàäàþò ëè ïîä äåéñòâèå äàííîé Êîíâåíöèè ìàíèïóëÿöèè ñ
èíôîðìàöèîííûìè ðåñóðñàìè, ïðîâîäèìûå ïîñðåäñòâîì êîñìè÷åñêèõ
ñèñòåì?

Ìåæäóíàðîäíàÿ òåëåêîììóíèêàöèîííàÿ êîíâåíöèÿ
Ðàçðàáîòêà è ñîçäàíèå èíôîðìàöèîííûõ âèäîâ îðóæèÿ ìîæåò
ïðîòèâîðå÷èòü ðÿäó ïîëîæåíèé Ìåæäóíàðîäíîé òåëåêîììóíèêàöèîííîé
êîíâåíöèè, â êîòîðîé, â ÷àñòíîñòè, óòâåðæäàåòñÿ, ÷òî «âñå ïðèåìî-
ïåðåäàþùèå ñòàíöèè, íåçàâèñèìî îò èõ öåëåé, äîëæíû óñòàíàâëèâàòüñÿ è
ðàáîòàòü òàêèì îáðàçîì, ÷òîáû íå îêàçûâàòü îïàñíîãî âîçäåéñòâèÿ íà
ðàäèîñëóæáû è êîììóíèêàöèè äðóãèõ ÷ëåíîâ êîíâåíöèè...». Â èçâåñòíîé
ìåðå ýòî ñîãëàøåíèå íàêëàäûâàåò îãðàíè÷åíèå äàæå íà èñïîëüçîâàíèå
ñàìîëåòîâ-ïîñòàíîâùèêîâ ïîìåõ, ÷üÿ àïïàðàòóðà ñïîñîáíà âûâîäèòü èç
ñòðîÿ íå òîëüêî âîåííûå, íî è ãðàæäàíñêèå ðàäèîýëåêòðîííûå ñðåäñòâà.
Îäíàêî â äàííîì ñëó÷àå ðå÷ü èäåò, âî-ïåðâûõ, îá èñïîëüçîâàíèè ñèñòåì
ðàäèîýëåêòðîííîãî ïîäàâëåíèÿ â âîåííîå âðåìÿ, à âî-âòîðûõ, âîçäåéñòâèå
íà ãðàæäàíñêèå îáúåêòû, åñëè òàêîâîå èìååò ìåñòî, íå ÿâëÿåòñÿ
íåïîñðåäñòâåííîé öåëüþ äàííûõ ñèñòåì.

Â òî æå âðåìÿ åùå 21 àâãóñòà 1995 ã. àìåðèêàíñêèé æóðíàë «Òàéì»
îïóáëèêîâàë ñòàòüþ ïîä íàçâàíèåì «Íàñòóïàþùèå êèáåðñîëäàòû», â
êîòîðîé ãîâîðèëîñü î íîâåéøåì ñåêðåòíîì ïðîåêòå ÂÂÑ ÑØÀ, â ðàìêàõ
êîòîðîãî ñîçäàâàëñÿ ñïåöèàëüíûé ñàìîëåò «Êîìàíäå Ñîëî»,
ïðåäíàçíà÷åííûé äëÿ ïîäàâëåíèÿ òåëåâèçèîííûõ è ðàäèîïåðåäà÷ ñòðàíû-
ïðîòèâíèêà íà ëþáîé ÷àñòîòå è îäíîâðåìåííîé çàìåíû îðèãèíàëüíîãî
âåùàíèÿ ñâîèì ñîáñòâåííûì. Ìåæäó òåì â ñòàòüå 38 Ìåæäóíàðîäíîé
òåëåêîììóíèêàöèîííîé êîíâåíöèè ãîâîðèòñÿ, ÷òî «ó÷àñòíèêè
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ñîãëàøàþòñÿ ïðåäïðèíèìàòü øàãè äëÿ ïðåäîòâðàùåíèÿ ïåðåäà÷è è
öèðêóëÿöèè ëîæíûõ ñèãíàëîâ áåäñòâèÿ, ÷ðåçâû÷àéíîé ñèòóàöèè,
áåçîïàñíîñòè èëè èäåíòèôèêàöèîííûõ ñèãíàëîâ (ïîçûâíûõ)». Òàêèì
îáðàçîì, â äàííîì ñëó÷àå ðå÷ü èäåò î ïðÿìîì íàðóøåíèè
òåëåêîììóíèêàöèîííîé êîíâåíöèè.

Íå ìåíåå âàæíûì ïðåäñòàâëÿåòñÿ âîïðîñ î òîì, ÿâëÿþòñÿ ëè íàðóøåíèåì
êîíâåíöèè äåéñòâèÿ, ïðèâîäÿùèå ê ôèçè÷åñêîìó óíè÷òîæåíèþ
ãðàæäàíñêèõ ïðèåìî-ïåðåäàþùèõ òåëåâèçèîííûõ è ðàäèîâåùàòåëüíûõ
ñèñòåì. Ïðèìåðîì òàêèõ äåéñòâèé ìîæåò ñëóæèòü âîçäóøíàÿ êàìïàíèÿ
ÍÀÒÎ â Þãîñëàâèè, êîãäà òåëå- è ðàäèîïåðåäàþùèå ñòàíöèè
îïðåäåëÿëèñü â êà÷åñòâå ïðèîðèòåòíûõ öåëåé äëÿ ïîðàæåíèÿ, à â êà÷åñòâå
ýëåìåíòîâ âåäåíèÿ ïñèõîëîãè÷åñêîé áîðüáû ðàçáðàñûâàëèñü
ìèíèàòþðíûå ðàäèîïðèåìíèêè, íàñòðîåííûå íà ôèêñèðîâàííóþ ÷àñòîòó
ïðîïàãàíäèñòñêîé ñòàíöèè ÍÀÒÎ.

Ñîãëàøåíèÿ â îáëàñòè îãðàíè÷åíèÿ è ñîêðàùåíèÿ âîîðóæåíèé
Ïðîáëåìà îãðàíè÷åíèÿ èíôîðìàöèîííûõ âèäîâ îðóæèÿ ÿâëÿåòñÿ îäíîé èç
âàæíåéøèõ â ñôåðå èíôîðìàöèîííîé áåçîïàñíîñòè, òåì áîëåå ÷òî â
íàñòîÿùåå âðåìÿ îíà íå ïîäïàäàåò ïîä äåéñòâèå íè îäíîãî èç
ìåæäóíàðîäíûõ äîãîâîðîâ â îáëàñòè îãðàíè÷åíèÿ è ñîêðàùåíèÿ
âîîðóæåíèé (çà âîçìîæíûì èñêëþ÷åíèåì Äîãîâîðà ïî ÏÐÎ îò 1972 ã., â
êîòîðîì íàêëàäûâàþòñÿ îãðàíè÷åíèÿ íà ñòðîèòåëüñòâî
ðàäèîëîêàöèîííûõ ñòàíöèé ñëåæåíèÿ). Áîëåå òîãî, ýòà ïðîáëåìà, êàê
ïðàâèëî, îñòàåòñÿ çà ðàìêàìè ïðîâîäèìûõ çà ðóáåæîì íàó÷íî-
àíàëèòè÷åñêèõ èññëåäîâàíèé, ïîñâÿùåííûõ èíôîðìàöèîííûì âîéíàì, â
êîòîðûõ íà ïåðâîå ìåñòî âûñòóïàþò ÷àùå âñåãî íå âîåííûå àñïåêòû, à
ïðîáëåìû èíôîðìàöèîííîãî òåððîðèçìà, ðàñïðîñòðàíåíèÿ êðèòè÷åñêèõ
èíôîðìàöèîííûõ òåõíîëîãèé, ïñèõîëîãè÷åñêîãî ïðîòèâîáîðñòâà.

Òàê, íàïðèìåð, íàèáîëåå àêòèâíûì ñòîðîííèêîì ïåðåâîäà âîïðîñîâ
èíôîðìàöèîííîé áåçîïàñíîñòè â ðóñëî îáñóæäåíèÿ ïðîáëåì
èíôîðìàöèîííîãî òåððîðèçìà ÿâëÿþòñÿ ÑØÀ. Ïîä òåì æå óãëîì çðåíèÿ
ñêëîííî ðàññìàòðèâàòü äàííûå âîïðîñû è Ìèíèñòåðñòâî íàöèîíàëüíîé
îáîðîíû Þæíîé Êîðåè, î ÷åì, â ÷àñòíîñòè, ñâèäåòåëüñòâóåò ðàáîòà
îôèöèàëüíîãî ïðåäñòàâèòåëÿ Ëè Ñóï Õî «Ñîçäàíèå ìåæäóíàðîäíîé
îðãàíèçàöèè ñîòðóäíè÷åñòâà ïî çàùèòå îò èíôîðìàöèîííîãî
òåððîðèçìà»16. Ñëåäóåò îòìåòèòü, ÷òî òàêàÿ ïîçèöèÿ âîâñå íå îçíà÷àåò, ÷òî
â óêàçàííûõ ñòðàíàõ íå âåäóòñÿ ðàáîòû ïî ñîçäàíèþ èíôîðìàöèîííûõ
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âèäîâ îðóæèÿ. Îäíàêî îíà ñèãíàëèçèðóåò î ñòðåìëåíèè âûâåñòè âîåííûé
àñïåêò îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè èç ìåæäóíàðîäíîãî
ïðàâîâîãî ïîëÿ.

Ñóùåñòâóþò è äðóãèå ïîçèöèè. Íàïðèìåð, â ðàáîòàõ èíäèéñêîãî
àíàëèòèêà À. Äæîøè17 ïðîñëåæèâàåòñÿ ÿâíàÿ ñêëîííîñòü ñâåñòè
èíôîðìàöèîííîå ïðîòèâîáîðñòâî ïðàêòè÷åñêè èñêëþ÷èòåëüíî ê âîïðîñàì
ïðîïàãàíäèñòñêîãî îáåñïå÷åíèÿ áîåâûõ äåéñòâèé. Ïîñêîëüêó â
ñîâðåìåííîì ìèðå èíôîðìàöèÿ öèðêóëèðóåò çà÷àñòóþ â ðåàëüíîì
ìàñøòàáå âðåìåíè, ïðåèìóùåñòâî ïîëó÷àåò òà ñòîðîíà êîíôëèêòà, êîòîðàÿ
îáëàäàåò íàèáîëåå ðàçâèòîé èíôîðìàöèîííîé èíôðàñòðóêòóðîé è
ñïîñîáíà äîíåñòè äî ìèðîâîãî ñîîáùåñòâà èíôîðìàöèþ î êîíôëèêòàõ ïîä
âûãîäíûì äëÿ ñåáÿ óãëîì çðåíèÿ. Â êà÷åñòâå óäà÷íûõ äåéñòâèé Äæîøè
ïðèâîäèò èíôîðìàöèîííîå îñâåùåíèå èíäèéñêîé àðìèåé êîíôëèêòà â
Êàðãèëå, â ÷àñòíîñòè, îïèñûâàåò ñëó÷àé, êîãäà èíäèéñêàÿ ñòîðîíà
ïåðåäàëà òåëà ïîãèáøèõ ïàêèñòàíñêèõ âîåííîñëóæàùèõ, ÷òî
ñîïðîâîæäàëîñü øèðîêèì îñâåùåíèåì ýòîãî ìåðîïðèÿòèÿ â ðåãèîíàëüíûõ
è ìåæäóíàðîäíûõ ÑÌÈ. Ïî ìíåíèþ Äæîøè, ïîäîáíûé øàã ïîçâîëèë
ðåøèòü íåñêîëüêî âçàèìîñâÿçàííûõ ïðîáëåì: îí óêðåïèë èìèäæ
ãóìàííîñòè èíäèéñêîé ñòîðîíû, íàãëÿäíî äîêàçàë ïðè÷àñòíîñòü
Ïàêèñòàíà ê êîíôëèêòó è â öåëîì ñêëîíèë ìåæäóíàðîäíîå ìíåíèå íà
ñòîðîíó Èíäèè. Íà îñíîâàíèè ýòîãî äåëàåòñÿ âûâîä íå òîëüêî î
äîïóñòèìîñòè, íî è ïîëåçíîñòè ïðîâåäåíèÿ ïîäîáíûõ èíôîðìàöèîííûõ
îïåðàöèé. Áåçóñëîâíî, ïðè òàêîì ïîäõîäå íåâîçìîæíî ãîâîðèòü î
íàðóøåíèè ìåæäóíàðîäíîãî ïðàâà, îäíàêî âðÿä ëè èíôîðìàöèîííîå
ïðîòèâîáîðñòâî áóäåò îãðàíè÷èâàòüñÿ òîëüêî òàêèìè øàãàìè äîáðîé âîëè.

Ìåæäó òåì àêòóàëüíîñòü âûðàáîòêè è ïîäïèñàíèÿ äîãîâîðà,
îãðàíè÷èâàþùåãî èíôîðìàöèîííûå âèäû îðóæèÿ, âûçâàíà öåëûì ðÿäîì
ïðè÷èí. Âî-ïåðâûõ, øèðîêîå ïðèìåíåíèå èíôîðìàöèîííûõ òåõíîëîãèé â
âîåííîì äåëå, îñîáåííî ïðè îáåñïå÷åíèè óïðàâëåíèÿ âîéñêàìè è â
ñèñòåìàõ ðàçâåäêè, ñïîñîáíî çíà÷èòåëüíî ïîâûñèòü ðåçóëüòàòèâíîñòü
âîåííûõ îïåðàöèé ïðè ïðî÷èõ ðàâíûõ ïàðàìåòðàõ êîíôëèêòà. Âî-âòîðûõ,
äîãîâîðû, ïîäîáíûå ÑÍÂ èëè ÄÎÂÑÅ, ïðè âñåõ èçâåñòíûõ èçäåðæêàõ
îáåñïå÷èâàëè ñîáëþäåíèå áàëàíñà ñèë è íå ïîçâîëÿëè ïåðåéòè ê ñèòóàöèè
ñ áåñêîíòðîëüíûì ðîñòîì è ðàçâèòèåì âîîðóæåíèé è, êàê ñëåäñòâèå, ê
àêòóàëèçàöèè âîåííîé êîíôðîíòàöèè. Â-òðåòüèõ, íåçàâèñèìî îò íûíåøíåé
ýôôåêòèâíîñòè ñèñòåì èíôîðìàöèîííîãî îðóæèÿ, ïîÿâëåíèå åãî â
êà÷åñòâå íîâîãî ôàêòîðà ïðîòèâîáîðñòâà äîëæíî ó÷èòûâàòüñÿ âîåííî-
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ïîëèòè÷åñêèì ðóêîâîäñòâîì, ïðè÷åì íåâîçìîæíîñòü àäåêâàòíîãî ðàñ÷åòà
ïîñëåäñòâèé åãî ïðèìåíåíèÿ ìîæåò ïðèâåñòè ê àñèììåòðè÷íîìó îòâåòó. Â
ýòîì ñëó÷àå èíôîðìàöèîííîå îðóæèå ìîæåò ïîñëóæèòü êàòàëèçàòîðîì
ýñêàëàöèîííîãî ðàçâèòèÿ òðàäèöèîííîãî êîíôëèêòà.

Ïðè îáñóæäåíèè ïðîáëåìû îãðàíè÷åíèÿ èíôîðìàöèîííûõ âèäîâ îðóæèÿ
äîëæíû ðàññìàòðèâàòüñÿ íå òîëüêî íîâûå è âî ìíîãîì ñïîðíûå àñïåêòû
èíôîðìàöèîííîé âîéíû, òàêèå êàê âåäåíèå ñåòåâîé êîìïüþòåðíîé
áîðüáû, íî è ñòàâøèå óæå ïî÷òè òðàäèöèîííûìè âèäû áîåâûõ äåéñòâèé,
êîòîðûå òåì íå ìåíåå âñå åùå îñòàþòñÿ çà ðàìêàìè ñóùåñòâóþùèõ
äîãîâîðåííîñòåé. Ê òàêèì âèäàì îðóæèÿ ìîãóò áûòü ïðè÷èñëåíû:
� ñàìîëåòû-ïîñòàíîâùèêè ïîìåõ è ñàìîëåòû äàëüíåãî

ðàäèîëîêàöèîííîãî îáíàðóæåíèÿ, ïîâûøàþùèå óñòîé÷èâîñòü è
ýôôåêòèâíîñòü áîåâîãî óïðàâëåíèÿ â õîäå âîéíû;

� îðáèòàëüíûå ãðóïïèðîâêè, èñïîëüçóåìûå äëÿ ñáîðà è ðåòðàíñëÿöèè
èíôîðìàöèè â âîåííûõ öåëÿõ;

� ñðåäñòâà áîðüáû ïðîòèâ ýíåðãåòè÷åñêèõ èëè èíôîðìàöèîííûõ
êîììóíèêàöèé. Ïðèìåðîì òàêîãî îðóæèÿ ìîãóò ñëóæèòü òàê
íàçûâàåìûå «ãðàôèòîâûå áîìáû», â öåëîì îòíîñÿùèåñÿ ê êàòåãîðèè
«íåëåòàëüíîãî îðóæèÿ», íî íå îáëàäàþùèå èçáèðàòåëüíîñòüþ
äåéñòâèÿ.

Ïîäâîäÿ ïðîìåæóòî÷íûé èòîã îáñóæäåíèÿ ïåðñïåêòèâ ïåðåãîâîðíîãî
ïðîöåññà, ïðèçâàííîãî îãðàíè÷èòü âîçìîæíîñòè âåäåíèÿ
èíôîðìàöèîííîé âîéíû, ìîæíî êîíñòàòèðîâàòü, ÷òî âîïðîñû
ðåãóëèðîâàíèÿ èíôîðìàöèîííîãî ïðîòèâîáîðñòâà â ïîëíîé ìåðå íå
ïîäïàäàþò ïîä äåéñòâèå íè îäíîãî èç ñóùåñòâóþùèõ íà ñåãîäíÿøíèé
äåíü ìåæäóíàðîäíûõ ñîãëàøåíèé. Áîëåå òîãî, â äîãîâîðàõ, òàê èëè èíà÷å
êàñàþùèõñÿ ýòèõ ïðîáëåì, âîïðîñû èíôîðìàöèîííîé áåçîïàñíîñòè
ìîãóò òðàêòîâàòüñÿ ðàçëè÷íûìè ñòðàíàìè íå îäíîçíà÷íî. Ìîäåðíèçàöèÿ
óæå ñóùåñòâóþùèõ äîãîâîðåííîñòåé ñ ó÷åòîì âîçìîæíîñòè ñîçäàíèÿ
èíôîðìàöèîííûõ ñèñòåì âîîðóæåíèé, à òàêæå âûñîêîé óÿçâèìîñòè
èíôîðìàöèîííûõ èíôðàñòðóêòóð áîëüøèíñòâà ðàçâèòûõ ãîñóäàðñòâ, õîòÿ
è ïðåäñòàâëÿåòñÿ æåëàòåëüíîé, íî åäâà ëè îñóùåñòâèìà íà ïðàêòèêå. Ýòî
îáñòîÿòåëüñòâî òðåáóåò èíèöèèðîâàíèÿ ïåðåãîâîðíîãî ïðîöåññà ïî
çàêëþ÷åíèþ ïðèíöèïèàëüíî íîâîãî ñîãëàøåíèÿ, ââîäÿùåãî îäíîçíà÷íî
òîëêóåìûå òðåáîâàíèÿ ìåæäóíàðîäíî-ïðàâîâîé ðåãëàìåíòàöèè
ðàçëè÷íûõ àñïåêòîâ âåäåíèÿ èíôîðìàöèîííîé âîéíû è èíôîðìàöèîííûõ
îïåðàöèé.
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Ïðîáëåìû êîíòðîëÿ è îãðàíè÷åíèÿ
èíôîðìàöèîííûõ âèäîâ îðóæèÿ

Êîíòðîëü íàä âîîðóæåíèÿìè, èõ îãðàíè÷åíèå è ñîêðàùåíèå ÿâëÿþòñÿ
âàæíåéøèìè çàäà÷àìè îáåñïå÷åíèÿ ðåãèîíàëüíîé è ãëîáàëüíîé
ñòàáèëüíîñòè, óäåðæèâàþùåé ñòðàíû îò íà÷àëà ïðÿìîé âîîðóæåííîé
êîíôðîíòàöèè. Åñòåñòâåííî, ÷òî ðåøåíèå ýòèõ çàäà÷ âñåãäà ÿâëÿåòñÿ
ñâîåãî ðîäà êîìïðîìèññîì, â êîòîðîì ñòðàíû, ïîñòóïàÿñü êàêèìè-ëèáî
ñâîèìè ïðåèìóùåñòâàìè, ïðèîáðåòàþò îïðåäåëåííûå ãàðàíòèè â äðóãîé
îáëàñòè. Â îñîáîé ìåðå ýòî êàñàåòñÿ èíôîðìàöèîííûõ âèäîâ îðóæèÿ,
÷åòêîå îïðåäåëåíèå êîòîðûõ ïîêà íå âûðàáîòàíî, à ïîñëåäñòâèÿ
ïðèìåíåíèÿ íå ìîãóò áûòü àäåêâàòíî îöåíåíû. Îäíàêî íûíåøíåå
ïîëîæåíèå íå ìîæåò áûòü ïðîäîëæèòåëüíûì, è åñëè â áëèæàéøåå âðåìÿ
íå óäàñòñÿ âûðàáîòàòü õîòÿ áû êîíöåïòóàëüíûå îñíîâû ìåæäóíàðîäíûõ
ñîãëàøåíèé, îãðàíè÷èâàþùèõ íîâûå âèäû âîîðóæåíèé, ýòî ìîæåò
ïðèâåñòè ê ñóùåñòâåííîé äåñòàáèëèçàöèè âîåííî-ïîëèòè÷åñêîé ñèòóàöèè.

Òðàäèöèîííî çàäà÷è, ñâÿçàííûå ñ îãðàíè÷åíèåì êàêèõ-ëèáî âèäîâ
âîîðóæåíèÿ, ðàññìàòðèâàþòñÿ â àñïåêòàõ êîíòðîëÿ íàä âîîðóæåíèÿìè è
ðåæèìà íåðàñïðîñòðàíåíèÿ (ýêñïîðòíîãî êîíòðîëÿ).

Êîíòðîëü íàä èíôîðìàöèîííûìè âèäàìè âîîðóæåíèé
×àñòè÷íî âîïðîñ êîíòðîëÿ íàä èíôîðìàöèîííûìè âèäàìè îðóæèÿ óæå
çàòðàãèâàëñÿ, îäíàêî âàæíîñòü ïðîáëåìû òðåáóåò áîëåå ïîäðîáíîãî,
ñàìîñòîÿòåëüíîãî åå ðàññìîòðåíèÿ.

Íà ñåãîäíÿøíèé äåíü ïîäïèñàíû è äåéñòâóåò íåñêîëüêî âàæíûõ
ìåæäóíàðîäíûõ è äâóñòîðîííèõ äîãîâîðîâ, îãðàíè÷èâàþùèõ
âîîðóæåíèÿ è ëåæàùèõ â îñíîâå îáåñïå÷åíèÿ ðåãèîíàëüíîé è ãëîáàëüíîé
ñòàáèëüíîñòè.

Ñëåäóåò ïðèçíàòü, ÷òî âñå ñîãëàøåíèÿ âûðàáàòûâàëèñü è ïðèíèìàëèñü â
òî âðåìÿ, êîãäà ïðîáëåìà âåäåíèÿ èíôîðìàöèîííûõ âîéí åùå íå ñòîÿëà
ñòîëü îñòðî, êàê ñåé÷àñ, è çà èõ ñêîáêàìè îñòàëèñü ìíîãèå àñïåêòû
îãðàíè÷åíèÿ êðèòè÷åñêèõ âèäîâ âîîðóæåíèé, ê êîòîðûì ìîæíî îòíåñòè è
èíôîðìàöèîííûå. Âìåñòå ñ òåì â íàñòîÿùåå âðåìÿ ïðàêòè÷åñêè âñå
ñòðàíû, âêëþ÷àÿ ÑØÀ, Ðîññèþ, ÊÍÐ è åâðîïåéñêèå ñòðàíû, íà÷èíàþò
óäåëÿòü ïîâûøåííîå âíèìàíèå ïðîáëåìå îãðàíè÷åíèÿ èíôîðìàöèîííûõ
âèäîâ îðóæèÿ. Îäíàêî íàðÿäó ñ îáùèì ñòðåìëåíèåì ê âûðàáîòêå
âçàèìîïðèåìëåìûõ äîãîâîðåííîñòåé, ñïîñîáíûõ îïðåäåëèòü íîâûé
áàëàíñ ñèë ñ ó÷åòîì èíôîðìàöèîííûõ âîçìîæíîñòåé, ìåæäó ýòèìè
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ñòðàíàìè ñóùåñòâóþò çíà÷èòåëüíûå ïðîòèâîðå÷èÿ â ïîäõîäàõ ê
îðãàíèçàöèè ýòîãî ïðîöåññà. Â ÷àñòíîñòè, ñàìà ïðåäìåòíàÿ îáëàñòü
èíôîðìàöèîííîãî îðóæèÿ îïðåäåëåíà åùå î÷åíü íå÷åòêî, ïîýòîìó
«ïðàâèëà èãðû» áóäóò â çíà÷èòåëüíîé ìåðå îïðåäåëÿòüñÿ èíèöèàòîðàìè (è
íàèáîëåå àêòèâíûìè ó÷àñòíèêàìè) ïåðåãîâîðíîãî ïðîöåññà. Òàê,
êîðïîðàöèÿ ÐÝÍÄ ïðåäëàãàåò Âàøèíãòîíó âîñïîëüçîâàòüñÿ íàñòîÿùèì
ìîìåíòîì íåîïðåäåëåííîñòè äëÿ âûðàáîòêè ñîáñòâåííûõ ïîäõîäîâ ê
êîíòðîëþ íàä âîîðóæåíèÿìè, ýêñïîðòíîìó ðåæèìó è ìåæäóíàðîäíîé
êîîïåðàöèè â îáëàñòè èíôîðìàöèîííûõ âèäîâ îðóæèÿ, ÷òîáû îáåñïå÷èòü
â ìàêñèìàëüíîé ñòåïåíè ñâîþ íàöèîíàëüíóþ áåçîïàñíîñòü â áóäóùåì18.

Áûëî áû íåïðàâèëüíûì ïîëàãàòü, ÷òî ïðèíöèïû, âûðàáîòàííûå äëÿ
îãðàíè÷åíèÿ ÿäåðíîãî, áèîëîãè÷åñêîãî èëè õèìè÷åñêîãî îðóæèÿ, ìîãóò
áûòü àâòîìàòè÷åñêè ïåðåíåñåíû íà ñôåðó èíôîðìàöèîííîãî
ïðîòèâîáîðñòâà. Îñíîâíûå ðàçëè÷èÿ ìåæäó òðàäèöèîííûìè
ñòðàòåãè÷åñêèìè âîîðóæåíèÿìè è èíôîðìàöèîííûì îðóæèåì
çàêëþ÷àþòñÿ ïðåæäå âñåãî â òîì, ÷òî ïîñëåäíåå ñëóæèò öåëÿì
âèäîèçìåíåííîé áîðüáû íà êîììóíèêàöèÿõ, ñâîåãî ðîäà «êðåéñåðñêîé
áîðüáû», â òî âðåìÿ êàê òðàäèöèîííûå ñòðàòåãè÷åñêèå âîîðóæåíèÿ
íàïðàâëåíû ïðîòèâ ñîáñòâåííî ãîñóäàðñòâåííîé èíôðàñòðóêòóðû è
æèâîé ñèëû ïðîòèâíèêà. Òàêèå ðàçëè÷èÿ óæå íåîäíîêðàòíî ïðèâîäèëè â
èñòîðèè ê âîçíèêíîâåíèþ äèñáàëàíñà ñèë, ïðè êîòîðîì îäíà èç ñòîðîí
áûëà âûíóæäåíà âûõîäèòü çà ðàìêè ñóùåñòâóþùèõ äîãîâîðåííîñòåé, à
ýòî ñòàâèëî ïîä âîïðîñ âñþ ñèñòåìó ñòàáèëüíîñòè.

Ïîçèöèÿ ÑØÀ ñâîäèòñÿ ê ñòðåìëåíèþ ïîñòàâèòü âíå çàêîíà ñèñòåìû
âîîðóæåíèé, íàïðàâëåííûå ïðîòèâ èíôîðìàöèîííûõ èíôðàñòðóêòóð (÷òî
äëÿ íèõ îñîáåííî àêòóàëüíî, ò.ê. îíè îáëàäàþò íàèáîëåå ðàçâèòîé è,
ñîîòâåòñòâåííî, ïîòåíöèàëüíî óÿçâèìîé èíôîðìàöèîííîé
èíôðàñòðóêòóðîé), è îñòàâèòü â ñòîðîíå èñïîëüçîâàíèå èíôîðìàöèîííûõ
âîçìîæíîñòåé â òðàäèöèîííîé âîåííîé ñôåðå.

Äðóãèì âîçìîæíûì ïðåäìåòîì ïåðåãîâîðîâ, ñ òî÷êè çðåíèÿ àìåðèêàíñêèõ
ýêñïåðòîâ, ìîãóò ñòàòü òå ïåðñïåêòèâíûå âèäû âîîðóæåíèÿ, â êîòîðûõ íà
ñåãîäíÿøíèé äåíü íè îäíà èç ñòîðîí íå èìååò ïðåèìóùåñòâà. Ê òàêîâûì
îíè îòíîñÿò, íàïðèìåð ýëåêòðîííî-èìïóëüñíûå ñèñòåìû,
ïðåäíàçíà÷åííûå äëÿ àòàê íà èíôîðìàöèîííûå ñèñòåìû (ò.å., ïî ñóòè
äåëà, îïÿòü êîìïîíåíòû «íàñòóïàòåëüíûõ» âîîðóæåíèé). Ñïðàâåäëèâîñòè
ðàäè ñëåäóåò îòìåòèòü, ÷òî àìåðèêàíñêèå àíàëèòèêè âñå áîëüøå çàäàþòñÿ
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âîïðîñîì, íàñêîëüêî ïðîäîëæèòåëüíûì îêàæåòñÿ ïåðèîä íûíåøíåãî
äîìèíèðîâàíèÿ ÑØÀ è êàêîâà äîëæíà áûòü äîëãîñðî÷íàÿ ñòðàòåãèÿ ÑØÀ
â îáëàñòè èíôîðìàöèîííîé áåçîïàñíîñòè19. Òàêèì îáðàçîì, â âîïðîñàõ
îáñóæäåíèÿ êîíòðîëÿ íàä èíôîðìàöèîííûìè âîîðóæåíèÿìè ñëåäóåò
îæèäàòü, ÷òî ÑØÀ çàéìóò âûæèäàòåëüíóþ ïîçèöèþ.

Ðåæèì íåðàñïðîñòðàíåíèÿ
Çàäà÷à ðåæèìà íåðàñïðîñòðàíåíèÿ èëè ýêñïîðòíîãî êîíòðîëÿ ÿâëÿåòñÿ
äâîÿêîé: âî-ïåðâûõ, îí ñëóæèò óêðåïëåíèþ íàöèîíàëüíîé áåçîïàñíîñòè
ãîñóäàðñòâà ïóòåì îáåñïå÷åíèÿ è ïîääåðæàíèÿ òåõíîëîãè÷åñêîãî
ïðåâîñõîäñòâà; âî-âòîðûõ, óêðåïëÿåò îáùóþ ñòàáèëüíîñòü,
ïðåäóïðåæäàÿ, íàïðèìåð, èñïîëüçîâàíèå òåõíîëîãè÷åñêèõ èííîâàöèé â
òåððîðèñòè÷åñêèõ öåëÿõ.

Íà çàïàäå â ãîäû «õîëîäíîé âîéíû» äëÿ ðåøåíèÿ ïåðâîé çàäà÷è ñëóæèë
Êîîðäèíàöèîííûé êîìèòåò ïî ìíîãîñòîðîííåìó ýêñïîðòíîìó êîíòðîëþ
(ÊÎÊÎÌ), îáåñïå÷èâàâøèé ëèöåíçèðîâàíèå îáðàçöîâ òåõíèêè è
òåõíîëîãèé, çàïðåùåííûõ äëÿ ïîñòàâêè â ÑÑÑÐ, Êèòàé, Ñåâåðíóþ Êîðåþ
è äðóãèå êîììóíèñòè÷åñêèå ñòðàíû. Ðåøåíèþ âòîðîé çàäà÷è ñëóæèò ðÿä
ìåæãîñóäàðñòâåííûõ äîãîâîðåííîñòåé, òàêèõ êàê ñîãëàøåíèå ãðóïïû
ÿäåðíûõ ïîñòàâùèêîâ, îáúåäèíÿþùåé îêîëî 30 ñòðàí, êîòîðûå
óñòàíîâèëè îñíîâíûå ïðàâèëà êîíòðîëÿ çà ýêñïîðòîì ÿäåðíûõ
ìàòåðèàëîâ, îáîðóäîâàíèÿ è òåõíîëîãèé. Äðóãèì ïðèìåðîì ïîäîáíûõ
äîãîâîðåííîñòåé ñëóæèò âûðàáîòàííîå â 1987 ã. ñîãëàøåíèå î ðåæèìå
êîíòðîëÿ çà ðàêåòíîé òåõíîëîãèåé (ÐÊÐÒ), ñîãëàñíî êîòîðîìó
îñóùåñòâëÿåòñÿ êîíòðîëü çà ýêñïîðòîì îáîðóäîâàíèÿ è òåõíîëîãèé,
ïðåäíàçíà÷åííûõ äëÿ ñîçäàíèÿ è ïðîèçâîäñòâà ðàêåò âîåííîãî èëè
äâîéíîãî íàçíà÷åíèÿ.

Íåñìîòðÿ íà äîñòàòî÷íî áîãàòûé îïûò â ýòîé ñôåðå, ïðèìåíåíèå
ïðèíöèïîâ ðåæèìà ýêñïîðòíîãî êîíòðîëÿ â îòíîøåíèè èíôîðìàöèîííûõ
òåõíîëîãèé ìîæåò âûçâàòü îïðåäåëåííûå ñëîæíîñòè.

Âî-ïåðâûõ, ïîä ïðåäëîãîì îáåñïå÷åíèÿ ðåæèìà íåðàñïðîñòðàíåíèÿ
ýëåìåíòîâ èíôîðìàöèîííûõ âèäîâ îðóæèÿ ìîãóò îãðàíè÷èâàòüñÿ
âîçìîæíîñòè ðÿäà ñòðàí ïî ñâîáîäíîìó èñïîëüçîâàíèþ ìåæäóíàðîäíûõ
èíôîðìàöèîííûõ ðåñóðñîâ è ñèñòåì.
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Âî-âòîðûõ, îãðàíè÷åíèå ðàñïðîñòðàíåíèÿ èíôîðìàöèîííûõ òåõíîëîãèé
åäâà ëè íàéäåò ïîíèìàíèå ñðåäè ïðåäñòàâèòåëåé áèçíåñà, â òîì ÷èñëå â
âûñîêîðàçâèòûõ ñòðàíàõ. Ïðèìåðîì ýòîìó ìîæåò ñëóæèòü ïîëîæåíèå
äåë, ñëîæèâøååñÿ â îáëàñòè ðàñïðîñòðàíåíèå òåõíîëîãèè
èñïîëüçîâàíèÿ «äëèííûõ» êëþ÷åé äëÿ êðèïòîãðàôèðîâàíèÿ. Â êà÷åñòâå
àðãóìåíòà ïðîòèâ îãðàíè÷åíèÿ èõ ïðîäàæ (íà ÷åì äî 2000 ã. íàñòàèâàëè
ãîñóäàðñòâåííûå îðãàíû ÑØÀ) àìåðèêàíñêèå êîìïàíèè âûäâèãàëè
òåçèñ î òîì, ÷òî àíàëîãè÷íûå ïðîãðàììû ðàçðàáàòûâàþòñÿ è â äðóãèõ
ñòðàíàõ, è èõ ðàñïðîñòðàíåíèå íà ìåæäóíàðîäíîì ðûíêå, íå ñâÿçàííîå
íèêàêèìè âíóòðåííèìè ïðåïÿòñòâèÿìè, ïîñòåïåííî âûòåñíèò
àìåðèêàíñêèõ ïðîèçâîäèòåëåé. Äðóãèì ïðèìåðîì ñëóæèò ïîäïèñàííîå
Ïðåçèäåíòîì ÑØÀ ïîëîæåíèå, ñîãëàñíî êîòîðîìó ê êîììåð÷åñêîìó
èñïîëüçîâàíèþ äîïóñêàþòñÿ ñèñòåìû GPS ñ ïîâûøåííûì ðàçðåøåíèåì
(äî 10 ì), ÷òî â ïðèíöèïå äîñòàòî÷íî äëÿ íàâåäåíèÿ âûñîêîòî÷íîãî
îðóæèÿ. ÑØÀ ïîøëè íà òàêèå ìåðû, ïîñêîëüêó êîììåð÷åñêèå âûãîäû,
ïî èõ ìíåíèþ, áóäóò ïðåâûøàòü íåãàòèâíûå ïîñëåäñòâèÿ âîçìîæíîãî
èñïîëüçîâàíèÿ äàííûõ, ïîëó÷åííûõ ñ ïîìîùüþ òàêèõ ñèñòåì, äðóãèìè
ãîñóäàðñòâàìè èëè îòäåëüíûìè ëèöàìè è ãðóïïàìè â òåððîðèñòè÷åñêèõ
èëè âîåííûõ öåëÿõ.

Â-òðåòüèõ, ìåæäóíàðîäíûé ðåæèì íåðàñïðîñòðàíåíèÿ äîëæåí òàêæå
ó÷èòûâàòü ñêðûòûå âîçìîæíîñòè èíôîðìàöèîííûõ ñèñòåì, êîòîðûå â ýòîé
ñâÿçè äîëæíû îáÿçàòåëüíî ïðîõîäèòü ïðîöåäóðó ìåæäóíàðîäíîé
ñåðòèôèêàöèè. Îá àêòóàëüíîñòè ïðèíÿòèÿ òàêèõ ìåð ñâèäåòåëüñòâóåò ÷åðåäà
ãðîìêèõ ñêàíäàëîâ, ñâÿçàííûõ ñ îáíàðóæåíèåì «÷åðíûõ õîäîâ» â ñèñòåìàõ
Ìàéêðîñîôò, êîòîðûå â ïðèíöèïå îáåñïå÷èâàëè âîçìîæíîñòü
íåñàíêöèîíèðîâàííîãî äîñòóïà ê èíôîðìàöèîííûì ðåñóðñàì ïîëüçîâàòåëåé.

Â ñâÿçè ñ ýòèì ïðåäñòàâëÿþò îñîáûé èíòåðåñ ðîññèéñêèå èíèöèàòèâû â
ÎÎÍ (ïîäðîáíî áóäóò ðàññìîòðåíû íèæå), â êîòîðûõ ïðåäëîæåíû
ïðèíöèïû ìåæäóíàðîäíîé áåçîïàñíîñòè â èíôîðìàöèîííîé ñôåðå,
ïðåäóñìàòðèâàþùèå ïðèíÿòèå ãîñóäàðñòâàìè íà ñåáÿ îáÿçàòåëüñòâ
âîçäåðæèâàòüñÿ îò:
� äåéñòâèé, âåäóùèõ ê äîìèíèðîâàíèþ è êîíòðîëþ â èíôîðìàöèîííîì

ïðîñòðàíñòâå;
� ïðîòèâîäåéñòâèÿ äîñòóïó ê íîâåéøèì èíôîðìàöèîííûì òåõíîëîãèÿì,

ñîçäàíèÿ óñëîâèé òåõíîëîãè÷åñêîé çàâèñèìîñòè â ñôåðå
èíôîðìàòèçàöèè â óùåðá äðóãèì ãîñóäàðñòâàì.

Ïðèíÿòèå ýòèõ ïîëîæåíèé, ïî êðàéíå ìåðå íà óðîâíå äåêëàðàòèâíîé
ïîëèòèêè, ïîçâîëèò èçáåæàòü èñïîëüçîâàíèÿ ðåæèìà íåðàñïðîñòðàíåíèÿ,
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â öåëîì îòâå÷àþùåãî óêðåïëåíèþ ñòàáèëüíîñòè, â èíòåðåñàõ îòäåëüíîé
ñòðàíû èëè ãðóïïû ñòðàí.

Íàäî îòìåòèòü, ÷òî ñîçäàíèå ýôôåêòèâíîé ñèñòåìû ýêñïîðòíîãî êîíòðîëÿ
âîçìîæíî òîëüêî íà îñíîâå ìíîãîñòîðîííèõ ìåæäóíàðîäíûõ óñèëèé,
ïîäêðåïëÿåìûõ ñîçäàíèåì ìåæäóíàðîäíîé ýêñïåðòíîé êîìèññèè,
îïðåäåëÿþùåé âîçìîæíîñòü èñïîëüçîâàíèÿ òåõ èëè èíûõ êîììåð÷åñêèõ
ñèñòåì è òåõíîëîãèé â âîåííûõ öåëÿõ è îöåíèâàþùåé îïàñíîñòü òàêîãî
èñïîëüçîâàíèÿ äëÿ ìåæäóíàðîäíîé ñòàáèëüíîñòè. Êðîìå òîãî, òàêàÿ
êîìèññèÿ ìîãëà áû ðåøàòü çàäà÷è ëèöåíçèðîâàíèÿ èëè, ïî êðàéíåé ìåðå,
âûðàáîòêè ðåêîìåíäàöèé äëÿ âîçìîæíûõ ïîëüçîâàòåëåé îòíîñèòåëüíî
îáåñïå÷åíèÿ áåçîïàñíîñòè ðàáîòû êîììåð÷åñêèõ èíôîðìàöèîííûõ ñèñòåì.

Ìåæäóíàðîäíîå ñîòðóäíè÷åñòâî è êîîïåðàöèÿ â ñôåðå
èíôîðìàöèîííîé áåçîïàñíîñòè
Ïîìèìî êîíòðîëÿ íàä âîîðóæåíèÿìè è ýêñïîðòíîãî ðåæèìà ñóùåñòâóåò
åùå îäíà îáëàñòü ïîëèòè÷åñêîé àêòèâíîñòè, â êîòîðîé ìîãóò áûòü â
ðàâíîé ìåðå çàèíòåðåñîâàíû âñå ÷ëåíû ìåæäóíàðîäíîãî ñîîáùåñòâà.
Ýòîé îáëàñòüþ ÿâëÿåòñÿ ðàñøèðåíèå ìåæäóíàðîäíîãî ñîòðóäíè÷åñòâà è
êîîïåðàöèè â ñôåðå èíôîðìàöèîííîé áåçîïàñíîñòè.

Ãëàâíûå çàäà÷è òàêîãî ñîòðóäíè÷åñòâà ñîñòîÿò â ðåøåíèè àêòóàëüíûõ
ïðîáëåì, êàñàþùèõñÿ êðèçèñíîãî óïðàâëåíèÿ è ïëàíèðîâàíèÿ,
èíôîðìàöèîííûõ îáìåíîâ, ðàñøèðåíèÿ ñâÿçåé ìåæäó ãîñóäàðñòâàìè, à
òàêæå ìåæäó èõ îòäåëüíûìè ìèíèñòåðñòâàìè è âåäîìñòâàìè ñ öåëüþ
ãàðìîíèçàöèè íàöèîíàëüíûõ çàêîíîäàòåëüñòâ è âûðàáîòêè îáùèõ óñèëèé
ïî áîðüáå ñ òåððîðèçìîì.

Õàðàêòåðíîé îñîáåííîñòüþ ñòðàòåãèè ìåæäóíàðîäíîé êîîïåðàöèè â
íàñòîÿùåå âðåìÿ ÿâëÿåòñÿ òî, ÷òî øàãè ïî åå óêðåïëåíèþ íå îáÿçàòåëüíî
ïðåäïðèíèìàþòñÿ íà ãëîáàëüíîì óðîâíå. Âïîëíå äîïóñòèìî è äàæå
æåëàòåëüíî çàêëþ÷åíèå äâóñòîðîííèõ èëè ìíîãîñòîðîííèõ
äîãîâîðåííîñòåé ïî ìåðàì îáåñïå÷åíèÿ âçàèìíîé áåçîïàñíîñòè.
Âïîñëåäñòâèè òàêèå äâóñòîðîííèå è ðåãèîíàëüíûå äîãîâîðåííîñòè ìîãóò
âûñòóïàòü â êà÷åñòâå ýòàëîíà äëÿ âûðàáîòêè ñîãëàøåíèé íà áîëåå
âûñîêîì óðîâíå è ñ áîëåå øèðîêèì ñîñòàâîì ó÷àñòíèêîâ. Îòñþäà ñëåäóåò
òàêæå, ÷òî ñòîðîíà-èíèöèàòîð çàêëþ÷åíèÿ ìåæäóíàðîäíûõ
äîãîâîðåííîñòåé ìîæåò ïðèîáðåñòè ñóùåñòâåííûå ïðåèìóùåñòâà.

Áàçîâûìè ýëåìåíòàìè äëÿ ðàçâèòèÿ òàêîãî ñîòðóäíè÷åñòâà ìîãëè áû
ñòàòü:
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� îïðåäåëåíèå õàðàêòåðèñòèê âîçíèêàþùèõ óãðîç, ñâÿçàííûõ ñ
èíôîðìàöèîííûìè âîéíàìè, è äîñòèæåíèå îáùåãî ïîíèìàíèÿ
ïîòåíöèàëüíûõ óãðîç;

� âûðàáîòêà çàùèòíûõ ìåõàíèçìîâ è ïðàêòè÷åñêèõ ìåòîäîâ ñíèæåíèÿ
óÿçâèìîñòè èíôîðìàöèîííûõ ñèñòåì è ñåòåé;

� îáìåí íà ïîñòîÿííîé îñíîâå ðåçóëüòàòàìè àíàëèçà ñëîæèâøåéñÿ
ñèòóàöèè è èíôîðìàöèåé î ïîòåíöèàëüíûõ ïðîòèâíèêàõ è
÷ðåçâû÷àéíûõ ïðîèñøåñòâèÿõ, ñâÿçàííûõ ñ ðàáîòîñïîñîáíîñòüþ
èíôîðìàöèîííûõ èíôðàñòðóêòóð, ñ öåëüþ âûðàáîòêè àäåêâàòíûõ ìåð
ïðîòèâîäåéñòâèÿ ïîòåíöèàëüíûì óãðîçàì;

� ìåðû ïî îáíàðóæåíèþ àòàê íà êðèòè÷åñêèå èíôîðìàöèîííûå
èíôðàñòðóêòóðû è, â ñëó÷àå èõ îáíàðóæåíèÿ, ïðèìåíåíèå òîé èëè
èíîé ôîðìû ïðèíóæäåíèÿ äëÿ ïðåêðàùåíèÿ àòàêè;

� ìåðû âçàèìîïîìîùè â ñëó÷àå ïîâðåæäåíèé îáúåêòîâ
èíôîðìàöèîííûõ èíôðàñòðóêòóð â ðåçóëüòàòå ñòèõèéíûõ áåäñòâèé.

Åñòåñòâåííî, ÷òî êàæäàÿ ñòðàíà ñàìà äîëæíà âûðàáàòûâàòü øàãè äëÿ
ñíèæåíèÿ ñîáñòâåííûõ ñïåöèôè÷åñêèõ ðèñêîâ, îäíàêî ïðèâåäåííûå âûøå
ïîëîæåíèÿ ïðåäñòàâëÿþò äîñòàòî÷íî õîðîøóþ ïî÷âó äëÿ âûðàáîòêè
äàëüíåéøèõ ìåæäóíàðîäíûõ ìåð.

Ðîññèéñêèå èíèöèàòèâû ïî ìåæäóíàðîäíîé èíôîðìàöèîííîé
áåçîïàñíîñòè íà ìåæäóíàðîäíîì óðîâíå

Ðîññèÿ åùå â ñåðåäèíå 1998 ã. ïðåäëîæèëà ÑØÀ ïîäïèñàòü íà óðîâíå
ïðåçèäåíòîâ ñîâìåñòíîå çàÿâëåíèå, ïîñâÿùåííîå èñêëþ÷èòåëüíî
ïðîáëåìàòèêå ìåæäóíàðîäíîé èíôîðìàöèîííîé áåçîïàñíîñòè. Ïðîåêò
äîêóìåíòà ïðåäëàãàë âèäåíèå ñîâðåìåííîé ñèòóàöèè â èíôîðìàöèîííîé
ñôåðå, õàðàêòåðèçóþùåéñÿ, ñ îäíîé ñòîðîíû, êà÷åñòâåííî íîâûì
ïîòåíöèàëîì ðàçâèòèÿ ÷åëîâå÷åñòâà, êîòîðûé ñîçäàåò ãëîáàëüíûé
èíôîðìàöèîííî-òåõíîëîãè÷åñêèé ïðîãðåññ, à ñ äðóãîé � î÷åâèäíûìè
óãðîçàìè èñïîëüçîâàíèÿ òàêèõ íîâûõ òåõíîëîãèé â öåëÿõ, ïðîòèâîðå÷àùèõ
îáùåé ñòàáèëüíîñòè è áåçîïàñíîñòè. Ïîä÷åðêèâàëîñü, ÷òî íàëè÷èå òàêèõ
óãðîç òðåáóåò ïðèíÿòèÿ ïðåâåíòèâíûõ ìåð. Òàêîé ïðîöåññ ìîã áû, êàê
ïðåäïîëàãàëîñü, ïðåäóñìàòðèâàòü ñëåäóþùèå ýòàïû è ìåðû:
� îïðåäåëåíèå îáùèõ âçãëÿäîâ ìèðîâîãî ñîîáùåñòâà íà ïðîáëåìû

âîçìîæíîãî èñïîëüçîâàíèÿ èíôîðìàöèîííûõ òåõíîëîãèé â âîåííûõ
öåëÿõ â êà÷åñòâå îðóæèÿ;

� îïðåäåëåíèå îñíîâíûõ ïîíÿòèé («èíôîðìàöèîííîå îðóæèå»,
«èíôîðìàöèîííàÿ âîéíà»);
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� ó÷åò ôàêòîðà âîçìîæíîãî èñïîëüçîâàíèÿ èíôîðìàöèîííûõ
òåõíîëîãèé äëÿ ñîâåðøåíñòâîâàíèÿ ñóùåñòâóþùèõ è ñîçäàíèÿ íîâûõ
ñèñòåì îðóæèÿ;

� ðàññìîòðåíèå âîïðîñà î öåëåñîîáðàçíîñòè ñîçäàíèÿ ìåæäóíàðîäíîé
ñèñòåìû (öåíòðà) ìîíèòîðèíãà óãðîç, ñâÿçàííûõ ñ èíôîðìàöèîííîé
áåçîïàñíîñòüþ;

� âíåñåíèå âîïðîñà î ãëîáàëüíîé èíôîðìàöèîííîé áåçîïàñíîñòè íà
ðàññìîòðåíèå ÎÎÍ è äðóãèõ âåäóùèõ ìåæäóíàðîäíûõ ôîðóìîâ ñ
öåëüþ ðàçðàáîòêè ìåæäóíàðîäíî-ïðàâîâîãî ðåæèìà çàïðåùåíèÿ
ðàçðàáîòêè, ïðîèçâîäñòâà è ïðèìåíåíèÿ îñîáî îïàñíûõ âèäîâ
èíôîðìàöèîííîãî îðóæèÿ;

� ðàçðàáîòêà ìåæäóíàðîäíîãî ìíîãîñòîðîííåãî äîãîâîðà î áîðüáå ñ
èíôîðìàöèîííûì òåððîðèçìîì è êðèìèíàëîì.

Ïî ìíåíèþ ðîññèéñêîé ñòîðîíû, òàêîå ñîâìåñòíîå çàÿâëåíèå ìîãëî áû
ñïîñîáñòâîâàòü íà÷àëó êîíêðåòíîãî, âñåñòîðîííåãî è öåëåíàïðàâëåííîãî
îáñóæäåíèÿ âîçíèêàþùèõ ïðîáëåì.

Â èòîãå îáñóæäåíèÿ ýòîãî ïðåäëîæåíèÿ èäåÿ êîíêðåòíîãî çàÿâëåíèÿ ïî
ïðîáëåìàì ìåæäóíàðîäíîé èíôîðìàöèîííîé áåçîïàñíîñòè ðåàëèçîâàíà
íå áûëà. Îäíàêî â îáùåé ôîðìå îáåñïîêîåííîñòü âîçíèêàþùèìè óãðîçàì
â ýòîé ñôåðå íàøëà îòðàæåíèå â Ñîâìåñòíîì çàÿâëåíèè îá îáùèõ âûçîâàõ
áåçîïàñíîñòè íà ðóáåæå ÕÕI âåêà ïîäïèñàííîãî â èòîãå ñàììèòà
Ïðåçèäåíòàìè Ðîññèè è ÑØÀ 2 ñåíòÿáðÿ 1998 ã. â Ìîñêâå.

Â Çàÿâëåíèè, â ÷àñòíîñòè, áûëî îòìå÷åíî, ÷òî ñòîðîíû:
� «ñîãëàñèëèñü àêòèâèçèðîâàòü ñîâìåñòíûå óñèëèÿ ïî ïðîòèâîäåéñòâèþ

òðàíñíàöèîíàëüíûì óãðîçàì ýêîíîìèêå è áåçîïàñíîñòè íàøèõ ñòðàí,
âêëþ÷àÿ òå èç íèõ, êîòîðûå ÿâëÿþò ñîáîé [...] ïðåñòóïëåíèÿ ñ
èñïîëüçîâàíèåì êîìïüþòåðíîé òåõíèêè � è äðóãèõ âûñîêèõ
òåõíîëîãèé»;

� ïðèçíàëè «âàæíîñòü ñîäåéñòâèÿ ïîëîæèòåëüíûì ñòîðîíàì è
îñëàáëåíèå äåéñòâèÿ îòðèöàòåëüíûõ ñòîðîí ïðîèñõîäÿùåé
èíôîðìàöèîííî-òåõíîëîãè÷åñêîé ðåâîëþöèè, ÷òî ÿâëÿåòñÿ ñåðüåçíîé
çàäà÷åé â äåëå îáåñïå÷åíèÿ ñòðàòåãè÷åñêèõ èíòåðåñîâ áåçîïàñíîñòè
íàøèõ äâóõ ñòðàí â áóäóùåì»;

� çàÿâèëè, ÷òî «îáùèå âûçîâû áåçîïàñíîñòè íà ðóáåæå XXI âåêà ìîãóò
áûòü îòðàæåíû òîëüêî ïîñðåäñòâîì ìîáèëèçàöèè óñèëèé âñåãî
ìåæäóíàðîäíîãî ñîîáùåñòâà [...] â ñëó÷àå íåîáõîäèìîñòè ìèðîâîå
ñîîáùåñòâî äîëæíî ñâîåâðåìåííî ïðèíèìàòü ýôôåêòèâíûå ìåðû ïî
ïðîòèâîäåéñòâèþ òàêèì óãðîçàì».
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Òàêèì îáðàçîì, â îáùåì êîíòåêñòå ðàçâèòèÿ èäåè ìåæäóíàðîäíîé
èíôîðìàöèîííîé áåçîïàñíîñòè, çíà÷åíèå Çàÿâëåíèÿ îïðåäåëÿåòñÿ òåì,
÷òî â íåì âïåðâûå äâå âåëèêèå äåðæàâû ïðèçíàëè íàëè÷èå ïðîáëåìû,
îáîçíà÷èëè â ýòîé ñôåðå ðåàëüíûå óãðîçû ñòðàòåãè÷åñêîãî õàðàêòåðà è
áûëè åäèíû âî ìíåíèè î íåîáõîäèìîñòè êîìïëåêñíîãî, ìíîãîñòîðîííåãî
ïîäõîäà â ïðîòèâîäåéñòâèè ýòèì îáùèì âûçîâàì áåçîïàñíîñòè.
Õàðàêòåðíî, ÷òî òàêîå âçàèìíîå ïîíèìàíèå áûëî îòðàæåíî èìåííî â
ïîëèòè÷åñêîì äâóñòîðîííåì äîêóìåíòå.

Äàëüíåéøåå ðàçâèòèå òåìà ìåæäóíàðîäíîé èíôîðìàöèîííîé
áåçîïàñíîñòè ïîëó÷èëà â ðàìêàõ ÎÎÍ. 23 ñåíòÿáðÿ 1998 ã. Ãåíåðàëüíîìó
ñåêðåòàðþ ÎÎÍ Ê. Àííàíó áûëî íàïðàâëåíî ñïåöèàëüíîå ïîñëàíèå
Ìèíèñòðà èíîñòðàííûõ äåë Ðîññèè È.Ñ. Èâàíîâà20.

ÃÀ ÎÎÍ óæå íà ïðîòÿæåíèå öåëîãî ðÿäà ëåò ðàññìàòðèâàëà íà ñâîèõ
ñåññèÿõ âîïðîñ «Ðîëü íàóêè è òåõíèêè â êîíòåêñòå ìåæäóíàðîäíîé
áåçîïàñíîñòè, ðàçîðóæåíèÿ è äðóãèõ, ñâÿçàííûõ ñ ýòèì îáëàñòåé». Ïî
ìíåíèþ Ðîññèè, èìåííî òàêàÿ íîâàÿ îáëàñòü âîçíèêàåò â ñâÿçè ñ
êà÷åñòâåííî íîâûì ýòàïîì íàó÷íî-òåõíè÷åñêîãî ðàçâèòèÿ �
áåñïðåöåäåíòíûì óðîâíåì ðàçâèòèÿ è âíåäðåíèÿ ñîâðåìåííûõ,
ïðèíöèïèàëüíî íîâûõ èíôîðìàöèîííûõ òåõíîëîãèé è ñðåäñòâ
òåëåêîììóíèêàöèé.

Â ïîñëàíèè êîíñòàòèðîâàëîñü, ÷òî èíôîðìàöèîííàÿ ðåâîëþöèÿ ïðîíèêàåò
ïðàêòè÷åñêè âî âñå ñôåðû æèçíåäåÿòåëüíîñòè îáùåñòâà, îòêðûâàåò
ïåðñïåêòèâû äëÿ óñêîðåííîãî ðàçâèòèÿ âñåé ìèðîâîé öèâèëèçàöèè è
ñïîñîáñòâóåò óâåëè÷åíèþ ñîçèäàòåëüíîãî ïîòåíöèàëà ÷åëîâå÷åñòâà.
Ôîðìèðóåòñÿ ãëîáàëüíîå èíôîðìàöèîííîå ïðîñòðàíñòâî, â êîòîðîì
èíôîðìàöèÿ ïðèîáðåòàåò ñâîéñòâà öåííåéøåãî ýëåìåíòà êàê íàöèîíàëüíîãî,
òàê è îáùå÷åëîâå÷åñêîãî äîñòîÿíèÿ, åãî ñòðàòåãè÷åñêîãî ðåñóðñà.

Ïðè ýòîì, îäíàêî, áûëà ïîä÷åðêíóòà âîçìîæíî ïîòåíöèàëüíàÿ, íî îò ýòîãî
íå ìåíåå ñåðüåçíàÿ îïàñíîñòü èñïîëüçîâàíèÿ äîñòèæåíèé â
èíôîðìàöèîííîé ñôåðå â öåëÿõ, íå ñîâìåñòèìûõ ñ çàäà÷àìè ïîääåðæàíèÿ
ìèðîâîé ñòàáèëüíîñòè è áåçîïàñíîñòè, ñîáëþäåíèåì ïðèíöèïîâ
íåïðèìåíåíèÿ ñèëû, íåâìåøàòåëüñòâà âî âíóòðåííèå äåëà, óâåëè÷åíèÿ
ïðàâ è ñâîáîä ÷åëîâåêà.

Îñîáûé àêöåíò â ïîñëàíèè áûë ñäåëàí íà íåîáõîäèìîñòè
ïðåäîòâðàùåíèÿ ïîÿâëåíèÿ ïðèíöèïèàëüíî íîâîé � èíôîðìàöèîííîé �
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îáëàñòè êîíôðîíòàöèè, ñïîñîáíîé ñïðîâîöèðîâàòü íîâûé âèòîê ãîíêè
âîîðóæåíèé.

Â ýòîé ñâÿçè ïîä÷åðêèâàëîñü, ÷òî ðå÷ü èäåò î ñîçäàíèè èíôîðìàöèîííîãî
îðóæèÿ è îïàñíîñòè âîçíèêíîâåíèÿ èíôîðìàöèîííîé âîéíû. Ïðèíèìàÿ
ïðè ýòîì âî âíèìàíèå óðîâåíü èíôîðìàòèçàöèè îáùåñòâà è îäíîâðåìåííî
óÿçâèìîñòü èíôîðìàöèîííûõ ñòðóêòóð íåëüçÿ èñêëþ÷èòü âîçìîæíîñòè
ïîÿâëåíèÿ òàêîãî èíôîðìàöèîííîãî îðóæèÿ, ðàçðóøèòåëüíûå ñâîéñòâà
êîòîðîãî ìîãóò îêàçàòüñÿ ñðàâíèìûìè ñ ÎÌÓ.

Ê ïîñëàíèþ áûë ïðèëîæåí ïðîåêò ðåçîëþöèè ÃÀ ÎÎÍ, îçàãëàâëåííûé
«Äîñòèæåíèÿ â ñôåðå èíôîðìàòèçàöèè è òåëåêîììóíèêàöèé â êîíòåêñòå
ìåæäóíàðîäíîé áåçîïàñíîñòè». Ïî ñóòè äåëà, ïðîåêò ÿâèëñÿ ðàçâèòèåì
óïîìÿíóòîé ðåçîëþöèè ÃÀ î ðîëè íàóêè è òåõíèêè ïðèìåíèòåëüíî ê
êîíêðåòíîé îáëàñòè. Â íîâîì ïðîåêòå, â ÷àñòíîñòè îòìå÷àëîñü, ÷òî íàó÷íî-
òåõíè÷åñêèå äîñòèæåíèÿ ìîãóò èìåòü êàê ãðàæäàíñêîå, òàê è âîåííîå
ïðèìåíåíèå è ÷òî íåîáõîäèìî ïîääåðæèâàòü ðàçâèòèå íàóêè è òåõíèêè â
ãðàæäàíñêèõ öåëÿõ. Êðîìå òîãî, â ýòîì äîêóìåíòå íàøëè îòðàæåíèå îñíîâíûå
òåçèñû ïîñëàíèÿ ðîññèéñêîãî Ìèíèñòðà èíîñòðàííûõ äåë. Îòìå÷àëàñü òàêæå
íåîáõîäèìîñòü ïðåäîòâðàùåíèÿ ïîÿâëåíèÿ èíôîðìàöèîííûõ òåõíîëîãèé è
ñðåäñòâ, ïðèìåíåíèå êîòîðûõ â âîåííûõ öåëÿõ ìîæåò îêàçàòüñÿ ñðàâíèìûì ñ
ïðèìåíåíèåì ÎÌÓ. Â ïðîåêòå, â ÷àñòíîñòè, ñîäåðæàëîñü ïðèãëàøåíèå
ãîñóäàðñòâàì-÷ëåíàì ÎÎÍ èíôîðìèðîâàòü Ãåíåðàëüíîãî ñåêðåòàðÿ î ñâîåé
òî÷êå çðåíèÿ è îöåíêàõ ïî ñëåäóþùèì âîïðîñàì:
� îáùèé âçãëÿä íà ïðîáëåìû èñïîëüçîâàíèÿ èíôîðìàöèîííûõ

òåõíîëîãèé â âîåííûõ öåëÿõ;
� îïðåäåëåíèå ïîíÿòèé «èíôîðìàöèîííîå îðóæèå», «èíôîðìàöèîííàÿ

âîéíà», äðóãîå âðàæäåáíîå èëè íåñàíêöèîíèðîâàííîå âîçäåéñòâèå íà
èíôîðìàöèîííî-êîììóíèêàöèîííûå ñèñòåìû è èíôîðìàöèîííûå
ðåñóðñû;

� öåëåñîîáðàçíîñòü ðàçðàáîòêè ìåæäóíàðîäíî-ïðàâîâûõ ðåæèìîâ
çàïðåùåíèÿ ðàçðàáîòêè, ïðîèçâîäñòâà è ïðèìåíåíèÿ îñîáî îïàñíûõ
âèäîâ èíôîðìàöèîííîãî îðóäèÿ, à òàêæå áîðüáû ñ èíôîðìàöèîííûì
òåððîðèçìîì è êðèìèíàëîì, âêëþ÷àÿ ñîçäàíèå ìåæäóíàðîäíîé
ñèñòåìû (öåíòðà) ìîíèòîðèíãà óãðîç, ñâÿçàííûõ ñ áåçîïàñíîñòüþ
ãëîáàëüíûõ èíôîðìàöèîííî-êîììóíèêàöèîííûõ ñèñòåì.

Èíèöèàòèâíûå ïðåäëîæåíèÿ Ðîññèè âûçâàëè àêòèâíîå îáñóæäåíèå â
Ïåðâîì êîìèòåòå, â ðåçóëüòàòå êîòîðîãî ïðîåêò ðåçîëþöèè áûë
ìîäèôèöèðîâàí â îñíîâíîì â ÷àñòè ðåêîìåíäàöèé îòíîñèòåëüíî
èíôîðìèðîâàíèÿ Ãåíåðàëüíîãî ñåêðåòàðÿ î òî÷êàõ çðåíèÿ è îöåíêàõ
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ãîñóäàðñòâ-÷ëåíîâ. 2 íîÿáðÿ 1998 ã. ïåðåñìîòðåííûé ïðîåêò áûë îäîáðåí
Êîìèòåòîì, à 4 äåêàáðÿ 1998 ã. ïðèíÿò áåç ãîëîñîâàíèÿ (êîíñåíñóñîì) ÃÀ
ÎÎÍ (äîêóìåíò À/RES/53/70)21.

Â ÷àñòè óïîìÿíóòûõ ðåêîìåíäàöèé ðåçîëþöèÿ ïðåäóñìàòðèâàëà
èíôîðìèðîâàòü Ãåíåðàëüíîãî ñåêðåòàðÿ ïî ñëåäóþùèì ïîçèöèÿì:
� îáùàÿ îöåíêà ïðîáëåì èíôîðìàöèîííîé áåçîïàñíîñòè;
� îïðåäåëåíèå îñíîâíûõ ïîíÿòèé, îòíîñÿùèõñÿ ê èíôîðìàöèîííîé

áåçîïàñíîñòè. Âêëþ÷àÿ íåñàíêöèîíèðîâàííîå âìåøàòåëüñòâî èëè
íåïðàâîìåðíîå èñïîëüçîâàíèå èíôîðìàöèîííûõ è
òåëåêîììóíèêàöèîííûõ ñèñòåì è èíôîðìàöèîííûõ ðåñóðñîâ;

� öåëåñîîáðàçíîñòü ðàçðàáîòêè ìåæäóíàðîäíûõ ïðèíöèïîâ, êîòîðûå
áûëè áû íàïðàâëåíû íà óêðåïëåíèå áåçîïàñíîñòè ãëîáàëüíûõ
èíôîðìàöèîííûõ è òåëåêîììóíèêàöèîííûõ ñèñòåì è ñïîñîáñòâîâàëè
áîðüáå ñ èíôîðìàöèîííûì òåððîðèçìîì è êðèìèíàëîì.

Òàêèì îáðàçîì, ïðÿìûå ññûëêè ïåðâîíà÷àëüíîãî ðîññèéñêîãî ïðîåêòà íà
èñïîëüçîâàíèå èíôîðìàöèîííûõ òåõíîëîãèé â âîåííûõ öåëÿõ,
îïðåäåëåíèå êîíêðåòíûõ ïîíÿòèé «èíôîðìàöèîííîå îðóæèå» è
«èíôîðìàöèîííàÿ âîéíà», ðàçðàáîòêè ðåæèìà çàïðåùåíèÿ ðàçðàáîòêè è
ïðèìåíåíèÿ èíôîðìàöèîííîãî îðóæèÿ, à òàêæå ïîëîæåíèé î ñðàâíåíèè
âîçäåéñòâèÿ èíôîðìàöèîííîãî îðóæèÿ è ÎÌÓ â ïðèíÿòîé ðåçîëþöèè
îòðàæåíèÿ íå ïîëó÷àëè.

Â çàÿâëåíèè äåëåãàöèè ÑØÀ ïî ìîòèâàì ãîëîñîâàíèÿ â Ïåðâîì êîìèòåòå
ÃÀ ÎÎÍ (âîïðîñû ðàçîðóæåíèÿ è ìåæäóíàðîäíîé áåçîïàñíîñòè)
îòìå÷àëàñü «ãèáêîñòü, ïðîäåìîíñòðèðîâàííàÿ îñíîâíûì ñïîíñîðîì
ðåçîëþöèè â ïðîäâèæåíèå ýòîé èíèöèàòèâû». Ïî ìíåíèþ àìåðèêàíñêîé
ñòîðîíû, îäîáðåííûé òåêñò îòðàæàåò ñáàëàíñèðîâàííûé ïîäõîä, êîòîðûé
ïîçâîëèò ìåæäóíàðîäíîìó ñîîáùåñòâó íà÷àòü òùàòåëüíîå, îáäóìàííîå
ðàññìîòðåíèå ýòîé íîâîé è ñëîæíîé òåìû. Â òî æå âðåìÿ, áûëî
ïîä÷åðêíóòî, ÷òî îäîáðåíèå ðåçîëþöèè îçíà÷àåò âñòóïëåíèå
ìåæäóíàðîäíîãî ñîîáùåñòâà â ïðîöåññ ðåøåíèÿ çàäà÷, âêëþ÷àþùèõ
ìíîãèå âçàèìîñâÿçàííûå ôàêòîðû, íå îòíîñÿùèåñÿ îáû÷íî ê
êîìïåòåíöèè Ïåðâîãî êîìèòåòà. Ýòà òåìà âêëþ÷àåò, íàïðèìåð,
òåõíè÷åñêèå àñïåêòû, ñâÿçàííûå ñ ýêîíîìè÷åñêèì ñîòðóäíè÷åñòâîì è
òîðãîâëåé, èíòåëëåêòóàëüíîé ñîáñòâåííîñòüþ, ïðàâîîõðàíèòåëüíîé
äåÿòåëüíîñòüþ, áîðüáîé ñ òåððîðèçìîì è äðóãèìè âîïðîñàìè,
ðàññìàòðèâàåìûìè âî Âòîðîì (ýêîíîìè÷åñêèå è ôèíàíñîâûå âîïðîñû) è
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21Òåêñò ýòîé è ïîñëåäóþùèõ ðåçîëþöèé, ïðèíÿòûõ ïî âîïðîñàì èíôîðìàöèîííîé áåçîïàñíîñòè, à òàêæå
ñâÿçàííûå ñ íèìè äîêëàäû Ãåíåðàëüíîãî ñåêðåòàðÿ ÎÎÍ, ïðèâåäåíû â Ïðèëîæåíèè 4.



Øåñòîì (ïðàâîâûå âîïðîñû) êîìèòåòàõ ÃÀ. Êðîìå òîãî, íå ñëåäóåò
ôîêóñèðîâàòüñÿ èñêëþ÷èòåëüíî íà äåéñòâèÿõ ïðàâèòåëüñòâ è èõ
ïðîãðàììàõ, ïîñêîëüêó äàííàÿ èíèöèàòèâà òàêæå çàòðàãèâàåò
ñóùåñòâåííûå èíòåðåñû ëè÷íîñòåé, ïðåäïðèÿòèé è äðóãèõ îðãàíèçàöèé â
÷àñòíîì ñåêòîðå.

Ðåçîëþöèÿ ïîñòàíîâèëà âêëþ÷èòü òåìó ìåæäóíàðîäíîé èíôîðìàöèîííîé
áåçîïàñíîñòè â ïîâåñòêó äíÿ î÷åðåäíîé 54-é ñåññèè ÃÀ ÎÎÍ.

Â ïîñëåäóþùèé ïåðèîä â ñîîòâåòñòâèè ñ ðåêîìåíäàöèÿìè ïóíêòîâ 2 è 3,
ðåçîëþöèè 53/70 Ãåíåðàëüíîìó ñåêðåòàðþ ÎÎÍ áûëè ïðåäñòàâëåíû
ñîîòâåòñòâóþùèå îöåíêè ïðàâèòåëüñòâ (Àâñòðàëèÿ, Áåëîðóññèÿ, Áðóíåé,
Êóáà, Îìàí, Êàòàð, Ðîññèéñêàÿ Ôåäåðàöèÿ, Âåëèêîáðèòàíèÿ è ÑØÀ),
îïóáëèêîâàííûå â äîêëàäå À/54/213.

Ìíåíèå Àâñòðàëèè ñâîäèëîñü ê òîìó, ÷òî, íåñìîòðÿ íà àêòóàëüíîñòü
ïðîáëåìû, ýòà ñòðàíà íå ðàçäåëÿåò ìíåíèÿ î òîì, ÷òî ïîäõîäÿùèì îðãàíîì
äëÿ ðàçðàáîòêè ïðèíöèïîâ îáåñïå÷åíèÿ áåçîïàñíîñòè ãëîáàëüíûõ
èíôîðìàöèîííûõ ñèñòåì ÿâëÿåòñÿ Äåïàðòàìåíò ïî âîïðîñàì ðàçîðóæåíèÿ
Ñåêðåòàðèàòà ÎÎÍ. Èíôîðìàöèîííàÿ èíôðàñòðóêòóðà äåéñòâèòåëüíî
îêàçûâàåò âëèÿíèå íà òîðãîâëþ, ýêîíîìèêó, îáùåñòâåííîå áëàãîñîñòîÿíèå
ïëàíåòû, ïðàâîïîðÿäêà è áåçîïàñíîñòè. Íî ïðèíöèïû è ðóêîâîäÿùèå
óêàçàíèÿ ïî ýòèì âîïðîñàì óæå ðàçðàáîòàíû íà äðóãèõ ôîðóìàõ
(Îðãàíèçàöèÿ ýêîíîìè÷åñêîãî ñîòðóäíè÷åñòâà è ðàçâèòèÿ, Ìåæäóíàðîäíàÿ
îðãàíèçàöèÿ ïî ñòàíäàðòèçàöèè, Ìåæäóíàðîäíûé ñîþç ýëåêòðîñâÿçè,
ìåæäóíàðîäíûå öåíòðû ïî ïðåäóïðåæäåíèþ ïðåñòóïíîñòè), ïðè÷åì ñ
ïðèìåíåíèåì áîëåå øèðîêèõ ïîäõîäîâ, ÷åì ýòî ïðåäëîæåíî â ðåçîëþöèè
53/70. Àâñòðàëèÿ íå âèäèò ñìûñëà â äóáëèðîâàíèè òàêîé ðàáîòû.

Â ìíåíèè Áåëîðóññèè îòìå÷àëîñü ñâîåâðåìåííîñòü ïðèíÿòèÿ ðåçîëþöèè è
ïîääåðæèâàëàñü èäåÿ î ðàçðàáîòêå êîíöåïöèè ìåæäóíàðîäíîé
èíôîðìàöèîííîé áåçîïàñíîñòè è ïðèíöèïîâ, íàïðàâëåííûõ íà
óêðåïëåíèå áåçîïàñíîñòè ãëîáàëüíûõ èíôîðìàöèîííûõ ñèñòåì è
ïðåäóïðåæäåíèå èíôîðìàöèîííîãî òåððîðèçìà è ïðåñòóïíîñòè.

Áðóíåé, ïðèçíàâàÿ âàæíîñòü èíôîðìàöèîííîé áåçîïàñíîñòè â ýïîõó
èíôîðìàöèîííûõ òåõíîëîãèé, ñ÷èòàë, îäíàêî, ÷òî îòâåòñòâåííîñòü çà
îáåñïå÷åíèå ãàðàíòèé áåçîïàñíîñòè ìåæäóíàðîäíûõ êîììóíèêàöèé íå
ñëåäóåò îòíîñèòü ê âûõîäÿùèì çà ðàìêà êîìïåòåíöèè Ìåæäóíàðîäíîãî
Ñóäà ÎÎÍ.
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Â îöåíêàõ Êóáû, â ÷àñòíîñòè, îòìå÷àëîñü, ÷òî ïðîöåññ «êîìïüþòåðèçàöèè
îáùåñòâà», âñòóïëåíèå â «èíôîðìàöèîííûé âåê» ñîçäàåò íîâûå
ïðîáëåìû áåçîïàñíîñòè, òðåáóþùèå ðàññìîòðåíèÿ âñåì ìåæäóíàðîäíûì
ñîîáùåñòâîì. ÎÎÍ ÿâëÿåòñÿ ïîäõîäÿùèì ôîðóìîì äëÿ îáñóæäåíèÿ ýòèõ
ïðîáëåì. Êðîìå òîãî, äîëæíû ïðèíèìàòüñÿ ìåðû äëÿ îáåñïå÷åíèÿ
äîñòóïà ê íîâûì èíôîðìàöèîííûì òåõíîëîãèÿì â öåëÿõ ðàçâèòèÿ,
îñîáåííî ñëàáîðàçâèòûõ ñòðàí. Ñëåäñòâèåì ïðîöåññà ãëîáàëèçàöèè â
ñôåðå èíôîðìàòèçàöèè è òåëåêîììóíèêàöèé ÿâëÿåòñÿ øèðîêàÿ
ñòàíäàðòèçàöèÿ â ñôåðå èíôîðìàöèîííûõ òåõíîëîãèé, îáëåã÷àþùàÿ
âìåøàòåëüñòâî â òàêèå ñèñòåìû. Êóáà ñ÷èòàåò, ÷òî èíôîðìàöèîííûå
òåõíîëîãèè, ñîçäàâàåìûå â ðàçâèòûõ ñòðàíàõ è èõ äîìèíèðóþùåå
ïîëîæåíèå ïîçâîëèò íàâÿçûâàòü òåõíîëîãè÷åñêèå ñòàíäàðòû,
îáëåã÷àþùèå èñïîëüçîâàíèå òàêèõ òåõíîëîãèé, êàê ñðåäñòâî àãðåññèè.

Ñ÷èòàåòñÿ, ÷òî ó ñëàáîðàçâèòûõ ñòðàí íåò äðóãîé àëüòåðíàòèâû, êàê
ïðèíÿòü ýòè òåõíîëîãèè, ÷òîáû âûæèòü â íîâûõ óñëîâèÿõ. Âî ìíîãèõ
ñëó÷àÿõ ýòè ñòðàíû íå îñîçíàþò âîçíèêàþùèå óãðîçû è íå ïðèíèìàþò
ìåð îáåñïå÷åíèÿ áåçîïàñíîñòè.

Ñåðüåçíûå ïîñëåäñòâèÿ èìååò ðàçâèòèå è ãëîáàëüíûõ ñåòåé òèïà
èíòåðíåò, ôóíêöèîíèðóþùèõ íà ÷èñòî êîîïåðàòèâíîé îñíîâå. Òàêàÿ
äîáðîâîëüíàÿ îñíîâà èíòåðíåò ÿâëÿåòñÿ îäíîâðåìåííî èñòî÷íèêîì åãî
ñèëüíûõ è ñëàáûõ êà÷åñòâ, ïîñêîëüêó ñòðàíû íå ïðèíÿëè åäèíîîáðàçíîãî
çàêîíîäàòåëüñòâà, â îòíîøåíèè ïîäîáíûõ ñåòåé.

Êóáà ïîëàãàëà, ÷òî áåçîïàñíîñòè èíôîðìàöèè âêëþ÷àåò çàùèòó åå
êîíôèäåíöèàëüíîñòè (äîñòóïíîñòü òîëüêî òåì, êòî èìååò ïðàâî íà åå
èñïîëüçîâàíèå), çàùèòó èíôîðìàöèè îò íåñàíêöèîíèðîâàííîãî
èçìåíåíèÿ (íåïðèêîñíîâåííîñòü), à ñ äðóãîé ñòîðîíû � çàùèòó îò îòêàçà
â îáñëóæèâàíèè (îáùàÿ äîñòóïíîñòü).

Â ýòîé ñâÿçè â îöåíêàõ Êóáû ïðèâîäèòñÿ ðÿä êðèòåðèåâ, êîòîðûå ìîæíî
ñâåñòè ê ñëåäóþùèì:
� ïîëüçîâàòåëè äîëæíû íåñòè îòâåòñòâåííîñòü çà ñîáñòâåííîå

ïîâåäåíèå, ò.å. íåñàíêöèîíèðîâàííûé äîñòóï ê èíôîðìàöèîííûì
ðåñóðñàì ÿâëÿåòñÿ íàðóøåíèåì, íåçàâèñèìî îò òîãî, íàñêîëüêî
çàùèùåíû òàêèå ðåñóðñû;

� îðãàíèçàöèè, ïîëüçóþùèåñÿ èíôîðìàöèîííûìè òåõíîëîãèÿìè, íåñóò
îòâåòñòâåííîñòü çà èõ íàäëåæàùåå èñïîëüçîâàíèå ñâîèìè ñîòðóäíèêàìè;

� ïîñòàâùèêè óñëóã íåñóò îòâåòñòâåííîñòü çà îáåñïå÷åíèå áåçîïàñíîñòè
ñâîèõ ñèñòåì;
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� ïîëüçîâàòåëè è ïîñòàâùèêè óñëóã äîëæíû ñîòðóäíè÷àòü â
îáåñïå÷åíèè èíôîðìàöèîííîé áåçîïàñíîñòè.

×òî êàñàåòñÿ ìåæãîñóäàðñòâåííûõ îòíîøåíèé, òî èñïîëüçîâàíèå
èíôîðìàöèîííûõ ñèñòåì è ðåñóðñîâ äëÿ âìåøàòåëüñòâà â äåëà äðóãèõ
ñòðàí ÿâëÿåòñÿ íàðóøåíèåì ñóâåðåíèòåòà è ñîçäàåò î÷àãè íàïðÿæåííîñòè,
ïðåäñòàâëÿþùèå ñåðüåçíóþ óãðîçó ìåæäóíàðîäíîé áåçîïàñíîñòè.

Ïî ìíåíèþ Êóáû, ðàçâèòèå èíôîðìàöèîííûõ òåõíîëîãèé íåñîìíåííî
òðåáóåò ïàðàëëåëüíîãî ðàçâèòèÿ ìåæäóíàðîäíîãî ïðàâà â ýòîé îáëàñòè.
Ýòà íåïðîñòàÿ çàäà÷à ìîæåò áûòü îáëåã÷åíà ñ ó÷åòîì óæå ïðèíÿòûõ
ïðèíöèïîâ è ìåæäóíàðîäíî-ïðàâîâûõ äîêóìåíòîâ â îáëàñòè íàóêè è
òåõíèêè.

Â êà÷åñòâå òàêèõ èñòî÷íèêîâ Êóáà óêàçûâàëà ñëåäóþùèå:
� ðåçîëþöèÿ ÃÀ ÎÎÍ 110 (II) îò 3 íîÿáðÿ 1947 ã., â êîòîðîé îñóæäàåòñÿ

ïðîïàãàíäà, èìåþùàÿ öåëüþ ñîçäàòü èëè óñèëèòü óãðîçó ìèðó,
íàðóøåíèå ìèðà èëè àêò àãðåññèè;

� ìåæäóíàðîäíî-ïðàâîâûå äîêóìåíòû ÞÍÅÑÊÎ è Ìåæäóíàðîäíîãî
ñîþçà ýëåêòðîñâÿçè;

� ïðèíöèïû èñïîëüçîâàíèÿ ãîñóäàðñòâàìè ÈÑÇ äëÿ íåïîñðåäñòâåííîãî
òåëåâèçèîííîãî âåùàíèÿ, ïðèíÿòûå ÃÀ ÎÎÍ;

� ïîëîæåíèÿ î çàùèòå êîíôèäåíöèàëüíîé èíôîðìàöèè â ïðèëîæåíèè ê
Êîíâåíöèè î çàïðåùåíèè õèìè÷åñêîãî îðóæèÿ.

Ïî ìíåíèþ Êóáû, ìåæäóíàðîäíîå ñîîáùåñòâî äîëæíî ïðèçíàòü òîò ôàêò,
÷òî êàæäàÿ ñòðàíà èìååò ïðàâî íà çàùèòó ñâîèõ èíôîðìàöèîííûõ
ðåñóðñîâ. Â ðàìêàõ ÎÎÍ ìîãóò áûòü çàêëþ÷åíû ìíîãîñòîðîííèå
äîãîâîðû, çàïðåùàþùèå àãðåññèâíûå äåéñòâèÿ â îòíîøåíèè òàêèõ
ðåñóðñîâ. Ìîæíî áûëî áû òàêæå ðàññìîòðåòü èäåþ ñîãëàøåíèé,
ãàðàíòèðóþùèõ èñïîëüçîâàíèå ðàçðàáàòûâàåìûõ èíôîðìàöèîííûõ
òåõíîëîãèé â ìèðíûõ öåëÿõ è èõ äîñòóïíîñòü äëÿ âñåõ ãîñóäàðñòâ.

Â êà÷åñòâå íàèáîëåå õàðàêòåðíûõ ìîìåíòîâ â èíôîðìàöèè Îìàíà,
âèäèìî, ìîæíî îòìåòèòü ïðàâî ãîñóäàðñòâåííîãî îðãàíà ïî
òåëåêîììóíèêàöèÿì ýòîé ñòðàíû îãðàíè÷èâàòü äîñòóï ê èíôîðìàöèè â
îáùåñòâåííîé ñôåðå ÷åðåç îïðåäåëåííûå êàíàëû, íàïðèìåð èíòåðíåò. Â
äåéñòâóþùèõ â ñòðàíå ïðàâèëàõ ïðåäóñìàòðèâàåòñÿ ïðàâîâàÿ çàùèòà
èíôîðìàöèè â ÷àñòè êàê åå ìàòåðèàëüíîé öåííîñòè, òàê è íðàâñòâåííûõ
àñïåêòîâ.
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Îìàíîì ïîääåðæèâàåòñÿ èäåÿ ðàçðàáîòêè ìåæäóíàðîäíûõ ïðèíöèïîâ,
íàïðàâëåííûõ íà óêðåïëåíèå áåçîïàñíîñòè èíôîðìàöèîííûõ ñèñòåì.

Ïî ìíåíèþ Êàòàðà, îáùåé îöåíêå ïðîáëåìû èíôîðìàöèîííîé
áåçîïàñíîñòè ìîæåò ñïîñîáñòâîâàòü îáìåí òåõíè÷åñêèìè çíàíèÿìè è
ïîíèìàíèå îïàñíîñòè íåñàíêöèîíèðîâàííîãî âìåøàòåëüñòâà è åãî
âîçäåéñòâèÿ íà áåçîïàñíîñòü è ôèíàíñîâûå àñïåêòû. Ìåòîäàìè
îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè ìîãóò áûòü:
� øèôðîâàíèå;
� ïðèìåíåíèå ïðîãðàìì, îáåñïå÷èâàþùèõ êîíòðîëü äîñòóïà ê äàííûì;
� ïðîâåðêà ïðàâà ïîëüçîâàòåëÿ íà äîñòóï ê äàííûì;
� ïðèìåíåíèå àïïàðàòíûõ è ïðîãðàììíûõ ñðåäñòâ ñåòåâîé çàùèòû.

Íàèáîëåå ðàçâåðíóòûé äîêóìåíò ïî äàííîé òåìå áûë ïðåäñòàâëåí
Ðîññèéñêîé Ôåäåðàöèåé. Â äîêóìåíòå áûëè äåòàëèçèðîâàíû îáùèå
ïîäõîäû è îöåíêè Ðîññèåé ïðîáëåìàòèêè ìåæäóíàðîäíîé
èíôîðìàöèîííîé áåçîïàñíîñòè, èçëîæåííûå ðàíåå â ïîñëàíèè
Ãåíåðàëüíîìó ñåêðåòàðþ ÎÎÍ. Êðîìå òîãî, â îáùèõ ïîëîæåíèÿõ
îòìå÷àëîñü, ÷òî óâåëè÷åíèå çà ñ÷åò íîâåéøèõ èíôîðìàöèîííûõ
òåõíîëîãèé âîåííîãî ïîòåíöèàëà îòäåëüíûõ ñòðàí âåäåò ê èçìåíåíèþ
ãëîáàëüíîãî è ðåãèîíàëüíîãî áàëàíñîâ ñèë, âîçíèêíîâåíèþ
íàïðÿæåííîñòè ìåæäó òðàäèöèîííûìè è íàðîæäàþùèìèñÿ öåíòðàìè
ñèëû è âëèÿíèÿ.

Óíèâåðñàëüíîñòè, ñêðûòíîñòü èëè îáåçëè÷åííîñòü, âîçìîæíîñòü
øèðîêîãî òðàíñãðàíè÷íîãî ïðèìåíåíèÿ, ýêîíîìè÷íîñòü è îáùàÿ
ýôôåêòèâíîñòü äåëàþò èíôîðìàöèîííîå îðóæèå ÷ðåçâû÷àéíî îïàñíûì
ñðåäñòâîì âîçäåéñòâèÿ, ïðè÷åì ðàçðàáîòêà è ïðèìåíåíèå òàêîãî îðóæèÿ
ïðàêòè÷åñêè íå ðåãóëèðóåòñÿ íîðìàìè ñîâðåìåííîãî ìåæäóíàðîäíîãî
ïðàâà.

Ïî ìíåíèþ Ðîññèè, âîçíèêàåò î÷åâèäíàÿ ïîòðåáíîñòü â ìåæäóíàðîäíî-
ïðàâîâîì ðåãóëèðîâàíèè ìèðîâûõ ïðîöåññîâ ãðàæäàíñêîé è âîåííîé
èíôîðìàòèçàöèè, ðàçðàáîòêå ñîãëàñîâàííîé ìåæäóíàðîäíîé ïëàòôîðìû
ïî ïðîáëåìå ìåæäóíàðîäíîé èíôîðìàöèîííîé áåçîïàñíîñòè. Ïðè ýòîì
áûëà ïðåäëîæåíà ìîäåëü äåéñòâèé ìåæäóíàðîäíîãî ñîîáùåñòâà, êîòîðàÿ
ïðåäóñìàòðèâàëà äàëüíåéøåå ðàññìîòðåíèå ñèòóàöèè â ñôåðå
ìåæäóíàðîäíîé èíôîðìàöèîííîé áåçîïàñíîñòè è ïðèíÿòèå ÃÀ ÎÎÍ
íîâûõ ðåçîëþöèé, êîíêðåòèçèðîâàííûõ â ÷àñòè îãðàíè÷åíèÿ óãðîç êàê
êðèìèíàëüíîãî, òàê è âîåííîãî õàðàêòåðà.
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Ðîññèÿ ïðåäëàãàëà, ïî ìåðå îïðåäåëåíèÿ îáùèõ ïîäõîäîâ, âåñòè äåëî ê
ðàçðàáîòêå ïðèíöèïîâ ìåæäóíàðîäíîé èíôîðìàöèîííîé áåçîïàñíîñòè
(ðåæèìà, êîäåêñà ïîâåäåíèÿ ãîñóäàðñòâ), êîòîðûå ìîãëè áû áûòü
ïåðâîíà÷àëüíî ñôîðìóëèðîâàíû â âèäå ìíîãîñòîðîííåé äåêëàðàöèè, à â
ïåðñïåêòèâå çàêðåïëåíû â ôîðìå ìåæäóíàðîäíî-ïðàâîâîãî äîêóìåíòà.
Ïðîðàáîòêó ýòèõ âîïðîñîâ ïðåäëàãàëîñü âåñòè òàêæå è â ðàìêàõ
æåíåâñêîé Êîíôåðåíöèè ïî ðàçîðóæåíèþ.

Ïðè ýòîì ïðåäëàãàëîñü èñõîäèòü èç íåîáõîäèìîñòè ïðèíÿòèÿ òàêèõ
ïðèíöèïîâ â êîìïëåêñå, ò.å. ïðèìåíèòåëüíî êàê ê âîåííîé, òàê è
ãðàæäàíñêîé ñôåðàõ.

Äàëåå â îöåíêàõ Ðîññèè èçëàãàëîñü ïîíèìàíèå îñíîâíûõ óãðîç â ýòîé
ñôåðå è îñíîâíûõ çàäà÷ è öåëåé ðàçðàáîòêè ðåæèìà ìåæäóíàðîäíîé
èíôîðìàöèîííîé áåçîïàñíîñòè. Êðîìå òîãî, áûëè ïðåäëîæåíû
òåðìèíîëîãè÷åñêèå ôîðìóëèðîâêè îñíîâíûõ ïîíÿòèé, îòíîñÿùèõñÿ ê
ýòîé ïðîáëåìàòèêå, âêëþ÷àÿ îïðåäåëåíèÿ ñîáñòâåííî «ìåæäóíàðîäíîé
èíôîðìàöèîííîé áåçîïàñíîñòè», à òàêæå «èíôîðìàöèîííîé âîéíû» è
«èíôîðìàöèîííîãî îðóæèÿ».

Âñå ýòè îñíîâíûå ïîäõîäû, ïîíèìàíèå óãðîç, çàäà÷ ìåæäóíàðîäíîãî
ñîîáùåñòâà è èñïîëüçîâàíèå òåðìèíîâ âïîñëåäñòâèè ñîñòàâèëè îñíîâó
ïðåäëîæåííîãî Ðîññèåé ïðîåêòà äîêóìåíòà «Ïðèíöèïû, êàñàþùèåñÿ
ìåæäóíàðîäíîé èíôîðìàöèîííîé áåçîïàñíîñòè»22 (ñì. Ïðèëîæåíèå 4).

Â çàêëþ÷åíèè Ñàóäîâñêîé Àðàâèè îòìå÷àëîñü, ÷òî ïî ìåðå óñêîðåíèÿ
ïðîãðåññà â îáëàñòè èíôîðìàöèîííûõ òåõíîëîãèé îäíîâðåìåííî
âîçðàñòàåò è ÷èñëî àêòîâ, íàïðàâëåííûõ íà íàðóøåíèå
ôóíêöèîíèðîâàíèÿ èíôîðìàöèîííûõ ñèñòåì, èõ äåñòàáèëèçàöèþ è
âìåøàòåëüñòâî â íèõ, êîòîðûå ïðåäïðèíèìàþòñÿ â ïðåñòóïíûõ öåëÿõ.
Òàêàÿ äåÿòåëüíîñòü íàíîñèò óùåðá ýêîíîìèêå è ïîäðûâàåò áåçîïàñíîñòü.
Âíåäðåíèå ìåæäóíàðîäíûõ ïðèíöèïîâ è íîðì èìååò âàæíîå çíà÷åíèå ñ
òåì, ÷òîáû ïðîòèâîñòîÿòü óãðîçàì èíôîðìàöèîííîé áåçîïàñíîñòè.
Ñîîòâåòñòâóþùèå ìåæäóíàðîäíûå îðãàíèçàöèè äîëæíû ñëåäèòü çà òåì,
÷òîáû âèíîâíûå â ñîâåðøåíèè òàêèõ àêòîâ ïðåäñòàâàëè ïåðåä
ïðàâîñóäèåì è íåñëè íàêàçàíèå.

Ïî îöåíêå Âåëèêîáðèòàíèè, ñâÿçü ìåæäó èíôîðìàöèîííûìè ñèñòåìàìè
âî âñåì ìèðå äîñòèãëà òàêîé ñòåïåíè, ÷òî áîëüøèíñòâî ãîñóäàðñòâ
ïîäâåðãàåòñÿ îïàñíîñòè ýëåêòðîííîãî íàïàäåíèÿ ñî ñòîðîíû
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ïðåñòóïíèêîâ è òåððîðèñòîâ íà æèçíåííî âàæíûå ýëåìåíòû èõ
èíôðàñòðóêòóðû.

Ïî ìåðå ðàñøèðåíèÿ èñïîëüçîâàíèÿ êîìïüþòåðíûõ ñèñòåì, òàêàÿ
îïàñíîñòü áóäåò âîçðàñòàòü. Ïîñêîëüêó ýòè ñèñòåìû ñâÿçàíû ìåæäó ñîáîé
íà ìåæäóíàðîäíîì óðîâíå, äàííàÿ óãðîçà ïðèîáðåòàåò òðàíñãðàíè÷íûé
õàðàêòåð è ïðåäñòàâëÿåò ñîáîé ïðîáëåìó äëÿ âñåõ ÷ëåíîâ ÎÎÍ.
Ñîåäèíåííîå Êîðîëåâñòâî ïðèâåòñòâóåò øàãè ïî èçó÷åíèþ
ñîîòâåòñòâóþùèõ ñðåäñòâ áîðüáû, âêëþ÷àÿ è ìíîãîñòîðîííþþ îñíîâó,
êîòîðûå ìîãëè áû îáåñïå÷èòü íåïðèêîñíîâåííîñòü îò ïîäîáíûõ íàïàäåíèé.

Ïðàâèòåëüñòâî Âåëèêîáðèòàíèè ïðèíèìàåò ìåðû áåçîïàñíîñòè íà ñâîåì
íàöèîíàëüíîì óðîâíå. Îäíàêî, ó÷èòûâàÿ õàðàêòåð óãðîç, îíî ïðèçíàåò
âàæíîå çíà÷åíèå ìåæäóíàðîäíîãî ñîòðóäíè÷åñòâà â ýòîì âîïðîñå.
Ñîîòâåòñòâóþùèé äèàëîã âêëþ÷àåò ðàáîòó Ãðóïïû «âîñüìåðêè» ïî
âîïðîñàì ïðåñòóïíîñòè â ñôåðå âûñîêèõ òåõíîëîãèé è â Ñîâåòå Åâðîïû
(ðàçðàáîòêà Êîíâåíöèè î êèáåðíåòè÷åñêîé ïðåñòóïíîñòè).

Ñîåäèíåííîå Êîðîëåâñòâî ïîëàãàåò, ÷òî ÎÎÍ íåîáõîäèìî ñëåäèòü çà
õîäîì ðàáîòû íà ýòèõ ôîðóìàõ ñ òåì, ÷òîáû ó÷èòûâàòü åå â îïðåäåëåíèè
ñîáñòâåííûõ ìåðîïðèÿòèé. Â èõ ÷èñëî ìîãëà áû âõîäèòü ðàçðàáîòêà
ìåæäóíàðîäíûõ ïðèíöèïîâ óêðåïëåíèÿ áåçîïàñíîñòè ãëîáàëüíûõ ñèñòåì
è ñîäåéñòâèÿ áîðüáå ñ ìåæäóíàðîäíûì òåððîðèçìîì è ïðåñòóïíîñòüþ.

Ñîåäèíåííûå Øòàòû Àìåðèêè ðàññìàòðèâàþò èíôîðìàöèîííóþ
áåçîïàñíîñòü êàê ñëîæíóþ òåìó, çàòðàãèâàþùóþ ìíîãèå ôàêòîðû è âèäû
äåÿòåëüíîñòè îòäåëüíûõ ëèö, ãðóïï è ïðàâèòåëüñòâ. Ýòà îáùàÿ òåìà
âêëþ÷àåò àñïåêòû, ñâÿçàííûå ñ ìåæäóíàðîäíûì ìèðîì è áåçîïàñíîñòüþ
(ðàáîòû Ïåðâîãî êîìèòåòà ÃÀ ÎÎÍ), íî òàêæå îõâàòûâàåò òåõíè÷åñêèå
àñïåêòû ãëîáàëüíûõ êîììóíèêàöèîííûõ ñèñòåì, ðàâíî êàê è
íåòåõíè÷åñêèå âîïðîñû ýêîíîìè÷åñêîãî ñîòðóäíè÷åñòâà è òîðãîâëè,
ïðàâàìè èíòåëëåêòóàëüíîé ñîáñòâåííîñòè, ñîáëþäåíèåì çàêîííîñòè,
áîðüáû ñ òåððîðèçìîì è äð., ðàññìàòðèâàåìûå âî Âòîðîì èëè Øåñòîì
êîìèòåòàõ.

Êàñàÿñü àñïåêòîâ, íåïîñðåäñòâåííî çàòðàãèâàþùèõ ìåæäóíàðîäíóþ
áåçîïàñíîñòü, ÑØÀ îòìåòèëè, ÷òî ìåòîäû èñïîëüçîâàíèÿ
ýëåêòðîìàãíèòíûõ èìïóëüñîâ äëÿ áîðüáû ñ ïðîòèâíèêîì äàëåêî íå íîâû.
Â áóäóùåì æå, äëÿ âîîðóæåííûõ ñèë âàæíîå çíà÷åíèå áóäåò èìåòü çàùèòà
èõ ñîáñòâåííûõ èíôîðìàöèîííûõ ñåòåé.
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Êðîìå òîãî, ãîñóäàðñòâàì íåîáõîäèìî ðàñïîëàãàòü ïîòåíöèàëîì äëÿ
âîññòàíîâëåíèÿ èíôîðìàöèîííûõ ñåòåé â ñëó÷àÿõ ÷ðåçâû÷àéíûõ
ñèòóàöèé. Èíôîðìàöèîííàÿ áåçîïàñíîñòü îõâàòûâàåò òàêæå çàùèòó
äàííûõ, ñâÿçàííûõ ñ âîåííûì ïîòåíöèàëîì è äðóãèìè àñïåêòàìè
íàöèîíàëüíîé áåçîïàñíîñòè.

Êîíöåïöèÿ èíôîðìàöèîííîé áåçîïàñíîñòè ïðåäïîëàãàåò çàùèòó
ðåçóëüòàòîâ íàó÷íûõ èññëåäîâàíèé êîììåð÷åñêîãî õàðàêòåðà, òåõíîëîãèé
è äðóãèõ âèäîâ êîíôèäåíöèàëüíûõ äàííûõ (ïëàíû ìàðêåòèíãà, ðàáîòà ñ
êëèåíòóðîé) è ñâÿçàíà òàêæå ñ îáåñïå÷åíèåì âûïîëíåíèÿ ìåæäóíàðîäíûõ
äîãîâîðîâ îá èíòåëëåêòóàëüíîé ñîáñòâåííîñòè.

×òî êàñàåòñÿ òåõíè÷åñêèõ àñïåêòîâ, òî, ïî ìíåíèþ ÑØÀ, ïîëîæåíèÿ
Ìåæäóíàðîäíîãî ñîþçà ýëåêòðîñâÿçè è ìåðû íàöèîíàëüíûõ ó÷ðåæäåíèé
îáåñïå÷èâàþò íàäåæíîñòü ìåæäóíàðîäíîé ñåòè ñâÿçè. Ñîîòâåòñòâóþùèå
æå ñòàíäàðòû îáåñïå÷èâàþò ãàðàíòèè ïðîèçâîäèòåëÿì è ïîëüçîâàòåëÿì
ýëåêòðîííûõ óñòðîéñòâ.

ÑØÀ ðàññìàòðèâàþò ïîòåíöèàëüíóþ îïàñíîñòü èñïîëüçîâàíèÿ
ïðåñòóïíèêàìè èíôîðìàöèîííûõ òåõíîëîãèé êàê ïðîáëåìó,
ïðåäñòàâëÿþùóþ èíòåðåñ äëÿ âñåõ ãîñóäàðñòâ è ðàçäåëÿþò ìíåíèå î
íåîáõîäèìîñòè â îäíîñòîðîííåì è ìíîãîñòîðîííåì ïîðÿäêå ñîäåéñòâîâàòü
îáåñïå÷åíèþ íåïðèêîñíîâåííîñòè ñîîòâåòñòâóþùèõ ðåñóðñîâ.

ÑØÀ òàêæå ïîëàãàþò, ÷òî ëþáîå íåçàêîííîå âìåøàòåëüñòâî èëè ïîïûòêè
íàðóøèòü ëþáîé àñïåêò èõ íàöèîíàëüíûõ èíôîðìàöèîííûõ ñèñòåì
ïðåäñòàâëÿþò óãðîçó èõ íàöèîíàëüíûì èíòåðåñàì. Ïðèçíàâàÿ
ïîòåíöèàëüíóþ ñåðüåçíîñòü òàêîé óãðîçû, ÑØÀ èíèöèèðîâàëè
ðåàëèçàöèþ íàöèîíàëüíûõ ïðîãðàìì â ãîñóäàðñòâåííîì è ÷àñòíîì
ñåêòîðàõ ïî çàùèòå âàæíûõ îáúåêòîâ èíôðàñòðóêòóðû. Â òî æå âðåìÿ,
ó÷èòûâàÿ ãëîáàëüíóþ âçàèìîçàâèñèìîñòü èíôðàñòðóêòóð, óñèëèÿ íà
íàöèîíàëüíîì óðîâíå áóäóò â êîíå÷íîì ñ÷åòå çàâèñåòü è îò ñòåïåíè
áåçîïàñíîñòè ñèñòåì, íàõîäÿùèõñÿ çà ïðåäåëàìè ÑØÀ.

Ïîýòîìó ÑØÀ ñ÷èòàþò, ÷òî âñåì ãîñóäàðñòâàì ñëåäóåò ïðèíÿòü íà
íàöèîíàëüíîì óðîâíå ìåðû ñ òåì, ÷òîáû ïðåñòóïíèêè èëè òåððîðèñòû,
äåéñòâóþùèå íà èõ òåððèòîðèè è íàðóøàþùèå ôóíêöèîíèðîâàíèå
èíôîðìàöèîííûõ ñèñòåì, êàðàëèñü çà ýòî.

Òåìà èíôîðìàöèîííîé áåçîïàñíîñòè èìååò ìíîãî ÷ðåçâû÷àéíî
ïåðåïëåòåííûõ èçìåðåíèé. Ó÷èòûâàÿ íåñîìíåííóþ íåîáõîäèìîñòü â àíàëèçå
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âñåõ àñïåêòîâ ýòîé òåìû, áûëî áû ïðåæäåâðåìåííûì ïðèñòóïàòü ê
ðàçðàáîòêå âñåîáúåìëþùèõ ïðèíöèïîâ èíôîðìàöèîííîé áåçîïàñíîñòè.
Âìåñòî ýòîãî ìåæäóíàðîäíîìó ñîîáùåñòâó ñëåäóåò ïðîäåëàòü çíà÷èòåëüíóþ
ðàáîòó, ÷òîáû íà ñèñòåìàòè÷åñêîé îñíîâå îñìûñëèòü ïðîéäåííûé ýòàï,
ïðåæäå ÷åì äâèãàòüñÿ äàëüøå. Â ýòèõ öåëÿõ ãîñóäàðñòâàì íåîáõîäèìî
ñòðåìèòüñÿ ê îçíàêîìëåíèþ ñ èäåÿìè è ìíåíèÿìè øèðîêîãî êðóãà ýêñïåðòîâ.

Òåì íå ìåíåå ìåæäóíàðîäíîå ñîòðóäíè÷åñòâî èìååò âàæíîå çíà÷åíèå â äåëå
ðåøåíèÿ ïðîáëåì, ïîðîæäàåìûõ èíôîðìàöèîííûì òåððîðèçìîì è
ïðåñòóïíîñòüþ. Ñîâåò Åâðîïû èçó÷àåò ïðîåêò Êîíâåíöèè î
êèáåðïðåñòóïíîñòè, Ãðóïïà «âîñüìåðêè» ïî âîïðîñàì ïðåñòóïíîñòè â
îáëàñòè âûñîêèõ òåõíîëîãèé èçó÷àåò ìåðû ïðàâîâîé âçàèìîïîìîùè.
Îðãàíèçàöèÿ àçèàòñêèõ ãîñóäàðñòâ òàêæå ó÷ðåäèëà ïîäîáíóþ ãðóïïó,
Àçèàòñêèé è äàëüíåâîñòî÷íûé èíñòèòóò ÎÎÍ ïî ïðåäóïðåæäåíèþ
ïðåñòóïíîñòè è îáðàùåíèþ ñ ïðàâîíàðóøèòåëÿìè èçó÷àåò ñìåæíûå âîïðîñû.

Âñå ýòè óñèëèÿ çàñëóæèâàþò âûñîêîé îöåíêè, è èõ íàäî àêòèâèçèðîâàòü.
Áûëî áû íåäàëüíîâèäíî, ïîëàãàþò ÑØÀ, åñëè áû ÃÀ ÎÎÍ çàíÿëàñü
ðàçðàáîòêîé ñòðàòåãèé è ìåðîïðèÿòèé, ñïîñîáíûõ íàíåñòè óùåðá óæå
ïðîâîäèìîé ðàáîòå.

Â ñîîòâåòñòâèè ñ ðåêîìåíäàöèÿìè ðåçîëþöèè 53/70 Èíñòèòóòîì ÎÎÍ ïî
ïðîáëåìàì ðàçîðóæåíèÿ (ÞÍÈÄÈÐ) è Äåïàðòàìåíòîì ïî âîïðîñàì
ðàçîðóæåíèÿ Ñåêðåòàðèàòà ÎÎÍ â àâãóñòå 1999 ã. â Æåíåâå áûë îðãàíèçîâàí
ìåæäóíàðîäíûé ñåìèíàð ïî âîïðîñàì ìåæäóíàðîäíîé èíôîðìàöèîííîé
áåçîïàñíîñòè. Â ñåìèíàðå ïðèíÿëè ó÷àñòèå ïðåäñòàâèòåëè áîëåå 50 ñòðàí,
âêëþ÷àÿ ýêñïåðòîâ èç íàèáîëåå ðàçâèòûõ â èíôîðìàöèîííî-
òåõíîëîãè÷åñêîì ïëàíå ãîñóäàðñòâ.

Çàäà÷à ñåìèíàðà çàêëþ÷àëàñü â âûÿâëåíèè ïîäõîäîâ ðàçëè÷íûõ ñòðàí â
ñâÿçè ñ ïðåäñòîÿùèì ïðîäîëæåíèåì äèñêóññèè ïî ýòîé òåìå íà 54-é ñåññèè
ÃÀ ÎÎÍ. Îñíîâíûì èòîãîì ñåìèíàðà ñòàëî ïîäòâåðæäåíèå àêòóàëüíîñòè
ïðîáëåìû èíôîðìàöèîííîé áåçîïàñíîñòè è ñâîåâðåìåííîñòè ïîñòàíîâêè
ýòîãî âîïðîñà â ìåæäóíàðîäíîì ïëàíå.

Â òî æå âðåìÿ â ðàìêàõ îáñóæäåíèÿ îáîçíà÷èëèñü ïî êðàéíåé ìåðå äâà
ðàçëè÷íûõ ïîäõîäà ê ñóùåñòâó ïðîáëåìû.

Ýêñïåðòû ðÿäà ðàçâèòûõ ñòðàí, âêëþ÷àÿ ÑØÀ, èñõîäèëè èç ïðèîðèòåòà
ðàññìîòðåíèÿ è ðàçðàáîòêè ìåð èíôîðìàöèîííîé áåçîïàñíîñòè
ïðèìåíèòåëüíî ê óãðîçàì òåððîðèñòè÷åñêîãî è êðèìèíàëüíîãî õàðàêòåðà.
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Ïðè ýòîì óãðîçà ñîçäàíèÿ èíôîðìàöèîííîãî îðóæèÿ è âîçíèêíîâåíèÿ
èíôîðìàöèîííîé âîéíû ñòîðîííèêàìè òàêîãî ïîäõîäà ðàññìàòðèâàëàñü
áîëüøå êàê òåîðåòè÷åñêàÿ. Ñîîòâåòñòâåííî îòïàäàë è ñîáñòâåííî
ðàçîðóæåí÷åñêèé àñïåêò îáùåé ïðîáëåìû ìåæäóíàðîäíîé
èíôîðìàöèîííîé áåçîïàñíîñòè. Äàëüíåéøåå îáñóæäåíèå ýòîé
ïðîáëåìàòèêè ïðåäëàãàëîñü ðàññðåäîòî÷èòü ïî ðåãèîíàëüíûì è
òåìàòè÷åñêèì ôîðóìàì (Åâðîïåéñêèé Ñîþç, «âîñüìåðêà», Îðãàíèçàöèÿ
àçèàòñêèõ ãîñóäàðñòâ, Îðãàíèçàöèÿ ýêîíîìè÷åñêîãî ñîòðóäíè÷åñòâà è
ðàçâèòèÿ è ò.ä.), à â ðàìêàõ ÎÎÍ ïåðåâåñòè èç Ïåðâîãî êîìèòåòà âî
Âòîðîé (ýêîíîìè÷åñêèå âîïðîñû) è Øåñòîé (ïðàâîâûå âîïðîñû).

Ñ äðóãîé ñòîðîíû, ïðèâåðæåíöû èíîãî êóðñà (â îñíîâíîì ïðåäñòàâèòåëè
ðàçâèâàþùèõñÿ ñòðàí) ïîääåðæèâàëè êîíöåïöèþ ðàññìîòðåíèÿ ïðîáëåìû
ìåæäóíàðîäíîé èíôîðìàöèîííîé áåçîïàñíîñòè â êîìïëåêñå, ñ âûäåëåíèåì
â êà÷åñòâå ïðèîðèòåòíîé çàäà÷è îãðàíè÷åíèå ïîòåíöèàëüíîé óãðîçû
ðàçâÿçûâàíèÿ èíôîðìàöèîííîé âîéíû. Ïðè ýòîì ïîä÷åðêèâàëàñü
íåîáõîäèìîñòü áåçîòëàãàòåëüíî ïðèñòóïèòü ê îáñóæäåíèþ è ïðàêòè÷åñêîé
ðàçðàáîòêå ìåæäóíàðîäíî-ïðàâîâîé îñíîâû óíèâåðñàëüíîãî ðåæèìà
ìåæäóíàðîäíîé èíôîðìàöèîííîé áåçîïàñíîñòè. Âûäâèãàëîñü, â
÷àñòíîñòè, ïðåäëîæåíèå î ñîçäàíèè ñïåöèàëüíîãî ìåæäóíàðîäíîãî ñóäà ïî
ïðåñòóïëåíèÿì â èíôîðìàöèîííîé ñôåðå.

Â ëþáîì ñëó÷àå ýòà ïåðâàÿ òàêîãî ðîäà ïðåäñòàâèòåëüíàÿ âñòðå÷à
ýêñïåðòîâ, íåñîìíåííî, âî ìíîãîì ñïîñîáñòâîâàëà âûïîëíåíèþ
ðåêîìåíäàöèè ðåçîëþöèè 53/70.

1 äåêàáðÿ 1999 ã. ÃÀ ÎÎÍ êîíñåíñóñîì áûë ïðèíÿò îáíîâëåííûé
ðîññèéñêèé ïðîåêò ðåçîëþöèè «Äîñòèæåíèÿ â ñôåðå èíôîðìàòèçàöèè è
òåëåêîììóíèêàöèé â êîíòåêñòå ìåæäóíàðîäíîé áåçîïàñíîñòè» (¹54/49). Â
ðåçîëþöèè, â ÷àñòíîñòè, îòìå÷àëàñü ñâîåâðåìåííàÿ èíèöèàòèâà
Ñåêðåòàðèàòà ÎÎÍ è ÞÍÈÄÈÐ ïî ïðîâåäåíèþ óêàçàííîé âñòðå÷è
ýêñïåðòîâ â Æåíåâå, ñïîñîáñòâîâàâøåé ëó÷øåìó ïîíèìàíèþ ñóùåñòâà
ïðîáëåì ìåæäóíàðîäíîé èíôîðìàöèîííîé áåçîïàñíîñòè, ñâÿçàííûõ ñ íèìè
ïîíÿòèé è âîçìîæíûõ ìåð îãðàíè÷åíèÿ âîçíèêàþùèõ â ýòîé ñôåðå óãðîç.

Íîâûì ìîìåíòîì â ðåçîëþöèè 54/49, îòðàçèâøèì â òîì ÷èñëå è èòîãè
äèñêóññèè íà ýòîé æåíåâñêîé âñòðå÷å, ñòàëî óêàçàíèå íà òî, ÷òî
«èíôîðìàöèîííûå òåõíîëîãèè [...] ìîãóò íåãàòèâíî âîçäåéñòâîâàòü íà
áåçîïàñíîñòü ãîñóäàðñòâ ïðèìåíèòåëüíî êàê ê ãðàæäàíñêîé, òàê è
âîåííîé ñôåðàì»23. Òàêèì îáðàçîì, åñëè ðåçîëþöèÿ 1998 ã. ëèøü
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îáîçíà÷èëà íàëè÷èå îáùåé ïðîáëåìû, òî ïîñëåäóþùàÿ íåäâóñìûñëåííî
óêàçàëà íà åå âîåííîå è, ñîîòâåòñòâåííî, ðàçîðóæåí÷åñêîå èçìåðåíèå. Ýòà
ðåçîëþöèÿ ïîäòâåðäèëà ðàíåå çàôèêñèðîâàííûå ðåêîìåíäàöèè è
ïîñòàíîâèëà âêëþ÷èòü òåìó ìåæäóíàðîäíîé èíôîðìàöèîííîé
áåçîïàñíîñòè â ïîâåñòêó äíÿ î÷åðåäíîé, 55-é ñåññèè ÃÀ ÎÎÍ.

55-é ñåññèè ÃÀ ÎÎÍ áûë òàêæå ïðåäñòàâëåí ñîîòâåòñòâóþùèé î÷åðåäíîé
äîêëàä Ãåíåðàëüíîãî ñåêðåòàðÿ ÎÎÍ24. Â äîêëàä âîøëè îöåíêè Èîðäàíèè,
Êàòàðà è Ðîññèè.

Ñóòü îòâåòà Èîðäàíèè çàêëþ÷àëàñü â êîíñòàòàöèè âîçìîæíîñòåé
çëîóïîòðåáëåíèÿ íîâåéøèìè äîñòèæåíèÿìè â îáëàñòè èíôîðìàöèîííî-
òåõíîëîãè÷åñêèõ ñèñòåì è, â ÷àñòíîñòè, èõ èñïîëüçîâàíèè â
òåððîðèñòè÷åñêèõ öåëÿõ. Â êà÷åñòâå ìåð áåçîïàñíîñòè â îòíîøåíèè òàêîé
äåÿòåëüíîñòè Èîðäàíèÿ ïðåäëîæèëà ðàçðàáîòàòü ñïåöèàëüíîå ÷ðåçâû÷àéíîå
çàêîíîäàòåëüñòâî, ñ òåì ÷òîáû, â ÷àñòíîñòè, ïîçâîëèòü ñëóæáàì
áåçîïàñíîñòè ïîëó÷àòü äîñòóï â öåíòðû óïðàâëåíèÿ êîìïàíèÿìè,
ñâÿçàííûìè ñ ýòèìè ñèñòåìàìè, è ÷àñòè÷íî êîíòðîëèðîâàòü èõ.

Êàòàð ïðåäñòàâèë ñâîè ôîðìóëèðîâêè íåêîòîðûõ îïðåäåëåíèé,
ñâÿçàííûõ ñ èíôîðìàöèîííîé áåçîïàñíîñòüþ.

Ðîññèéñêàÿ Ôåäåðàöèÿ ïðåäëîæèëà ïðîåêò äîêóìåíòà, îçàãëàâëåííîãî
«Ïðèíöèïû, êàñàþùèåñÿ ìåæäóíàðîäíîé èíôîðìàöèîííîé áåçîïàñíîñòè».
Ôîðìàò Ïðèíöèïîâ ñîîòâåòñòâóåò ïðèíÿòîé ÎÎÍ ïðàêòèêå è, â
÷àñòíîñòè, öåëîìó ðÿäó äîêóìåíòîâ ïî âîïðîñàì êîñìîñà, ïðèíÿòûõ ÃÀ
(Äåêëàðàöèÿ ïðèíöèïîâ äåÿòåëüíîñòè ãîñóäàðñòâ ïî èññëåäîâàíèþ è
èñïîëüçîâàíèþ êîñìè÷åñêîãî ïðîñòðàíñòâà, Ïðèíöèïû èñïîëüçîâàíèÿ
èñêóññòâåííûõ ñïóòíèêîâ Çåìëè äëÿ ìåæäóíàðîäíîãî íåïîñðåäñòâåííîãî
òåëåâèçèîííîãî âåùàíèÿ, Ïðèíöèïû, êàñàþùèåñÿ äèñòàíöèîííîãî
çîíäèðîâàíèÿ è ðÿä äðóãèõ). Ïðèíÿòûå è îäîáðåííûå â ôîðìå ðåçîëþöèé
ÃÀ ÎÎÍ, ýòè äîêóìåíòû, ñòðîãî ãîâîðÿ, íå ÿâëÿþòñÿ äîãîâîðàìè è òåì íå
ìåíåå âîçëàãàþò íà ãîëîñîâàâøèå çà íèõ ãîñóäàðñòâà ïî êðàéíåé ìåðå
ïîëèòè÷åñêèå è ìîðàëüíûå îáÿçàòåëüñòâà ïî âûïîëíåíèþ
ñîîòâåòñòâóþùèõ ïîëîæåíèé.

Ïðàêòè÷åñêîå çíà÷åíèå ïðåäëàãàåìîãî ïðîåêòà Ïðèíöèïîâ
ìåæäóíàðîäíîé èíôîðìàöèîííîé áåçîïàñíîñòè è äàëüíåéøåãî
ïðåäìåòíîãî îáñóæäåíèÿ ïðîáëåìàòèêè ìåæäóíàðîäíîé èíôîðìàöèîííîé
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áåçîïàñíîñòè î÷åâèäíî, ïîñêîëüêó â ýòîì äîêóìåíòå ïðåæäå âñåãî
ïðåäëàãàåòñÿ ïîíÿòèéíûé àïïàðàò � îïðåäåëåíèÿ òàêèõ áàçîâûõ
òåðìèíîâ, êàê èíôîðìàöèîííîå îðóæèå, èíôîðìàöèîííàÿ âîéíà è
ñîáñòâåííî èíôîðìàöèîííàÿ áåçîïàñíîñòü.

Îñíîâíàÿ èäåÿ äîêóìåíòà ñôîðìóëèðîâàíà â ïîëîæåíèÿõ Ïðèíöèïà I �
äåÿòåëüíîñòü êàæäîãî ãîñóäàðñòâà â èíôîðìàöèîííîì ïðîñòðàíñòâå
äîëæíà ñïîñîáñòâîâàòü îáùåìó ïðîãðåññó è íå ïðîòèâîðå÷èòü çàäà÷å
ïîääåðæàíèÿ ìèðîâîé ñòàáèëüíîñòè è áåçîïàñíîñòè, èíòåðåñàì
áåçîïàñíîñòè äðóãèõ ãîñóäàðñòâ, ïðèíöèïàì íåïðèìåíåíèÿ ñèëû,
íåâìåøàòåëüñòâà âî âíóòðåííèå äåëà, óâàæåíèÿ ïðàâ è ñâîáîä ÷åëîâåêà.

Â ñâÿçè ñ ýòèì ïîñëåäíèì ïîëîæåíèåì îòíîñèòåëüíî ïðàâ è ñâîáîä
÷åëîâåêà, õàðàêòåðíî çàêðåïëåíèå â ïðîåêòå Ïðèíöèïîâ èäåè î òîì, ÷òî
òàêàÿ äåÿòåëüíîñòü äîëæíà áûòü ñîâìåñòèìîé ñ ïðàâîì êàæäîãî èñêàòü,
ïîëó÷àòü è ðàñïðîñòðàíÿòü èíôîðìàöèþ. Ïðè ýòîì, îäíàêî, îòìå÷àåòñÿ, ÷òî
òàêîå ïðàâî ìîæåò áûòü îãðàíè÷åíî çàêîíîì â öåëÿõ çàùèòû áåçîïàñíîñòè
êàæäîãî ãîñóäàðñòâà. Êðîìå òîãî, âñå ÷ëåíû ìåæäóíàðîäíîãî ñîîáùåñòâà
äîëæíû, â ñîîòâåòñòâèè ñ Ïðèíöèïàìè èìåòü ðàâíûå ïðàâà íà çàùèòó
ñâîèõ èíôîðìàöèîííûõ ðåñóðñîâ è êðèòè÷åñêè âàæíûõ ñòðóêòóð îò
íåñàíêöèîíèðîâàííîãî èíôîðìàöèîííîãî âìåøàòåëüñòâà.

Ïðèíöèïû òàêæå äàþò îïðåäåëåíèÿ îñíîâíûõ óãðîç â ñôåðå
ìåæäóíàðîäíîé èíôîðìàöèîííîé áåçîïàñíîñòè è ôîðìóëèðóþò
íàïðàâëåíèÿ äåÿòåëüíîñòè, êîòîðûå ìîãëè áû ñïîñîáñòâîâàòü ñîçäàíèþ
ìåæäóíàðîäíî-ïðàâîâîé îñíîâû îãðàíè÷åíèÿ òàêèõ óãðîç.

Âûíåñåíèå òåìû «Äîñòèæåíèÿ â ñôåðå èíôîðìàòèçàöèè è
òåëåêîììóíèêàöèè â êîíòåêñòå ìåæäóíàðîäíîé áåçîïàñíîñòè» íà
ïîâåñòêó äíÿ î÷åðåäíîé, 55-é ñåññèè ÃÀ ÎÎÍ âíîâü ïîäòâåðäèëî
çàèíòåðåñîâàííîñòü ìåæäóíàðîäíîãî ñîîáùåñòâà â îáñóæäåíèè ýòîé
àêòóàëüíîé ïðîáëåìàòèêè. Ïðèíÿòàÿ â èòîãå, îïÿòü-òàêè êîíñåíñóñîì,
ðåçîëþöèÿ 55/28 ïîäòâåðäèëà ðàíåå ïðèíÿòûå ðåêîìåíäàöèè. Ðåçîëþöèÿ
ïðèçûâàåò ãîñóäàðñòâà-÷ëåíû è äàëåå ñîäåéñòâîâàòü ðàññìîòðåíèþ íà
ìíîãîñòîðîííåì óðîâíå ñóùåñòâóþùèõ è ïîòåíöèàëüíûõ óãðîç â ñôåðå
èíôîðìàöèîííîé áåçîïàñíîñòè, à òàêæå ðàññìîòðåíèþ âîçìîæíûõ ìåð ïî
îãðàíè÷åíèþ óãðîç, âîçíèêàþùèõ â ýòîé ñôåðå.

Íîâûì ìîìåíòîì â ðåçîëþöèè ñòàëî ïîëîæåíèå (ïóíêò 2) î òîì, ÷òî
öåëÿì òàêèõ ìåð ñîîòâåòñòâîâàëî áû èçó÷åíèå ñîîòâåòñòâóþùèõ
ìåæäóíàðîäíûõ êîíöåïöèé, êîòîðûå áûëè áû íàïðàâëåíû íà óêðåïëåíèå
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áåçîïàñíîñòè ãëîáàëüíûõ èíôîðìàöèîííûõ è òåëåêîììóíèêàöèîííûõ
ñèñòåì.

Ïðèçûâàÿ ãîñóäàðñòâà-÷ëåíû è äàëåå èíôîðìèðîâàòü Ãåíåðàëüíîãî
ñåêðåòàðÿ ÎÎÍ î ñâîèõ îöåíêàõ ïî ïðîáëåìàòèêå ìåæäóíàðîäíîé
èíôîðìàöèîííîé áåçîïàñíîñòè, ðåçîëþöèÿ ïðÿìî óêàçûâàåò â ýòîé ñâÿçè
(ïóíêò 3ñ) íà ñîäåðæàíèå êîíöåïöèé, óïîìÿíóòûõ â ïóíêòå 2.

Ñäåðæàííîñòü â îòíîøåíèè àêòèâíîé ïîääåðæêè äàëüíåéøåãî ðàçâèòèÿ èäåè
ìåæäóíàðîäíîé èíôîðìàöèîííîé áåçîïàñíîñòè áîëüøèíñòâî çàïàäíûõ
ñòðàí îáúÿñíÿþò ñëîæíîñòüþ, íîâèçíîé ðàññìàòðèâàåìîé ïðîáëåìàòèêè, à
òàêæå îïàñåíèÿìè âîçìîæíûõ îãðàíè÷åíèé ñâîáîäû îáìåíà èíôîðìàöèåé è
êîíêóðåíöèè íà ðûíêå èíôîðìàöèîííûõ òåõíîëîãèé, êîòîðûå ÿêîáû ìîãóò
âîçíèêíóòü â ñëó÷àå ðåàëèçàöèè ýòîé èäåè.

Ïî ìíåíèþ ðÿäà çàïàäíûõ ýêñïåðòîâ, ìàññèðîâàííûå èíôîðìàöèîííûå
àòàêè ìîãóò áûòü îñóùåñòâëåíû ñ ïîìîùüþ îáû÷íûõ ïåðñîíàëüíûõ
êîìïüþòåðîâ ñ èñïîëüçîâàíèåì øèðîêèõ òåõíîëîãè÷åñêèõ âîçìîæíîñòåé,
äîñòóï ê êîòîðûì ïðåäîñòàâëÿåò èíòåðíåò. Ïðè÷åì ïðàâèòåëüñòâà ïðè ýòîì
ÿêîáû íå ó÷àñòâóþò íè â ðàçðàáîòêå, íè â êîíòðîëå çà ïîäîáíûìè
òåõíîëîãèÿìè. Èíà÷å ãîâîðÿ, íà ñåãîäíÿ ìåæäóíàðîäíîå ñîîáùåñòâî íå
îáëàäàåò íè òåõíè÷åñêèìè âîçìîæíîñòÿìè, íè ïðàâîâûì èíñòðóìåíòîì,
÷òîáû äîñòàòî÷íî òî÷íî èäåíòèôèöèðîâàòü èíèöèàòîðà òàêîé àòàêè è,
ñîîòâåòñòâåííî, «íàêàçàòü» åãî. Êðîìå òîãî, àòàêè ìîãóò ôàêòè÷åñêè
îñóùåñòâëÿòüñÿ ãîñóäàðñòâàìè, íî, ÷òî íàçûâàåòñÿ, «÷óæèìè ðóêàìè» (÷òî
ïîçæå � â àïðåëå-ìàå 2000 ãîäà � ïîäòâåðäèëîñü â õàêåðñêîé âîéíå ÑØÀ-
ÊÍÐ). È, íàïðîòèâ, êàêàÿ-ëèáî òðåòüÿ ñòîðîíà ìîæåò ïðîâåñòè
èíôîðìàöèîííîå íàïàäåíèå òàêèì îáðàçîì, ÷òî åãî èíèöèàòîðîì áóäåò
âûãëÿäåòü íåâèíîâíîå ãîñóäàðñòâî (êàê ýòî, íàïðèìåð, áûëî ïðè íàïàäåíèè
íà Èíäîíåçèþ ñ òåððèòîðèè åâðîïåéñêèõ ñòðàí). Ñîîòâåòñòâåííî,
óòâåðæäàþò îíè, íàäåæíûå, êîíêðåòíûå è ïðàêòè÷åñêè ïðèìåíèìûå
îãðàíè÷åíèÿ òàêèõ óãðîç ñîçäàòü è ðåàëèçîâàòü â íàñòîÿùåå âðåìÿ íà
ïðàêòèêå íåâîçìîæíî. Ïðèìå÷àòåëüíî, ÷òî âûäâèíóâ ñâîþ ðåçîëþöèþ
55/63 ïî êèáåðïðåñòóïíîñòè îíè ôàêòè÷åñêè ïðîâîçãëàñèëè îáðàòíîå.

Ïðè ýòîì ñ÷èòàåòñÿ, ÷òî íîðìû ìåæäóíàðîäíîãî ïðàâà, äåéñòâóþùèå â
îòíîøåíèè âîîðóæåííûõ êîíôëèêòîâ è, â ÷àñòíîñòè, ïðèíöèïû âîåííîé
íåîáõîäèìîñòè, ïðîïîðöèîíàëüíîñòè è îãðàíè÷åíèÿ êîñâåííîãî óùåðáà
óæå ðåãóëèðóþò èñïîëüçîâàíèå èíôîðìàöèîííûõ òåõíîëîãèé â õîäå
òàêèõ êîíôëèêòîâ. Ò.å. â ðàçðàáîòêå êàêèõ-ëèáî íîâûõ ìåæäóíàðîäíûõ
ïðèíöèïîâ íåîáõîäèìîñòè ÿêîáû íåò. Êðîìå òîãî, óòâåðæäàåòñÿ, ÷òî, åñëè
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êàêèå-òî ãîñóäàðñòâà è âîçüìóò íà ñåáÿ îáÿçàòåëüñòâà ñëåäîâàòü
îïðåäåëåííîìó êîäåêñó ïîâåäåíèÿ, ýòî íå îãðàíè÷èò íàèáîëåå âåðîÿòíûõ
óãðîç èíôîðìàöèîííîé áåçîïàñíîñòè òåððîðèñòè÷åñêîãî èëè èíîãî
ïðåñòóïíîãî õàðàêòåðà. Âåäü ïðåñòóïíèêè, ìîë, ïî îïðåäåëåíèþ íå
ñîáèðàþòñÿ ñëåäîâàòü óñëîâèÿì ìåæäóíàðîäíûõ äîãîâîðåííîñòåé.

Âñå ýòè ìíåíèÿ, î÷åâèäíî, ìîãóò è äîëæíû áûòü ïðèíÿòû âî âíèìàíèå,
íî, âèäèìî, íå áîëåå ÷åì äîïîëíèòåëüíûå îñíîâàíèÿ ê íåîáõîäèìîñòè
ðåøåíèÿ ïðîáëåìû ìåæäóíàðîäíîé èíôîðìàöèîííîé áåçîïàñíîñòè
èìåííî â ìåæäóíàðîäíî-ïðàâîâîì ïëàíå.

Äåéñòâèòåëüíî, ìíîãèå «òðàäèöèîííûå» äåéñòâèÿ, óæå ïðèìåíÿåìûå â
õîäå âîåííûõ êîíôëèêòîâ (ïðÿìîå áîåâîå âîçäåéñòâèå íà
èíôîðìàöèîííûå ñòðóêòóðû ïðîòèâíèêà, ïîäàâëåíèå ðàäèîñèãíàëîâ è
ò.ï.), ìîãóò ðàññìàòðèâàòüñÿ â ðàìêàõ äåéñòâóþùèõ ìåæäóíàðîäíûõ
íîðì, ïîñêîëüêó ïðè ýòîì ïðèìåíÿåòñÿ òðàäèöèîííîå îðóæèå è âîåííàÿ
òåõíèêà, à öåëüþ ïðèìåíåíèÿ ÿâëÿåòñÿ ôèçè÷åñêîå óíè÷òîæåíèå òàêèõ
ñèñòåì. Ñåãîäíÿ, îäíàêî, êàæåòñÿ, ÷òî ïîáåäà, äîñòèãíóòàÿ çà ñ÷åò ïîëíîãî
ðàçðóøåíèÿ èíôðàñòðóêòóðû ïðîòèâíèêà, òåðÿåò ñìûñë. Â ýòîé ñâÿçè,
ïðèíöèïèàëüíîå îòëè÷èå èíôîðìàöèîííîãî îðóæèÿ è çàêëþ÷àåòñÿ â òîì,
÷òî óùåðá îò åãî èñïîëüçîâàíèÿ â îòíîøåíèè êðèòè÷åñêèõ ñòðóêòóð íå
îáÿçàòåëüíî ñâÿçàí ñ ôèçè÷åñêèì ðàçðóøåíèåì èõ êîìïîíåíòîâ. È òåì íå
ìåíåå â êîíêðåòíûõ ñëó÷àÿõ òàêîé óùåðá, ó÷èòûâàÿ æèçíåííî âàæíûé
õàðàêòåð ýòèõ ñòðóêòóð, ìîæåò èìåòü êàòàñòðîôè÷åñêèå ïîñëåäñòâèÿ,
ñðàâíèìûå ïî ñâîèì ïîñëåäñòâèÿì ñ ðåçóëüòàòàìè ïðèìåíåíèÿ ÎÌÓ.

Äåéñòâèòåëüíî, íà ïåðâûé âçãëÿä íåñàíêöèîíèðîâàííîå âîçäåéñòâèå
(âìåøàòåëüñòâî) â èíôîðìàöèîííóþ ñèñòåìó, äàííûå êîòîðîé íå
çàñåêðå÷åíû, âðÿä ëè ìîæíî êâàëèôèöèðîâàòü êàê ïðèìåíåíèå îðóæèÿ.
Ðàññìîòðèì, îäíàêî, íåêîòîðûå, âîçìîæíî ãèïîòåòè÷åñêèå ïðèìåðû. Â
ðåçóëüòàòå ñêîîðäèíèðîâàííîé àòàêè íà êîìïüþòåðíûå ñåòè îòêëþ÷àåòñÿ
ñèñòåìà êîíòðîëÿ âîçäóøíîãî äâèæåíèÿ, ÷òî, â ñâîþ î÷åðåäü, âûçûâàåò
êàòàñòðîôó ñàìîëåòà ñ ÷åëîâå÷åñêèìè æåðòâàìè. Èëè âêëþ÷åí
íåñàíêöèîíèðîâàííî ñáðîñ âîäû â êðóïíîì âîäîõðàíèëèùå, ðåçóëüòàò �
íàâîäíåíèå, ðàçðóøåíèÿ â èíôðàñòðóêòóðå è âíîâü ÷åëîâå÷åñêèå æåðòâû.
Äàæå, âîçìîæíî, è íå âûçûâàÿ æåðòâ, òàêèå âìåøàòåëüñòâà â
êîìïüþòåðèçèðîâàííûå ñèñòåìû óïðàâëåíèÿ êðèòè÷åñêèõ ñòðóêòóð
ãîñóäàðñòâà (ýëåêòðîñíàáæåíèÿ, îáîðîííîãî è âîåííî-ïðîìûøëåííîãî
ñåêòîðîâ, ïðàâîîõðàíèòåëüíûõ îðãàíîâ è ò.ï.) ìîãóò âûçûâàòü ïðÿìûå
óãðîçû íàöèîíàëüíîé áåçîïàñíîñòè.
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Â ýòîé ñâÿçè ìîæíî ñäåëàòü î÷åâèäíûé âûâîä, ÷òî ñîâðåìåííûå
èíôîðìàöèîííûå òåõíîëîãèè ìîãóò èñïîëüçîâàòüñÿ â êà÷åñòâå îðóæèÿ.
Ïðè÷åì âîçäåéñòâèå òàêîãî îðóæèÿ êà÷åñòâåííî îòëè÷àåòñÿ îò
òðàäèöèîííîãî, è, ñîîòâåòñòâåííî, âîïðîñû åãî äàëüíåéøåãî ðàçâèòèÿ,
ðàñïðîñòðàíåíèÿ è âîçìîæíîãî ïðèìåíåíèÿ äîëæíû ñòàòü ïðåäìåòîì
ñïåöèàëüíûõ íîðì ìåæäóíàðîäíîãî ïðàâà. Âñÿ èñòîðèÿ ðàçâèòèÿ íîâûõ
âèäîâ îðóæèÿ íà÷èíàÿ îò îáû÷íîãî è êîí÷àÿ ðàêåòíî-ÿäåðíûì ãîâîðèò î
òîì, ÷òî ìåæäóíàðîäíîå ñîîáùåñòâî â èòîãå íàõîäèëî ðàçðàáîòêó òàêèõ
íîðì ðàöèîíàëüíîé è íåîáõîäèìîé. Ïðîáëåìà, îäíàêî, â òîì, ÷òî ýòè
ìåðû ðàçðàáàòûâàëèñü ÷àùå âñåãî óæå ïîñëå òîãî, êàê íîâîå îðóæèå áûëî
èçîáðåòåíî è ïðèìåíåíî.

Êðîìå òîãî, ïî ìíîãèì ïðèçíàêàì ìåæäóíàðîäíîå èíôîðìàöèîííîå
ïðîñòðàíñòâî ìîæíî ðàññìàòðèâàòü â êà÷åñòâå îáùåãî íàñëåäèÿ
÷åëîâå÷åñòâà. Èíòåðíåò, â ÷àñòíîñòè, èñïîëüçóåòñÿ âñåìè ãîñóäàðñòâàìè è
êîíêðåòíî íå äîëæåí ïðèíàäëåæàòü íèêîìó. Î÷åâèäíî, ÷òî ýòîò òåçèñ
ïîäòâåðæäàåò íåîáõîäèìîñòü ïðèìåíåíèÿ â ýòîì ïðîñòðàíñòâå îñîáîãî
ìåæäóíàðîäíîãî ðåæèìà, ðåãóëèðóþùåãî äåÿòåëüíîñòü â íåì êàæäîãî ñ
ó÷åòîì èíòåðåñîâ âñåõ. Ñëîæíîñòü ðàçðàáîòêè òàêîãî ðåæèìà î÷åâèäíà,
ïîñêîëüêó ìåæäóíàðîäíîå ñîîáùåñòâî ñòàëêèâàåòñÿ çäåñü ñ çàäà÷åé
êîäèôèêàöèè íå òîëüêî âåñüìà íîâîé è ñëîæíîé ñ òåõíè÷åñêîé òî÷êè
çðåíèÿ îáëàñòè äåÿòåëüíîñòè, íî, è ýòî, âèäèìî, ãëàâíîå, � êðàéíå
÷óâñòâèòåëüíîé äëÿ èõ áåçîïàñíîñòè ñôåðû.

Íà îïðåäåëåííûå èñòîðè÷åñêèå ïàðàëëåëè â ïîäõîäàõ ìîæíî ñîñëàòüñÿ
ïðèìåíèòåëüíî ê ðàçâèòèþ ìîðñêîãî ïðàâà (óñïåøíàÿ ðàçðàáîòêà
èñêëþ÷èòåëüíî ñëîæíîé Êîíâåíöèè ïî ìîðñêîìó ïðàâó 1982 ã.) è
êîñìè÷åñêîãî ïðàâà. Îñîáåííî õàðàêòåðåí ïðîãðåññ â êîäèôèêàöèè
êîñìè÷åñêîé äåÿòåëüíîñòè.

Íà÷àâøàÿñÿ ñ çàïóñêîì â 1957 ã. ïåðâîãî ñïóòíèêà íàó÷íî-òåõíè÷åñêàÿ
ðåâîëþöèÿ â èñïîëüçîâàíèè êîñìè÷åñêîãî ïðîñòðàíñòâà ìãíîâåííî
âûäâèíóëà öåëûé ðÿä ñëîæíûõ âîïðîñîâ êàê ïðàâîâîãî õàðàêòåðà, òàê è
ñâÿçàííûõ ñ ìåæäóíàðîäíîé áåçîïàñíîñòüþ ïîëèòè÷åñêèõ ïðîáëåì. Ïðè
ýòîì õàðàêòåðíî, ÷òî ðàçðàáîòêà ïðàâîâîé áàçû øëà ïîýòàïíî � îäèí
äîãîâîð îïèðàëñÿ íà äðóãîé, ïðè÷åì ïàðàëëåëüíî ðåøàëèñü îáùèå
ïðèíöèïû äåÿòåëüíîñòè â êîñìîñå (Äîãîâîð î êîñìîñå 1967 ã.) è
ïðîáëåìû îãðàíè÷åíèÿ êîíêðåòíûõ äåéñòâèé ãîñóäàðñòâ â ýòîé ñôåðå,
ïðåäñòàâëÿþùèõ óãðîçó ìèðîâîé áåçîïàñíîñòè è ñòàáèëüíîñòè (Äîãîâîð
î çàïðåùåíèè ÿäåðíûõ èñïûòàíèé â àòìîñôåðå, êîñìîñå è ïîä âîäîé
1963 ã., Äîãîâîð îá îãðàíè÷åíèè ñèñòåì ÏÐÎ 1972 ã.).
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Äëÿ ðåãóëèðîâàíèÿ æå òåõ íàïðàâëåíèé äåÿòåëüíîñòè, êîòîðûå ïî
ðàçëè÷íûì ïðè÷èíàì «íå óêëàäûâàëèñü» â ðàìêè ñòðîãî îáÿçàòåëüíûõ
äîãîâîðíûõ äîêóìåíòîâ, òàêæå áûëè íàéäåíû ïðèåìëåìûå ôîðìû
äåêëàðàöèé è ïðèíöèïîâ, îäîáðåííûõ âñåìè èëè áîëüøèíñòâîì ñòðàí-
÷ëåíîâ ÎÎÍ.

Î÷åâèäíî, ÷òî åñëè ìåæäóíàðîäíîå ñîîáùåñòâî ñìîæåò íàéòè îáùåå
ïîíèìàíèå ïîäõîäîâ, èçëîæåííûõ â ðîññèéñêîì ïðîåêòå Ïðèíöèïîâ
ìåæäóíàðîäíîé èíôîðìàöèîííîé áåçîïàñíîñòè, ýòîò äîêóìåíò ìîæíî
áûëî áû ðàññìàòðèâàòü â êà÷åñòâå «êîíöåïöèè» óïîìÿíóòîé â ðåçîëþöèè
55/28 è èñïîëüçîâàòü â äàëüíåéøåì êàê îñíîâó ìíîãîñòîðîííåãî äîãîâîðà
(êîíâåíöèè), ñîçäàþùåãî óíèâåðñàëüíûé ðåæèì ìåæäóíàðîäíîé
èíôîðìàöèîííîé áåçîïàñíîñòè.

Ïðè ýòîì îñíîâíîé èäååé òàêîãî äîãîâîðà ìîãëî áû ñòàòü îáÿçàòåëüñòâî
ó÷àñòíèêîâ íå ïðèáåãàòü ê äåéñòâèÿì â èíôîðìàöèîííîì ïðîñòðàíñòâå,
öåëüþ êîòîðûõ ÿâëÿåòñÿ íàíåñåíèå óùåðáà èíôîðìàöèîííûì ñèñòåìàì,
ïðîöåññàì è ðåñóðñàì äðóãîãî ãîñóäàðñòâà, åãî êðèòè÷åñêè âàæíûì
ñòðóêòóðàì, ïîäðûâ ïîëèòè÷åñêîé, ýêîíîìè÷åñêîé è ñîöèàëüíîé ñèñòåì,
ìàññèðîâàííàÿ ïñèõîëîãè÷åñêàÿ îáðàáîòêà íàñåëåíèÿ ñ öåëüþ
äåñòàáèëèçàöèè îáùåñòâà è ãîñóäàðñòâà.

Ñ ýòîé öåëüþ è â äóõå ñîçäàíèÿ ðåæèìà êîëëåêòèâíîé èíôîðìàöèîííîé
áåçîïàñíîñòè ó÷àñòíèêè äîãîâîðà òàêæå îòêàæóòñÿ îò:
� ðàçðàáîòêè, ñîçäàíèÿ è èñïîëüçîâàíèÿ ñðåäñòâ âîçäåéñòâèÿ è

íàíåñåíèÿ óùåðáà èíôîðìàöèîííûì ðåñóðñàì è ñèñòåìàì äðóãîãî
ãîñóäàðñòâà;

� íåñàíêöèîíèðîâàííîãî âìåøàòåëüñòâà â èíôîðìàöèîííî-
òåëåêîììóíèêàöèîííûå ñèñòåìû è èíôîðìàöèîííûå ðåñóðñû, à òàêæå
èõ íåïðàâîìåðíîãî èñïîëüçîâàíèÿ;

� äåéñòâèé, âåäóùèõ ê äîìèíèðîâàíèþ è êîíòðîëþ â èíôîðìàöèîííîì
ïðîñòðàíñòâå;

� ïðîòèâîäåéñòâèÿ äîñòóïó ê íîâåéøèì èíôîðìàöèîííûì òåõíîëîãèÿì,
ñîçäàíèÿ óñëîâèé òåõíîëîãè÷åñêîé çàâèñèìîñòè â ñôåðå
èíôîðìàòèçàöèè â óùåðá äðóãèì ãîñóäàðñòâàì;

� ïîîùðåíèÿ äåéñòâèé ìåæäóíàðîäíûõ òåððîðèñòè÷åñêèõ, ýêñòðåìèñòñêèõ
è ïðåñòóïíûõ ñîîáùåñòâ, îðãàíèçàöèé, ãðóïï è îòäåëüíûõ
ïðàâîíàðóøèòåëåé, ïðåäñòàâëÿþùèõ óãðîçó èíôîðìàöèîííûì ðåñóðñàì
è êðèòè÷åñêè âàæíûì ñòðóêòóðàì ãîñóäàðñòâ;

� ðàçðàáîòêè è ïðèíÿòèÿ ïëàíîâ, äîêòðèí, ïðåäóñìàòðèâàþùèõ
âîçìîæíîñòü âåäåíèÿ èíôîðìàöèîííûõ âîéí è ñïîñîáíûõ
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ñïðîâîöèðîâàòü ãîíêó âîîðóæåíèé, à òàêæå âûçâàòü íàïðÿæåííîñòü â
îòíîøåíèÿõ ìåæäó ãîñóäàðñòâàìè è ñîáñòâåííî âîçíèêíîâåíèå
èíôîðìàöèîííîé âîéíû;

� èñïîëüçîâàíèÿ èíôîðìàöèîííûõ òåõíîëîãèé è ñðåäñòâ â óùåðá
îñíîâíûì ïðàâàì è ñâîáîäàì ÷åëîâåêà, ðåàëèçóåìûì â
èíôîðìàöèîííîé ñôåðå;

� òðàíñãðàíè÷íîãî ðàñïðîñòðàíåíèÿ èíôîðìàöèè, ïðîòèâîðå÷àùåé
ïðèíöèïàì è íîðìàì ìåæäóíàðîäíîãî ïðàâà, à òàêæå âíóòðåííåìó
çàêîíîäàòåëüñòâó êîíêðåòíûõ ñòðàí;

� ìàíèïóëèðîâàíèÿ èíôîðìàöèîííûìè ïîòîêàìè, äåçèíôîðìàöèè è
ñîêðûòèÿ èíôîðìàöèè ñ öåëüþ èñêàæåíèÿ ïñèõîëîãè÷åñêîé è
äóõîâíîé ñðåäû îáùåñòâà, ýðîçèè òðàäèöèîííûõ êóëüòóðíûõ,
íðàâñòâåííûõ, ýòè÷åñêèõ è ýñòåòè÷åñêèõ öåííîñòåé;

� èíôîðìàöèîííîé ýêñïàíñèè, ïðèîáðåòåíèÿ êîíòðîëÿ íàä íàöèîíàëüíûìè
èíôîðìàöèîííî-òåëåêîììóíèêàöèîííûìè èíôðàñòðóêòóðàìè äðóãîãî
ãîñóäàðñòâà, âêëþ÷àÿ óñëîâèÿ èõ ôóíêöèîíèðîâàíèÿ â ìåæäóíàðîäíîì
èíôîðìàöèîííîì ïðîñòðàíñòâå.

Â ýòîì ñëó÷àå òàêîé äîãîâîð äîëæåí ñîäåðæàòü:
� îïðåäåëåíèÿ ïðèçíàêîâ è êëàññèôèêàöèè èíôîðìàöèîííîé âîéíû,

èíôîðìàöèîííîãî îðóæèÿ è ñðåäñòâ, êîòîðûå ìîæíî îòíåñòè ê
èíôîðìàöèîííîìó îðóæèþ;

� ìåðû ïî îãðàíè÷åíèþ îáîðîòà èíôîðìàöèîííîãî îðóæèÿ;
� ðåæèì çàïðåùåíèÿ ðàçðàáîòêè, ðàñïðîñòðàíåíèÿ è ïðèìåíåíèÿ

èíôîðìàöèîííîãî îðóæèÿ;
� ìåðû ïðåäîòâðàùåíèÿ óãðîçû âîçíèêíîâåíèÿ èíôîðìàöèîííîé âîéíû;
� ïîëîæåíèå î ïðèçíàíèè îïàñíîñòè ïðèìåíåíèÿ èíôîðìàöèîííîãî

îðóæèÿ â îòíîøåíèè êðèòè÷åñêè âàæíûõ ñòðóêòóð, ñðàâíèìîé ñ
îïàñíîñòüþ ïðèìåíåíèÿ ÎÌÓ;

� óñëîâèÿ äëÿ ðàâíîïðàâíîãî è áåçîïàñíîãî ìåæäóíàðîäíîãî
èíôîðìàöèîííîãî îáìåíà íà îñíîâå îáùåïðèçíàííûõ íîðì è
ïðèíöèïîâ ìåæäóíàðîäíîãî ïðàâà;

� ìåðû ïðåäîòâðàùåíèÿ èñïîëüçîâàíèÿ èíôîðìàöèîííûõ òåõíîëîãèé è
ñðåäñòâ â òåððîðèñòè÷åñêèõ è äðóãèõ ïðåñòóïíûõ öåëÿõ;

� ðàçðàáîòêó ïðîöåäóðû âçàèìíîãî óâåäîìëåíèÿ è ïðåäîòâðàùåíèÿ
òðàíñãðàíè÷íîãî íåñàíêöèîíèðîâàííîãî èíôîðìàöèîííîãî
âîçäåéñòâèÿ;

� óñëîâèÿ ñîçäàíèÿ ñèñòåìû ìåæäóíàðîäíîãî ìîíèòîðèíãà äëÿ
îòñëåæèâàíèÿ óãðîç, ïðîÿâëÿþùèõñÿ â èíôîðìàöèîííîé ñôåðå è
ìåõàíèçìà êîíòðîëÿ âûïîëíåíèÿ óñëîâèé ðåæèìà ìåæäóíàðîäíîé
èíôîðìàöèîííîé áåçîïàñíîñòè;
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� ìåõàíèçì ðàçðåøåíèÿ êîíôëèêòíûõ ñèòóàöèé â ñôåðå
èíôîðìàöèîííîé áåçîïàñíîñòè;

� óñëîâèÿ ñîçäàíèÿ ìåæäóíàðîäíîé ñèñòåìû ñåðòèôèêàöèè òåõíîëîãèé
è ñðåäñòâ èíôîðìàòèçàöèè è òåëåêîììóíèêàöèè (â òîì ÷èñëå
ïðîãðàììíî-òåõíè÷åñêèõ) â ÷àñòè ãàðàíòèé èõ èíôîðìàöèîííîé
áåçîïàñíîñòè;

� ìèðíîå ðàçâèòèå ñèñòåìû ìåæäóíàðîäíîãî âçàèìîäåéñòâèÿ
ïðàâîîõðàíèòåëüíûõ îðãàíîâ ïî ïðåäîòâðàùåíèþ è ïðåñå÷åíèþ
ïðàâîíàðóøåíèé â èíôîðìàöèîííîì ïðîñòðàíñòâå;

� ðåêîìåíäàöèè ïî ãàðìîíèçàöèè íà îñíîâå äîáðîâîëüíîñòè
íàöèîíàëüíîãî çàêîíîäàòåëüñòâà â ÷àñòè îáåñïå÷åíèÿ
èíôîðìàöèîííîé áåçîïàñíîñòè.

Â ñîîòâåòñòâèè ñ äîãîâîðîì ãîñóäàðñòâà è äðóãèå ñóáúåêòû
ìåæäóíàðîäíîãî ïðàâà äîëæíû áóäóò íåñòè ìåæäóíàðîäíóþ
îòâåòñòâåííîñòü çà äåÿòåëüíîñòü â èíôîðìàöèîííîì ïðîñòðàíñòâå,
îñóùåñòâëÿåìóþ èìè, ïîä èõ þðèñäèêöèåé èëè â ðàìêàõ ìåæäóíàðîäíûõ
îðãàíèçàöèé, ÷ëåíàìè êîòîðîé îíè ÿâëÿþòñÿ, è çà ñîîòâåòñòâèå ëþáîé
òàêîé äåÿòåëüíîñòè ïîëîæåíèÿì äîãîâîðà.

Êîíå÷íîé öåëüþ óñèëèé ìèðîâîãî ñîîáùåñòâà, è íà ýòî íàïðàâëåíû
ðîññèéñêèå èíèöèàòèâû, äîëæíî ñòàòü ïðîâîçãëàøåíèå
èíôîðìàöèîííîãî ïðîñòðàíñòâà çîíîé, ñâîáîäíîé îò îðóæèÿ.

195



ÇÀÊËÞ×ÅÍÈÅ

Ðîññèÿ äàæå ïðè çíà÷èòåëüíîì îñëàáëåíèè ñâîåé ýêîíîìè÷åñêîé è
âîåííîé ìîùè îñòàåòñÿ âëèÿòåëüíûì öåíòðîì ñèëû. Ïîëîæåíèå Ðîññèè â
ìèðå îïðåäåëÿåòñÿ ïðåæäå âñåãî ôàêòîðàìè âíóòðåííåãî ðàçâèòèÿ,
êîòîðûå â ñâîþ î÷åðåäü ñóùåñòâåííî çàâèñÿò îò õàðàêòåðà îòíîøåíèé ñ
ãîñóäàðñòâàìè ÑÍÃ, ñîñåäíèìè ñòðàíàìè Åâðîïû è Àçèè è ÑØÀ.

Òåððèòîðèÿ Ðîññèè � ýòî åñòåñòâåííûé ìîñò ìåæäó Åâðîïîé è Àçèàòñêî-
Òèõîîêåàíñêèì ðåãèîíîì. Åå ðàçìåðû è îãðîìíûå åñòåñòâåííûå ðåñóðñû
òàÿò â ñåáå ãðîìàäíûå âîçìîæíîñòè áóäóùåãî ðàçâèòèÿ. Â ãîäû
ãëîáàëüíîãî ïðîòèâîñòîÿíèÿ, êîãäà ìèð áûë ðàçäåëåí èäåîëîãè÷åñêèìè è
ýêîíîìè÷åñêèìè áàðüåðàìè, òåððèòîðèÿ Ðîññèè íå ìîãëà ñòàòü ðåãèîíîì,
îáúåäèíÿþùèì äâà ìèðîâûõ ýêîíîìè÷åñêèõ öåíòðà. Ñåãîäíÿ ýòî äîëæíî
ñòàòü îäíîé èç íàèáîëåå âàæíûõ ãåîïîëèòè÷åñêèõ öåëåé Ðîññèè â XXI
âåêå.

Êàêèì æå âèäèòñÿ àäåêâàòíûé îòâåò Ðîññèè íà ïîÿâëåíèå
èíôîðìàöèîííîãî îðóæèÿ è óãðîçû èíôîðìàöèîííîé âîéíû? Î÷åâèäíî,
÷òî îòâåò íà ýòîò âîïðîñ ìîæåò áûòü äàí òîëüêî â êîíòåêñòå îáùåé
ïîëèòèêè ãîñóäàðñòâà â îáëàñòè îáåñïå÷åíèÿ íàöèîíàëüíîé áåçîïàñíîñòè.

Ïðåæäå âñåãî íàäî òðåçâî îñîçíàòü, ÷òî Ðîññèÿ ïîòåðÿëà ñâîè ïðåæíèå
ñòðàòåãè÷åñêèå ïîçèöèè âåëèêîé âîåííîé äåðæàâû è âûðàáîòêà íîâîé
ðåàëüíîé ïîëèòèêè îáåñïå÷åíèÿ íàöèîíàëüíîé áåçîïàñíîñòè,
îòâå÷àþùåé åå èíòåðåñàì è âåñüìà îãðàíè÷åííûì âîçìîæíîñòÿì,
ÿâëÿåòñÿ àêòóàëüíîé è ïðèîðèòåòíîé çàäà÷åé. Ïî íàøåìó ìíåíèþ, â
îñíîâó ýòîé ïîëèòèêè äîëæíî áûòü ïîëîæåíî ïîíèìàíèå äîëãîñðî÷íûõ
öåëåé è ïðèîðèòåòîâ ðàçâèòèÿ ñòðàíû, à íå àìáèöèè âåëèêîäåðæàâíîñòè,
êàê ðåëèêòû ïîëèòè÷åñêîãî ìûøëåíèÿ1. Ñåãîäíÿ ñòåðåîòèïû
êîíôðîíòàöèîííîãî ìûøëåíèÿ, ïðèíöèïû è ìåòîäû ïîääåðæàíèÿ
ñòðàòåãè÷åñêîé ñòàáèëüíîñòè è îáåñïå÷åíèÿ íàöèîíàëüíîé áåçîïàñíîñòè,
âûðàáîòàííûå âî âðåìåíà ãëîáàëüíîãî ïðîòèâîñòîÿíèÿ äâóõ âåëèêèõ
äåðæàâ, ÿâëÿþòñÿ ïðåïÿòñòâèåì äëÿ ôîðìèðîâàíèÿ ðàöèîíàëüíîé
ïîëèòèêè, ó÷èòûâàþùåé íîâûå ðåàëèè è îòâå÷àþùåé íàöèîíàëüíûì
èíòåðåñàì Ðîññèè.

Ðîññèÿ ñòðåìèòñÿ áûòü ðàâíîïðàâíûì ÷ëåíîì ñîîáùåñòâà
äåìîêðàòè÷åñêèõ ðàçâèòûõ ñòðàí ìèðà, çàíèìàòü ñâîþ íèøó â ìèðîâîì
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ðàçäåëåíèè òðóäà, áûòü ìîñòîì ìåæäó Åâðîïîé è Àçèàòñêî-
Òèõîîêåàíñêèì ðåãèîíîì. Â âîåííî-ïîëèòè÷åñêîì ïëàíå îíà äîëæíà
îñòàòüñÿ ñèëîé, îáåñïå÷èâàþùåé ñòàáèëüíîñòü íà ãðîìàäíîì
åâðîàçèàòñêîì ïðîñòðàíñòâå. Äëÿ äîñòèæåíèÿ ýòèõ äîëãîñðî÷íûõ
íàöèîíàëüíûõ öåëåé íàèáîëåå áëàãîïðèÿòíûì íàïðàâëåíèåì åå âîåííîé
ïîëèòèêè áûëî áû ðàçâèòèå ñòðàòåãè÷åñêîãî ñîòðóäíè÷åñòâà ñî ñòðàíàìè
Åâðîïû, ÑØÀ, Êèòàåì è äðóãèìè ãîñóäàðñòâàìè â ñîâìåñòíîé áîðüáå ñ
ñîâðåìåííûìè è áóäóùèìè âûçîâàìè áåçîïàñíîñòè.

Ñåãîäíÿ âîïðîñû íàöèîíàëüíîé áåçîïàñíîñòè âñå áîëåå ïåðåñåêàþòñÿ ñ
ïðîáëåìîé ãëîáàëüíîé áåçîïàñíîñòè è, ñëåäîâàòåëüíî, äîëæíû áóäóò âî
ìíîãîì ðåøàòüñÿ â ðàìêàõ ïàðòíåðñòâà è ñîòðóäíè÷åñòâà. Íàèáîëåå
âàæíîé îáëàñòüþ òàêîãî ñîòðóäíè÷åñòâà ÿâëÿåòñÿ îáåñïå÷åíèå
íàöèîíàëüíîé è ìåæäóíàðîäíîé èíôîðìàöèîííîé áåçîïàñíîñòè.

Äëÿ âûðàáîòêè ðàöèîíàëüíîé ïîëèòèêè â îáëàñòè îáåñïå÷åíèÿ
èíôîðìàöèîííîé áåçîïàñíîñòè ïðåæäå âñåãî íåîáõîäèìà òðåçâàÿ îöåíêà
ñåãîäíÿøíåãî ñîñòîÿíèÿ, îñîáåííîñòåé è ïåðñïåêòèâ ðàçâèòèÿ
èíôîðìàöèîííîãî îðóæèÿ è ñïîñîáîâ åãî ïðèìåíåíèÿ. Òàêàÿ îöåíêà åñòü
áàçîâàÿ ïðåäïîñûëêà âûðàáîòêè âíåøíåé è âíóòðåííåé ïîëèòèêè
ãîñóäàðñòâà, âîåííûå è âîåííî-òåõíè÷åñêèå êîìïîíåíòû êîòîðîé ìîãëè
áû ïðåäîòâðàùàòü èëè ïàðèðîâàòü âîçíèêøèå óãðîçû è íàäåæíî
îáåñïå÷èâàëè áû áåçîïàñíîñòü ñòðàíû.

Ïðè ýòîì âàæíî ïîíÿòü, ÷òî óãðîçà èíôîðìàöèîííîé âîéíû è
èíôîðìàöèîííîé ïðåñòóïíîñòè â øèðîêîì êîíòåêñòå åñòü ôàêòîð ñêðûòîãî
âîåííî-ïîëèòè÷åñêîãî äàâëåíèÿ è çàïóãèâàíèÿ, ôàêòîð, ñïîñîáíûé
íàðóøèòü ìèðîâóþ è ðåãèîíàëüíóþ ñòàáèëüíîñòü è áåçîïàñíîñòü. Èìåííî
ïîýòîìó â øèðîêîì ïëàíå äîëæåí îñóùåñòâëÿòüñÿ ìîíèòîðèíã óãðîç
ïðèìåíåíèÿ èíôîðìàöèîííîãî îðóæèÿ è ïåðìàíåíòíàÿ îöåíêà
ýôôåêòèâíîñòè ôóíêöèîíèðîâàíèÿ ñèñòåì ïðîòèâîäåéñòâèÿ ýòîìó îðóæèþ.
Òàêîé ìîíèòîðèíã äîëæåí îõâàòûâàòü íå òîëüêî íàó÷íî-òåõíè÷åñêèå è
òåõíîëîãè÷åñêèå äîñòèæåíèÿ â ðàçðàáîòêàõ èíôîðìàöèîííîãî îðóæèÿ è
ñðåäñòâ ïðîòèâîäåéñòâèÿ åìó, íî è äèíàìèêó ïðåäïîñûëîê è óñëîâèé åãî
âîçìîæíîãî ïðèìåíåíèÿ, ò.å. èçìåíåíèÿ âíåøíåïîëèòè÷åñêîé ñèòóàöèè,
ïðîãíîç ãëîáàëüíûõ è ëîêàëüíûõ ïðîòèâîðå÷èé è êîíôëèêòîâ, íåñóùèõ ñ
ñîáîé óãðîçó èíôîðìàöèîííîé âîéíû.

Åñòåñòâåííûì áûëî áû îòñëåæèâàòü òàêæå ñîñòîÿíèå âíóòðåííåãî è
ìåæäóíàðîäíîãî çàêîíîäàòåëüíîãî è íîðìàòèâíî-ïðàâîâîãî îáåñïå÷åíèÿ
èíôîðìàöèîííîé áåçîïàñíîñòè.
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Åñòåñòâåííîé ðåàêöèåé íà ïîÿâëåíèå íîâîãî âûñîêîòåõíîëîãè÷íîãî
îðóæèÿ ÿâëÿåòñÿ ñîçäàíèå àäåêâàòíûõ ñðåäñòâ ïðîòèâîäåéñòâèÿ. Ðå÷ü
äîëæíà èäòè íå òîëüêî î òåõíîëîãèÿõ îáíàðóæåíèÿ âîçäåéñòâèé
èíôîðìàöèîííîãî îðóæèÿ, íî è î ñâîåãî ðîäà «ñèñòåìàõ ðàííåãî
ïðåäóïðåæäåíèÿ» î åãî âåðîÿòíûõ ïðèìåíåíèÿõ. Ýòè ñðåäñòâà äîëæíû
äîïîëíÿòüñÿ ìåòîäàìè êîíòðóïðàâëåíèÿ èíôîðìàöèîííûì îðóæèåì, à
òàêæå ðàçíîîáðàçíûìè ïðàâîâûìè è îðãàíèçàöèîííî-ýêîíîìè÷åñêèìè
ìåðàìè, íàïðàâëåííûìè íà çàùèòó ãîñóäàðñòâåííûõ èíôîðìàöèîííûõ
ðåñóðñîâ.

Ýêîíîìè÷åñêóþ è íàó÷íî-òåõíè÷åñêóþ ïîëèòèêó ãîñóäàðñòâà ñëåäóåò
òàêæå ðàññìàòðèâàòü ÷åðåç ïðèçìó èíôîðìàöèîííîé áåçîïàñíîñòè.
Áóäó÷è îòêðûòîé, îðèåíòèðîâàííîé íà ñîáëþäåíèå çàêîííûõ ïðàâ
ãðàæäàí íà èíôîðìàöèþ è èíòåëëåêòóàëüíóþ ñîáñòâåííîñòü, ýòà
ïîëèòèêà äîëæíà áûòü ïðîòåêöèîíèñòñêîé, ïîääåðæèâàþùåé
îòå÷åñòâåííûõ ïðîèçâîäèòåëåé òåõíîëîãèé, çàùèùàþùèõ âíóòðåííèé
ðûíîê îò ïðîíèêíîâåíèÿ â íåãî ñêðûòûõ ýëåìåíòîâ èíôîðìàöèîííîãî
îðóæèÿ. Ýòî îñîáåííî âàæíî ñåãîäíÿ, êîãäà îñíîâíàÿ ìàññà
èíôîðìàöèîííûõ òåõíîëîãèé ïîñòóïàåò èç-çà ðóáåæà.

Â ýïîõó ãëîáàëèçàöèè èíôîðìàöèîííûõ ñèñòåì áåç ïîäêëþ÷åíèÿ ê
ìèðîâîìó èíôîðìàöèîííîìó ïðîñòðàíñòâó ëþáóþ ñòðàíó îæèäàåò
ýêîíîìè÷åñêîå ïðîçÿáàíèå. Îäíàêî ñëåäóåò îò÷åòëèâî ïðåäñòàâëÿòü ñåáå,
÷òî ó÷àñòèå Ðîññèè â ìåæäóíàðîäíûõ ñèñòåìàõ òåëåêîììóíèêàöèé è
èíôîðìàöèîííîãî îáìåíà íåâîçìîæíî áåç êîìïëåêñíîãî ðåøåíèÿ
ïðîáëåì èíôîðìàöèîííîé áåçîïàñíîñòè.

Ñëåäîâàòåëüíî, íåîáõîäèìî ìåæäóíàðîäíîå ñîòðóäíè÷åñòâî,
îðèåíòèðîâàííîå íà ðàçðàáîòêó è ïðèíÿòèå ïðàâîâûõ ïîëîæåíèé è
ñîãëàøåíèé, îáåñïå÷èâàþùèõ èíôîðìàöèîííóþ áåçîïàñíîñòü â
ïðîöåññàõ òðàíñãðàíè÷íîãî èíôîðìàöèîííîãî îáìåíà. Íåîáõîäèìà
àêòèâíàÿ ïîääåðæêà äåÿòåëüíîñòè ðàçëè÷íûõ ìåæäóíàðîäíûõ ãðóïï,
ðàçðàáàòûâàþùèõ è îáñóæäàþùèõ ðàçëè÷íûå àñïåêòû âíóòðåííåãî è
ìåæãîñóäàðñòâåííîãî çàêîíîäàòåëüñòâà, ìåæäóíàðîäíûå ñòàíäàðòû è
âîçìîæíûå îáëàñòè âçàèìíûõ èíòåðåñîâ ñòðàí â èíôîðìàöèîííîé ñôåðå.
Â ÷àñòíîñòè, äîëæíû áûòü îïðåäåëåíû è þðèäè÷åñêè çàêðåïëåíû ìåðû
ìåæäóíàðîäíîãî õàðàêòåðà, íàïðàâëåííûå íà ïðåäîòâðàùåíèå è
îáåñïå÷åíèå îòâåòñòâåííîñòè çà êîìïüþòåðíûå ïðåñòóïëåíèÿ.

ßñíî, ÷òî çàïðåòèòü ðàçðàáîòêó è èñïîëüçîâàíèå èíôîðìàöèîííîãî
îðóæèÿ íà íûíåøíåì ýòàïå âðÿä ëè óäàñòñÿ, êàê ýòî ñäåëàíî, íàïðèìåð,
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äëÿ õèìè÷åñêîãî èëè áàêòåðèîëîãè÷åñêîãî îðóæèÿ. Ïîíÿòíî òàêæå, ÷òî
îãðàíè÷èòü óñèëèÿ ìíîãèõ ñòðàí ïî ôîðìèðîâàíèþ åäèíîãî ãëîáàëüíîãî
èíôîðìàöèîííîãî ïðîñòðàíñòâà íåâîçìîæíî. Ïîýòîìó ðàçâÿçêè
âîçìîæíû òîëüêî íà ïóòè çàêëþ÷åíèÿ ðàçóìíûõ ñîãëàøåíèé,
îïèðàþùèõñÿ íà ìåæäóíàðîäíîå ïðàâî è ìèíèìèçèðóþùèõ óãðîçû
ïðèìåíåíèÿ èíôîðìàöèîííîãî îðóæèÿ. Òàêèå ñîãëàøåíèÿ, êàê ðåàëüíûé
âêëàä, â ìåæäóíàðîäíîå ïðàâî ìîãëè áû òîëüêî óêðåïèòü íàöèîíàëüíóþ
áåçîïàñíîñòü ïîäïèñàâøèõ èõ ãîñóäàðñòâ. Ïðè ýòîì ìîæåò îêàçàòüñÿ äàæå
ïîëåçíûì îïûò êîìïðîìèññîâ è ñîãëàøåíèé, íàêîïëåííûé â ïîëèòèêå
ïðåäîòâðàùåíèÿ ðàêåòíî-ÿäåðíîé âîéíû è óñòàíîâëåíèÿ ñòðàòåãè÷åñêîé
ñòàáèëüíîñòè è áàëàíñà ñèë îáùåãî íàçíà÷åíèÿ â Åâðîïå.
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ÑÏÈÑÎÊ ÈÑÏÎËÜÇÓÅÌÛÕ ÑÎÊÐÀÙÅÍÈÉ

ÀÈÑ � àâòîìàòèçèðîâàííàÿ èíôîðìàöèîííàÿ ñèñòåìà
ÀÒÑ � àâòîìàòè÷åñêàÿ òåëåôîííàÿ ñòàíöèÿ
ÂÂÏ � âàëîâîé âíóòðåííèé ïðîäóêò
ÂÂÑ � âîåííî-âîçäóøíûå ñèëû
ÂÌÑ � âîåííî-ìîðñêèå ñèëû
ÂÑ � Âîîðóæåííûå Ñèëû
ÃÀ ÎÎÍ � Ãåíåðàëüíàÿ Àññàìáëåÿ Îðãàíèçàöèè Îáúåäèíåííûõ Íàöèé
ÄÎÂÑÅ � Äîãîâîð îá îáû÷íûõ âîîðóæåííûõ ñèëàõ â Åâðîïå
ÈÑÇ � èñêóññòâåííûé ñïóòíèê Çåìëè
ÊÎÊÎÌ � Êîîðäèíàöèîííûé êîìèòåò ïî ìíîãîñòîðîííåìó ýêñïîðòíîìó
êîíòðîëþ
ÌÀÃÀÒÝ � Ìåæäóíàðîäíîå àãåíòñòâî ïî àòîìíîé ýíåðãèè
ÌÃÒÑ � Ìîñêîâñêàÿ ãîðîäñêàÿ òåëåôîííàÿ ñåòü
ÌÈÄ � Ìèíèñòåðñòâî èíîñòðàííûõ äåë
ÎÁÑÅ � Îðãàíèçàöèÿ ïî áåçîïàñíîñòè è ñîòðóäíè÷åñòâó â Åâðîïå
ÎÌÓ � îðóæèå ìàññîâîãî óíè÷òîæåíèÿ
ÎÈÑ � îòêðûòûå èíôîðìàöèîííûå ñåòè
ÏÂÎ � ïðîòèâîâîçäóøíàÿ îáîðîíà
ÏÇÓ � ïîñòîÿííîå çàïîìèíàþùåå óñòðîéñòâî
ÏÐÎ � ïðîòèâîðàêåòíàÿ îáîðîíà
ÐÊÐÒ � ðåæèì êîíòðîëÿ çà ðàêåòíîé òåõíîëîãèåé
ÐËÑ � ðàäèîëîêàöèîííûå ñòàíöèè
ÐÝÁ � ðàäèîýëåêòðîííàÿ áîðüáà
ÑÌÈ � ñðåäñòâà ìàññîâîé èíôîðìàöèè
ÑÍÂ � ñòðàòåãè÷åñêèå íàñòóïàòåëüíûå âîîðóæåíèÿ
ÔÁÐ � Ôåäåðàëüíîå áþðî ðàññëåäîâàíèé (ÑØÀ)
ÔÑÁ � Ôåäåðàëüíàÿ ñëóæáà áåçîïàñíîñòè (ÐÔ)
ÝÂÌ � ýëåêòðîííî-âû÷èñëèòåëüíûå ìàøèíû
ÞÍÈÄÈÐ � Èíñòèòóò ÎÎÍ ïî ïðîáëåìàì ðàçîðóæåíèÿ
ÞÍÑÈÒÐÀË � Êîìèññèÿ ÎÎÍ ïî ïðàâó ìåæäóíàðîäíîé òîðãîâëè
(UNCITRAL � United Nations Commission on International Trade Law)
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ÏÐÈËÎÆÅÍÈÅ 1. ÃËÎÑÑÀÐÈÉ

Òåðìèíîëîãèÿ, èñïîëüçóåìàÿ ïðè àíàëèçå âîïðîñîâ, îòíîñÿùèõñÿ ê
ïðîáëåìàì èíôîðìàöèîííîé âîéíû, èíôîðìàöèîííîãî îðóæèÿ,

èíôîðìàöèîííîé áåçîïàñíîñòè

Ýòîò ãëîññàðèé ñîäåðæèò ëèøü ÷àñòü òåðìèíîëîãèè, ñ êîòîðîé
ïðèõîäèòñÿ ñòàëêèâàòüñÿ â ëèòåðàòóðå. Èç îáùåé çíà÷èòåëüíîé ìàññû
òåðìèíîâ, ïðèìåíÿåìûõ ïðè àíàëèçå ïðîáëåì èíôîðìàöèîííîé âîéíû,
èíôîðìàöèîííîãî îðóæèÿ è èíôîðìàöèîííîé áåçîïàñíîñòè, âûáðàíû
íàèáîëåå, ñ òî÷êè çðåíèÿ àâòîðîâ, õàðàêòåðíûå èëè âûçûâàþùèå
íåîäíîçíà÷íîñòü ïîíèìàíèÿ. Ïðèâåäåíû îïðåäåëåíèÿ, ñ÷èòàþùèåñÿ
àâòîðàìè íàèáîëåå àäåêâàòíûìè çíà÷åíèþ îïðåäåëÿåìûõ ïîíÿòèé â òîì
ñìûñëå êàê ïîñëåäíèå èñïîëüçóþòñÿ â äàííîé ìîíîãðàôèè è â äðóãèõ
èñòî÷íèêàõ, ïîçèöèÿ êîòîðûõ ðàçäåëÿåòñÿ àâòîðàìè.

Àâòîðèçàöèÿ (ðàçðåøåíèå) � îïðåäåëåíèå òèïîâ äåéñòâèé,
ðàçðåøîííûõ äàííîìó ïîëüçîâàòåëþ. Îáû÷íî ðàçðåøåíèå íàõîäèòñÿ â
êîíòåêñòå óñòàíîâëåíèÿ ïîäëèííîñòè. Êàê òîëüêî ïîäòâåðæäåíà
ïîäëèííîñòü ïîëüçîâàòåëÿ, åìó ìîãóò áûòü ðàçðåøåíû ðàçëè÷íûå òèïû
äîñòóïà èëè äåÿòåëüíîñòè â ñîîòâåòñòâèè ñ åãî ïîëíîìî÷èÿìè.

Àòàêà Ethernet êîíòðîëèðóåìàÿ � ôîðìà àòàêè èíôîðìàöèîííîé,
íàïðàâëåííîé íà îñíîâíîé ïîòîê ñîîáùåíèé â ñåòè Ethernet (íàïðèìåð,
êîíòðîëèðóÿ ïà÷êè, ïðîõîäÿùèå ÷åðåç ìàðøðóòèçàòîð) è èçìåíåíèå ïîðÿäêà
äàëüíåéøåãî äâèæåíèÿ äëÿ ñîîáùåíèé îïðåäåëåííîãî âèäà èëè ñ
îïðåäåëåííûìè ïðèçíàêàìè (íàïðèìåð, ñîäåðæàùèõ êîíêðåòíûé ïàðîëü).
Ýòîò ïðîöåññ ìîæåò áûòü âûïîëíåí àâòîìàòè÷åñêèìè ñïåöèàëüíî
âñòðàèâàåìûìè ñðåäñòâàìè èëè ñ èñïîëüçîâàíèåì ïðîãðàìì-ïåðåñìåøíèêîâ.

Àòàêà àêòèâíàÿ � ôîðìà íàïàäåíèÿ íà ðåñóðñ èíôîðìàöèîííûé, â
ðåçóëüòàòå êîòîðîãî ôàêòè÷åñêè èçìåíÿþòñÿ èëè óíè÷òîæàþòñÿ õðàíèìûå
èëè îáðàáàòûâàåìûå â íåì äàííûå èëè äðóãèå ýëåìåíòû ðåñóðñà.

Àòàêà àñèíõðîííàÿ � ôîðìà àòàêè èíôîðìàöèîííîé, ïðè êîòîðîé
èñïîëüçóþòñÿ ïðåèìóùåñòâà äèíàìè÷åñêèõ äåéñòâèé ñèñòåìû, îñîáåííî
ñïîñîáíîñòü óïðàâëÿòü âûáîðîì âðåìåíè èñïîëíåíèÿ òåõ èëè èíûõ
äåéñòâèé.

Àòàêà èíôîðìàöèîííàÿ � ïîïûòêà ïðåäïðèíÿòü äåéñòâèÿ
íåñàíêöèîíèðîâàííûå â ñèñòåìå (ñåòè) â îáõîä èëè ñ ðàçðóøåíèåì
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ñðåäñòâ çàùèòû. Íàïàäåíèå àêòèâíîå íàðóøàåò (èçìåíÿåò èëè
óíè÷òîæàåò) äàííûå. Íàïàäåíèå ïàññèâíîå îñâîáîæäàåò (ñíèìàåò
îãðàíè÷åíèÿ äîñòóïà) äàííûå. Ñèíîíèìû: íàïàäåíèå èíôîðìàöèîííîå,
êèáåðàòàêà.

Àòàêà ïàññèâíàÿ � ôîðìà íàïàäåíèÿ íà ðåñóðñ èíôîðìàöèîííûé, ïðè
êîòîðîì äàííûå «îñâîáîæäàþòñÿ» îò îãðàíè÷åíèé ïî äîñòóïó (ñì.:
äîñòóï îãðàíè÷åííûé), íàêëàäûâàåìûõ àòàêóåìîé ñèñòåìîé, èëè
èçìåíÿåòñÿ ïîðÿäîê êîíòðîëÿ äîñòóïà ê äàííûì.

Àòàêà õàêåðñêàÿ � àòàêà íà ñèñòåìó èíôîðìàöèîííóþ (ñåòü) èëè êàêóþ-
ëèáî åå ÷àñòü, âûïîëíåííàÿ îòäåëüíûì ëèöîì (õàêåðîì) èëè
ñîãëàñîâàííîé ãðóïïîé ëèö. Íàèáîëåå ÷àñòî èñïîëüçóåòñÿ òàêòèêà,
êîòîðàÿ ïîçâîëÿåò çëîóìûøëåííèêó óçóðïèðîâàòü ñåññèþ ïîëüçîâàòåëÿ
óïîëíîìî÷åííîãî äëÿ ñîáñòâåííûõ, êàê ïðàâèëî, êðèìèíàëüíûõ öåëåé.
Ñèíîíèì: íàëåò õàêåðñêèé.

Àóòåíòèôèêàöèÿ � ïîëîæèòåëüíàÿ ïðîöåäóðà óñòàíîâëåíèÿ
ïîëüçîâàòåëÿ, óñòðîéñòâà èëè äðóãîãî àêòèâíîãî ýëåìåíòà â ñèñòåìå
èíôîðìàöèîííîé ïî åãî çàÿâëåííûì ïîëíîìî÷èÿìè è ïàðîëþ, èíîãäà ñ
èñïîëüçîâàíèåì äðóãèõ, â ÷àñòíîñòè, áèîìåòðè÷åñêèõ õàðàêòåðèñòèê èëè
ïðåäúÿâëÿåìûõ ýëåêòðîííûõ êëþ÷åé.

Áåçîïàñíîñòè èíôîðìàöèîííîé êîíöåïöèÿ � ñîâîêóïíîñòü
îôèöèàëüíûõ âçãëÿäîâ íà îáåñïå÷åíèå áåçîïàñíîñòè èíôîðìàöèîííîé,
ìåòîäû è ñðåäñòâà çàùèòû æèçíåííî âàæíûõ èíòåðåñîâ ëè÷íîñòè,
îáùåñòâà è ãîñóäàðñòâà â èíôîðìàöèîííîé ñôåðå.

Áåçîïàñíîñòè èíôîðìàöèîííîé îáåñïå÷åíèå � ñèñòåìà ìåð è íîðì,
íàöåëåííàÿ íà ïîääåðæàíèå áåçîïàñíîñòè èíôîðìàöèîííîé.
Îñóùåñòâëÿåòñÿ ïî ñëåäóþùèì íàïðàâëåíèÿì: îðãàíèçàöèîííîå,
íîðìàòèâíî-ïðàâîâîå, òåõíîëîãè÷åñêîå è êàäðîâîå.
Â ñîñòàâå ñèñòåìû îáåñïå÷åíèÿ áåçîïàñíîñòè èíôîðìàöèîííîé ìîãóò
ñîçäàâàòüñÿ ïîäñèñòåìû (ñèñòåìû), îðèåíòèðîâàííûå íà ðåøåíèå çàäà÷ ïî
îòäåëüíûì íàïðàâëåíèÿì îáåñïå÷åíèÿ áåçîïàñíîñòè èíôîðìàöèîííîé.
Ñèñòåìà îáåñïå÷åíèÿ áåçîïàñíîñòè èíôîðìàöèîííîé ãîñóäàðñòâà
ÿâëÿåòñÿ ÷àñòüþ ñèñòåìû îáåñïå÷åíèÿ åãî íàöèîíàëüíîé áåçîïàñíîñòè.

Áåçîïàñíîñòè èíôîðìàöèîííîé îáåñïå÷åíèå êàäðîâîå � ñèñòåìà
ïîäãîòîâêè, ïåðåïîäãîòîâêè è èñïîëüçîâàíèÿ êàäðîâ â èíòåðåñàõ
ñóáúåêòîâ îáåñïå÷åíèÿ áåçîïàñíîñòè èíôîðìàöèîííîé.
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Áåçîïàñíîñòè èíôîðìàöèîííîé îáåñïå÷åíèå íîðìàòèâíî-ïðàâîâîå �
ñîâîêóïíîñòü ïðàâîâûõ íîðì, ðåãóëèðóþùèõ îòíîøåíèÿ â îáëàñòè
ïðîòèâîäåéñòâèÿ óãðîçàì áåçîïàñíîñòè èíôîðìàöèîííîé è
óñòàíîâëåííûõ ãîñóäàðñòâîì ìåõàíèçìîâ ðåàëèçàöèè ýòèõ íîðì.

Áåçîïàñíîñòè èíôîðìàöèîííîé îáåñïå÷åíèå îðãàíèçàöèîííîå �
óïîðÿäî÷åííàÿ ïî ïîëíîìî÷èÿì è âçàèìîäåéñòâèþ è óñòàíîâëåííàÿ çàêîíîì
ñîâîêóïíîñòü ñóáúåêòîâ îáåñïå÷åíèÿ áåçîïàñíîñòè èíôîðìàöèîííîé.

Áåçîïàñíîñòè èíôîðìàöèîííîé îáåñïå÷åíèå òåõíîëîãè÷åñêîå �
ñîâîêóïíîñòü ìåòîäè÷åñêîãî îáåñïå÷åíèÿ è òåõíîëîãè÷åñêîãî
èíñòðóìåíòàðèÿ, èñïîëüçóåìûõ ñóáúåêòàìè îáåñïå÷åíèÿ áåçîïàñíîñòè
èíôîðìàöèîííîé â èíòåðåñàõ âûïîëíåíèÿ âîçëîæåííûõ íà íèõ ôóíêöèé
ïî ïðîòèâîäåéñòâèþ óãðîçàì ýòîé áåçîïàñíîñòè. Ìåòîäè÷åñêîå
îáåñïå÷åíèå ïðåäñòàâëÿåò ñîáîé ñîâîêóïíîñòü ìåòîäèê, ñïåöèàëüíîé è
ó÷åáíîé ëèòåðàòóðû ïî ðåøåíèþ ÷àñòíûõ çàäà÷ îáåñïå÷åíèÿ
áåçîïàñíîñòè èíôîðìàöèîííîé. Ìåòîäè÷åñêîå îáåñïå÷åíèå, êàê ïðàâèëî,
îðèåíòèðóåòñÿ íà èñïîëüçîâàíèå òîãî èëè èíîãî òåõíîëîãè÷åñêîãî
èíñòðóìåíòàðèÿ. Òåõíîëîãè÷åñêèé èíñòðóìåíòàðèé ïðåäñòàâëÿåò ñîáîé
ïðîáëåìíî-îðèåíòèðîâàííóþ ñîâîêóïíîñòü òåõíè÷åñêèõ, ïðîãðàììíûõ,
ïðîãðàììíî-òåõíè÷åñêèõ è èíôîðìàöèîííûõ ñðåäñòâ.

Áåçîïàñíîñòè èíôîðìàöèîííîé ñèñòåìû íàðóøåíèå (àêöèè) �
íàðóøåíèå ñðåäñòâ óïðàâëåíèÿ ñïåöèôè÷åñêîé ÷àñòüþ ñèñòåìû
èíôîðìàöèîííîé, îòâå÷àþùåé çà êîíòðîëü öåëîñòíîñòè èíôîðìàöèè è
äîñòóïà ê ñèñòåìå. Ìîæåò áûòü êàê ïðåäíàìåðåííîå â ðåçóëüòàòå
íåïðàâîìåðíûõ äåéñòâèé çëîóìûøëåííèêà, òàê è â ðåçóëüòàòå ñáîÿ â
ðàáîòå îòäåëüíûõ ïðîãðàìì èëè òåõíè÷åñêèõ êîìïîíåíòîâ ñèñòåìû. Â
ëþáîì ñëó÷àå ñëåäñòâèåì ÿâëÿåòñÿ îáëåã÷åíèå äîñòóïà ê èíôîðìàöèè èëè
èíôîðìàöèè íàðóøåíèå â ðåçóëüòàòå íåâåðíîé (íåêîíòðîëèðóåìîé)
ðàáîòû ïðîãðàììíîãî îáåñïå÷åíèÿ çàùèòû äàííûõ îò èçìåíåíèé.

Áåçîïàñíîñòè èíôîðìàöèîííîé óãðîçà � ôàêòîð èëè ñîâîêóïíîñòü
ôàêòîðîâ, ñîçäàþùèõ îïàñíîñòü ôóíêöèîíèðîâàíèþ, ñîõðàíåíèþ è
ðàçâèòèþ ïðîñòðàíñòâà èíôîðìàöèîííîãî.

Áåçîïàñíîñòü � 1) ìåðû, ïðèíèìàåìûå äëÿ çàùèòû îò âñåõ äåéñòâèé,
ðàçðàáîòàííûõ (ïðåäíàçíà÷åííûõ) äëÿ íàíåñåíèÿ óùåðáà èëè ñíèæåíèÿ
ýôôåêòèâíîñòè ôóíêöèîíèðîâàíèÿ îáúåêòà èëè ñèñòåìû;
2) ñîñòîÿíèå, êîòîðîå ñëåäóåò èç âíåäðåíèÿ è ïðèìåíåíèÿ ìåð, êîòîðûå
ãàðàíòèðóþò çàùèòó îò ïðîòèâîïðàâíûõ äåéñòâèé èëè âëèÿíèé.
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Áåçîïàñíîñòü èíôîðìàöèîííàÿ � 1) ñîñòîÿíèå çàùèùåííîñòè
îñíîâíûõ èíòåðåñîâ ëè÷íîñòè, îáùåñòâà è ãîñóäàðñòâà â ïðîñòðàíñòâå
èíôîðìàöèîííîì, âêëþ÷àÿ èíôðàñòðóêòóðó èíôîðìàöèîííî-
òåëåêîììóíèêàöèîííóþ è ñîáñòâåííî èíôîðìàöèþ â îòíîøåíèè òàêèõ åå
ñâîéñòâ, êàê öåëîñòíîñòü, îáúåêòèâíîñòü, äîñòóïíîñòü è
êîíôèäåíöèàëüíîñòü;
2) ñîâîêóïíîå ñîñòîÿíèå:
� ïðîñòðàíñòâà èíôîðìàöèîííîãî, ïðè êîòîðîì îáåñïå÷èâàåòñÿ åãî
ôîðìèðîâàíèå è ðàçâèòèå â èíòåðåñàõ ãðàæäàí, îðãàíèçàöèé è
ãîñóäàðñòâà;
� èíôðàñòðóêòóðû èíôîðìàöèîííîé, ïðè êîòîðîì èíôîðìàöèÿ
èñïîëüçóåòñÿ ñòðîãî ïî íàçíà÷åíèþ è íå îêàçûâàåò íåãàòèâíîãî
âîçäåéñòâèÿ íà ñèñòåìó (îáúåêò) ïðè åå èñïîëüçîâàíèè;
� èíôîðìàöèè, ïðè êîòîðîì èñêëþ÷àåòñÿ èëè ñóùåñòâåííî çàòðóäíÿåòñÿ
íàðóøåíèå òàêèõ åå ñâîéñòâ, êàê êîíôèäåíöèàëüíîñòü, öåëîñòíîñòü è
äîñòóïíîñòü;
3) çàùèùåííîñòü èíôîðìàöèîííîé ñðåäû ëè÷íîñòè, îáùåñòâà è
ãîñóäàðñòâà îò ïðåäíàìåðåííûõ è íåïðåäíàìåðåííûõ óãðîç è
âîçäåéñòâèé.

Áåçîïàñíîñòü èíôîðìàöèîííàÿ ìåæäóíàðîäíàÿ � ñîñòîÿíèå
ìåæäóíàðîäíûõ îòíîøåíèé, èñêëþ÷àþùåå íàðóøåíèå ìèðîâîé
ñòàáèëüíîñòè è ñîçäàíèå óãðîçû áåçîïàñíîñòè ãîñóäàðñòâ è ìèðîâîãî
ñîîáùåñòâà â ïðîñòðàíñòâå èíôîðìàöèîííîì.

Áåçîïàñíîñòü êîììóíèêàöèé � çàùèòà (ñîñòîÿíèå çàùèùåííîñòè),
îñíîâàííàÿ íà ðåàëèçàöèè ñîâîêóïíîñòè ðàçðàáîòàííûõ
(ïðåäíàçíà÷åííûõ) ìåð, ïðåäîòâðàùàþùàÿ äîñòóï íåïðàâîìî÷íûé ê
êîììóíèêàöèÿì, à òàêæå èñêëþ÷àþùàÿ íåïðàâîìåðíîå èñïîëüçîâàíèå
èíôîðìàöèè, â íèõ öèðêóëèðóþùåé, â ëþáûõ öåëÿõ. Âêëþ÷àåò êàê
êîìïîíåíòû çàùèòó ñðåäñòâ ïåðåäà÷è äàííûõ òåõíè÷åñêèõ è çàùèòó
ïåðåäàâàåìûõ äàííûõ, â òîì ÷èñëå êðèïòîçàùèòó.

Áåçîïàñíîñòü êîìïüþòåðíàÿ � çàùèòà ÀÈÑ ñ èñïîëüçîâàíèåì ìåð è
ñðåäñòâ (îðãàíèçàöèîííûõ è ïðîãðàììíî-òåõíè÷åñêèõ), êîòîðûå
ãàðàíòèðóþò êîíôèäåíöèàëüíîñòü, öåëîñòíîñòü è ïðèãîäíîñòü
èíôîðìàöèè, õðàíèìîé è îáðàáàòûâàåìîé ñ èñïîëüçîâàíèåì
êîìïüþòåðíûõ ñðåäñòâ; îíè âêëþ÷àþò òåõíîëîãèþ, ïðîöåäóðû, è
àïïàðàòíûå ñðåäñòâà ÝÂÌ è êîìïîíåíòû ïðîãðàììíîãî îáåñïå÷åíèÿ,
íåîáõîäèìûå äëÿ çàùèòû ñèñòåì âû÷èñëèòåëüíûõ êîìïëåêñîâ è
èíôîðìàöèè, îáðàáàòûâàåìîé, õðàíèìîé è ïåðåäàâàåìîé êàê âíóòðè
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ñèñòåìû òàê è îò íåå ê äðóãèì èíôîðìàöèîííî-âû÷èñëèòåëüíûì
ñèñòåìàì.

Áåçîïàñíîñòü ñèñòåì èíôîðìàöèîííàÿ � ñèíîíèì: áåçîïàñíîñòü
êîìïüþòåðíàÿ.

Áåçîïàñíîñòü ýëåêòðîíèêè � ñîñòàâíàÿ ÷àñòü áåçîïàñíîñòè
êîìïüþòåðíîé è áåçîïàñíîñòè êîììóíèêàöèé, ñâÿçàííàÿ ñ îáåñïå÷åíèåì
ïðàâîìåðíîñòè äåÿòåëüíîñòè ýëåêòðîííûõ ñðåäñòâ, âêëþ÷àåìûõ â
êîìïüþòåðíûå è êîììóíèêàöèîííûå ñèñòåìû, ñîîòâåòñòâåííî.

Áîìáà äâîéíàÿ (âèëî÷íàÿ) � ðàçðóøàþùèé ïðîãðàììíûé ýëåìåíò,
ïðèìåíÿåìûé â îñíîâíîì ê Unix-îñíîâàííûì ñèñòåìàì, êîòîðûé
èíèöèèðóåò áåçóäåðæíûé ïðîöåññ ðàçäåëåíèÿ è ïîâòîðåíèÿ
(êîïèðîâàíèÿ) îïåðàöèîííûõ ïðîöåññîâ, ÷òî ïðèâîäèò ê äåãðàäàöèè
ïðîèçâîäñòâåííûõ âîçìîæíîñòåé ñèñòåìû èëè (åñëè íàñûùåííîñòü
äîñòèãíóòà) ïîëíîñòüþ èñêëþ÷àåò âîçìîæíîñòü íîðìàëüíîãî
ôóíêöèîíèðîâàíèÿ ñèñòåìû.

Áîìáà ëîãè÷åñêàÿ � îáîáùàþùèé òåðìèí äåñòðóêòèâíûõ ïðîãðàììíûõ
êîìïëåêñîâ (ñì.: âèðóñ ïðîãðàììíûé, «òðîÿíñêèé êîíü», «÷àñîâàÿ ìèíà»),
ðåçèäåíòíî íàõîäÿùèõñÿ íà êîìïüþòåðå «æåðòâû» è àêòèâèðóþùèõñÿ ïî
îïðåäåëåííîìó ëîãè÷åñêîìó óñëîâèþ (íàïðèìåð, äîñòèæåíèå
îïðåäåëåííîé äàòû èëè íàáîðà îïðåäåëåííûõ ñîñòîÿíèé ñèñòåìû).
Íàèáîëåå èçâåñòíûì è ðàñïðîñòðàíåííûì ÿâëÿåòñÿ ñðàáàòûâàíèå
ëîãè÷åñêîé áîìáû íà çàðàíåå çàäàííûé êîíòåêñò (êëþ÷åâîå ñëîâî).
Ìîæåò áûòü ñàìîñòîÿòåëüíîé ïðîãðàììîé èëè ôðàãìåíòîì êîäà,
ðàñïðîñòðàíÿåìûì ïðîãðàììèñòàìè èëè ïðîèçâîäèòåëåì íåêîòîðîãî
ïðîãðàììíîãî ïðîäóêòà (ïàêåòà ïðîãðàìì). Èñïîëüçóåòñÿ äëÿ
èíèöèèðîâàíèÿ âèðóñíîé èëè èíîãî ðîäà ïðîãðàììíîé àòàêè íà
êîìïüþòåðíóþ ñèñòåìó. Ìåõàíèçì ðàçðóøàþùåãî âîçäåéñòâèÿ ìîæåò
áûòü ñêîëü óãîäíî ðàçëè÷íûì.

Áîìáà ïî÷òîâàÿ � äåñòðóêòèâíûé ïðîãðàììíûé êîìïëåêñ, ñïîñîáíûé
ïåðåäàâàòüñÿ ñ ïî÷òîâûìè (e-mail) ñîîáùåíèÿìè è àêòèâèðîâàòüñÿ íà
ñåðâåðå èëè ðàáî÷åé ñòàíöèè àäðåñàòà. Êàê ïðàâèëî, íàöåëåíû íà
óíè÷òîæåíèå èíôîðìàöèè íà ðàáî÷åé ñòàíöèè, íî ñóùåñòâóþò ïðèìåðû
áîìá ïî÷òîâûõ, ïðåäíàçíà÷åííûõ äëÿ íàðóøåíèÿ ðàáîòû ñåòåé èëè
îòäåëüíûõ èõ ýëåìåíòîâ. ×àùå èñïîëüçóåòñÿ â Unix-îñíîâàííûõ
ñèñòåìàõ.
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Áîìáà-ïèñüìî � ñèíîíèì: áîìáà ïî÷òîâàÿ.

Áîðüáà ðàäèîýëåêòðîííàÿ (ÐÝÁ) � ëþáûå âîåííûå äåéñòâèÿ, ñâÿçàííûå
ñ èñïîëüçîâàíèåì ýëåêòðîìàãíèòíîé è íàïðàâëåííîé ýíåðãèè, â öåëÿõ
êîíòðîëÿ íàä ñðåäñòâàìè ýëåêòðîìàãíèòíîãî ñïåêòðà èëè íàïàäåíèÿ íà
ïðîòèâíèêà. Ê òðåì ãëàâíûì ïîäðàçäåëàì ÐÝÁ îòíîñÿòñÿ íàïàäåíèå
ðàäèîýëåêòðîííîå, çàùèòà ðàäèîýëåêòðîííàÿ, ïîääåðæêà ñðåäñòâàìè
ÐÝÁ.

Âàíäàë � â îòëè÷èå îò êðàêåðà è õàêåðà ýòîò òåðìèí èñïîëüçóåòñÿ â
îòíîøåíèè äåéñòâóþùèõ â êèáåðïðîñòðàíñòâå çëîóìûøëåííèêîâ,
ñòàâÿùèõ öåëüþ ñâîèõ àêöèé óíè÷òîæåíèå ìàññèâîâ èíôîðìàöèîííûõ
è/èëè ñèñòåì èíôîðìàöèîííûõ. Îòëè÷èòåëüíîé èõ îñîáåííîñòüþ ìîæíî
ñ÷èòàòü òî, ÷òî â ñâîèõ äåéñòâèÿõ îíè èñõîäÿò èç òîãî, ÷òî ïðîòèâíèê
çíàåò î èõ íàïàäåíèè. Âîçìîæíî, ýòî îïðåäåëÿåòñÿ òåì, ÷òî èõ öåëÿìè
ÿâëÿþòñÿ ñïåöèôè÷åñêèå îðãàíèçàöèè.

Âåê èíôîðìàöèîííûé � øèðîêî èñïîëüçóåìûé, íî íå èìåþùèé
óñòîÿâøåãîñÿ îïðåäåëåíèÿ òåðìèí. Â ñâÿçè ñ ýòèì ðÿäîì èññëåäîâàòåëåé
îñïàðèâàåòñÿ ïðàâîìåðíîñòü âûäåëåíèÿ òàêîãî ïîíÿòèÿ êàê
ñàìîñòîÿòåëüíîãî. ×àùå âñåãî ïîä íèì ïîíèìàåòñÿ íà÷àâøèéñÿ ïåðèîä
âðåìåíè, êîãäà ñèñòåìû èíôîðìàöèîííûå ñòàëè íåîòúåìëåìîé ÷àñòüþ
âñåõ ñèñòåì óïðàâëåíèÿ è æèçíåîáåñïå÷åíèÿ ãîñóäàðñòâà è îáùåñòâà.
Òåðìèí âîîáùå îïèñûâàåò ïðåäïîëàãàåìóþ ýðó, â êîòîðîé
èíôîðìàöèîííîé òåõíîëîãèè ñòàíîâÿòñÿ äîìèíèðóþùèì òåõíè÷åñêèì
ñðåäñòâîì.

Âçðûâ èíôîðìàöèîííûé � ðåçêèé êîëè÷åñòâåííûé è êà÷åñòâåííûé
ñêà÷åê â ñôåðå èíôîðìàöèè è êîììóíèêàöèè, âûçâàííûé íàó÷íî-
òåõíè÷åñêèì ïðîãðåññîì.

Âèðòóàëüíîå ïîëå áîÿ � ïðèìåíÿåòñÿ â âîåííîì êîíòåêñòå êàê ýôèð,
çàíÿòûé èìïóëüñàìè êîììóíèêàöèé, áàçàìè äàííûõ, êîìïüþòåðíûìè
ñîîáùåíèÿìè. Â ýòîì èñïîëüçîâàíèè, ñèíîíèìè÷åí êèáåðñðåäå,
êèáåðïðîñòðàíñòâó, èíôîñôåðå.

Âèðóñ ïðîãðàììíûé � îáîáùåííûé òåðìèí, îïðåäåëÿþùèé ôðàãìåíò
ïðîãðàììíîãî êîäà, ñïîñîáíûé ñàìîêîïèðîâàòüñÿ («ðàçìíîæàòüñÿ»)
ïóòåì çàïèñè ñâîåé êîïèè â êîäû äðóãèõ ïðîãðàìì êîìïüþòåðíîé
ñèñòåìû, ïîäâåðãàþùåéñÿ êîìïüþòåðíîìó ïðîíèêíîâåíèþ,
ðàçðàáîòàííûé (ïðåäíàçíà÷åííûé) äëÿ íåãàòèâíîãî âîçäåéñòâèÿ íà
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èíôîðìàöèþ èëè ïðîãðàììíîå îáåñïå÷åíèÿ êîìïüþòåðíîé ñèñòåìû,
ñêðûâàÿñü êàê ÷àñòü äðóãîé ïðîãðàììû. Àêòèâèðóåòñÿ ïðè çàïóñêå
ïðîãðàììû, â êîòîðóþ îí âíåäðåí, ïîñëå ÷åãî ìîæåò ëèáî ñêîïèðîâàòü
ñåáÿ â äðóãóþ ïðîãðàììó, ëèáî âûïîëíèòü äåéñòâèÿ ïî èñêàæåíèþ
äàííûõ èëè íàðóøåíèþ ðàáîòîñïîñîáíîñòè ñèñòåìû. Îòëè÷àåòñÿ
ñïîñîáíîñòüþ ïåðåäàâàòüñÿ ñ äðóãèìè ïðîãðàììàìè ïðàêòè÷åñêè ëþáûõ
âèäîâ, ÷àñòî ñïîñîáíîñòüþ ñàìîêîïèðîâàíèÿ è ñàìîâîñïðîèçâîäñòâà â
äðóãèõ ñèñòåìàõ, ñ êîòîðûìè èíôèöèðîâàííàÿ ñèñòåìà âçàèìîäåéñòâóåò.

Âìåøàòåëüñòâî â èíôîðìàöèîííî-òåëåêîììóíèêàöèîííûå ñèñòåìû
è èíôîðìàöèîííûå ðåñóðñû íåñàíêöèîíèðîâàííîå � âìåøàòåëüñòâî
â ïðîöåññû ñáîðà, îáðàáîòêè, íàêîïëåíèÿ, õðàíåíèÿ, îòîáðàæåíèÿ,
ïîèñêà, ðàñïðîñòðàíåíèÿ è èñïîëüçîâàíèÿ èíôîðìàöèè ñ öåëüþ
íàðóøåíèÿ íîðìàëüíîãî ôóíêöèîíèðîâàíèÿ ñèñòåì èëè íàðóøåíèå
öåëîñòíîñòè, êîíôèäåíöèàëüíîñòè è äîñòóïíîñòè èíôîðìàöèîííûõ è
òåëåêîììóíèêàöèîííûõ ðåñóðñîâ.

Âîçäåéñòâèå èíôîðìàöèîííîå � àêò ïðèìåíåíèÿ îðóæèÿ
èíôîðìàöèîííîãî, à òàêæå íåïîñðåäñòâåííîå âîçäåéñòâèå íà ýëåìåíòû
ïðîñòðàíñòâà èíôîðìàöèîííîãî ïðîòèâíèêà èíûìè ìåòîäàìè ñ öåëüþ
íàíåñåíèÿ óùåðáà.

Âîçäåéñòâèå èíôîðìàöèîííîå ïðÿìîå � èçìåíåíèå èëè óíè÷òîæåíèå
èíôîðìàöèè ïðîòèâíèêà áåç èñïîëüçîâàíèÿ ñïåöèàëüíûõ
èíôîðìàöèîííûõ ñðåäñòâ.

Âîçäåéñòâèå èíôîðìàöèîííî-ïñèõîëîãè÷åñêîå � äåéñòâèÿ
ïñèõîëîãè÷åñêèå, îñóùåñòâëÿåìûå ñ ïðÿìûì èëè îïîñðåäîâàííûì
èñïîëüçîâàíèåì ñðåäñòâ èíôîðìàöèîííî-ïñèõîëîãè÷åñêèõ.

Âîçäåéñòâèå èíôîðìàöèîííî-ýíåðãåòè÷åñêîå � âîçäåéñòâèå íà
áèîñèñòåìû, è ïðåæäå âñåãî íà ÷åëîâåêà, ôèçè÷åñêèõ ïîëåé ðàçëè÷íîé
ïðèðîäû, ìîäóëèðîâàííûõ ñåìàíòè÷åñêèìè (ñìûñëîâûìè) ñèãíàëàìè,
âîñïðèíèìàåìîå áèîëîãè÷åñêèìè îðãàíèçìàìè, à òàêæå ñðåäîé èõ
îáèòàíèÿ â ôîðìå ñèãíàëîâ, ñîîáùåíèé, ñâåäåíèé, îáðàçîâ (ò.å. â âèäå
íåêîòîðîé èíôîðìàöèè).

Âîçäåéñòâèå íà èíôîðìàöèîííîå ïðîñòðàíñòâî ñèëîâîå � íàðóøåíèå
ñ èñïîëüçîâàíèåì îðóæèÿ èíôîðìàöèîííîãî íîðìàëüíîãî
(óñòàíîâëåííîãî çàêîííûìè ñîáñòâåííèêàìè, âëàäåëüöàìè è
ïîëüçîâàòåëÿìè) ôóíêöèîíèðîâàíèÿ èíôðàñòðóêòóðû îáùåñòâà
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èíôîðìàöèîííîé, ïðàâèë ôîðìèðîâàíèÿ, õðàíåíèÿ è ðàñïðîñòðàíåíèÿ
èíôîðìàöèè è èíôîðìàöèîííûõ ðåñóðñîâ.

Âîçäåéñòâèÿ èíôîðìàöèîííîãî ñðåäñòâà � 1) ñîâîêóïíîñòü
ñïåöèàëüíûõ ëèíãâèñòè÷åñêèõ, ïðîãðàììíûõ, òåõíè÷åñêèõ è èíûõ
ñðåäñòâ, îáåñïå÷èâàþùèõ èçâëå÷åíèå, èñêàæåíèå èëè ðàçðóøåíèå
èíôîðìàöèè, ïîòîêîâ èíôîðìàöèîííûõ èëè ðåñóðñîâ èíôîðìàöèîííûõ;
2) â èíôîðìàöèîííûõ îïåðàöèÿõ ýôôåêòèâíîå èñïîëüçîâàíèå
èíôîðìàöèè, ñèñòåì èíôîðìàöèîííûõ è òåõíîëîãèé â öåëÿõ óñèëåíèÿ
ñðåäñòâ è ñèë ïðè îñóùåñòâëåíèè ñòðàòåãèè îïåðàöèé èíôîðìàöèîííûõ.

Âîéíà òðåòüåé âîëíû � ñèíîíèì: âîéíà èíôîðìàöèîííàÿ, âîéíà
çíàíèé. Íàìåê íà «òðåòüþ âîëíó» ýêîíîìè÷åñêîé äåÿòåëüíîñòè,
êîòîðàÿ êîíöåíòðèðóåòñÿ íà èíôîðìàöèè è çíàíèè êàê ïðåäìåòå è
ðåçóëüòàòå òðóäà.

Âîéíà çíàíèé � ñèíîíèì: âîéíà èíôîðìàöèîííàÿ èëè âîéíà òðåòüåé
âîëíû.

Âîéíà èíôîðìàöèîííàÿ � 1) ïðîòèâîáîðñòâî èíôîðìàöèîííîå ìåæäó
ãîñóäàðñòâàìè â ïðîñòðàíñòâå èíôîðìàöèîííîì ñ öåëüþ íàíåñåíèÿ
óùåðáà ñèñòåìàì èíôîðìàöèîííûì, ïðîöåññàì è ðåñóðñàì ñòðóêòóð
êðèòè÷åñêè âàæíûõ, ïîäðûâà ïîëèòè÷åñêîé, ýêîíîìè÷åñêîé è
ñîöèàëüíîé ñèñòåì, à òàêæå ìàññèðîâàííîé ïñèõîëîãè÷åñêîé îáðàáîòêè
íàñåëåíèÿ ñ öåëüþ äåñòàáèëèçàöèè îáùåñòâà è ãîñóäàðñòâà;
2) îñîáûé âèä îòíîøåíèé ìåæäó ãîñóäàðñòâàìè, ïðè êîòîðîì äëÿ
ðàçðåøåíèÿ ñóùåñòâóþùèõ ìåæãîñóäàðñòâåííûõ ïðîòèâîðå÷èé
èñïîëüçóþòñÿ ìåòîäû, ñðåäñòâà è òåõíîëîãèè ñèëîâîãî âîçäåéñòâèÿ íà
èíôîðìàöèîííóþ ñôåðó ýòèõ ãîñóäàðñòâ.

Âûäåëÿþòñÿ ñëåäóþùèå ðàçíîâèäíîñòè âîéíû èíôîðìàöèîííîé:
ïîäàâëåíèå è óíè÷òîæåíèå ñèñòåì óïðàâëåíèÿ ïðîòèâîáîðñòâóþùåé
ñòîðîíû, èíôîðìàöèîííîå îáåñïå÷åíèå áîåâûõ äåéñòâèé, ýëåêòðîííîå
ïîäàâëåíèå, ïñèõîëîãè÷åñêîå âîçäåéñòâèå, õàêåðñêàÿ âîéíà, âîéíà â
îáëàñòè ýêîíîìè÷åñêîé èíôîðìàöèè è êèáåðíåòè÷åñêàÿ âîéíà.

Ïîäàâëåíèå è óíè÷òîæåíèå ñèñòåì óïðàâëåíèÿ ïðîòèâîáîðñòâóþùåé
ñòîðîíû � íàïðàâëåíî íà ôèçè÷åñêîå óíè÷òîæåíèå êîìàíäíûõ ïóíêòîâ
ïðîòèâíèêà, íàðóøåíèå óïðàâëåíèÿ åãî ñèëàìè è ñðåäñòâàìè.

Èíôîðìàöèîííîå îáåñïå÷åíèå áîåâûõ äåéñòâèé � íàöåëåíî íà
ìàêñèìàëüíî ïîëíîå ïðåäîñòàâëåíèå è èñïîëüçîâàíèå â ñèñòåìàõ
óïðàâëåíèÿ âîéñêàìè è îðóæèåì èíôîðìàöèè, ñîáèðàåìîé
èíòåãðèðîâàííûìè èíôîðìàöèîííûìè ñèñòåìàìè â õîäå âîåííûõ äåéñòâèé.
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Ýëåêòðîííîå ïîäàâëåíèå � èìååò öåëüþ íàðóøåíèå
ôóíêöèîíèðîâàíèÿ ôèçè÷åñêèõ êàíàëîâ ðàñïðîñòðàíåíèÿ èíôîðìàöèè â
èíôîðìàöèîííîé èíôðàñòðóêòóðå ïðîòèâîáîðñòâóþùåé ñòîðîíû è
âñêðûòèå åå ñèñòåìû êðèïòîãðàôè÷åñêîé çàùèòû. Â ðàìêàõ ýëåêòðîííîãî
ïîäàâëåíèÿ ðàçëè÷àþò òåõíè÷åñêèå è êðèïòîãðàôè÷åñêèå îïåðàöèè.
Òåõíè÷åñêèå îïåðàöèè ýëåêòðîííîãî ïîäàâëåíèÿ îðèåíòèðîâàíû íà âûâîä
èç ñòðîÿ ïðèåìî-ïåðåäàþùèõ êîìïëåêñîâ ïðîòèâîáîðñòâóþùåé ñòîðîíû,
à êðèïòîãðàôè÷åñêèå îïåðàöèè � íà âñêðûòèå è ïîäàâëåíèå
ñåìàíòè÷åñêîé ñîñòàâëÿþùåé ïåðåäàâàåìîé èíôîðìàöèè.

Ïñèõîëîãè÷åñêîå âîçäåéñòâèå � íàïðàâëåíî ïðîòèâ ÷åëîâå÷åñêîãî
ðàçóìà, à òàêæå êîìïüþòåðíîé ïîääåðæêè ïðîöåññîâ ïðèíÿòèÿ ÷åëîâåêîì
îòâåòñòâåííûõ ðåøåíèé. Âûäåëÿåòñÿ ÷åòûðå ðàçíîâèäíîñòè ýòîãî
íàïðàâëåíèÿ âîéíû èíôîðìàöèîííîé: îïåðàöèè ïðîòèâ íàñåëåíèÿ;
îïåðàöèè ïðîòèâ ðóêîâîäÿùåãî ñîñòàâà âîéñê; îïåðàöèè ïðîòèâ æèâîé
ñèëû ïðîòèâîáîðñòâóþùåé ñòîðîíû; îïåðàöèè ïî ìîäèôèêàöèè êóëüòóðû.

Õàêåðñêàÿ âîéíà � èìååò öåëüþ ïðîíèêíîâåíèå â
òåëåêîììóíèêàöèîííûå è èíôîðìàöèîííûå ñèñòåìû ïðîòèâîáîðñòâóþùåé
ñòîðîíû è íàíåñåíèå óùåðáà ýòèì ñèñòåìàì è íàõîäÿùèìñÿ â íèõ
èíôîðìàöèîííûì ðåñóðñàì.

Âîéíà â îáëàñòè ýêîíîìè÷åñêîé èíôîðìàöèè � îðèåíòèðîâàíà íà
íàíåñåíèå óùåðáà ýêîíîìèêå ïðîòèâîáîðñòâóþùåé ñòîðîíû ïóòåì
îñóùåñòâëåíèÿ ýêîíîìè÷åñêîé áëîêàäû èëè èíôîðìàöèîííîé àãðåññèè.
Ïðè ýòîì ïîä àãðåññèåé èíôîðìàöèîííîé ýêîíîìè÷åñêîé ïîíèìàåòñÿ
ìîíîïîëüíîå âëàäåíèå çíà÷èòåëüíîé ÷àñòüþ èíôîðìàöèîííûõ ðåñóðñîâ è
äîìèíèðîâàíèå ñ ýëåìåíòàìè äèêòàòà íà ðûíêå èíôîðìàöèîííûõ óñëóã.

Êèáåðíåòè÷åñêàÿ âîéíà � èìååò öåëüþ íàíåñåíèå óùåðáà
èíôîðìàöèîííûì ðåñóðñàì ïðîòèâîáîðñòâóþùåé ñòîðîíû. Ýòà
ðàçíîâèäíîñòü íàñèëüñòâåííûõ äåéñòâèé ìîæåò áûòü ðåàëèçîâàíà â âèäå:
èíôîðìàöèîííîãî òåððîðèçìà, ïðîÿâëÿþùåãîñÿ â âèäå ðàçðîçíåííûõ
ñëó÷àåâ íàñèëèÿ â îòíîøåíèè ñïåöèàëüíî âûáðàííûõ öåëåé;
èíôîðìàöèîííûõ àòàê, íàïðàâëåííûõ íà èçìåíåíèå àëãîðèòìîâ ðàáîòû
èíôîðìàöèîííûõ ñèñòåì ïðè ñîõðàíåíèè âèäèìîñòè íîðìàëüíîãî
ôóíêöèîíèðîâàíèÿ; äåìîíñòðàöèè ñèëû, íàïðàâëåííîé íà âíóøåíèå
ïðîòèâîáîðñòâóþùåé ñòîðîíå òðåáóåìîãî ïðåäñòàâëåíèÿ î âîçìîæíûõ
ïîñëåäñòâèÿõ ïðèìåíåíèÿ ïðîòèâ íåå òîãî èëè èíîãî îðóæèÿ;
âèðòóàëèçàöèè ðåàëüíîãî ìèðà.

Âîéíà èíôîðìàöèîííàÿ êîñâåííàÿ � èçìåíåíèå èíôîðìàöèè
ïðîòèâíèêà, ñîçäàíèå ÿâëåíèé, êîòîðûå ïðîòèâíèê äîëæåí íàáëþäàòü,
àíàëèçèðîâàòü è ó÷èòûâàòü â ñâîèõ ñòðàòåãè÷åñêèõ è òàêòè÷åñêèõ
äåéñòâèÿõ.
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Âîéíà èíôîðìàöèîííàÿ ýêîíîìè÷åñêàÿ � ïðèìåíåíèå òàêòèêè âîéíû
èíôîðìàöèîííîé ê îñíîâíûì ïðîöåññàì â ýêîíîìè÷åñêîì ïðîñòðàíñòâå.

Âîéíà èíôîðìàöèîííî-îñíîâàííàÿ � ïîäõîä ê âîîðóæåííîìó
êîíôëèêòó, ñîñðåäîòî÷èâàþùèéñÿ íà óïðàâëåíèè è èñïîëüçîâàíèè
èíôîðìàöèè âî âñåõ ôîðìàõ è íà âñåõ óðîâíÿõ ñ òåì, ÷òîáû äîñòè÷ü
ðåøàþùåãî âîåííîãî ïðåèìóùåñòâà. Ñèíîíèìû: âîéíà èíôîðìàöèîííàÿ,
âîéíà çíàíèé, âîéíà òðåòüåé âîëíû, âîéíà ïîñòèíäóñòðèàëüíàÿ.

Âîéíà èíôðàñòðóêòóðíàÿ � äåéñòâèÿ, íàïðàâëåííûå íà äåãðàäàöèþ,
íàðóøåíèå èëè ðàçðóøåíèå ôóíäàìåíòàëüíîé èíôðàñòðóêòóðû ïðîòèâíèêà
áåç îáÿçàòåëüíîãî ïðÿìîãî ïîðàæåíèÿ æèâîé ñèëû, ò.å. íàïðàâëåííûå
ïðîòèâ ñèñòåì óïðàâëåíèÿ è æèçíåîáåñïå÷åíèÿ ãîñóäàðñòâà ïðîòèâíèêà �
òåõ åãî ýëåìåíòîâ, àêòèâîâ è ñòðóêòóð, êîòîðûå îáåñïå÷èâàþò
ìàòåðèàëüíûå è îðãàíèçàöèîííûå îñíîâû öåëåâûõ äåéñòâèé ïðîòèâíèêà. Â
ñîâðåìåííûõ óñëîâèÿõ ïðàêòè÷åñêè íåîòäåëèìà îò âîéíû èíôîðìàöèîííîé.

Âîéíà èíôðàñòðóêòóðíàÿ èíôîðìàöèîííàÿ � òåðìèí, ïî ñóòè,
ñâîäèìûé ê îáúåäèíåíèþ âîéíû èíôðàñòðóêòóðíîé è âîéíû
èíôîðìàöèîííîé è ïîäðàçóìåâàþùèé àêòèâíûå äåéñòâèÿ ïðîòèâ ðåñóðñà
èíôîðìàöèîííîãî ôóíäàìåíòàëüíûõ èíôðàñòðóêòóð ãîñóäàðñòâà
ïðîòèâíèêà, à òàêæå ïñèõîëîãè÷åñêîå âîçäåéñòâèå íà åãî íàñåëåíèå.

Âîéíà êîìïüþòåðíàÿ � ñèíîíèì: âîéíà ñåòåâàÿ.

Âîéíà íàâèãàöèîííàÿ � äåéñòâèÿ, íàïðàâëåííûå íà ñîêðàùåíèå,
èçìåíåíèå èëè ëèøåíèå ïðîòèâíèêà ñïîñîáíîñòè îòñëåæèâàíèÿ
ãåîãðàôè÷åñêîãî ìåñòîïîëîæåíèÿ è óïðàâëåíèÿ (ò.å. íàâèãàöèè),
îñíîâàííîãî íà òàêèõ ñïîñîáíîñòÿõ. Ðàññìàòðèâàþòñÿ êàê ÷àñòü ìåòîäîâ
âîéíû èíôîðìàöèîííîé, îòíîñÿùèõñÿ ê âîçäåéñòâèþ, â ÷àñòíîñòè, íà
ãëîáàëüíóþ ñèñòåìó ïîçèöèîíèðîâàíèÿ (GPS), ñåòü íàâèãàöèîííûõ
ñïóòíèêîâ, íàçåìíûå/áîðòîâûå íàâèãàöèîííûå ïðèáîðû.

Âîéíà ïîñòèíäóñòðèàëüíàÿ � ñèíîíèì: âîéíà èíôîðìàöèîííàÿ, âîéíà
çíàíèé, âîéíà òðåòüåé âîëíû.

Âîéíà ïñèõîëîãè÷åñêàÿ � 1) èñïîëüçîâàíèå ïðîïàãàíäû è äðóãèõ
äåéñòâèé ïñèõîëîãè÷åñêèõ, èìåþùèõ ïåðâè÷íóþ öåëü âëèÿíèÿ íà ìíåíèÿ,
ýìîöèè, îòíîøåíèÿ, è ïîâåäåíèå îòäåëüíûõ ëè÷íîñòåé, ãðóïï ëþäåé è
íàñåëåíèå ïðîòèâíèêà òàêèì ñïîñîáîì, ÷òîáû ïîääåðæàòü äîñòèæåíèå
öåëåé âîéíû;
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2) äåéñòâèÿ ïñèõîëîãè÷åñêèå, íàïðàâëåííûå íà ðåøåíèå ïîëèòè÷åñêèõ,
âîåííûõ, ýêîíîìè÷åñêèõ è èäåîëîãè÷åñêèõ çàäà÷ ñ öåëüþ ñîçäàâàòü â
îòíîøåíèè âðàæäåáíîãî ãîñóäàðñòâà ýìîöèè, îòíîøåíèÿ èëè ïîâåäåíèå,
ñïîñîáñòâóþùèå äîñòèæåíèþ ñâîèõ öåëåé.

Âîéíà ðàäèîýëåêòðîííàÿ � ñèíîíèì: áîðüáà ðàäèîýëåêòðîííàÿ (ÐÝÁ).

Âîéíà ñ ïðèìåíåíèåì îðóæèÿ íàïðàâëåííîé ýíåðãèè � áîåâûå
äåéñòâèÿ ñ èñïîëüçîâàíèåì íàïðàâëåííîé ýíåðãèè îðóæèÿ, è êîíòðìåðû â
öåëÿõ ëèáî íàíåñåíèÿ íåïîñðåäñòâåííîãî óùåðáà èëè óíè÷òîæåíèÿ
îáîðóäîâàíèÿ, îáúåêòîâ è ëè÷íîãî ñîñòàâà ïðîòèâíèêà, ëèáî â öåëÿõ
îáíàðóæåíèÿ, èñïîëüçîâàíèÿ â ñâîèõ èíòåðåñàõ, ñíèæåíèÿ ìîùíîñòè èëè
ïðåäîòâðàùåíèÿ ïðèìåíåíèÿ ýëåêòðîìàãíèòíîãî ñïåêòðà ñ ïîìîùüþ
íàíåñåíèÿ óùåðáà, óíè÷òîæåíèÿ è äåçîðãàíèçàöèè. Ñþäà òàêæå îòíîñÿòñÿ
äåéñòâèÿ, ïðåäïðèíèìàåìûå â öåëÿõ çàùèòû ñâîèõ îáîðóäîâàíèÿ,
îáúåêòîâ è ëè÷íîãî ñîñòàâà è ñîõðàíåíèÿ âîçìîæíîñòåé èñïîëüçîâàíèÿ
ñâîèõ ñðåäñòâ ýëåêòðîìàãíèòíîãî ñïåêòðà.

Âîéíà ñåòåâàÿ � 1) ïðèíöèï îðãàíèçàöèè âåäåíèÿ âîåííûõ äåéñòâèé, ïðè
êîòîðîì ñèëû è ñðåäñòâà îðãàíèçóþòñÿ íå ïî ïðèíöèïó èåðàðõè÷åñêîãî
ïîä÷èíåíèÿ, à ïî ïðèíöèïó ñåòè, ñîîòâåòñòâåííî ìåíÿåòñÿ è ïðèíöèï
îðãàíèçàöèè óïðàâëåíèÿ. Òàêîé ïðèíöèï òðàäèöèîííî èñïîëüçóåòñÿ êðóïíûìè
òåððîðèñòè÷åñêèìè îðãàíèçàöèÿìè. Ïðèìåíÿëñÿ îí è â ïàðòèçàíñêèõ
äâèæåíèÿõ. Ñåòåâîé ïðèíöèï èñïîëüçóåòñÿ õàêåðñêèìè ãðóïïàìè. Ìíîãèå
àíàëèòèêè ñ÷èòàþò åãî îñíîâíûì â âîéíå èíôîðìàöèîííîé;
2) ñèíîíèì: âîéíà êîìïüþòåðíàÿ.

Âîéíà ñèñòåì èíôîðìàöèîííàÿ � ïîäêàòåãîðèÿ âîéíû
èíôîðìàöèîííîé. Âîéíà ñèñòåì èíôîðìàöèîííàÿ íàöåëåíà íà ñèñòåìû
îáðàáîòêè èíôîðìàöèè, êàíàëû è ñðåäñòâà ïåðåäà÷è èíôîðìàöèè,
ïðåêðàùåíèå èëè íàðóøåíèå äåÿòåëüíîñòè êîòîðûõ îáåñïå÷èâàåò
òàêòè÷åñêîå è ñòðàòåãè÷åñêîå ïðåèìóùåñòâî.

Âîñïðèÿòèå � ïðîöåññ îòðàæåíèÿ äåéñòâèòåëüíîñòè â ôîðìå
÷óâñòâåííîãî îáðàçà îáúåêòà, èíà÷å � ïðîöåññ îöåíêè èíôîðìàöèè,
êîòîðàÿ áûëà ïîëó÷åíà è êëàññèôèöèðîâàíà ïÿòüþ ôèçè÷åñêèìè
÷óâñòâàìè (çðåíèå, ñëóõ, îáîíÿíèå, âêóñ è îñÿçàíèå) è èíòåðïðåòèðîâàëñÿ
â ñîîòâåòñòâèè ñ êðèòåðèÿìè êóëüòóðû è îáùåñòâà.

Âîñïðèÿòèåì óïðàâëåíèå � â äàííîì êîíòåêñòå ñëåäóåò îòíîñèòü ê
ìåòîäàì âîçäåéñòâèÿ èíôîðìàöèîííî-ïñèõîëîãè÷åñêîãî. Äåéñòâèÿ,
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ñâîäÿùèåñÿ ê ïåðåäà÷å èëè ñåëåêòèðîâàíèþ èíôîðìàöèè è èíäèêàòîðîâ
âîñïðèÿòèÿ è èìåþùèå öåëüþ âëèÿòü íà ýìîöèè, ïîâîäû è îáúåêòèâíîå
ðàññóæäåíèå ñóáúåêòîâ âîñïðèÿòèÿ. Íàöåëåíî, â ïåðâóþ î÷åðåäü íà
èíòåëëåêòóàëüíóþ ýëèòó îáùåñòâà ñòðàíû ïðîòèâíèêà è ëèäåðîâ âñåõ
óðîâíåé ñ òåì, ÷òîáû âëèÿòü íà îôèöèàëüíûå îöåíêè, â êîíå÷íîì ñ÷åòå
çàêàí÷èâàþùèåñÿ îôèöèàëüíûìè äåéñòâèÿìè, áëàãîïðèÿòíûìè öåëÿì
ñóáúåêòà âîñïðèÿòèåì óïðàâëåíèÿ. Ðàçëè÷íûìè ñïîñîáàìè âîñïðèÿòèåì
óïðàâëåíèå êîìáèíèðóåò ïðîåêòèðîâàíèå ïðàâäû, áåçîïàñíîñòü äåéñòâèé,
ñîêðûòèå è îáìàí, à òàêæå ñïåöèàëüíûå ïñèõîëîãè÷åñêèå äåéñòâèÿ.

Âòîðæåíèå � â äàííîì êîíòåêñòå � äîñòóï íåïðàâîìî÷íûé èëè
ïðîíèêíîâåíèå ëþáîãî ðîäà (ôèçè÷åñêîå èëè èíôîðìàöèîííîå) â
êîìïüþòåðû, èíôîðìàöèîííûå ñèñòåìû è ñåòè íåïîñðåäñòâåííî èëè
îïîñðåäîâàííî ÷åðåç êîððåñïîíäèðóþùèå ñåòè èëè ñèñòåìû. Ñèíîíèìû:
ïðîíèêíîâåíèå, äîñòóï íåïðàâîìî÷íûé.

Âòîðæåíèå ýëåêòðîìàãíèòíîå � íàìåðåííîå âîçäåéñòâèå
ýëåêòðîìàãíèòíîé ýíåðãèåé íà ïðîöåññû îáðàáîòêè èëè ïåðåäà÷è
èíôîðìàöèè ëþáûì ñïîñîáîì ñ öåëüþ èõ íàðóøåíèÿ, èçìåíåíèÿ, â òîì
÷èñëå èçìåíåíèÿ èëè íàðóøåíèÿ îáðàáàòûâàåìîé èëè ïåðåäàâàåìîé
èíôîðìàöèè, îáìàíà îïåðàòîðîâ èëè âíåñåíèÿ áåñïîðÿäêà â
îðãàíèçàöèîííûå ñòðóêòóðû îáðàáîòêè è ïåðåäà÷è èíôîðìàöèè. Ìîæåò
ÿâëÿòüñÿ ýëåìåíòîì âîéíû ðàäèîýëåêòðîííîé.

Âòîðæåíèÿ îáíàðóæåíèå � 1) ôèêñàöèÿ ôàêòà âòîðæåíèÿ, â òîì ÷èñëå
âòîðæåíèÿ ýëåêòðîìàãíèòíîãî ïî êàêèì-ëèáî ïðèçíàêàì;
2) ïðîöåññ (äåéñòâèÿ) îïðåäåëåíèÿ ïðèçíàêîâ, äàþùèõ îñíîâàíèå ñäåëàòü
çàêëþ÷åíèå î ñîâåðøåíèè âòîðæåíèÿ, â òîì ÷èñëå âòîðæåíèÿ
ýëåêòðîìàãíèòíîãî.

Âòîðæåíèÿ îáíàðóæåíèÿ ñèñòåìà � ïðîãðàììíîå îáåñïå÷åíèå è/èëè
ñèñòåìà àïïàðàòíûõ ñðåäñòâ ÝÂÌ, ðàçðàáîòàííàÿ (ïðåäíàçíà÷åííàÿ) äëÿ
êîíòðîëÿ òåõíèêî-ïðîãðàììíûõ ñðåäñòâ êîìïüþòåðà, èíôîðìàöèîííîé
ñèñòåìû èëè ñåòè ñ öåëüþ èäåíòèôèêàöèè ïðèçíàêîâ âòîðæåíèÿ ïîïûòêè.

Âòîðæåíèÿ ïîïûòêà � äåéñòâèÿ, íàïðàâëåííûå íà îñóùåñòâëåíèå
âòîðæåíèÿ, îäíàêî ïî êàêîé-ëèáî ïðè÷èíå íå çàâåðøåííûå èëè íå
ïðèâåäøèå ê ñîáñòâåííî âòîðæåíèþ. Îäíàêî óæå íà ýòîì ýòàïå ìîæåò
ïðåäñòàâëÿòü îïàñíîñòü è ïðèâåñòè ê íåæåëàòåëüíûì ïîñëåäñòâèÿì â
çàâèñèìîñòè îò èñïîëüçîâàâøèõñÿ ìåòîäîâ è ñòàäèè çàâåðøåííîñòè
âòîðæåíèÿ ïîïûòêè.
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Ãàðàíòèÿ èíôîðìàöèîííàÿ � 1) ìåðà óâåðåííîñòè (äîâåðèÿ), ÷òî
îñîáåííîñòè ñèñòåìû áåçîïàñíîñòè (ïðîâîäèìûå àêöèè) è àðõèòåêòóðà
èíôîðìàöèîííîé ñèñòåìû (ñåòè) òî÷íî îòðàæàþò è îáåñïå÷èâàþò
ïðèíÿòóþ ïîëèòèêó áåçîïàñíîñòè ñèñòåìû (ñåòè);
2) îïåðàöèè èíôîðìàöèîííûå îáîðîíèòåëüíûå, êîòîðûå îõðàíÿþò è
çàùèùàþò èíôîðìàöèþ è ñèñòåìû èíôîðìàöèîííûå, îáåñïå÷èâàÿ èõ
äîñòóïíîñòü, öåëîñòíîñòü, äîñòîâåðíîñòü, êîíôèäåíöèàëüíîñòü è
íåâîçìîæíîñòü åå îòðèöàíèÿ. Ñþäà îòíîñèòñÿ îáåñïå÷åíèå
âîññòàíîâëåíèÿ èíôîðìàöèîííûõ ñèñòåì ñ ïîìîùüþ ïðèâëå÷åíèÿ
âîçìîæíîñòåé ïî çàùèòå, îáíàðóæåíèþ è ðåàãèðîâàíèþ.

Ãëîáàëüíàÿ èíôîðìàöèîííàÿ îêðóæàþùàÿ ñðåäà � ïîëíàÿ
îáùåìèðîâàÿ ñîâîêóïíîñòü ïðîñòðàíñòâ èíôîðìàöèîííûõ è ðåñóðñîâ
èíôîðìàöèîííûõ.

Äàìïñòåð � ìåòîäèêà àíàëèçà óíè÷òîæàåìîé ïîëüçîâàòåëåì
èíôîðìàöèè ñ öåëüþ îïðåäåëåíèÿ åãî èäåíòèôèöèðóþùèõ ïðèçíàêîâ äëÿ
ïîñëåäóþùåãî èõ èñïîëüçîâàíèÿ â íåçàêîííûõ öåëÿõ, â ÷àñòíîñòè, äëÿ
ïðîíèêíîâåíèÿ â ìàññèâû èíôîðìàöèîííûå èëè ñîâåðøåíèÿ èíûõ
äåéñòâèé îò èìåíè äàííîãî ïîëüçîâàòåëÿ (ñì.: ñïóôèíã).

Äàííûå � â äàííîì êîíòåêñòå: ïðåäñòàâëåíèå ôàêòîâ, ñóæäåíèé
(çíàíèé), èëè óêàçàíèé ôîðìàëèçîâàííûì ñïîñîáîì â âèäå çíàêîâ èëè
àíàëîãîâûõ ñèãíàëîâ, ïîäõîäÿùèì äëÿ ñâÿçè, èíòåðïðåòàöèè èëè
îáðàáîòêè àâòîìàòèçèðîâàííûìè ñðåäñòâàìè, à òàêæå âîñïðèÿòèåì
÷åëîâåêîì â ëþáîé äîñòóïíîé ôîðìå.

Äàííûå ïåðñîíàëüíûå � ñâåäåíèÿ î ôàêòàõ, ñîáûòèÿõ è
îáñòîÿòåëüñòâàõ æèçíè ãðàæäàíèíà, ïîçâîëÿþùèå (ñïîñîáñòâóþùèå)
èäåíòèôèöèðîâàòü åãî ëè÷íîñòü.

Äàííûå � óïðàâëÿåìîå íàïàäåíèå � ôîðìà íàïàäåíèÿ (àòàêà), ïðè
êîòîðîì àãðåññèâíûé ïðîãðàììíûé áëîê âíåäðÿåòñÿ â ôîðìå âíåøíå
áåçâðåäíûõ äàííûõ, ïîäãîòîâëåííûõ îò èìåíè îôèöèàëüíîãî
ïîëüçîâàòåëÿ èëè â õîäå øòàòíîé ðàáîòû ïðîãðàììíîãî îáåñïå÷åíèÿ, ÷òî
ïîçâîëÿåò ïðåîäîëåâàòü çàùèòíûå ñèñòåìû èíôîðìàöèîííûõ ñåòåé òèïà
ôàýâîë è íà÷èíàòü àòàêó ïðîòèâ ïîðàæàåìîé ñèñòåìû óæå «ïîçàäè»
ôàýâîë.

Äâîéíàÿ êîíâåðòàöèÿ � ïðåäñòàâëåíèå èíôîðìàöèè â âèäå ñîäåðæàíèÿ
è êîíâåðòà ñîîáùåíèÿ â íîâîì âíåøíåì êîíâåðòå, ñ öåëüþ åå çàùèòû
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âñÿêèé ðàç, êîãäà ñîîáùåíèå îòïðàâëåíî ÷åðåç íåäîñòàòî÷íî íàäåæíóþ
îáëàñòü èíôîðìàöèîííîé ñåòè. Ñîäåðæàíèå íîâîãî âíåøíåãî êîíâåðòà
ìîæåò áûòü çàøèôðîâàíî â çàâèñèìîñòè îò ñòåïåíè äîâåðèÿ ê
êîíêðåòíîìó ñåòåâîìó òðàôèêó.

Äåãðàäàöèÿ îáñëóæèâàíèÿ � ëþáîå ñîêðàùåíèå (îòíîñèòåëüíî íîðì
èëè îæèäàíèé) â ðåàêöèè ïðîöåññîâ îáñëóæèâàíèÿ: óâåëè÷åíèå âðåìåíè
îòâåòà, ñíèæåíèå êîëè÷åñòâåííîé ïðîèçâîäèòåëüíîñòè èëè ïàðàìåòðîâ
êà÷åñòâà. Ýòîò òåðìèí ÷àñòî èñïîëüçóåòñÿ, ÷òîáû îáîçíà÷èòü îáùèé
íàáîð âèäîâ óõóäøåíèÿ îáñëóæèâàíèÿ, êîòîðîå â êðàéíåì âàðèàíòå
(ïîëíàÿ äåãðàäàöèÿ) ñîñòàâëÿåò ïîëíûé îòêàç îò îáñëóæèâàíèÿ.

Äåçèíôîðìàöèÿ � 1) ìåðû, íàïðàâëåííûå íà ââåäåíèå â çàáëóæäåíèå
ïðîòèâíèêà ñ ïîìîùüþ ïîäòàñîâêè, èñêàæåíèÿ èëè ôàëüñèôèêàöèè
èíôîðìàöèè, âûíóæäàþùèå åãî äåéñòâîâàòü â óùåðá ñâîèì èíòåðåñàì;
2) çàâåäîìî ëîæíûå ñâåäåíèÿ, ðàñïðîñòðàíÿåìûå èëè ïåðåäàâàåìûå ñ
öåëüþ ââåäåíèÿ â çàáëóæäåíèå.

Äåçèíôîðìàöèÿ òåõíè÷åñêàÿ � ñîçäàíèå ëîæíîé èíôîðìàöèè îá
îáúåêòå çàùèòû ïóòåì âîñïðîèçâåäåíèÿ íåñóùåñòâóþùèõ èëè èñêàæåíèÿ
äåéñòâèòåëüíûõ äåìàñêèðóþùèõ ïðèçíàêîâ.

Äåéñòâèÿ íåïðàâîìî÷íûå � äåéñòâèÿ â îòíîøåíèè ðåñóðñà
èíôîðìàöèîííîãî, ñîâåðøàåìûå â íàðóøåíèå ïðàâèë è ïîëíîìî÷èé
(ñàíêöèé), óñòàíîâëåííûõ äëÿ äàííîãî ðåñóðñà.

Äåéñòâèÿ íåñàíêöèîíèðîâàííûå � ñèíîíèì: äåéñòâèÿ íåïðàâîìî÷íûå.

Äåéñòâèÿ ïñèõîëîãè÷åñêèå � çàïëàíèðîâàííûå äåéñòâèÿ,
íàïðàâëåííûå íà äîâåäåíèå ñïåöèàëüíî îòîáðàííîé èíôîðìàöèè è
èíäèêàòîðîâ ïîòðåáèòåëþ (êîíêðåòíûì ñóáúåêòàì, ãðóïïàì, íàñåëåíèþ)
ñ òåì, ÷òîáû ïîâëèÿòü íà åãî ýìîöèè, ïîâîäû, öåëè, ðàññóæäåíèÿ è â
êîíå÷íîì ñ÷åòå ïîâåäåíèå ïðîòèâíèêà (åãî ïðàâèòåëüñòâà, îðãàíèçàöèé,
ãðóïï è èíäèâèäóóìîâ). Âñïîìîãàòåëüíàÿ öåëü ìîæåò ñîñòîÿòü â òîì,
÷òîáû ñòèìóëèðîâàòü èëè óêðåïèòü ó ïðîòèâíèêà îòíîøåíèÿ è ïîâåäåíèå,
áëàãîïðèÿòíûå äëÿ öåëåé ñóáúåêòà äåéñòâèÿ ïñèõîëîãè÷åñêîãî. Ñèíîíèì:
îïåðàöèè ïñèõîëîãè÷åñêèå.

Äåéñòâèÿ ïñèõîëîãè÷åñêèå ñòðàòåãè÷åñêèå � äåéñòâèÿ
ïñèõîëîãè÷åñêèå, ïðîâîäèìûå ñ øèðîêèìè èëè äîëãîñðî÷íûìè öåëÿìè â
êîîðäèíàöèè ñ îáùèì ñòðàòåãè÷åñêèì ïëàíèðîâàíèåì, ñ ïîñòåïåííûìè
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ðåçóëüòàòàìè, îñóùåñòâèìûìè â áóäóùåì. Íàïðàâëåíû íà ðóêîâîäÿùèå
êðóãè, êîìàíäîâàíèå, ëè÷íûé ñîñòàâ âîîðóæåííûõ ñèë è ãðàæäàíñêîå
íàñåëåíèå ïðîòèâíèêà â åãî òûëó èëè ïðèôðîíòîâîé ïîëîñå ïîçàäè
áîåâûõ çîí èëè íà àíàëîãè÷íûå êðóãè äðóæåñòâåííûõ ïðîòèâíèêó èëè
íåéòðàëüíûõ ñòðàí.

Äèâåðñèÿ èíôîðìàöèîííàÿ � êðèìèíàëüíîå äåéñòâèå, ïî îáúåêòèâíûì
ïðèçíàêàì ñõîæåå ñ êèáåðòåððîðèçìîì, îäíàêî â êà÷åñòâå öåëè èìåþùåå
ïîäðûâ ýêîíîìè÷åñêîé áåçîïàñíîñòè è îáîðîíîñïîñîáíîñòè.

Äîâåäåíèå ñâåäåíèé � âèä äåéñòâèÿ ïñèõîëîãè÷åñêîãî. Äîâåäåíèå ÷åðåç
ÑÌÈ èëè ïî äðóãèì êàíàëàì èíôîðìàöèè äî ñóáúåêòà, ãðóïïû èëè îáùåñòâà
ñ öåëüþ óáåäèòü îáúåêò âîçäåéñòâèÿ (èíäèâèäóóìà èëè ãðóïïó) èçìåíèòü èëè
ñôîðìèðîâàòü ìíåíèÿ, ýìîöèè, îòíîøåíèÿ è ôîðìó ïîâåäåíèÿ, à â êîíå÷íîì
èòîãå ïðåäïðèíÿòü êîíêðåòíûå ïîñòóïêè â çàäàííûõ èíòåðåñàõ.

Äîìèíèðîâàíèå èíñòðóìåíòàëüíîå � (â ïðîòèâîïîëîæíîñòü
äîìèíèðîâàíèþ èíôîðìàöèîííîìó â äàííîì êîíòåêñòå) � ïîäàâëÿþùåå
ïðåèìóùåñòâî, ïîëó÷åííîå çà ñ÷åò ïðåâûøàþùèõ òåõíè÷åñêèõ
âîçìîæíîñòåé (ñèëû) îòíîñèòåëüíî ëþáîé ôîðìû ïåðåäà÷è äàííûõ â
óìåñòíûõ èíôîðìàöèîííûõ äåéñòâèÿõ.

Äîìèíèðîâàíèå èíôîðìàöèîííîå � ïîäàâëÿþùåå ïðåèìóùåñòâî,
ïîëó÷åííîå ÷åðåç ïðåâûøàþùóþ ýôôåêòèâíîñòü èíôîðìàöèîííîé
äåÿòåëüíîñòè (ïðèîáðåòåíèå è èñïîëüçîâàíèå äàííûõ, èíôîðìàöèè, çíàíèé)
â òàêîé ñòåïåíè, ÷òî ýòî ïðåèìóùåñòâî äåìîíñòðèðóåòñÿ ïðàêòè÷åñêè ÷åðåç
ïðåâûøàþùóþ ýôôåêòèâíîñòü èíñòðóìåíòàëüíîé äåÿòåëüíîñòè.

Äîñòóï êîíòðàêòíûé � ïðåäíàìåðåííîå óêàçàíèå íåâåðíûõ äàííûõ ïðè
çàêëþ÷åíèè êîíòðàêòà èëè íåâûïîëíåíèå àáîíåíòîì èíôîðìàöèîííîé
ñåòè èëè ñåòè ñâÿçè êîíòðàêòíûõ óñëîâèé îïëàòû.

Äîñòóï íåñàíêöèîíèðîâàííûé � ñèíîíèì: äîñòóï íåïðàâîìî÷íûé.

Äîñòóï íåïðàâîìî÷íûé � äîñòóï ê ðåñóðñó èíôîðìàöèîííîìó,
ñîâåðøàåìûé â íàðóøåíèå ïðàâèë è ïîëíîìî÷èé (ñàíêöèé),
óñòàíîâëåííûõ äëÿ äàííîãî ðåñóðñà.

Äîñòóï îãðàíè÷åííûé � äîñòóï ê ðåñóðñó èíôîðìàöèîííîìó,
ðàçðåøàåìûé òîëüêî îïðåäåëåííîìó óñòàíîâëåííûìè äëÿ äàííîãî
ðåñóðñà ïðàâèëàìè è ïîëíîìî÷èÿìè (ñàíêöèÿìè) êðóãó ëèö.
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Äîñòóï íåïðàâîìåðíûé êàê âèä ìîøåííè÷åñòâà �
íåñàíêöèîíèðîâàííîå èñïîëüçîâàíèå óñëóã ñâÿçè, íåïðàâîìî÷íûé è
ïðåäíàìåðåííûé äîñòóï àáîíåíòà ê óñëóãàì ñâÿçè ñ öåëüþ ëè÷íîé èëè
êîëëåêòèâíîé âûãîäû.

Äîñòóï òåõíè÷åñêèé � íåïðàâîìî÷íîå èçãîòîâëåíèå (êëîíèðîâàíèå)
òåëåôîííûõ òðóáîê èëè ïëàòåæíûõ òåëåôîííûõ êàðò ñ ôàëüøèâûìè
èäåíòèôèêàòîðàìè àáîíåíòîâ, íîìåðîâ è ïëàòåæíûõ îòìåòîê.

Äîñòóï ôðèêåðñòêèé � ïðîíèêíîâåíèå â òåëåêîììóíèêàöèîííóþ ñåòü
äëÿ ïîëó÷åíèÿ èíôîðìàöèè îáìåíà êîäàìè äîñòóïà, èõ èçìåíåíèÿ è
èñïîëüçîâàíèÿ â ñâîèõ öåëÿõ, âçëîì ñèñòåìû çàùèòû.

Äîñòóïà íåñàíêöèîíèðîâàííîãî ïðåäïîñûëêè � ñîâîêóïíîñòü
ôàêòîðîâ, ñîçäàþùèõ áëàãîïðèÿòíûå óñëîâèÿ äëÿ äîñòóïà
íåñàíêöèîíèðîâàííîãî.

Äîñòóïíîñòü � õàðàêòåðèñòèêà èíôîðìàöèè, îïðåäåëÿþùàÿ
âîçìîæíîñòü åå ïîëó÷åíèÿ ïîëüçîâàòåëåì èíôîðìàöèîííîé ñèñòåìû.
Âûäåëÿþò èíôîðìàöèþ îòêðûòóþ (îáùåäîñòóïíóþ) è èíôîðìàöèþ
îãðàíè÷åííîãî äîñòóïà.

Çàäíÿÿ äâåðü � 1) äîïîëíèòåëüíàÿ òî÷êà âõîäà â îïåðàöèîííîé ñèñòåìå
èëè äðóãîì áàçîâîì ïðîãðàììíîì îáåñïå÷åíèè êîìïüþòåðíîé
èíôîðìàöèîííîé ñèñòåìû, ïîçâîëÿþùàÿ ïðîéòè â ïðîöåññ îáðàáîòêè
èíôîðìàöèè â îáõîä ñðåäñòâ îáåñïå÷åíèÿ áåçîïàñíîñòè ñèñòåìû,
ïðåäíàìåðåííî âñòðîåííàÿ ïðîåêòèðîâùèêàìè èëè ðàçðàáîò÷èêàìè
ïðîãðàììíûõ ñðåäñòâ. Ñèíîíèì: ëþê, ÷åðíûé õîä.
2) ñêðûòîå ïðîãðàììíîå îáåñïå÷åíèå èëè ìåõàíèçì àïïàðàòíûõ ñðåäñòâ
ÝÂÌ, ïðåäíàçíà÷åííûå äëÿ îáõîäà ñðåäñòâ îáåñïå÷åíèÿ áåçîïàñíîñòè.

Çàøèòû èíôîðìàöèè ñèñòåìû � ñèñòåìà ìåð è äåéñòâèé,
íàïðàâëåííûõ íà îáåñïå÷åíèå èíôîðìàöèè áåçîïàñíîñòè ñ
èñïîëüçîâàíèåì âñåõ âîçìîæíîñòåé çàùèòû èíôîðìàöèè
èíôðàñòðóêòóðû.

Çàùèòà èíôîðìàöèîííàÿ � ñîâîêóïíîñòü èíôîðìàöèîííûõ ñðåäñòâ,
îáåñïå÷èâàþùèõ (ïðåäíàçíà÷åííûõ äëÿ) ïðîòèâîäåéñòâèå âîçäåéñòâèþ
èíôîðìàöèîííîìó, âêëþ÷àÿ àòàêè èíôîðìàöèîííûå, à òàêæå
ðåàëèçóåìûì íà êàíàëàõ ðàñïðîñòðàíåíèÿ èíôîðìàöèè (ÑÌÈ, ñåòè
ïåðåäà÷è äàííûõ è ò.ï.) äåéñòâèÿì ïñèõîëîãè÷åñêèì.
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Çàùèòà ðàäèîýëåêòðîííàÿ � ðàçäåë ÐÝÁ, âêëþ÷àþùèé äåéñòâèÿ,
ïðåäïðèíèìàåìûå äëÿ çàùèòû ëè÷íîãî ñîñòàâà, îáúåêòîâ è îáîðóäîâàíèÿ
îò ëþáûõ ïîñëåäñòâèé ïðèìåíåíèÿ ñðåäñòâ ÐÝÁ ñâîèìè âîéñêàìè èëè
ïðîòèâíèêîì, âåäóùèõ ê ñíèæåíèþ ýôôåêòèâíîñòè, íåéòðàëèçàöèè èëè
óíè÷òîæåíèþ áîåâûõ âîçìîæíîñòåé ñâîèõ âîéñê.

Çàùèòû èíôîðìàöèè èíôðàñòðóêòóðà � ðàçäåëåííàÿ èëè ñâÿçàííàÿ
ñîâîêóïíîñòü êîìïüþòåðîâ, êîììóíèêàöèé, äàííûõ, òåõíîëîãèé è ñèñòåì
áåçîïàñíîñòè, ñèñòåì îáó÷åíèÿ, îáåñïå÷åíèÿ, èñïîëüçîâàíèÿ è
ïîäãîòîâêè êàäðîâ è äðóãèõ ñòðóêòóð ïîääåðæêè âñåõ ôîðì áåçîïàñíîñòè
èíôîðìàöèè è èíôîðìàöèîííûõ èíôðàñòðóêòóð âñåõ óðîâíåé äëÿ äàííîãî
îáúåêòà, ñòðóêòóðû, òåððèòîðèè.

Çëîóìûøëåííèê � â äàííîì êîíòåêñòå: ëèöî èëè ãðóïïà ëèö,
ïðåäíàìåðåííî ñîâåðøàþùèõ äåéñòâèÿ íåïðàâîìî÷íûå ñ
èñïîëüçîâàíèåì øòàòíûõ èëè ñïåöèàëüíûõ òåõíè÷åñêî-ïðîãðàììíûõ
ñðåäñòâ.

Çîíäàæ � ëþáîå óñèëèå, íàïðàâëåííîå íà ñáîð èíôîðìàöèè
îòíîñèòåëüíî òåõíè÷åñêèõ ñðåäñòâ èëè ïîëüçîâàòåëåé èíôîðìàöèîííîé
ñèñòåìû (ñåòè), äëÿ öåëè ïîëó÷åíèÿ äîñòóïà íåïðàâîìî÷íîãî ê ñèñòåìå
(ñåòè).

Èäåíòèôèêàöèÿ � ïðîöåäóðà ïðîâåðêè èäåíòè÷íîñòè ïîëüçîâàòåëÿ,
óñòðîéñòâà èëè äðóãîãî àêòèâíîãî ýëåìåíòà â ñèñòåìå èíôîðìàöèîííîé â
ñîîòâåòñòâèè ñ åãî ôàêòè÷åñêèìè è çàÿâëåííûìè ïîëíîìî÷èÿìè è
ïàðîëüíîé ñèñòåìîé (èíîãäà ñ èñïîëüçîâàíèåì äðóãèõ, â ÷àñòíîñòè
áèîìåòðè÷åñêèõ õàðàêòåðèñòèê), ÷àñòî ðàññìàòðèâàåòñÿ êàê óñëîâèå
ðàçðåøåíèÿ äîñòóïà ê ðåñóðñàì â ñèñòåìå.

Èäåíòèôèöèðóåìîñòü ïîëüçîâàòåëÿ � ïðèíöèï äîñòóïà ê
èíôîðìàöèîííîé ñèñòåìå (ñåòè), ïîäðàçóìåâàþùèé, ÷òî èíäèâèäóóìû,
èñïîëüçóþùèå ñðåäñòâî, ñèñòåìó èëè ñåòü äîëæíû áûòü
èäåíòèôèöèðóåìû. Ââîäèòñÿ ñ öåëüþ îáåñïå÷åíèÿ ïðàâîìî÷íîñòè
äîñòóïà ê ñèñòåìå (ñåòè), à òàêæå âîçìîæíîñòè âûÿâëåíèÿ è ïðèâëå÷åíèÿ
ê îòâåòñòâåííîñòè íàðóøèòåëåé òðåáîâàíèé áåçîïàñíîñòè ðàáîòû
ñèñòåìû (ñåòè) è îáðàáàòûâàåìîé åþ èíôîðìàöèè.

Èíôîêðàòèÿ (êèáåðêðàòèÿ) � òåðìèí, åùå íå äîñòàòî÷íî
îïðåäåëåííûé è ðàñïðîñòðàíåííûé. Àññîöèèðóåòñÿ ñî ñïîñîáîì
ïðàâëåíèÿ èëè ïðîâåäåíèåì ïîëèòèêè, â êîòîðûõ èíôîðìàöèÿ è äîñòóï â
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ãëîáàëüíûå èíôîðìàöèîííûå ñåòè ÿâëÿþòñÿ äîìèíèðóþùèì èñòî÷íèêîì
ïîëíîìî÷èÿ. Ýòîò òåðìèí, ïðîèçâîäíûé îò êîðíåé «cyber-» è «-cracy»,
ëèíãâèñòè÷åñêè îçíà÷àåò óïðàâëåíèå ïîñðåäñòâîì èíôîðìàöèè.
Ñòîðîííèêè òàêîé êîíöåïöèè èñõîäÿò èç òîãî, ÷òî èíôîðìàöèÿ è
óïðàâëåíèå íà åå îñíîâå ñòàíóò äîìèíèðóþùèì èñòî÷íèêîì âëàñòè, êàê
åñòåñòâåííûé ñëåäóþùèé øàã â ïîëèòè÷åñêîì ðàçâèòèè îáùåñòâà.
Òðàêòóåòñÿ, ÷òî ïðèíöèï èíôîêðàòèè (êèáåðêðàòèè), ÿâëÿþùèéñÿ
ïîðîæäåíèåì ðåâîëþöèè â èíôîðìàöèè è òåõíîëîãèÿõ êîììóíèêàöèé,
ìîæåò ìåäëåííî, íî ðàäèêàëüíî îïðåäåëèòü, êòî óïðàâëÿåò, êàê è ïî÷åìó.

Èíôîðìàòèçàöèè ñðåäñòâà � òåõíè÷åñêèå, ïðîãðàììíûå, ëèíãâèñòè÷åñêèå,
ïðàâîâûå, îðãàíèçàöèîííûå ñðåäñòâà (ñðåäñòâà âû÷èñëèòåëüíîé, ìíîæèòåëüíîé
è ïð. ïðåäíàçíà÷åííîé äëÿ îáðàáîòêè è ðàçìíîæåíèÿ èíôîðìàöèè è
èíôîðìàöèîííûõ ìàòåðèàëîâ òåõíèêè, êîìïüþòåðíûå ïðîãðàììû, ñëîâàðè,
òåçàóðóñû è êëàññèôèêàòîðû, èíñòðóêöèè è ìåòîäèêè, ïîëîæåíèÿ, óñòàâû,
äîëæíîñòíûå èíñòðóêöèè, ýêñïëóàòàöèîííàÿ è ñîïðîâîäèòåëüíàÿ
äîêóìåíòàöèÿ), èñïîëüçóåìûå èëè ñïåöèàëüíî ñîçäàâàåìûå ïðè ïðîåêòèðîâàíèè
èíôîðìàöèîííûõ ñèñòåì è îáåñïå÷èâàþùèå èõ ýêñïëóàòàöèþ.

Èíôîðìàöèè çàùèòà � ñîâîêóïíîñòü îðãàíèçàöèîííûõ, ïðàâîâûõ,
òåõíè÷åñêèõ è òåõíîëîãè÷åñêèõ ìåð ïî ïðåäîòâðàùåíèþ è îòðàæåíèþ
óãðîç ðåñóðñàì èíôîðìàöèîííûì è ñèñòåìàì èíôîðìàöèîííûì,
óñòðàíåíèþ èõ ïîñëåäñòâèé.

Èíôîðìàöèè ìàññîâîé ñðåäñòâà � ïåðèîäè÷åñêèå ïå÷àòíûå èçäàíèÿ,
ðàäèî-, òåëå-, âèäåîïðîãðàììû, êèíîõðîíèêàëüíûå ïðîãðàììû è èíûå
ôîðìû íåïðåðûâíîãî èëè ïåðèîäè÷åñêîãî ðàñïðîñòðàíåíèÿ ìàññîâîé
èíôîðìàöèè. Ïðè ýòîì ïðåäïîëàãàåòñÿ, ÷òî ïåðèîäè÷åñêîå ïå÷àòíîå
èçäàíèå (ãàçåòà, æóðíàë, àëüìàíàõ, áþëëåòåíü) äîëæíî èìåòü ïîñòîÿííîå
íàçâàíèå, òåêóùèé íîìåð è âûõîäèòü â ñâåò íå ðåæå îäíîãî ðàçà â ãîä.

Èíôîðìàöèè ðàçðóøåíèå � ïîëíàÿ ïîòåðÿ õðàíÿùèõñÿ â
èíôîðìàöèîííûõ ñèñòåìàõ èëè ïåðåäàâàåìûõ ïî èíôîðìàöèîííûì ñåòÿì
äàííûõ èëè èõ èçìåíåíèå, èñêëþ÷àþùåå âîçìîæíîñòü ïðàâèëüíîé èõ
èíòåðïðåòàöèè è âîññòàíîâëåíèÿ.

Èíôîðìàöèè óòå÷êà � ñîâåðøèâøèéñÿ ôàêò ðàçãëàøåíèÿ
(ðàñïðîñòðàíåíèÿ) èíôîðìàöèè îãðàíè÷åííîãî äîñòóïà çà ïðåäåëàìè
ñàíêöèîíèðîâàííîãî êðóãà ëèö â ðåçóëüòàòå ñîâåðøåííûõ äåéñòâèé
íåïðàâîìî÷íûõ.
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Èíôîðìàöèè óÿçâèìîñòü � ñâîéñòâî õðàíèìûõ, îáðàáàòûâàåìûõ è
ïåðåäàâàåìûõ äàííûõ, ìàññèâîâ è äîêóìåíòîâ, ïðè êîòîðîì èìååòñÿ
ïîòåíöèàëüíàÿ âîçìîæíîñòü èõ óòå÷êè, ôèçè÷åñêîãî ðàçðóøåíèÿ è
íåñàíêöèîíèðîâàííîãî èñïîëüçîâàíèÿ.

Èíôîðìàöèîííîãî âåêà îðóæèå � ñèíîíèì: îðóæèå èíôîðìàöèîííîå.

Èíôîðìàöèîííîé áåçîïàñíîñòè óãðîçà � ôàêòîðû, ñîçäàþùèå
îïàñíîñòü îñíîâíûì èíòåðåñàì ëè÷íîñòè, îáùåñòâà è ãîñóäàðñòâà â
èíôîðìàöèîííîì ïðîñòðàíñòâå.

Èíôîðìàöèÿ � 1) ñîîáùåíèå, îñâåäîìëåíèå î ïîëîæåíèè äåë, ñâåäåíèÿ
î ÷åì-ëèáî, ïåðåäàâàåìûå ëþäüìè;
2) óìåíüøàåìàÿ, ñíèìàåìàÿ íåîïðåäåëåííîñòü â ðåçóëüòàòå ïîëó÷åíèÿ
ñîîáùåíèé;
3) ñîîáùåíèå, íåðàçðûâíî ñâÿçàííîå ñ óïðàâëåíèåì, ñèãíàëû â åäèíñòâå
ñèíòàêñè÷åñêèõ, ñåìàíòè÷åñêèõ è ïðàãìàòè÷åñêèõ õàðàêòåðèñòèê;
4) ïåðåäà÷à, îòðàæåíèå ðàçíîîáðàçèÿ â ëþáûõ îáúåêòàõ è ïðîöåññàõ
(íåæèâîé è æèâîé ïðèðîäû);
5) ñâåäåíèÿ î ëèöàõ, ïðåäìåòàõ, ôàêòàõ, ñîáûòèÿõ, ÿâëåíèÿõ è ïðîöåññàõ
íåçàâèñèìî îò ôîðìû ïðåäîñòàâëåíèÿ.

Èíôîðìàöèÿ áûòîâàÿ � ñâåäåíèÿ, âîçíèêàþùèå â ïðîöåññå
îáûäåííîãî ÷åëîâå÷åñêîãî îáùåíèÿ.

Èíôîðìàöèÿ â âîéíå / èíôîðìàöèÿ â âîåííûõ ñðåäñòâàõ � òåðìèí,
êîòîðûé îáîçíà÷àåò ïðèìåíåíèå èíôîðìàöèè è èíôîðìàöèîííûõ
òåõíîëîãèé â êîíòåêñòå âåäåíèÿ âîåííûõ äåéñòâèé (òðàäèöèîííî
ïîíèìàåìûõ), âíå àññîöèàöèè ñ èíôîðìàöèîííîé âîéíîé è
èíôîðìàöèîííûì îðóæèåì.

Èíôîðìàöèÿ äîêóìåíòèðîâàííàÿ � èíôîðìàöèÿ, çàôèêñèðîâàííàÿ íà
ìàòåðèàëüíîì íîñèòåëå ñ ðåêâèçèòàìè, ïîçâîëÿþùèìè åå
èäåíòèôèöèðîâàòü.

Èíôîðìàöèÿ êîíôèäåíöèàëüíàÿ � ñâåäåíèÿ îãðàíè÷åííîãî äîñòóïà, íå
îòíåñåííûå ê ãîñóäàðñòâåííîé òàéíå. Ê èíôîðìàöèè êîíôèäåíöèàëüíîé, â
÷àñòíîñòè, îòíîñÿòñÿ ñâåäåíèÿ, ñîñòàâëÿþùèå ñëóæåáíóþ è
êîììåð÷åñêóþ òàéíû, òàéíó ïåðåïèñêè, òåëåôîííûõ ïåðåãîâîðîâ,
ïî÷òîâûõ, òåëåãðàôíûõ è èíûõ ñîîáùåíèé, ëè÷íóþ è ñåìåéíóþ òàéíó, à
òàêæå ñâåäåíèÿ, ðàñêðûâàþùèå ÷àñòíóþ æèçíü ãðàæäàí.
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Èíôîðìàöèÿ êðèòè÷åñêàÿ � îïðåäåëåííûå ôàêòû îòíîñèòåëüíî
íàìåðåíèé, ñïîñîáíîñòåé è äåéñòâèé, æèçíåííî íåîáõîäèìûõ äëÿ
ýôôåêòèâíîãî óïðàâëåíèÿ è äåÿòåëüíîñòè ñòðóêòóð êðèòè÷åñêè âàæíûõ,
ýôôåêòèâíîãî âûïîëíåíèÿ ñòîÿùèõ ñòðàòåãè÷åñêèõ çàäà÷.

Èíôîðìàöèÿ îãðàíè÷åííîãî äîñòóïà � âèä ñâåäåíèé, äîñòóï ê êîòîðûì
îãðàíè÷åí â ñîîòâåòñòâèè ñ çàêîíîäàòåëüñòâîì è ðàçãëàøåíèå êîòîðûõ
ìîæåò íàíåñòè óùåðá èíòåðåñàì äðóãèõ ëèö, îáùåñòâà è ãîñóäàðñòâà. Â
ñîñòàâå òàêîé èíôîðìàöèè ðàçëè÷àþò ñâåäåíèÿ, ñîñòàâëÿþùèå
ãîñóäàðñòâåííóþ òàéíó, è èíôîðìàöèþ êîíôèäåíöèàëüíóþ.

Èíôîðìàöèÿ îòêðûòàÿ � îáùåäîñòóïíûå ñâåäåíèÿ, íå èìåþùèå
îãðàíè÷åíèé ïî äîñòóïó ê íèì âñåõ çàèíòåðåñîâàííûõ ëèö.

Èíôîðìàöèÿ ðàçâëåêàòåëüíàÿ � ñâåäåíèÿ, ïðåäíàçíà÷åííûå äëÿ
èñïîëüçîâàíèÿ ÷åëîâåêîì â îñíîâíîì â ïðîöåññå îòäûõà. Ê èíôîðìàöèè
òàêîãî ðîäà ñëåäóåò îòíåñòè ïðåæäå âñåãî ïðîèçâåäåíèÿ õóäîæåñòâåííîé
ëèòåðàòóðû, êîíöåðòíûå ïðîãðàììû, êèíîôèëüìû, òåëåïåðåäà÷è è ò.ä.

Èíôîðìàöèÿ ðàñïîðÿäèòåëüíàÿ � ñâåäåíèÿ, âîçíèêàþùèå â ñâÿçè ñ
ðåàëèçàöèåé ÷åëîâåêîì íåêîòîðûõ íîðìàòèâíûõ ïðåäïèñàíèé,
èíñòðóêöèé: çàïîëíåíèå ñëóæåáíûõ æóðíàëîâ, óïðàâëåíèå äâèæåíèåì
àâòîòðàíñïîðòà, ïðîèçâîäñòâåííûì ñòàíîì è ïð.

Èíôîðìàöèÿ ñëóæåáíàÿ � ñâåäåíèÿ, ïîÿâëÿþùèåñÿ â ñâÿçè ñ
ðåàëèçàöèåé ôóíêöèé ãîñóäàðñòâåííîé ñëóæáû. Êðóã ñâåäåíèé,
ñîñòàâëÿþùèõ èíôîðìàöèþ ñëóæåáíóþ, âåñüìà øèðîê è îõâàòûâàåò âñå
ñôåðû äåÿòåëüíîñòè îðãàíîâ ãîñóäàðñòâåííîé âëàñòè.

Èíôîðìàöèÿ ñîöèàëüíî-çíà÷èìàÿ � ñâåäåíèÿ îá èíòåðåñóþùèõ
çíà÷èòåëüíîå êîëè÷åñòâî ëþäåé ñîáûòèÿõ îáùåñòâåííîé æèçíè âíóòðè
ñòðàíû è çà ðóáåæîì, äåÿòåëüíîñòè ïîëèòè÷åñêèõ ïàðòèé è äâèæåíèé,
ëèäåðîâ îáùåñòâà è ãîñóäàðñòâà, ðûíêå òðóäà è êàïèòàëà è ò.ä., êðîìå
íåêîòîðûõ íàèáîëåå îáùèõ ñâåäåíèé î ñîñòîÿíèè ýêîíîìè÷åñêîé ñôåðû.

Èíôîðìàöèÿ ÷àñòíàÿ � ñâåäåíèÿ, ðàñêðûâàþùèå ðåàëèçàöèþ
ãðàæäàíèíîì ñâîèõ ëè÷íûõ êîíñòèòóöèîííûõ ïðàâ íà ñâîáîäó ìûñëè,
ñîâåñòè, ñîáðàíèé, èíôîðìàöèîííîé äåÿòåëüíîñòè, î åãî ìèðîâîççðåíèè,
íðàâñòâåííûõ öåííîñòÿõ, îòíîøåíèè ê ðåëèãèè è ò.ä. Êàê ïðàâèëî,
çàòðàãèâàåò îãðàíè÷åííûé êðóã ëèö è êàñàåòñÿ èõ ÷àñòíîé æèçíè.
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Èíôîðìàöèÿ ýêîíîìè÷åñêàÿ � äî êîíöà íå îïðåäåëåííûé (â ñâÿçè ñ
íåîïðåäåëåííîñòüþ òåðìèíà ýêîíîìèêà) òåðìèí, çàòðàãèâàþùèé âåñüìà
øèðîêèé êðóã ôàêòîâ, ïðîöåññîâ, ÿâëåíèé è ëèö, çàäåéñòâîâàííûõ â
äåÿòåëüíîñòè îáúåêòîâ õîçÿéñòâîâàíèÿ, ïðîèçâîäñòâåííûõ ïðåäïðèÿòèé,
ôèíàíñîâûõ è êðåäèòíî-äåíåæíûõ îðãàíèçàöèé, âêëþ÷àÿ
èíâåñòèöèîííûå ïðîöåññû. Ê èíôîðìàöèè ýêîíîìè÷åñêîé ìîæåò áûòü
îòíåñåíà êîììåð÷åñêàÿ èíôîðìàöèÿ è ðåêëàìà.

Èíôîñôåðà � ñì.: ïðîñòðàíñòâî èíôîðìàöèîííîå.

Èíôðàñòðóêòóðà èíôîðìàöèîííàÿ � òåõíè÷åñêèå ñðåäñòâà è ñèñòåìû
ôîðìèðîâàíèÿ, îáðàáîòêè, õðàíåíèÿ è ïåðåäà÷è èíôîðìàöèè. ßâëÿåòñÿ
ñðåäîé, êîòîðàÿ îáåñïå÷èâàåò âîçìîæíîñòü ñáîðà, ïåðåäà÷è, õðàíåíèÿ,
àâòîìàòèçèðîâàííîé îáðàáîòêè è ðàñïðîñòðàíåíèÿ èíôîðìàöèè â
îáùåñòâå.

Èíôðàñòðóêòóðà èíôîðìàöèîííàÿ ãëîáàëüíàÿ � âñåìèðíàÿ
âçàèìîñâÿçü ñåòåé ñâÿçè, êîìïüþòåðíîé òåõíèêè, áàç äàííûõ è áûòîâîé
ýëåêòðîíèêè, äåëàþùàÿ äîñòóïíîé äëÿ ïîëüçîâàòåëåé îáøèðíûå îáúåìû
èíôîðìàöèè. Îõâàòûâàåò øèðîêèé ñïåêòð îáîðóäîâàíèÿ, âêëþ÷àþùèé
êàìåðû, ñêàíåðû, êëàâèàòóðû, ôàêñû, êîìïüþòåðû, êîììóòàòîðû,
êîìïàêò-äèñêè, âèäåî- è àóäèîïëåíêè, ïðîâîäà, êàáåëè, ñïóòíèêè,
âîëîêîííî-îïòè÷åñêèå ëèíèè ïåðåäà÷, ñåòè âñåõ òèïîâ, òåëåâèçîðû,
ìîíèòîðû, ïðèíòåðû è ìíîãîå äðóãîå.

Èíôðàñòðóêòóðà èíôîðìàöèîííàÿ íàöèîíàëüíàÿ � åäèíàÿ èëè
âçàèìîñâÿçàííàÿ ñèñòåìà êîìïüþòåðíîé òåõíèêè, ëèíèé ñâÿçè,
èñïîëüçîâàíèÿ äàííûõ, áåçîïàñíîñòè, ëè÷íîãî ñîñòàâà, îáó÷åíèÿ è äðóãèõ
âñïîìîãàòåëüíûõ ñòðóêòóð, îáñëóæèâàþùèõ ìåñòíûå, íàöèîíàëüíûå è
âñåìèðíûå èíôîðìàöèîííûå íóæäû è ôóíêöèîíèðóþùèõ â èíòåðåñàõ è
ìàñøòàáàõ ãîñóäàðñòâà.

Èíôðàñòðóêòóðà èíôîðìàöèîííàÿ îáùåñòâà � ñîâîêóïíîñòü ñèñòåì
èíôîðìàöèîííî-òåëåêîììóíèêàöèîííûõ è ñâÿçè ñåòåé, èíäóñòðèè
ñðåäñòâ èíôîðìàòèçàöèè, òåëåêîììóíèêàöèè è ñâÿçè; ñèñòåìû
ôîðìèðîâàíèÿ è îáåñïå÷åíèÿ ñîõðàííîñòè èíôîðìàöèîííûõ ðåñóðñîâ;
ñèñòåìû îáåñïå÷åíèÿ äîñòóïà ê ñðåäñòâàì èíôîðìàöèîííî-
òåëåêîììóíèêàöèîííûì, ñâÿçè ñåòÿì è ðåñóðñàì èíôîðìàöèîííûì;
èíôîðìàöèîííûõ óñëóã èíäóñòðèè è ðûíêà èíôîðìàöèîííîãî; ñèñòåìû
ïîäãîòîâêè è ïåðåïîäãîòîâêè êàäðîâ, ïðîâåäåíèÿ íàó÷íûõ èññëåäîâàíèé.
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Èíöèäåíò � ïðè ïðîâåäåíèè èíôîðìàöèîííûõ îïåðàöèé �
ïðîàíàëèçèðîâàííûé ñëó÷àé ïîïûòêè ïîëó÷åíèÿ äîñòóïà
íåñàíêöèîíèðîâàííîãî èëè íàïàäåíèÿ èíôîðìàöèîííîãî íà
àâòîìàòèçèðîâàííóþ èíôîðìàöèîííóþ ñèñòåìó. Îí âêëþ÷àåò
íåñàíêöèîíèðîâàííîå çîíäèðîâàíèå è ïðîñìàòðèâàíèå; ïðåðûâàíèå èëè
âîñïðåùåíèå îáñëóæèâàíèÿ; èñêàæåííûé èëè óíè÷òîæåííûé ââîä,
îáðàáîòêó, õðàíåíèå èëè âûâîä èíôîðìàöèè; èëè âíåñåíèå èçìåíåíèé â
õàðàêòåðèñòèêè àïïàðàòíîãî îáîðóäîâàíèÿ, ïðîãðàììíî-àïïàðàòíûõ
ñðåäñòâ èëè ïðîãðàììíîãî îáåñïå÷åíèÿ èíôîðìàöèîííîé ñèñòåìû ñ (èëè
áåç) âåäîìà, èíñòðóêöèè èëè íàìåðåíèÿ ïîëüçîâàòåëÿ.

Èñïîëüçîâàíèå èíôîðìàöèè íåïðàâîìåðíîå � ïåðåäà÷à,
ðàñïðîñòðàíåíèå (ïóáëèêàöèÿ), ïðèìåíåíèå â äåéñòâèÿõ
èíôîðìàöèîííûõ ïîëó÷åííûõ ëåãàëüíûì ïóòåì ñâåäåíèé â íàðóøåíèå
ïðàâèë è ïîëíîìî÷èé (ñàíêöèé), óñòàíîâëåííûõ äëÿ äàííûõ ñâåäåíèé è
ñóáúåêòà, ïðåäïðèíÿâøåãî òàêèå äåéñòâèÿ.

Èñïîëüçîâàíèå èíôîðìàöèîííî-òåëåêîììóíèêàöèîííûõ ñèñòåì è
èíôîðìàöèîííûõ ðåñóðñîâ íåïðàâîìåðíîå � èñïîëüçîâàíèå
òåëåêîììóíèêàöèîííûõ è èíôîðìàöèîííûõ ñèñòåì è ðåñóðñîâ áåç
ñîîòâåòñòâóþùèõ ïðàâ èëè ñ íàðóøåíèåì óñòàíîâëåííûõ ïðàâèë,
çàêîíîäàòåëüñòâà èëè íîðì ìåæäóíàðîäíîãî ïðàâà.

Êàïëÿ � «äâîè÷íûé áîëüøîé îáúåêò», èñïîëüçóåìûé äëÿ îïèñàíèÿ
ëþáîé ñëó÷àéíîé áîëüøîé ñîâîêóïíîñòè ÷àñòèö, îáû÷íî êàðòèíà èëè
çâóêîâîé ôàéë. Íåðåäêî èñïîëüçóåòñÿ êàê óìåðåííàÿ óãðîçà õàêåðà ïðè
îòïðàâëåíèè ïî ýëåêòðîííîé ïî÷òå (áîìáà ïî÷òîâàÿ). Ìîæåò òàêæå
èñïîëüçîâàòüñÿ, ÷òîáû ñêðûòü áîìáó ëîãè÷åñêóþ.

Êèáåðàòàêà � ñì.: àòàêà èíôîðìàöèîííàÿ.

Êèáåðïðîñòðàíñòâî � íàèáîëåå ÷àñòî óïîòðåáëÿåìûé èç ðÿäà
ñèíîíèìîâ, ê êîòîðûì ñëåäóåò îòíåñòè òåðìèíû òèïà: êèáåðñðåäà,
èíôîñôåðà, à òàêæå ÷èñòî àíãëîÿçû÷íûé datasphere. Ñì.: ïðîñòðàíñòâî
èíôîðìàöèîííîå.

Êèáåðñðåäà � ñèíîíèì: êèáåðïðîñòðàíñòâî.

Êèáåðäèâåðñèÿ � ñèíîíèì: äèâåðñèÿ èíôîðìàöèîííàÿ.

Êèáåðòåððîðèçì � ñèíîíèì: òåððîðèçì èíôîðìàöèîííûé.
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Êîìàíäîâàíèå è óïðàâëåíèå � â âîåííîì ïðèëîæåíèè: îñóùåñòâëåíèå
âëàñòè è ðóêîâîäñòâà ñîîòâåòñòâóþùèì îáðàçîì íàçíà÷åííûì
êîìàíäèðîì íàä ïîä÷èíåííûìè è ïðèäàííûìè ïîäðàçäåëåíèÿìè â öåëÿõ
âûïîëíåíèÿ ïîñòàâëåííîé çàäà÷è. Ôóíêöèè êîìàíäîâàíèÿ è óïðàâëåíèÿ
âûïîëíÿþòñÿ ïîñðåäñòâîì îðãàíèçàöèè ëè÷íîãî ñîñòàâà, îáîðóäîâàíèÿ,
ñðåäñòâ ñâÿçè, îáúåêòîâ è ìåòîäèê, èñïîëüçóåìûõ êîìàíäèðîì ïðè
ïëàíèðîâàíèè, ðóêîâîäñòâå, êîîðäèíàöèè è óïðàâëåíèè ñèëàìè è
îïåðàöèÿìè â öåëÿõ âûïîëíåíèÿ ïîñòàâëåííîé çàäà÷è.

Êîìàíäîâàíèÿ è óïðàâëåíèÿ áîåâîå ïðèìåíåíèå � êîìïëåêñíîå
èñïîëüçîâàíèå ìåð îáåñïå÷åíèÿ ñåêðåòíîñòè îïåðàöèé, âîåííîé
äåçèíôîðìàöèè, ïñèõîëîãè÷åñêèõ îïåðàöèé, ñðåäñòâ ÐÝÁ è ôèçè÷åñêîãî
óíè÷òîæåíèÿ ïðè âçàèìíîé ïîääåðæêå ðàçâåäêè â öåëÿõ íå äîïóñòèòü
ðàçãëàøåíèÿ èíôîðìàöèè, îêàçàòü âëèÿíèå, ñíèçèòü ýôôåêòèâíîñòü èëè
óíè÷òîæèòü ñðåäñòâà êîìàíäîâàíèÿ è óïðàâëåíèÿ ïðîòèâíèêà, â òî æå
âðåìÿ îñóùåñòâëÿÿ çàùèòó ñâîèõ ñðåäñòâ êîìàíäîâàíèÿ è óïðàâëåíèÿ
ïðîòèâ òàêèõ äåéñòâèé. Áîåâîå ïðèìåíåíèå êîìàíäîâàíèÿ è óïðàâëåíèÿ
ïðåäñòàâëÿåò ñîáîé èñïîëüçîâàíèå èíôîðìàöèîííûõ îïåðàöèé. Áûâàåò
êàê íàñòóïàòåëüíûì, òàê è îáîðîíèòåëüíûì.

Êîìàíäîâàíèÿ è óïðàâëåíèÿ áîåâîå ïðèìåíåíèå íàñòóïàòåëüíîå �
êîìïëåêñíîå èñïîëüçîâàíèå ìåð îáåñïå÷åíèÿ ñåêðåòíîñòè îïåðàöèé, âîåííîé
äåçèíôîðìàöèè, ïñèõîëîãè÷åñêèõ îïåðàöèé, ñðåäñòâ ÐÝÁ è ôèçè÷åñêîãî
óíè÷òîæåíèÿ, íàïðàâëåííûõ ïðîòèâ ýôôåêòèâíîãî îñóùåñòâëåíèÿ
êîìàíäîâàíèÿ è óïðàâëåíèÿ ñèë ïðîòèâíèêà ïîñðåäñòâîì íåäîïóùåíèÿ
ðàçãëàøåíèÿ èíôîðìàöèè, îêàçàíèÿ âëèÿíèå, ñíèæåíèÿ ýôôåêòèâíîñòè è
óíè÷òîæåíèÿ ñèñòåìû êîìàíäîâàíèÿ è óïðàâëåíèÿ ïðîòèâíèêà.

Êîìàíäîâàíèÿ è óïðàâëåíèÿ áîåâîå ïðèìåíåíèå îáîðîíèòåëüíîå �
êîìïëåêñíîå èñïîëüçîâàíèå ìåð îáåñïå÷åíèÿ ñåêðåòíîñòè îïåðàöèé,
âîåííîé äåçèíôîðìàöèè, ïñèõîëîãè÷åñêèõ îïåðàöèé, ñðåäñòâ ÐÝÁ è
ôèçè÷åñêîãî óíè÷òîæåíèÿ, íàïðàâëåííûõ íà ïîääåðæàíèå ýôôåêòèâíîãî
êîìàíäîâàíèÿ è óïðàâëåíèÿ ñâîèìè âîéñêàìè, èñïîëüçóÿ ñâîè
ïðåèìóùåñòâà è ïîäàâëÿÿ êîíòðóñèëèÿ ïðîòèâíèêà ïî íåäîïóùåíèþ
ðàçãëàøåíèÿ èíôîðìàöèè, îêàçàíèþ âëèÿíèÿ, ñíèæåíèþ ýôôåêòèâíîñòè
è óíè÷òîæåíèþ ñâîåé ñèñòåìû êîìàíäîâàíèÿ è óïðàâëåíèÿ.

Êîìàíäîâàíèÿ è óïðàâëåíèÿ ñèñòåìà � ñðåäñòâà îáñëóæèâàíèÿ,
îáîðóäîâàíèå, êîììóíèêàöèè, ïðîöåäóðû è ïåðñîíàë, íåîáõîäèìûé äëÿ
êîìàíäóþùåãî äëÿ ïëàíèðîâàíèÿ, íàïðàâëåíèÿ è äåéñòâèé óïðàâëåíèÿ
íàçíà÷åííûõ ñèë â ñîîòâåòñòâèè ñ óñòàíîâëåííûìè íàçíà÷åíèÿìè.
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Êîìàíäîâàíèÿ è óïðàâëåíèÿ ñèñòåìà, àòàêà � ñèíõðîíèçèðîâàííîå
âûïîëíåíèå äåéñòâèé, íàïðàâëåííûõ íà ñíèæåíèå ýôôåêòèâíîñòè
ôóíêöèîíèðîâàíèÿ êîìàíäîâàíèÿ è óïðàâëåíèÿ ñèñòåìû, âîçäåéñòâóÿ íà
èíôîðìàöèþ è èíôîðìàöèîííûå ñèñòåìû è ñåòè ïðîòèâíèêà.

Êîìàíäîâàíèÿ è óïðàâëåíèÿ ñèñòåìà, ñðåäñòâà âîçäåéñòâèÿ �
ñðåäñòâà èíôîðìàöèîííîãî âîçäåéñòâèÿ, ïñèõîëîãè÷åñêèõ äåéñòâèé,
ðàäèîýëåêòðîííîé âîéíû è ôèçè÷åñêîãî ðàçðóøåíèÿ, íàïðàâëåííûå íà
äåãðàäàöèþ èëè óíè÷òîæåíèå êîìàíäîâàíèÿ è óïðàâëåíèÿ ñèñòåìû
ïðîòèâíèêà, ïðè çàùèòå ñâîåé àíàëîãè÷íîé ñèñòåìû ïðîòèâ òàêèõ
äåéñòâèé. Ïðèìåíåíèå äàííûõ ñðåäñòâ ìîæåò ðàññìàòðèâàòüñÿ êàê ÷àñòü
âîéíû èíôîðìàöèîííîé â âîåííûõ äåéñòâèÿõ. Ìîãóò ïðèìåíÿòüñÿ âî âñå
ïåðèîäû âîåííûõ äåéñòâèé è íà âñåõ óðîâíÿõ êîíôëèêòà.

Êîìàíäîâàíèÿ è óïðàâëåíèÿ ñèñòåìû çàùèòà � îáåñïå÷åíèå
ýôôåêòèâíîñòè êîìàíäîâàíèÿ è óïðàâëåíèÿ ñèñòåìû ñîáñòâåííûõ ñèë
ïðè ïðîòèâîäåéñòâèè óñèëèÿì ïðîòèâíèêà, íàïðàâëåííûì íà åå
äåãðàäàöèþ èëè óíè÷òîæåíèå. Ñèñòåìà ìîæåò íîñèòü íàñòóïàòåëüíûé
èëè çàùèòíûé õàðàêòåð: íàñòóïàòåëüíûå ñðåäñòâà èñïîëüçóþò
êîìàíäîâàíèÿ è óïðàâëåíèÿ ñèñòåìû, ñðåäñòâà âîçäåéñòâèÿ, ÷òîáû
óìåíüøèòü ñïîñîáíîñòü ïðîòèâíèêà ïðîâåñòè àòàêó; îáîðîíèòåëüíàÿ
ñîñòàâëÿþùàÿ óìåíüøàåò óÿçâèìîñòü ñâîåé ñèñòåìû äëÿ ñðåäñòâ
ïðîòèâíèêà çà ñ÷åò ïðèìåíåíèÿ àäåêâàòíûõ ôèçè÷åñêèõ, ýëåêòðîííûõ è
èíôîðìàöèîííûõ ìåð è ñðåäñòâ.

Êîíòðäåçèíôîðìàöèÿ � óñèëèÿ ïî âîñïðåùåíèþ, íåéòðàëèçàöèè,
óìåíüøåíèþ ïîñëåäñòâèé èëè ïî èçâëå÷åíèþ âûãîä èç îïåðàöèé
ïðîòèâíèêà ïî äåçèíôîðìàöèè.

Êîíòðìåðû èíôîðìàöèîííûå � äåéñòâèÿ, óñòðîéñòâà, ïðîöåäóðû,
òåõíèêà èëè äðóãèå ìåðû, êîòîðûå ñíèæàþò óÿçâèìîñòü
àâòîìàòèçèðîâàííîé èíôîðìàöèîííîé ñèñòåìû èëè èíôîðìàöèîííîé
ñåòè. Êîíòðìåðû, êîòîðûå íàöåëåíû íà îïðåäåëåííûå óãðîçû è
óÿçâèìîñòü, âîâëåêàþò áîëåå àêòèâíûå ìåòîäû, òàêèå êàê áåçîïàñíîñòü è
çàùèòà èíôîðìàöèîííàÿ.

Êîíòðîëèðóåìûé ïàêåò � ïðèåì àòàêè, ïðè êîòîðîì íàïàäàâøèå òàéíî
âñòàâëÿþò ïðîãðàììó â îòäàëåííûõ ïåðåêëþ÷àòåëÿõ èëè õîñòàõ ñåòè.
Ïðîãðàììà êîíòðîëèðóåò èíôîðìàöèîííûå ïà÷êè, ïîñëàííûå ÷åðåç ñåòè,
è ïîñûëàåò êîïèþ âîññòàíîâëåííîé èíôîðìàöèè õàêåðó. Àíàëèçèðóÿ
ïîëó÷åííûå òàêèì îáðàçîì ïåðâûå 125 ñèìâîëîâ ñâÿçè, íàïàäàâøèå
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ìîãóò èçó÷àòü ïàðîëè è èäåíòèôèêàòîðû ïîëüçîâàòåëÿ, êîòîðûå, â ñâîþ
î÷åðåäü, îíè ìîãóò èñïîëüçîâàòü, ÷òîáû ïðîíèêíóòü â ñèñòåìû.

Êîíòðîëü � â äàííîì êîíòåêñòå, òàéíîå íàáëþäåíèå è àíàëèç ïîòîêîâ
äàííûõ ñ öåëüþ ïåðåõâàòûâàòü è çàõâàòûâàòü ãîäíóþ äëÿ èñïîëüçîâàíèÿ
èíôîðìàöèþ. Cì.: Ethernet êîíòðîëü, ïàêåò êîíòðîëèðóåìûé, ïàðîëü
êîíòðîëèðóåìûé.

Êîíôèäåíöèàëüíîñòü (èíôîðìàöèè) � ïðèíöèï îáðàáîòêè, õðàíåíèÿ
è äîñòóïà ê èíôîðìàöèè, îáåñïå÷èâàþùèé íåðàñêðûòèå åå ëþáîìó íå
óïîëíîìî÷åííîìó íà äîñòóï ê íåé ëèöó. ×àñòè÷íî ñèíîíèìè÷åí ñ
òàéíîé.

Êðàêåð � îáîáùåííûé òåðìèí, îáîçíà÷àþùèé ëþáîãî, êòî ïûòàåòñÿ
ïðîíèêíóòü â èíôîðìàöèîííûå ìàññèâû èëè ñåòè çà ñ÷åò âçëîìà èõ
ñèñòåì çàùèòû, âíå çàâèñèìîñòè îò öåëè ïðîíèêíîâåíèÿ.

Êðèïòîàíàëèç � 1) ðàñêðûòèå çàøèôðîâàííîãî êðèïòîãðàôè÷åñêèìè
ìåòîäàìè òåêñòà ñ ïîìîùüþ èçâåñòíîãî êëþ÷à èëè áåç íåãî (çà ñ÷åò
âñêðûòèÿ íåèçâåñòíîãî êëþ÷à);
2) àíàëèç êðèïòîãðàôè÷åñêîé ñèñòåìû è åå âõîäíûõ è âûõîäíûõ äàííûõ
ñ öåëüþ îïðåäåëåíèÿ çàñåêðå÷åííûõ ïåðåìåííûõ è çíà÷èìîé
èíôîðìàöèè, âêëþ÷àÿ îòêðûòûé òåêñò.

Êðèïòîãðàôèÿ � 1) íàóêà îá èñïîëüçîâàíèè ìàòåìàòè÷åñêèõ ìåòîäîâ è
òåõíè÷åñêèõ ñðåäñòâ äëÿ ïðåîáðàçîâàíèÿ îòêðûòîé çàùèùàåìîé
èíôîðìàöèè â çàêðûòóþ, çàøèôðîâàííóþ ôîðìó, çàòðóäíÿþùóþ
âîññòàíîâëåíèÿ îòêðûòîé èíôîðìàöèè;
2) òàéíîïèñü, ñèñòåìà èçìåíåíèÿ èíôîðìàöèè (òåêñòà, ðå÷è) ñ öåëüþ
ñäåëàòü åå íåïîíÿòíîé äëÿ íåïîñâÿùåííûõ ëèö.

Êðèïòîçàùèòà � îáîáùåííûé òåðìèí äëÿ îáîçíà÷åíèÿ çàùèòû
èíôîðìàöèè ìåòîäîì åå øèôðîâàíèÿ.

Êðèïòîëîãèÿ � íàóêà î áåçîïàñíîñòè (ñåêðåòíîñòè) ïåðåäà÷è
èíôîðìàöèè; âêëþ÷àåò êðèïòîãðàôèþ (øèôðîâàíèå) è êðèïòîàíàëèç.

Ëþê � ñêðûòîå ïðîãðàììíîå îáåñïå÷åíèå èëè ìåõàíèçì àïïàðàòíûõ
ñðåäñòâ ÝÂÌ, ïîçâîëÿþùèå îáõîäèòü êîíòðîëü áåçîïàñíîñòè ñèñòåì, â
êîòîðûõ îíè ôóíêöèîíèðóþò. Ñèíîíèìû: çàäíÿÿ äâåðü, ÷åðíûé õîä.
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Ìàññèâ èíôîðìàöèîííûé � ñïåöèàëüíûì îáðàçîì îðãàíèçîâàííàÿ
ñîâîêóïíîñòü èíôîðìàöèè äîêóìåíòèðîâàííîé èëè õðàíèìîé â
ýëåêòðîííîì êîíòóðå ñèñòåìû èíôîðìàöèîííîé.

Ìîäóëü ïðîâåðêè òåêóùåãî ñîñòîÿíèÿ � ïðîãðàììíûé èíñòðóìåíò
ïåðåõâàòà ïîòåíöèàëüíî ãîäíûõ äëÿ èñïîëüçîâàíèÿ äàííûõ â ïðîöåññå èõ
ïðîäâèæåíèÿ ïî èíôîðìàöèîííîé ñåòè. Èñïîëüçóåòñÿ õàêåðàìè, ÷òîáû
çàõâàòèòü èäåíòèôèêàòîð è ïàðîëè ïîëüçîâàòåëÿ. 

Ìîøåííè÷åñòâî êîìïüþòåðíîå � êîìïüþòåðíîå ïðåñòóïëåíèå,
ïðåäóñìàòðèâàþùåå ïðåäíàìåðåííîå ââåäåíèå â çàáëóæäåíèå èëè
èçìåíåíèå äàííûõ, èìåþùåå öåëüþ ïîëó÷åíèå íåçàêîííîãî äîõîäà â
ëþáîé ôîðìå è ñîâåðøàåìîå ÷åðåç èëè â îòíîøåíèè êîìïüþòåðîâ è/èëè
èíôîðìàöèîííûõ ñåòåé.

Ìóñîðùèê � çëîóìûøëåííèê, ïðåäïðèíèìàþùèé ïîïûòêó ïî îñòàòêàì
èíôîðìàöèîííîé äåÿòåëüíîñòè âîññòàíîâèòü ÷óâñòâèòåëüíûå äàííûå
çàêîííîãî ïîëüçîâàòåëÿ (èäåíòèôèöèðóþùèå äàííûå, ïàðîëè, ñâåäåíèÿ î
ïîëíîìî÷èÿõ è ò.ï.) áåç åãî ðàçðåøåíèÿ â öåëÿõ ïîñëåäóþùåãî
íåñàíêöèîíèðîâàííîãî ïðîíèêíîâåíèÿ â ñèñòåìó (ñåòü) ïîä åãî èìåíåì.
Cì.: äàìïñòåð.

Íàëåò õàêåðñêèé � ñì.: àòàêà õàêåðñêàÿ.

Íàïàäåíèå � â äàííîì êîíòåêñòå, àêò, ñâÿçàííûé ñ íàíåñåíèåì
ôèçè÷åñêîãî óùåðáà îáúåêòó èíôðàñòðóêòóðû èíôîðìàöèîííîé.

Íàïàäåíèå èíôîðìàöèîííîå � ñì.: àòàêà èíôîðìàöèîííàÿ.

Íàïàäåíèå íà êîìïüþòåðíóþ ñåòü � îïåðàöèè, íàïðàâëåííûå íà
ïðåðûâàíèå, âîñïðåùåíèå, ñíèæåíèå êà÷åñòâà èëè óíè÷òîæåíèå
èíôîðìàöèè, íàõîäÿùåéñÿ â êîìïüþòåðàõ èëè êîìïüþòåðíûõ ñåòÿõ, èëè
ñàìèõ êîìïüþòåðîâ è êîìïüþòåðíûõ ñåòåé. Ñèíîíèì: àòàêà.

Íàïàäåíèå ïàññèâíîå � íàïàäåíèå èíôîðìàöèîííîå, èìåþùåå öåëüþ
òîëüêî îòêðûòèå äîñòóïà ê èíôîðìàöèè èëè èíôîðìàöèîííûì ìàññèâàì
áåç íàíåñåíèÿ èì ïðÿìîãî óùåðáà (èçìåíåíèÿ, óíè÷òîæåíèÿ è ïð.).

Íàïàäåíèå ðàäèîýëåêòðîííîå � ðàçäåë ÐÝÁ, ñîïðÿæåííûé ñ
èñïîëüçîâàíèåì ýëåêòðîìàãíèòíîãî îðóæèÿ, íàïðàâëåííîé ýíåðãèè
îðóæèÿ èëè îðóæèÿ ïîðàæåíèÿ èçëó÷àþùèõ ðàäèîýëåêòðîííûõ ñèñòåì
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äëÿ íàïàäåíèÿ íà ëè÷íûé ñîñòàâ, îáúåêòû èëè îáîðóäîâàíèå ñ öåëüþ
ñíèæåíèÿ ýôôåêòèâíîñòè, íåéòðàëèçàöèè èëè óíè÷òîæåíèÿ áîåâûõ
âîçìîæíîñòåé ïðîòèâíèêà. Íàïàäåíèå ðàäèîýëåêòðîííîå âêëþ÷àåò:
1) äåéñòâèÿ, ïðåäïðèíèìàåìûå äëÿ ïðåäîòâðàùåíèÿ èëè óìåíüøåíèÿ
ýôôåêòèâíîãî èñïîëüçîâàíèÿ ïðîòèâíèêîì ýëåêòðîìàãíèòíîãî ñïåêòðà,
òàêèå êàê ðàäèîýëåêòðîííîå ïîäàâëåíèå è äåçèíôîðìàöèÿ ñ
èñïîëüçîâàíèåì ðàäèîýëåêòðîííûõ ñèñòåì; 2) èñïîëüçîâàíèå îðóæèÿ, â
êîòîðîì ïðèìåíÿåòñÿ ýëåêòðîìàãíèòíàÿ èëè íàïðàâëåííàÿ ýíåðãèÿ â
êà÷åñòâå îñíîâíîãî ïîðàæàþùåãî ìåõàíèçìà (ëàçåðû, ðàäèî÷àñòîòíîå
îðóæèå, ïó÷êè íàïðàâëåííîé ýíåðãèè èëè îðóæèå ïîðàæåíèÿ
èçëó÷àþùèõ ðàäèîýëåêòðîííûõ ñèñòåì).

Íàïàäåíèå òåõíè÷åñêîå � íàïàäåíèå, êîòîðîå ìîæåò áûòü ñîâåðøåíî,
îáõîäÿ èëè àííóëèðóÿ àïïàðàòíûå ñðåäñòâà ÝÂÌ è ìåõàíèçìû çàùèòû
ïðîãðàììíîãî îáåñïå÷åíèÿ ñ èñïîëüçîâàíèåì ñïåöèàëüíûõ àïïàðàòíûõ
ñðåäñòâ.

Íàïåâàòü � ïðåäíàìåðåííî îòïðàâëÿòü ïî ýëåêòðîííîé ïî÷òå
ïðîâîêàöèîííûå ñîîáùåíèÿ ñ íàìåðåíèåì îòâëå÷ü äðóãèõ è âòÿíóòü â
áåññìûñëåííóþ ïåðåïèñêó.

Íàïðàâëåííîé ýíåðãèè îðóæèå � ñèñòåìà, èñïîëüçóþùàÿ
íàïðàâëåííóþ ýíåðãèþ ïðåæäå âñåãî íåïîñðåäñòâåííî äëÿ ïîâðåæäåíèÿ
èëè óíè÷òîæåíèÿ îñíîâíîãî îáîðóäîâàíèÿ, âîîðóæåíèé, ñðåäñòâ èõ
îáåñïå÷åíèÿ è îáñëóæèâàíèÿ è ëè÷íîãî ñîñòàâà ïðîòèâíèêà.

Íàðóøåíèå ñðåäñòâ áåçîïàñíîñòè ñèñòåìû � óñïåøíîå ïîðàæåíèå
ñðåäñòâà óïðàâëåíèÿ áåçîïàñíîñòüþ, êîòîðîå çàâåðøàåòñÿ ïðîíèêíîâåíèåì
â ñèñòåìó. Íàðóøåíèå ñðåäñòâ óïðàâëåíèÿ ñïåöèôè÷åñêîé
èíôîðìàöèîííîé ñèñòåìû, êàê ïðàâèëî, ïðèâîäèò ê òîìó, ÷òî
èíôîðìàöèîííûå àêòèâû èëè êîìïîíåíòû ñèñòåìû ñòàíîâÿòñÿ äîñòóïíû
íåóïîëíîìî÷åííûì íà òî ëèöàì èëè ïðîãðàììíî-òåõíè÷åñêèì ñðåäñòâàì.

Íàðóøèòåëü � â äàííîì êîíòåêñòå: ëèöî èëè ãðóïïà ëèö, ñîâåðøàþùèõ
äåéñòâèÿ íåïðàâîìî÷íûå ñ èñïîëüçîâàíèåì øòàòíûõ òåõíè÷åñêî-
ïðîãðàììíûõ ñðåäñòâ.

ÍÎÐÄ-ïåòëÿ � «íàáëþäåíèå, îðèåíòàöèÿ, ðåøåíèå, äåéñòâèÿ ïåòëÿ».
Îáùèé ïðèíöèï îðãàíèçàöèè ðàáîòû íà îñíîâå èíôîðìàöèè. Íàðóøåíèå
èëè ïîâðåæäåíèå ÍÎÐÄ-ïåòëè � îáû÷íûé ñïîñîá òåîðåòè÷åñêîãî
îïèñàíèÿ öåëè è/èëè ãëàâíîãî ðåçóëüòàòà âîçäåéñòâèÿ èíôîðìàöèîííîãî.
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Îáìàí � ìåðû, ðàçðàáîòàííûå (ïðåäíàçíà÷åííûå), ÷òîáû ââåñòè â
çàáëóæäåíèå ïðîòèâíèêà ìàíèïóëÿöèåé, èñêàæåíèåì èëè
ôàëüñèôèêàöèåé èíôîðìàöèè è òåì ñàìûì ñòèìóëèðîâàòü åãî
ðåàãèðîâàòü ñïîñîáîì, íàíîñÿùèì óùåðá åãî èíòåðåñàì.

Îáìåí èíôîðìàöèîííûé ìåæäóíàðîäíûé � ïåðåäà÷à è ïîëó÷åíèå
èíôîðìàöèîííûõ ïðîäóêòîâ, à òàêæå îêàçàíèå èíôîðìàöèîííûõ óñëóã
÷åðåç ãîñóäàðñòâåííóþ ãðàíèöó ñòðàíû ðåñóðñà èíôîðìàöèîííîãî
âëàäåëüöà.

Îáìåíà èíôîðìàöèîííîãî ìåæäóíàðîäíîãî ñðåäñòâà �
èíôðàñòðóêòóðà èíôîðìàöèîííàÿ, èñïîëüçóåìàÿ ïðè îáìåíå
èíôîðìàöèîííîì ìåæäóíàðîäíîì.

Îáíàðóæåíèå àíîìàëèè � îáîáùåííûé òåðìèí äëÿ êëàññà òàêòèê
îáíàðóæåíèÿ âòîðæåíèÿ, êîòîðûå îñíîâàíû íà èäåíòèôèêàöèè
ïîòåíöèàëüíûõ ïîïûòîê âòîðæåíèÿ íà îñíîâàíèè èõ âîçìîæíûõ
àíîìàëüíûõ ïî ñðàâíåíèþ ñ îæèäàåìûìè äåéñòâèé.

Îáùåñòâî èíôîðìàöèîííîå � 1) ñîñòîÿíèå ðàçâèòèÿ îáùåñòâåííûõ è
ïðåæäå âñåãî ïðîèçâîäñòâåííûõ îòíîøåíèé, ïðè êîòîðîì îñíîâíàÿ ÷àñòü
âàëîâîãî ïðîäóêòà ïðîèçâîäèòñÿ íå çà ñ÷åò ìàòåðèàëüíîãî ïðîèçâîäñòâà,
à íà îñíîâå ñîçäàíèÿ è ïðîäàæè íàóêîåìêèõ òåõíîëîãèé,
èíôîðìàöèîííûõ ïðîäóêòîâ, ò.å. ðåçóëüòàòîâ èíòåëëåêòóàëüíîãî òðóäà
ãðàæäàí, à òàêæå ñàìîé èíôîðìàöèè, ïîðîæäàåìîé â êà÷åñòâå ïðîäóêòà
òðóäà;
2) îáùåñòâî, â êîòîðîì îñíîâíûì ïðåäìåòîì òðóäà áîëüøåé èëè
çíà÷èòåëüíîé ÷àñòè ëþäåé ÿâëÿþòñÿ èíôîðìàöèÿ è çíàíèÿ, à îðóäèåì
òðóäà � èíôîðìàöèîííûå òåõíîëîãèè.

Îáúåêòèâíîñòü (èíôîðìàöèè) � ñâîéñòâî èíôîðìàöèè, îïðåäåëÿþùåå
åå ñîîòâåòñòâèå ðåàëüíûì îïèñûâàåìûì ñ åå ïîìîùüþ îáúåêòàì,
ïðîöåññàì, ÿâëåíèÿì.

Îïåðàöèè èíôîðìàöèîííûå � äåéñòâèÿ ëþáîãî õàðàêòåðà,
ïðåäïðèíèìàåìûå äëÿ îêàçàíèÿ âîçäåéñòâèÿ íà èíôîðìàöèþ è
èíôîðìàöèîííûå ñèñòåìû (ñåòè) ïðîòèâíèêà ïðè çàùèòå ñâîåé
ñîáñòâåííîé èíôîðìàöèè è èíôîðìàöèîííûõ ñèñòåì.

Îïåðàöèè èíôîðìàöèîííûå íàñòóïàòåëüíûå � åäèíîå èñïîëüçîâàíèå
ïðèäàííûõ è ïîääåðæèâàþùèõ âîçìîæíîñòåé è äåéñòâèé,
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ïîääåðæèâàåìûõ íà âçàèìíîé îñíîâå ðàçâåäêîé, äëÿ îêàçàíèÿ
âîçäåéñòâèÿ íà ðóêîâîäñòâî ïðîòèâíèêà â öåëÿõ äîñòèæåíèÿ èëè ðàçâèòèÿ
êîíêðåòíûõ çàäà÷. Ýòè âîçìîæíîñòè è äåéñòâèÿ âêëþ÷àþò, íî íå
îãðàíè÷èâàþòñÿ, îáåñïå÷åíèåì ñåêðåòíîñòè îïåðàöèé, âîåííûì
ââåäåíèåì â çàáëóæäåíèå, ïñèõîëîãè÷åñêèìè îïåðàöèÿìè, îïåðàöèÿìè
ÐÝÁ, ôèçè÷åñêèì íàïàäåíèåì è/èëè óíè÷òîæåíèåì è ñïåöèàëüíûìè
èíôîðìàöèîííûìè îïåðàöèÿìè, à òàêæå ìîãóò âêëþ÷àòü íàïàäåíèå íà
êîìïüþòåðíóþ ñåòü.

Îïåðàöèè èíôîðìàöèîííûå îáîðîíèòåëüíûå � èíòåãðàöèÿ è
êîîðäèíàöèÿ ïîëèòèêè, ìåòîäèê, îïåðàöèé, ëè÷íîãî ñîñòàâà è òåõíîëîãèè
â öåëÿõ îõðàíû è çàùèòû èíôîðìàöèè è èíôîðìàöèîííûõ ñèñòåì.
Îáîðîíèòåëüíûå èíôîðìàöèîííûå îïåðàöèè îñóùåñòâëÿþòñÿ
ïîñðåäñòâîì ãàðàíòèé èíôîðìàöèîííûõ, îáåñïå÷åíèÿ ôèçè÷åñêîé
áåçîïàñíîñòè, îïåðàòèâíîé áåçîïàñíîñòè, êîíòðäåçèíôîðìàöèè,
êîíòðïñèõîëîãè÷åñêèõ îïåðàöèé, êîíòððàçâåäêè, ÐÝÁ è èíôîðìàöèîííûõ
îïåðàöèé ñïåöèàëüíûõ. Îïåðàöèè èíôîðìàöèîííûå îáîðîíèòåëüíûå
îáåñïå÷èâàþò ñâîåâðåìåííûé, ÷åòêèé è ñîîòâåòñòâóþùèé äîñòóï ê
èíôîðìàöèè, â òî æå âðåìÿ íå äàâàÿ ïðîòèâíèêó âîçìîæíîñòè
èñïîëüçîâàòü ñâîþ èíôîðìàöèþ è èíôîðìàöèîííûå ñèñòåìû â ñâîèõ
öåëÿõ.

Îïåðàöèè èíôîðìàöèîííûå ñïåöèàëüíûå � èíôîðìàöèîííûå
îïåðàöèè, êîòîðûå â ñèëó ñâîåãî ñåêðåòíîãî õàðàêòåðà, èõ âîçìîæíîãî
ïîòåíöèàëüíîãî ýôôåêòà èëè âîçäåéñòâèÿ, ñîîáðàæåíèé áåçîïàñíîñòè
èëè óãðîçû íàöèîíàëüíîé áåçîïàñíîñòè òðåáóþò îñîáîãî ïðîöåññà
ðàññìîòðåíèÿ è îäîáðåíèÿ.

Îïåðàöèè ïñèõîëîãè÷åñêèå � ñèíîíèì: äåéñòâèÿ ïñèõîëîãè÷åñêèå.

Îðóæèå èíôîðìàöèîííîå � 1) ñðåäñòâà è ìåòîäû, ïðèìåíÿåìûå ñ
öåëüþ íàíåñåíèÿ óùåðáà èíôîðìàöèîííûì ðåñóðñàì, ïðîöåññàì è
ñèñòåìàì ãîñóäàðñòâà, íåãàòèâíîãî èíôîðìàöèîííîãî âîçäåéñòâèÿ íà
îáîðîííûå, óïðàâëåí÷åñêèå, ïîëèòè÷åñêèå, ñîöèàëüíûå, ýêîíîìè÷åñêèå è
äðóãèå êðèòè÷åñêè âàæíûå ñèñòåìû ãîñóäàðñòâà, à òàêæå ìàññèðîâàííîé
ïñèõîëîãè÷åñêîé îáðàáîòêè íàñåëåíèÿ ñ öåëüþ äåñòàáèëèçàöèè îáùåñòâà
è ãîñóäàðñòâà;
2) ñïåöèàëüíûå ñðåäñòâà, òåõíîëîãèè è èíôîðìàöèÿ, ïîçâîëÿþùèå
îñóùåñòâèòü «ñèëîâîå» âîçäåéñòâèå íà èíôîðìàöèîííîå ïðîñòðàíñòâî
îáùåñòâà è ïðèâåñòè ê çíà÷èòåëüíîìó óùåðáó ïîëèòè÷åñêèì, îáîðîííûì,
ýêîíîìè÷åñêèì è äðóãèì æèçíåííî âàæíûì èíòåðåñàì ãîñóäàðñòâà;
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3) êîìïëåêñ òåõíè÷åñêèõ è äðóãèõ ñðåäñòâ è òåõíîëîãèé,
ïðåäíàçíà÷åííûõ äëÿ:
� óñòàíîâëåíèÿ êîíòðîëÿ íàä èíôîðìàöèîííûìè ðåñóðñàìè
ïîòåíöèàëüíîãî ïðîòèâíèêà;
� âìåøàòåëüñòâà â ðàáîòó åãî ñèñòåì óïðàâëåíèÿ è èíôîðìàöèîííûõ
ñåòåé, ñèñòåì ñâÿçè è ò.ï. â öåëÿõ íàðóøåíèÿ èõ ðàáîòîñïîñîáíîñòè,
âïëîòü äî ïîëíîãî âûâåäåíèÿ èç ñòðîÿ, èçúÿòèÿ, èñêàæåíèÿ ñîäåðæàùèõñÿ
â íèõ äàííûõ èëè íàïðàâëåííîãî ââåäåíèÿ ñïåöèàëüíîé èíôîðìàöèè;
� ðàñïðîñòðàíåíèÿ âûãîäíîé èíôîðìàöèè è äåçèíôîðìàöèè â ñèñòåìå
ôîðìèðîâàíèÿ îáùåñòâåííîãî ìíåíèÿ è ïðèíÿòèÿ ðåøåíèé;
� ñîâîêóïíîñòü ñïåöèàëüíûõ ñïîñîáîâ è ñðåäñòâ âîçäåéñòâèÿ íà
ñîçíàíèå è ïñèõèêó ïîëèòè÷åñêîãî è âîåííîãî ðóêîâîäñòâà, ëè÷íîãî
ñîñòàâà âîîðóæåííûõ ñèë, ñïåöñëóæá è íàñåëåíèÿ ïðîòèâîñòîÿùåãî
ãîñóäàðñòâà, èñïîëüçóåìûõ äëÿ äîñòèæåíèÿ ïðåâîñõîäñòâà â
èíôîðìàöèîííîì ïðîòèâîáîðñòâå.

Îðóæèå èíôîðìàöèîííîå îïåðàòèâíîå � ñîâîêóïíîñòü âèäîâ îðóæèÿ
èíôîðìàöèîííîãî, ñïîñîáíîãî îáåñïå÷èòü ðåøåíèå âàæíûõ çàäà÷ ïðè
ïðîâåäåíèè îïåðàöèè âîîðóæåííûõ ñèë íà îïðåäåëåííîì òåàòðå âîåííûõ
äåéñòâèé.

Îðóæèå èíôîðìàöèîííîå ñòðàòåãè÷åñêîå � ñîâîêóïíîñòü âèäîâ
îðóæèÿ èíôîðìàöèîííîãî, ñïîñîáíîãî íàíåñòè íåïðèåìëåìûé óùåðá
ïîëèòè÷åñêèì, ýêîíîìè÷åñêèì è âîåííûì èíòåðåñàì ñòðàíû, à òàêæå
ñòðóêòóðàì, îáðàçóþùèì åå ñòðàòåãè÷åñêèé ïîòåíöèàë, â ðàìêàõ
ñòðàòåãè÷åñêîé îïåðàöèè âîîðóæåííûõ ñèë ãîñóäàðñòâà.

Îðóæèå èíôîðìàöèîííîå òàêòè÷åñêîå � ñîâîêóïíîñòü âèäîâ îðóæèÿ
èíôîðìàöèîííîãî, ñïîñîáíîãî îáåñïå÷èòü ðåøåíèå âàæíûõ çàäà÷ â õîäå
áîåâûõ äåéñòâèé èëè áîÿ.

Îðóæèå ïñèõîòðîííîå � ñïåöèàëüíûå ñðåäñòâà ïñèõîòðîííûå,
ïðèìåíÿåìûå ïðîòèâ æèâîé ñèëû è íàñåëåíèÿ ïðîòèâíèêà ñ öåëüþ
ðåøåíèÿ âîåííûõ çàäà÷.

Îòêàç â îáñëóæèâàíèè � äåéñòâèå, êîòîðîå îòñòðàíÿåò ëþáóþ ÷àñòü
èíôîðìàöèîííîé ñèñòåìû (ñåòè) îò ôóíêöèîíèðîâàíèÿ â ñîîòâåòñòâèè ñ
ïðåäíàçíà÷åííîé öåëüþ. Ìîæåò âêëþ÷àòü îòêàç óñëóã èëè ïðîöåññîâ,
îãðàíè÷åííûõ îäíîé ìàøèíîé. Îäíàêî òåðìèí íàèáîëåå ÷àñòî
èñïîëüçóåòñÿ â êîíòåêñòå äåéñòâèé, õîòü è íàïðàâëåííûõ ïðîòèâ îäíîãî
àáîíåíòà (ïîëüçîâàòåëÿ), íî êîòîðûå ïðèâîäÿò ê íåñïîñîáíîñòè
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èñïîëíÿòü ôóíêöèè ïî îáñëóæèâàíèþ è äðóãèõ ïîëüçîâàòåëåé, îñîáåííî
â ðàìêàõ ñåòè.

Îòêàç èíôîðìàöèîííûé, ñðåäñòâà âûçûâàþùèå � ñðåäñòâà
âîçäåéñòâèÿ íà èíôîðìàöèîííûå ñèñòåìû (ñåòè) ïðîòèâíèêà, ïðèâîäÿùèå
ê èçìåíåíèÿì ôóíêöèé îòíîñèòåëüíî öåëåé ñèñòåìû. Èìåþòñÿ äâà òèïà
òàêîãî âîçäåéñòâèÿ: íàïàäåíèå íà èíôîðìàöèîííûå ñèñòåìû ïðîòèâíèêà,
è âíåäðåíèå äåçèíôîðìàöèè â ñèñòåìû ñ öåëüþ ñòèìóëèðîâàòü
ïðîòèâíèêà ê íåâûãîäíûì åìó äåéñòâèÿì. Â âîåííûõ óñëîâèÿõ äëÿ
ïðÿìûõ íàïàäåíèé èñïîëüçóþò ñðåäñòâà ÐÝÁ, «çàáèâàþùèå» ðàäèîñâÿçü è
êàíàëû ïåðåäà÷è äàííûõ.

Ïàðîëÿ âçëàìûâàíèå � òåõíèêà (ñïîñîá) òàéíî ïîëó÷àòü äîñòóï ê
èíôîðìàöèîííîé ñèñòåìå (ñåòè), â êîòîðîé íàïàäàâøèå ïðîáóþò óãàäàòü
(îïðåäåëèòü) èëè óêðàñòü ïàðîëè. Ïîëüçîâàòåëè ÷àñòî âûáèðàþò ñëàáûé
ïàðîëü. Äâà ãëàâíûõ èñòî÷íèêà ñëàáîñòè â ïàðîëÿõ � ëåãêî
ïðåäïîëàãàåìûå ïàðîëè, îñíîâàííûå íà çíàíèè ïîëüçîâàòåëÿ (íàïðèìåð,
äåâè÷üÿ ôàìèëèÿ æåíû) è ïàðîëè, êîòîðûå ÿâëÿþòñÿ âîñïðèèì÷èâûìè ê
ðàñêðûòèþ ñ èñïîëüçîâàíèåì ñëîâàðÿ êàê èñòî÷íèêà ïðåäïîëîæåíèé. Ýòà
òåõíèêà áûëà ëåãêî àâòîìàòèçèðîâàíà õàêåðàìè, êîìïüþòåðû ìîãóò î÷åíü
ýôôåêòèâíî è ñèñòåìàòè÷åñêè äåëàòü ïðåäïîëîæåíèå. Íàïðèìåð, åñëè
ïàðîëü � ñëîâî ñëîâàðÿ, êîìïüþòåð ìîæåò áûñòðî ïîñìîòðåòü âñå
âîçìîæíîñòè.

Ïåðåñìåøíèê � êîìïüþòåðíàÿ ïðîãðàììà èëè ïðîöåññ, êîòîðûé,
èìèòèðóÿ ñòàíäàðòíûå ïðîãðàììû èëè ïðîöåññû âû÷èñëèòåëüíîãî
êîìïëåêñà, èñïîëíÿåò çëîíàìåðåííûå äåéñòâèÿ â îòíîøåíèè äàííîãî
êîìïëåêñà èëè ñâÿçàííûõ ñ íèì â ðàìêàõ ëîêàëüíîé ñåòè.

Ïèãáåêèíã � ïîëó÷åíèå äîñòóïà íåïðàâîìî÷íîãî ê ñèñòåìå ÷åðåç
çàêîííî óñòàíîâëåííóþ ñâÿçü (äîñòóï) äðóãîãî ïîëüçîâàòåëÿ.

Ïîääåðæêà ñðåäñòâàìè ÐÝÁ � ðàçäåë ÐÝÁ, âêëþ÷àþùèé äåéñòâèÿ,
âûäåëåííûå â êà÷åñòâå çàäà÷è èëè íàõîäÿùèåñÿ ïîä íåïîñðåäñòâåííûì
óïðàâëåíèåì îïåðàòèâíîãî êîìàíäèðà, èìåþùèå öåëüþ ïîèñê, ïåðåõâàò,
îïîçíàíèå è îáíàðóæåíèå èñòî÷íèêîâ íàìåðåííîãî èëè íåíàìåðåííîãî
èçëó÷åíèÿ ýëåêòðîìàãíèòíîé ýíåðãèè â öåëÿõ íåìåäëåííîãî
ðàñïîçíàâàíèÿ öåëåé. Òàêèì îáðàçîì, ïîääåðæêà ñðåäñòâàìè ÐÝÁ
îáåñïå÷èâàåò ïîëó÷åíèå èíôîðìàöèè, íåîáõîäèìîé äëÿ íåìåäëåííîãî
ïðèíÿòèÿ ðåøåíèé, ñâÿçàííûõ ñ îïåðàöèÿìè ñ ïðèìåíåíèåì ñðåäñòâ ÐÝÁ è
äðóãèìè òàêòè÷åñêèìè äåéñòâèÿìè, òàêèìè êàê ìåðû ïî ïðåäîòâðàùåíèþ
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âîçäåéñòâèÿ ïðîòèâíèêà, âûáîð öåëè è ñàìîíàâåäåíèå. Äàííûå,
ïîëó÷àåìûå â õîäå ïîääåðæêè ñðåäñòâàìè ÐÝÁ, ìîãóò áûòü èñïîëüçîâàíû
â êà÷åñòâå èíôîðìàöèè ðàçâåäêè èñòî÷íèêîâ ýëåêòðîìàãíèòíûõ ñèãíàëîâ
êàê ðàçâåäêè ñðåäñòâ ñâÿçè, òàê è ðàçâåäêè ðàäèîýëåêòðîííûõ ñðåäñòâ.

Ïîëíîìî÷èÿ � â äàííîì êîíòåêñòå: ïðàâà ïîëüçîâàòåëÿ ïî äîñòóïó ê òåì
èëè èíûì ðåñóðñàì ñèñòåìû (ñåòè) è íà âûïîëíåíèå òåõ èëè èíûõ
äåéñòâèé â ñèñòåìå (ñåòè). Çàäàþòñÿ êàê ïðàâèëî èäåíòèôèêàòîðàìè è
ïàðîëÿìè. Ïðàêòèêóþòñÿ ðàçëè÷íûå ñèñòåìû èäåíòèôèêàòîðîâ, âêëþ÷àÿ
èñïîëüçóþùèå äàííûå áèîìåòðèè è èíäèâèäóàëüíûå âñòðàèâàåìûå â
ëè÷íûå äîêóìåíòû ìèêðî÷èïû.

Ïîëüçîâàòåëü � â äàííîì êîíòåêñòå:
� ëèöî, èñïîëüçóþùåå â ñâîåé ñëóæåáíîé èëè ÷àñòíîé äåÿòåëüíîñòè
ñðåäñòâà èíôîðìàöèîííûå èëè ìàññèâû èíôîðìàöèîííûå;
� ëèöî, îáðàùàþùååñÿ ê èíôîðìàöèîííîé ñèñòåìå èëè ïîñðåäíèêó çà
ïîëó÷åíèåì íåîáõîäèìîé åìó èíôîðìàöèè è ïîëüçóþùååñÿ åþ.

Ïîëüçîâàòåëü óïîëíîìî÷åííûé � ïîëüçîâàòåëü, âûñòóïàþùèé â
ñèñòåìå èëè ñåòè êàê ïðåäñòàâèòåëü äðóãîãî ïîëüçîâàòåëÿ (àáîíåíòà) è
ïîëüçóþùèéñÿ åãî ïðàâàìè (ïîëüçîâàòåëÿ ïîëíîìî÷èÿìè) äëÿ
âûïîëíåíèÿ êàêèõ-ëèáî äåéñòâèé èëè äîñòóïà ê èíôîðìàöèè.

Ïîëüçîâàòåëÿ ïîëíîìî÷èÿ � ïðàâà ïîëüçîâàòåëÿ ïî äîñòóïó ê ñèñòåìå
èíôîðìàöèîííîé, îáðàáàòûâàåìîé (õðàíèìîé) èíôîðìàöèè, êîíêðåòíûì
òåõíè÷åñêî-ïðîãðàììíûì ñðåäñòâàì èëè ñòðóêòóðàì èíôîðìàöèîííîé ñåòè.

Ïîòðåáèòåëü èíôîðìàöèè � ñèíîíèì: ïîëüçîâàòåëü.

Ïðåâîñõîäñòâî èíôîðìàöèîííîå � ñòåïåíü äîìèíèðîâàíèÿ â
èíôîðìàöèîííîé îáëàñòè, êîòîðàÿ ðàçðåøàåò ïðîâåäåíèå äåéñòâèé áåç
îïàñíîñòè ýôôåêòèâíîãî ïðîòèâîäåéñòâèÿ.
Â âîåííîé òðàêòîâêå: âîçìîæíîñòü ñáîðà, îáðàáîòêè è ðàñïðîñòðàíåíèÿ
íåïðåðûâíîãî ïîòîêà èíôîðìàöèè, â òî æå âðåìÿ èñïîëüçóÿ â ñâîèõ öåëÿõ
èëè íå äàâàÿ âîçìîæíîñòè ïðîòèâíèêó äåëàòü òî æå ñàìîå.

Ïðåñòóïëåíèå êîìïüþòåðíîå � ïðåäíàìåðåííàÿ èëè èíàÿ
äåÿòåëüíîñòü íåïðàâîìî÷íàÿ, êîòîðàÿ âîçäåéñòâóåò íà ïðèãîäíîñòü,
êîíôèäåíöèàëüíîñòü, èëè öåëîñòíîñòü èíôîðìàöèîííûõ èëè èíûõ
ðåñóðñîâ ñ èñïîëüçîâàíèåì êîìïüþòåðíûõ ñðåäñòâ. Ïðåñòóïëåíèå
êîìïüþòåðíîå ìîæåò âêëþ÷àòü ìîøåííè÷åñòâî, ðàñòðàòó, âîðîâñòâî,
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çëîíàìåðåííîå ïîâðåæäåíèå, íåïðàâîìî÷íîå èñïîëüçîâàíèå, îòêàç èëè
èçìåíåíèå ïîðÿäêà îáñëóæèâàíèÿ è íåçàêîííîå ïðèñâîåíèå.

Ïðåñòóïíîñòü èíôîðìàöèîííàÿ ìåæäóíàðîäíàÿ � èñïîëüçîâàíèå
òåëåêîììóíèêàöèîííûõ è èíôîðìàöèîííûõ ñèñòåì è ðåñóðñîâ è
âîçäåéñòâèå íà òàêèå ñèñòåìû è ðåñóðñû â ìåæäóíàðîäíîì
èíôîðìàöèîííîì ïðîñòðàíñòâå â ïðîòèâîïðàâíûõ öåëÿõ.

Ïðèãîäíîñòü (ãîòîâíîñòü) èíôîðìàöèè � îáåñïå÷åíèå ñïîñîáíîñòè
ñèñòåìû ïðîäîëæàòü ðàáîòàòü ýôôåêòèâíî è ïîääåðæèâàòü äîñòóïíîñòü
èíôîðìàöèè. Ïðèíöèï, êîòîðûé ãàðàíòèðóåò, ÷òî ñèñòåìà è äàííûå ðàáîòàþò
è äîñòóïíû ïîëüçîâàòåëÿì. Â ýòîì êîíòåêñòå îòêàç îò îáñëóæèâàíèÿ
ðàññìàòðèâàåòñÿ êàê íàïàäåíèå íà ïðèãîäíîñòü (ãîòîâíîñòü) èíôîðìàöèè.

Ïðèåìëåìûé óðîâåíü ðèñêà � ðàçóìíàÿ è òùàòåëüíî ðàññìàòðèâàåìàÿ
îöåíêà äîñòàòî÷íîñòè ñîîòâåòñòâóþùåé ñèñòåìû çàùèòû ìèíèìàëüíûì
òðåáîâàíèÿì ïðèìåíÿåìûõ äèðåêòèâ áåçîïàñíîñòè. Îöåíêà äîëæíà
ó÷èòûâàòü öåííîñòü àêòèâîâ ñèñòåìû, ðåàëüíûå è ãèïîòåòè÷åñêèå óãðîçû
è ïðàêòè÷åñêóþ óÿçâèìîñòü ñèñòåìû, âîçìîæíûå êîíòðìåðû è
ýêñïëóàòàöèîííûå òðåáîâàíèÿ.

Ïðèêëàäíûå âîðîòà � îäíà èç ôîðì ôàýâîëà, â êîòîðîé ïîñòóïàþùèå
äàííûå ñ ïðèêëàäíîãî óðîâíÿ äîëæíû áûòü ïðîâåðåíû ñ öåëüþ
ïîäòâåðæäåíèÿ ðàçðåøåíèÿ ñâÿçè. Â ñëó÷àå ftp ñâÿçè ïðèêëàäíûå âîðîòà
ïîÿâëÿþòñÿ êàê ftp ñåðâåð êëèåíòó è êàê ftp êëèåíò ê ñåðâåðó.

Ïðîáà � â èíôîðìàöèîííûõ îïåðàöèÿõ � ëþáàÿ ïîïûòêà ïîëó÷åíèÿ
èíôîðìàöèè îá àâòîìàòèçèðîâàííûõ èíôîðìàöèîííûõ ñèñòåìàõ èëè èõ
ïîëüçîâàòåëÿõ, ðàáîòàþùèõ â äèàëîãîâîì ðåæèìå (îí-ëàéí).

Ïðîäóêò èíôîðìàöèîííûé � äîêóìåíòèðîâàííàÿ èëè ïåðåäàííàÿ ïî
ýëåêòðîííûì êàíàëàì ñâÿçè èíôîðìàöèÿ, ïîäãîòîâëåííàÿ â ñîîòâåòñòâèè
ñ ïîòðåáíîñòÿìè ïîëüçîâàòåëåé è ïðåäíàçíà÷åííàÿ èëè ïðèìåíÿåìàÿ äëÿ
óäîâëåòâîðåíèÿ ïîòðåáíîñòåé ïîëüçîâàòåëåé.

Ïðîíèêíîâåíèå � â äàííîì êîíòåêñòå: óñïåøíàÿ àòàêà �
ïðèîáðåòåíèå ñïîñîáíîñòè ïîëó÷èòü íåïðàâîìî÷íûé è íåîáíàðóæåííûé
äîñòóï ê ôàéëàì è ïðîãðàììàì èëè ñèñòåìå óïðàâëåíèÿ èíôîðìàöèîííîé
ñèñòåìû (ñåòè). Óñïåøíûé àêò îáõîäà ìåõàíèçìîâ îáåñïå÷åíèÿ
áåçîïàñíîñòè, íåïðàâîìî÷íûé äîñòóï ê èíôîðìàöèîííîé ñèñòåìå (ñåòè).
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Ïðîïàãàíäà � ëþáàÿ ôîðìà ðàñïðîñòðàíåíèÿ èíôîðìàöèè â ïîääåðæêó
çàäàííûõ öåëåé, ðàññ÷èòàííàÿ íà âëèÿíèå íà ìíåíèÿ, ýìîöèè, îòíîøåíèÿ
èëè ïîâåäåíèå îòäåëüíûõ èíäèâèäîâ èëè ãðóïï, â òîì ÷èñëå ñîöèàëüíûõ.

Ïðîñòðàíñòâà èíôîðìàöèîííîãî ñóáúåêòû � ôèçè÷åñêèå è
þðèäè÷åñêèå (îáùåñòâåííûå îðãàíèçàöèè, õîçÿéñòâóþùèå ñóáúåêòû,
îðãàíû ãîñóäàðñòâåííîé âëàñòè) ëèöà, âñòóïàþùèå äëÿ ðåàëèçàöèè ñâîèõ
ïîòðåáíîñòåé èëè âîçëîæåííûõ íà íèõ ôóíêöèé âî âçàèìîîòíîøåíèÿ ñ
èñïîëüçîâàíèåì èíôîðìàöèè è èíôðàñòðóêòóð èíôîðìàöèîííûõ.
ßâëÿþòñÿ íàèáîëåå âàæíîé è ñèñòåìîîáðàçóþùåé ñîñòàâëÿþùåé
ïðîñòðàíñòâà èíôîðìàöèîííîãî.

Ïðîñòðàíñòâî èíôîðìàöèîííîå (èíôîñôåðà) � ñôåðà ÷åëîâå÷åñêîé
äåÿòåëüíîñòè, ñâÿçàííàÿ ñ ñîçäàíèåì, ïðåîáðàçîâàíèåì è èñïîëüçîâàíèåì
èíôîðìàöèè, âêëþ÷àÿ èíäèâèäóàëüíîå è îáùåñòâåííîå ñîçíàíèå,
èíôðàñòðóêòóðó èíôîðìàöèîííî-òåëåêîììóíèêàöèîííóþ è ñîáñòâåííî
èíôîðìàöèþ. Îáðàçóåòñÿ ñîâîêóïíîñòüþ ñóáúåêòîâ èíôîðìàöèîííîãî
âçàèìîäåéñòâèÿ èëè âîçäåéñòâèÿ; ñîáñòâåííî èíôîðìàöèè,
ïðåäíàçíà÷åííîé äëÿ èñïîëüçîâàíèÿ ñóáúåêòàìè, èíôðàñòðóêòóðû,
îáåñïå÷èâàþùåé âîçìîæíîñòü îñóùåñòâëåíèÿ îáìåíà èíôîðìàöèåé
ìåæäó ñóáúåêòàìè, îáùåñòâåííûõ îòíîøåíèé, ñêëàäûâàþùèõñÿ â ñâÿçè ñ
ôîðìèðîâàíèåì, ïåðåäà÷åé, ðàñïðîñòðàíåíèåì, õðàíåíèåì è îáìåíîì
èíôîðìàöèåé âíóòðè îáùåñòâà.

Ïðîñòðàíñòâî îáùåñòâà èíôîðìàöèîííîå � ñîâîêóïíîñòü
èíôîðìàöèè è èíôîðìàöèîííîé èíôðàñòðóêòóðû, êîòîðûìè îáùåñòâî
ðàñïîëàãàåò èëè èìååò äîñòóï.

Ïðîòèâîáîðñòâî èíôîðìàöèîííîå � 1) ôîðìà ìåæãîñóäàðñòâåííîãî
ïðîòèâîáîðñòâà, ïðåäóñìàòðèâàþùàÿ öåëåíàïðàâëåííîå èñïîëüçîâàíèå
ñïåöèàëüíî ðàçðàáîòàííûõ ñðåäñòâ äëÿ âîçäåéñòâèÿ íà ðåñóðñ
èíôîðìàöèîííûé ïðîòèâîñòîÿùåé ñòîðîíû è çàùèòû ñîáñòâåííûõ
ðåñóðñîâ â èíòåðåñàõ äîñòèæåíèÿ ïîñòàâëåííûõ ïîëèòè÷åñêèõ è âîåííûõ
öåëåé;
2) ôîðìà ìåæãîñóäàðñòâåííîãî ñîïåðíè÷åñòâà, ðåàëèçóåìàÿ ïîñðåäñòâîì
îêàçàíèÿ âîçäåéñòâèÿ èíôîðìàöèîííîãî íà ñèñòåìû óïðàâëåíèÿ äðóãèõ
ãîñóäàðñòâ è èõ âîîðóæåííûõ ñèë, à òàêæå íà ïîëèòè÷åñêîå è âîåííîå
ðóêîâîäñòâî è îáùåñòâî â öåëîì, èíôðàñòðóêòóðó èíôîðìàöèîííóþ è
ÑÌÈ ýòèõ ãîñóäàðñòâ äëÿ äîñòèæåíèÿ âûãîäíûõ ñåáå öåëåé ïðè
îäíîâðåìåííîé çàùèòå îò àíàëîãè÷íûõ äåéñòâèé ñâîåãî ïðîñòðàíñòâà
èíôîðìàöèîííîãî.

234



Ïðîòèâîèíôîðìàöèÿ � äåéñòâèÿ, íàïðàâëåííûå íà ïîäàâëåíèå ñôåðû
èíôîðìàöèîííîé ïðîòèâíèêà.

Ïðîòèâîèíôîðìàöèÿ çàùèòíàÿ � äåéñòâèÿ, íàïðàâëåííûå íà çàùèòó
ñâîåé âîåííîé èíôîðìàöèè îò âîçäåéñòâèÿ èíôîðìàöèîííîãî
ïðîòèâíèêà.

Ïðîòèâîèíôîðìàöèÿ íàñòóïàòåëüíàÿ � äåéñòâèÿ, íàïðàâëåííûå
ïðîòèâ çàùèòíûõ èíôîðìàöèîííûõ ôóíêöèé ïðîòèâíèêà.

Ïðîòèâîîáìàí � äåéñòâèÿ, íàïðàâëåííûå íà îïðîâåðæåíèå,
íåéòðàëèçàöèþ, ïðèíèæåíèå âëèÿíèÿ èëè âûãîäû ïðîòèâíèêà îò
äåéñòâèÿ îáìàíà. Ïðîòèâîîáìàí íå âêëþ÷àåò ôóíêöèþ àíàëèçà è
èäåíòèôèêàöèè äåéñòâèé îáìàíà ïðîòèâíèêà.

Ïðîöåññû èíôîðìàöèîííûå � ïðîöåññû ñîçäàíèÿ, ñáîðà, àíàëèçà,
íàêîïëåíèÿ, õðàíåíèÿ, ïîèñêà, ðàñïðîñòðàíåíèÿ è ïîòðåáëåíèÿ
èíôîðìàöèè ñ èñïîëüçîâàíèåì èíôðàñòðóêòóðû èíôîðìàöèîííîé
ëþáîãî âèäà èëè ôîðìû. Ýòè ïðîöåññû ìîãóò áûòü îäèíî÷íûìè èëè
âêëþ÷àþùèìè íåñêîëüêî, êîòîðûå â ñîâîêóïíîñòè ñîñòàâëÿþò áîëåå
êðóïíóþ ñèñòåìó èëè ñèñòåìû ïðîöåññîâ.

Ïðîøèâêà � áîëåå òî÷íîå óïîòðåáëåíèå: «ïðîøèâêà» óñòðîéñòâ ÏÇÓ.
Òî÷íî òàê æå, êàê â ïðîãðàììíîå îáåñïå÷åíèå â ïîñòîÿííûå
çàïîìèíàþùèå óñòðîéñòâà (ÏÇÓ) ìîãóò áûòü çàëîæåíû êîìïîíåíòû,
âûïîëíÿþùèå íåïðåäóñìîòðåííûå ôóíêöèè. Ïðîèçâîäèòåëè àïïàðàòíîãî
îáåñïå÷åíèÿ, ïðåæäå âñåãî óñòðîéñòâ ñ ïîñòîÿííûìè çàïîìèíàþùèìè
óñòðîéñòâàìè (íàïðèìåð, BIOS), ìîãóò òàêèì îáðàçîì âíåäðÿòü áîìáû
ëîãè÷åñêèå èëè óñòàíàâëèâàòü «÷åðíûå õîäû» â êîìïüþòåðíûõ ñèñòåìàõ.
Èçìåíåíèÿ â ïðîãðàììíîå îáåñïå÷åíèå ðàçëè÷íûõ ÏÇÓ ìîãóò áûòü
âíåñåíû è äðóãèìè ëèöàìè, ÷òî, íàïðèìåð, óæå äåëàëîñü ïðè
ïåðåïðîãðàììèðîâàíèè ìîäåìîâ. Ñ øèðîêèì èñïîëüçîâàíèåì ôëýø-
BIOS ïðîöåäóðà âíåñåíèÿ òàêèõ èçìåíåíèé çíà÷èòåëüíî óïðîñòèëàñü è íå
òðåáóåò ñëîæíîãî îáîðóäîâàíèÿ.

Ïñåâäîùåëü � äîïîëíèòåëüíàÿ (íå ñêðûòàÿ) òî÷êà âõîäà,
ïðåäíàìåðåííî âíåäðåííàÿ â îïåðàöèîííóþ ñèñòåìó êàê çàïàäíÿ äëÿ
çëîóìûøëåííèêîâ.

Ðàçðàáîòêà ñîöèàëüíàÿ � 1) òåðìèí, èñïîëüçóåìûé â ñîöèàëüíîé
ïðàêòèêå äëÿ îáîçíà÷åíèÿ òàêòèêè, èñïîëüçóåìîé ïðè ïðîèçâåäåíèè
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ïîïûòîê äîñòóïà íåïðàâîìî÷íîãî ê êîìïüþòåðó (èíôîðìàöèîííîé
ñèñòåìå), ñâîåãî ðîäà «catch-all» äëÿ âûÿâëåíèÿ âîçìîæíîñòè ïîëó÷èòü
ïðåäíàçíà÷åííûé äîñòóï èëè ïîëó÷èòü èíôîðìàöèþ, ïðèáëèæàþùóþ ê
äîñòèæåíèþ òîãî äîñòóïà;
2) íàïàäåíèå, îñíîâàííîå ïðè îáìàíå ïîëüçîâàòåëåé èëè
àäìèíèñòðàòîðîâ íà öåëåâîì ó÷àñòêå. Ñîöèàëüíûå òåõíè÷åñêèå
íàïàäåíèÿ òèïè÷íî âûïîëíÿþòñÿ, îáùàÿñü ïî òåëåôîíó ñ ïîëüçîâàòåëåì
èëè îïåðàòîðîì è ñèìóëèðóÿ äåéñòâèÿ â êà÷åñòâå óïîëíîìî÷åííîãî
ïîëüçîâàòåëÿ, ïûòàòüñÿ ïîëó÷àòü íåçàêîííûé äîñòóï ê ñèñòåìàì.

Ðàñïëàâëèâàíèå (Ethernet-ðàñïëàâëèâàíèå) � ôîðìà àòàêè,
íàïðàâëåííîé íà ïåðåíàñûùåíèå Ethernet-óçëà. Êàê ïðàâèëî, îðãàíèçóåòñÿ
IP ïåðåäà÷à, àäðåñîâàííàÿ íåñóùåñòâóþùåìó óçëó ïîëó÷àòåëÿ. Ýòî
âûíóæäàåò ìàðøðóòèçàòîð òðàòèòü öèêëû îáðàáîòêè íà áåñïîëåçíûé
ïîèñê â ïîïûòêå îïðåäåëèòü íåñóùåñòâóþùåãî ïîëó÷àòåëÿ è óñêîðÿòü
ïåðåäà÷ó â óùåðá îáåñïå÷åíèþ íîðìàëüíîãî äâèæåíèÿ ïî ñåòè. Ýòî ìîæåò
ÿâëÿòüñÿ ýôôåêòèâíûì ñðåäñòâîì äëÿ äåãðàäàöèè îáñëóæèâàíèÿ èëè äàæå
âðåìåííîãî îòêàçà â îáñëóæèâàíèè â äàííîì óçëå.

Ðåñóðñîâ èíôîðìàöèîííûõ âëàäåëåö � ñóáúåêò, îñóùåñòâëÿþùèé
âëàäåíèå è ïîëüçîâàíèå óêàçàííûìè îáúåêòàìè è ðåàëèçóþùèé
ïîëíîìî÷èÿ ðàñïîðÿæåíèÿ â ïðåäåëàõ, óñòàíîâëåííûõ çàêîíîì.

Ðåñóðñîâ èíôîðìàöèîííûõ ñîáñòâåííèê � ñóáúåêò, â ïîëíîì îáúåìå
ðåàëèçóþùèé ïîëíîìî÷èÿ âëàäåíèÿ, ïîëüçîâàíèÿ, ðàñïîðÿæåíèÿ
óêàçàííûìè îáúåêòàìè.

Ðåñóðñû èíôîðìàöèîííûå � 1) èíôðàñòðóêòóðà èíôîðìàöèîííàÿ, à
òàêæå èíôîðìàöèîííûå ìàññèâû, áàçû äàííûõ è ñîáñòâåííî èíôîðìàöèÿ
è åå ïîòîêè.
2) îòäåëüíûå äîêóìåíòû è îòäåëüíûå ìàññèâû äîêóìåíòîâ, äîêóìåíòû è
ìàññèâû äîêóìåíòîâ â èíôîðìàöèîííûõ ñèñòåìàõ (áèáëèîòåêàõ, àðõèâàõ,
ôîíäàõ, áàíêàõ äàííûõ, äðóãèõ âèäàõ èíôîðìàöèîííûõ ñèñòåì).

Ðåòðî-âèðóñ � âèðóñ, êîòîðûé íå ïðèñòóïàåò ê èçìåíåíèþ (ðàçðóøåíèþ)
èíôîðìàöèè (ïðîãðàìì), îæèäàÿ, ïîêà âñå âîçìîæíûå ðåçåðâíûå ñðåäñòâà
âîññòàíîâëåíèÿ èíôîðìàöèè íå èíôèöèðîâàíû íàñòîëüêî, ÷òîáû áûëî íå
âîçìîæíî âîññòàíîâèòü ñèñòåìó ê íåèíôèöèðîâàííîìó ñîñòîÿíèþ.

Ðûíîê èíôîðìàöèîííûé � ÷àñòü îáùåãî ðûíêà òîâàðîâ è óñëóã.
Îáðàçóåòñÿ ñîâîêóïíîñòüþ îðãàíèçàöèîííûõ è íîðìàòèâíûõ ìåõàíèçìîâ
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âûÿâëåíèÿ è óäîâëåòâîðåíèÿ ïîòðåáíîñòè ôèçè÷åñêèõ è þðèäè÷åñêèõ ëèö
â èíôîðìàöèè ïî ðàçëè÷íûì àñïåêòàì æèçíåäåÿòåëüíîñòè ÷åëîâåêà,
îáùåñòâà è ãîñóäàðñòâà. Â êà÷åñòâå îñíîâíûõ ýëåìåíòîâ ðûíêà
èíôîðìàöèîííîãî âûñòóïàåò ñèñòåìà îðãàíèçàöèé, ñïåöèàëèçèðóþùèõñÿ
íà ñáîðå, îáðàáîòêå è ïðîäàæå èíôîðìàöèîííûõ ïðîäóêòîâ ïîòðåáèòåëÿì.

Ñâåäåíèÿ êðèòè÷åñêèå � ñâåäåíèÿ, êîòîðûå òðåáóþò
íåïîñðåäñòâåííîãî (íåìåäëåííîãî) âíèìàíèÿ è ðåàãèðîâàíèÿ
êîìàíäóþùåãî. Âêëþ÷àþò, íî íå îãðàíè÷èâàþòñÿ ñëåäóþùèì:
� ÿâíûå ïðèçíàêè íåèçáåæíîé âñïûøêè âîåííûõ äåéñòâèé ëþáîãî òèïà
(ïðåäóïðåæäåíèå íàïàäåíèÿ);
� àãðåññèÿ ëþáîãî õàðàêòåðà (ïðèðîäû) ïðîòèâ äðóæåñòâåííîé ñòðàíû;
� ïðèçíàêè èñïîëüçîâàíèÿ ÎÌÓ;
� ñóùåñòâåííûå ïðèçíàêè â ïðåäåëàõ ïîòåíöèàëüíûõ âðàæåñêèõ ñòðàí,
êîòîðûå ìîãóò âåñòè ê ìîäèôèêàöèè ñòðàòåãè÷åñêèõ ïëàíîâ.

Ñâåäåíèÿ, ñîñòàâëÿþùèå ãîñóäàðñòâåííóþ òàéíó � çàùèùàåìûå
ãîñóäàðñòâîì ñâåäåíèÿ â îáëàñòè âîåííîé, âíåøíåïîëèòè÷åñêîé,
ýêîíîìè÷åñêîé, ðàçâåäûâàòåëüíîé, êîíòððàçâåäûâàòåëüíîé è îïåðàòèâíî-
ðîçûñêíîé äåÿòåëüíîñòè, ðàñïðîñòðàíåíèå êîòîðûõ ìîæåò íàíåñòè âðåä
áåçîïàñíîñòè ãîñóäàðñòâà.

Ñâÿçè áåçîïàñíîñòü � îáåñïå÷åíèå çàùèòû, ÿâëÿþùååñÿ ðåçóëüòàòîì
âñåõ ìåð, íàïðàâëåííûõ íà íåäîïóùåíèå ëèö, íå èìåþùèõ íà òî
ðàçðåøåíèÿ, ê öåííîé èíôîðìàöèè, êîòîðàÿ ìîæåò áûòü èçâëå÷åíà ïðè
îáëàäàíèè è èçó÷åíèè ñîîáùåíèé ñèñòåì ñâÿçè èëè íà ââåäåíèå â
çàáëóæäåíèå ëèö, íå èìåþùèõ äîïóñêà, â èõ èíòåðïðåòèðîâàíèè
ðåçóëüòàòîâ òàêîãî îáëàäàíèÿ è èçó÷åíèÿ. Áåçîïàñíîñòü ñâÿçè âêëþ÷àåò â
ñåáÿ îáåñïå÷åíèå áåçîïàñíîñòè çàêðûòîé ñâÿçè, áåçîïàñíîñòü
ðàäèîïåðåäà÷, îáåñïå÷åíèå áåçîïàñíîñòè ðàáîòû ñðåäñòâ ñâÿçè è
ýëåêòðîííîãî îáîðóäîâàíèÿ è îáåñïå÷åíèå ôèçè÷åñêîé áåçîïàñíîñòè
ìàòåðèàëîâ è èíôîðìàöèè ïî âîïðîñàì áåçîïàñíîñòè ñâÿçè.

Îáåñïå÷åíèå áåçîïàñíîñòè çàêðûòîé ñâÿçè � êîìïîíåíò îáåñïå÷åíèÿ
áåçîïàñíîñòè ñâÿçè, ÿâëÿþùèéñÿ ðåçóëüòàòîì íàëè÷èÿ òåõíè÷åñêè
ñîâåðøåííûõ êðèïòîñèñòåì è èõ ïðàâèëüíîãî èñïîëüçîâàíèÿ.

Áåçîïàñíîñòü ðàäèîïåðåäà÷ � êîìïîíåíò îáåñïå÷åíèÿ áåçîïàñíîñòè
ñâÿçè, ÿâëÿþùèéñÿ ðåçóëüòàòîì âñåõ ìåð, íàïðàâëåííûõ íà çàùèòó
ðàäèîïåðåäà÷ îò ïåðåõâàòà è èñïîëüçîâàíèÿ â äðóãèõ öåëÿõ, êðîìå
êðèïòîàíàëèçà.

Îáåñïå÷åíèå áåçîïàñíîñòè ñðåäñòâ ñâÿçè è ýëåêòðîííîãî
îáîðóäîâàíèÿ � êîìïîíåíò îáåñïå÷åíèÿ áåçîïàñíîñòè ñâÿçè,
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ÿâëÿþùèéñÿ ðåçóëüòàòîì âñåõ ìåð, ïðåäïðèíèìàåìûõ, ÷òîáû íå
äîïóñòèòü ëèö, íå èìåþùèõ íà òî ðàçðåøåíèÿ, ê öåííîé èíôîðìàöèè,
êîòîðàÿ ìîæåò áûòü èçâëå÷åíà èç ïåðåõâàòà è àíàëèçà èçëó÷åíèé
øèôðîâàëüíîãî îáîðóäîâàíèÿ è ñèñòåì äàëüíåé ñâÿçè.

Ôèçè÷åñêàÿ áåçîïàñíîñòü ñâÿçè � êîìïîíåíò îáåñïå÷åíèÿ
áåçîïàñíîñòè ñâÿçè, ÿâëÿþùèéñÿ ðåçóëüòàòîì âñåõ ôèçè÷åñêèõ ìåð,
íåîáõîäèìûõ äëÿ çàùèòû ñåêðåòíîãî îáîðóäîâàíèÿ, ìàòåðèàëîâ è
äîêóìåíòîâ îò äîñòóïà ê íèì èëè íàáëþäåíèÿ çà íèìè ñî ñòîðîíû ëèö, íå
èìåþùèõ íà òî ðàçðåøåíèå.

Ñâÿçè ñåòè � ñîâîêóïíîñòü ýëåêòðè÷åñêèõ ñåòåé ñâÿçè è ñåòåé ïî÷òîâîé
ñâÿçè. Îíè ôóíêöèîíèðóþò êàê âçàèìîóâÿçàííûé ïðîèçâîäñòâåííî-
õîçÿéñòâåííûé êîìïëåêñ, ïðåäíàçíà÷åííûé äëÿ óäîâëåòâîðåíèÿ íóæä
ãðàæäàí, îðãàíîâ ãîñóäàðñòâåííîé âëàñòè è óïðàâëåíèÿ, îáîðîíû,
áåçîïàñíîñòè, îõðàíû ïðàâîïîðÿäêà, ôèçè÷åñêèõ è þðèäè÷åñêèõ ëèö â
óñëóãàõ ýëåêòðè÷åñêîé è ïî÷òîâîé ñâÿçè.

Ñâÿçè ýëåêòðè÷åñêîé ñåòè � ñåòè ïåðåäà÷è è ïðèåìà ëþáûõ çíàêîâ,
ñèãíàëîâ, òåêñòà, èçîáðàæåíèé, çâóêîâ ïî ïðîâîäíîé, ðàäèî-, îïòè÷åñêîé
è äðóãèì ýëåêòðîìàãíèòíûì ñèñòåìàì. Ñèñòåìû ïåðåäà÷è äàííûõ
ÿâëÿþòñÿ ðàçíîâèäíîñòüþ ñèñòåì ýëåêòðè÷åñêîé ñâÿçè, â êîòîðûõ
ïåðåäà÷à èíôîðìàöèè îñóùåñòâëÿåòñÿ â öèôðîâîì âèäå è íà îñíîâå
ñïåöèàëüíûõ ïðîòîêîëîâ îáìåíà èíôîðìàöèåé ìåæäó îòïðàâèòåëåì è
ïîëó÷àòåëåì.

Ñâÿçü ïî÷òîâàÿ � åäèíàÿ òåõíîëîãè÷åñêàÿ ñåòü ó÷ðåæäåíèé è
òðàíñïîðòíûõ ñðåäñòâ, îáåñïå÷èâàþùèõ ïðèåì, îáðàáîòêó, ïåðåâîçêó è
äîñòàâêó ïî÷òîâûõ îòïðàâëåíèé (ïèñüìà è ïî÷òîâûå êàðòî÷êè, áàíäåðîëè,
ïàêåòû, ïîñûëêè, ïî÷òîâûå êîíòåéíåðû, ïå÷àòíûå èçäàíèÿ â
ñîîòâåòñòâóþùåé óïàêîâêå), ïåðåâîä äåíåæíûõ ñðåäñòâ, à òàêæå
îðãàíèçàöèþ ýêñïåäèðîâàíèÿ, äîñòàâêè è ðàñïðîñòðàíåíèÿ
ïåðèîäè÷åñêîé ïå÷àòè, äåíåæíûõ âûïëàò öåëåâîãî íàçíà÷åíèÿ.

Ñâÿçü ñ îáùåñòâåííîñòüþ � ìåðû ïî ðàñïðîñòðàíåíèþ îáùåñòâåííîé
è ïîëèòè÷åñêîé èíôîðìàöèè è ìåðîïðèÿòèÿ ïî ñâÿçè ñ ãðàæäàíñêèìè
îðãàíàìè è íàñåëåíèåì, íàïðàâëåííûå íà îáùåñòâåííîñòü êàê âíå, òàê è
âíóòðè ñòðàíû.

Ñåêðåòíîñòè èíôîðìàöèè îáåñïå÷åíèå � îõðàíà è çàùèòà èíôîðìàöèè
è ñèñòåì èíôîðìàöèîííûõ îò íåñàíêöèîíèðîâàííîãî äîñòóïà èëè îò
èçìåíåíèÿ èíôîðìàöèè âî âðåìÿ åå õðàíåíèÿ, îáðàáîòêè èëè ïåðåäà÷è, à
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òàêæå ïðîòèâ âîñïðåùåíèÿ îáñëóæèâàíèÿ èìåþùèõ äîïóñê
ïîëüçîâàòåëåé. Îáåñïå÷åíèå ñåêðåòíîñòè èíôîðìàöèè âêëþ÷àåò ìåðû,
íåîáõîäèìûå äëÿ îáíàðóæåíèÿ, äîêóìåíòèðîâàíèÿ è ïðîòèâîäåéñòâèÿ
òàêèì óãðîçàì. Îáåñïå÷åíèå ñåêðåòíîñòè èíôîðìàöèè ñîñòîèò èç
áåçîïàñíîñòè êîìïüþòåðíîé è ñâÿçè áåçîïàñíîñòè.

Ñèíèå êîðîáêè � óñòðîéñòâà, ñîçäàííûå êðàêåðàìè è òåëåôîííûìè
õàêåðàìè � ôðèêåðàìè, ÷òîáû âîðâàòüñÿ â òåëåôîííóþ ñèñòåìó è ÷åðåç
íåå ñäåëàòü çàïðîñû, â îáõîä íîðìàëüíîãî ñðåäñòâà óïðàâëåíèÿ è/èëè
ïðîöåäóð êîíòðîëÿ äîñòóïà.

Ñèñòåìà èíôîðìàöèîííàÿ � 1) ïîëíàÿ èíôðàñòðóêòóðà, îðãàíèçàöèÿ,
ïåðñîíàë è êîìïîíåíòû, êîòîðûå ó÷àñòâóþò â ñáîðå, îáðàáîòêå
(èçìåíåíèè, îáíîâëåíèè), õðàíåíèè, ïåðåäà÷å, äåìîíñòðàöèè è
ðàñïðîñòðàíåíèè èíôîðìàöèè;
2) îðãàíèçàöèîííî óïîðÿäî÷åííàÿ ñîâîêóïíîñòü äîêóìåíòîâ è
èíôîðìàöèîííûõ òåõíîëîãèé, â òîì ÷èñëå ñ èñïîëüçîâàíèåì ñðåäñòâ
âû÷èñëèòåëüíîé òåõíèêè è ñâÿçè, ðåàëèçóþùèõ èíôîðìàöèîííûå
ïðîöåññû.

Ñèñòåìà èíôîðìàöèîííî-òåëåêîììóíèêàöèîííàÿ � ñîâîêóïíîñòü
èíôîðìàöèîííî-âû÷èñëèòåëüíûõ ñèñòåì, îáúåäèíåííûõ ñèñòåìîé
ïåðåäà÷è äàííûõ. Èíôîðìàöèîííî-âû÷èñëèòåëüíûå ñèñòåìû ðåàëèçóþò
ôóíêöèè àâòîìàòèçàöèè ïðîöåññîâ ñáîðà, îáðàáîòêè è õðàíåíèÿ
èíôîðìàöèè, à ñèñòåìû ïåðåäà÷è äàííûõ ïîçâîëÿþò îñóùåñòâëÿòü îáìåí
ýòîé èíôîðìàöèåé ìåæäó èíôîðìàöèîííî-âû÷èñëèòåëüíûìè ñèñòåìàìè,
à òàêæå îáåñïå÷èâàòü äîñòóï óäàëåííûõ ïîëüçîâàòåëåé ê õðàíÿùåéñÿ è
îáðàáàòûâàåìîé èíôîðìàöèè.

Ñïàì � ìåòîä êèáåðàòàêè � ïðèíóäèòåëüíîå íàïðàâëåíèå áîëüøèõ
êîëè÷åñòâ, êàê ïðàâèëî, áåññìûñëåííîé èíôîðìàöèè â îäèí èëè
íåñêîëüêî ñâÿçàííûõ àäðåñîâ ñåòè. Öåëü äîñòèãàåòñÿ ïåðåïîëíåíèåì
âõîäíûõ áóôåðîâ îáúåêòîâ íàïàäåíèÿ è òåì ñàìûì ôàêòè÷åñêîå
âûâåäåíèå èõ èç ñòðîÿ, êîãäà îíè áóäóò âûíóæäåíû îòêàçûâàòü â
îáñëóæèâàíèè äðóãèì ïîëüçîâàòåëÿì. Ìåòîä îñîáåííî ïðèìåíèì ê
óçëîâûì ñåðâåðàì áîëüøèõ ñåòåé. Â ýòîì ñëó÷àå èç ñòðîÿ âûõîäèò
ôàêòè÷åñêè öåëàÿ ïîäñåòü.

Ñïóôèíã � îáîáùåííûé òåðìèí, îòíîñÿùèéñÿ ê ìåòîäàì ïðîíèêíîâåíèÿ
(äîñòóïà íåñàíêöèîíèðîâàííîãî) â èíôîðìàöèîííûå ìàññèâû èëè ñåòè çà
ñ÷åò ñèìóëÿöèè ïîëíîìî÷íîãî ïîëüçîâàòåëÿ èëè ñîâåðøåíèå êàêèõ-ëèáî
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îïåðàöèé â èíôîðìàöèîííûõ ñåòÿõ ñ íåïðàâîìåðíûì èñïîëüçîâàíèåì
ïîëíîìî÷èé èëè èäåíòèôèöèðóþùèõ ïðèçíàêîâ çàêîííîãî ïîëüçîâàòåëÿ.

Ñïóôèíã ñåòåâîé � ïîëó÷åíèå äîñòóïà ê ðåñóðñàì ñåòè ïóòåì îáìàíà,
ïðèêðûâàÿñü äðóãèì àäðåñîì: ñèòóàöèÿ, êîãäà ïîëüçîâàòåëü ïûòàåòñÿ
ñîåäèíèòüñÿ ñ ñåðâåðîì èíòåðíåò, proxy-ñåðâåðîì èëè áðàíäìàóýðîì,
èñïîëüçóÿ ëîæíûé IP-àäðåñ.

Ñðåäà èíôîðìàöèîííàÿ � ñîâîêóïíîñòü îòäåëüíûõ ëèö, îðãàíèçàöèé
èëè ñèñòåì, çàíèìàþùèõñÿ ñáîðîì, îáðàáîòêîé è ðàñïðîñòðàíåíèåì
èíôîðìàöèè; òàêæå ñþäà âêëþ÷àåòñÿ ñàìà èíôîðìàöèÿ.

Ñðåäñòâà èíôîðìàöèè ïñèõîëîãè÷åñêèå � èíôîðìàöèîííûå ñðåäñòâà
(òåõíè÷åñêèå èëè íå òåõíè÷åñêèå), êîòîðûå óñòàíàâëèâàþò ëþáîé âèä
ñâÿçè ñ ïîòåíöèàëüíûìè êëèåíòàìè, èñïîëüçóÿ ïñèõîëîãè÷åñêèå ìåòîäû
èëè ïñèõîëîãè÷åñêèå îñîáåííîñòè êëèåíòà.

Ñðåäñòâà èíôîðìàöèîííûå � òåõíèêî-ïðîãðàììíûå è
òåëåêîììóíèêàöèîííûå ñðåäñòâà, èñïîëüçóåìûå â ïðîöåññàõ
èíôîðìàöèîííûõ.

Ñðåäñòâà ïåðåäà÷è äàííûõ òåõíè÷åñêèå � ñåòè ñâÿçè è óñòðîéñòâà,
èñïîëüçóåìûå â ïðîöåññå ïåðåäà÷è èíôîðìàöèè.

Ñðåäñòâà ïñèõîòðîííûå � ñïåöèàëüíûå òåõíè÷åñêèå (ãåíåðàòîðû
èçëó÷åíèé), èíôîðìàöèîííûå (âèäåîãðàôèÿ è òåëåâèçèîííàÿ
èíôîðìàöèÿ), õèìè÷åñêèå è ïðî÷èå ñðåäñòâà, ïðåäíàçíà÷åííûå äëÿ
äèñòàíöèîííîãî âîçäåéñòâèÿ íà íàñåëåíèå è ãðóïïû ëþäåé ñ öåëüþ
âûçâàòü ïñèõè÷åñêèå è ïñèõîôèçè÷åñêèå èçìåíåíèÿ (êðàòêîñðî÷íîãî èëè
äîëãîâðåìåííîãî õàðàêòåðà).

Ñðåäñòâà ïñèõîòðîïíûå � ñïåöèàëüíî ñòðóêòóðèðîâàííûå ëåêàðñòâà,
ïñèõîôàðìàêîëîãè÷åñêèå è ïñèõîäèñëåïòè÷åñêèå ïðåïàðàòû,
òðàíêâèëèçàòîðû, àíòèäåïðåññàíòû, ãàëëþöèíîãåíû, íàðêîòèêè,
àëêîãîëüíûå êîìïîíåíòû è ò.ï. ñðåäñòâà, ïðåäíàçíà÷åííûå äëÿ âîçäåéñòâèÿ
íà ïñèõèêó îòäåëüíîãî ÷åëîâåêà èëè êîìïàêòíîé ãðóïïû ëþäåé.

Ñòðóêòóðû êðèòè÷åñêè âàæíûå � 1) ýëåìåíòû ïîëèòèêî-
ýêîíîìè÷åñêîé ñòðóêòóðû ãîñóäàðñòâà, äåñòàáèëèçàöèÿ èëè áëîêèðîâàíèå
äåÿòåëüíîñòè êîòîðûõ êàòàñòðîôè÷åñêè ñêàæåòñÿ íà ôóíêöèîíèðîâàíèè
ãîñóäàðñòâà â öåëîì;
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2) îáúåêòû, ñèñòåìû è èíñòèòóòû ãîñóäàðñòâà, öåëåíàïðàâëåííîå
âîçäåéñòâèå íà ðåñóðñû èíôîðìàöèîííûå êîòîðûõ ìîæåò èìåòü
ïîñëåäñòâèÿ, ïðÿìî çàòðàãèâàþùèå íàöèîíàëüíóþ áåçîïàñíîñòü
(òðàíñïîðò, ýíåðãîñíàáæåíèå, êðåäèòíî-ôèíàíñîâàÿ ñôåðà, ñâÿçü,
îðãàíû ãîñóäàðñòâåííîãî óïðàâëåíèÿ, ñèñòåìà îáîðîíû,
ïðàâîîõðàíèòåëüíûå îðãàíû, ñòðàòåãè÷åñêèå èíôîðìàöèîííûå ðåñóðñû,
íàó÷íûå îáúåêòû è íàó÷íî-òåõíè÷åñêèå ðàçðàáîòêè, îáúåêòû
ïîâûøåííîé òåõíè÷åñêîé è ýêîëîãè÷åñêîé îïàñíîñòè, îðãàíû
ëèêâèäàöèè ïîñëåäñòâèé ñòèõèéíûõ áåäñòâèé è èíûõ ÷ðåçâû÷àéíûõ
ñèòóàöèé).

Ñóâåðåíèòåò èíòåëëåêòóàëüíûé � ïðàâî ñóáúåêòà ðàñïîðÿæàòüñÿ
ñîáñòâåííûì èíòåëëåêòîì, ðàçâèâàòü åãî, ðåàëèçîâûâàòü åãî
âîçìîæíîñòè, äîáûâàòü çíàíèÿ è ñàìîñòîÿòåëüíî îöåíèâàòü
ïîñòóïàþùóþ èíôîðìàöèþ íå â óùåðá äðóãèì ñóáúåêòàì.

Ñôåðà èíôîðìàöèîííàÿ � ñèíîíèì: ïðîñòðàíñòâî èíôîðìàöèîííîå.

Ñôåðà èíôîðìàöèîííî-ïñèõîëîãè÷åñêàÿ � ÷àñòü èíôîðìàöèîííîé
ñôåðû, ñâÿçàííàÿ ñ âîçäåéñòâèåì èíôîðìàöèè íà ïñèõè÷åñêóþ
äåÿòåëüíîñòü ÷åëîâåêà. Îíà îáðàçóåòñÿ ñîâîêóïíîñòüþ ëþäåé,
èíôîðìàöèåé, êîòîðîé îíè îáìåíèâàþòñÿ è êîòîðóþ âîñïðèíèìàþò,
îáùåñòâåííûõ îòíîøåíèé, âîçíèêàþùèõ â ñâÿçè ñ èíôîðìàöèîííûì
îáìåíîì è èíôîðìàöèîííûìè âîçäåéñòâèÿìè íà ïñèõèêó ÷åëîâåêà.

Òåëåêîììóíèêàöèè ñðåäñòâà � ñîâîêóïíîñòü ñðåäñòâ ñâÿçè,
îáåñïå÷èâàþùèõ ïåðåäà÷ó äàííûõ ìåæäó ÝÂÌ è èíôîðìàöèîííûìè
ñèñòåìàìè, óäàëåííûìè äðóã îò äðóãà íà çíà÷èòåëüíûå ðàññòîÿíèÿ.

Òåððîðèçì èíôîðìàöèîííûé � 1) èñïîëüçîâàíèå èíôîðìàöèîííûõ
ñðåäñòâ â òåððîðèñòè÷åñêèõ öåëÿõ � óãðîçû ïðèìåíåíèÿ èëè ïðèìåíåíèÿ
ôèçè÷åñêîãî íàñèëèÿ â ïîëèòè÷åñêèõ öåëÿõ, çàïóãèâàíèÿ è
äåñòàáèëèçàöèè îáùåñòâà, è òàêèì îáðàçîì îêàçàíèÿ âëèÿíèÿ íà
íàñåëåíèå èëè ãîñóäàðñòâî;
2) äåéñòâèÿ ïî äåçîðãàíèçàöèè àâòîìàòèçèðîâàííûõ èíôîðìàöèîííûõ
ñèñòåì, ñîçäàþùèå îïàñíîñòü ãèáåëè ëþäåé, ïðè÷èíåíèÿ çíà÷èòåëüíîãî
èìóùåñòâåííîãî óùåðáà ëèáî íàñòóïëåíèÿ èíûõ îáùåñòâåííî îïàñíûõ
ïîñëåäñòâèé, åñëè îíè ñîâåðøåíû â öåëÿõ íàðóøåíèÿ îáùåñòâåííîé
áåçîïàñíîñòè, óñòðàøåíèÿ íàñåëåíèÿ ëèáî îêàçàíèÿ âîçäåéñòâèÿ íà
ïðèíÿòèå ðåøåíèé îðãàíàìè âëàñòè, à òàêæå óãðîçà ñîâåðøåíèÿ
óêàçàííûõ äåéñòâèé â òåõ æå öåëÿõ.
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Â óçêî ïðàâîâîì ñìûñëå èíôîðìàöèîííûé òåððîðèçì ìîæåò
òðàêòîâàòüñÿ êàê íàìåðåííîå çëîóïîòðåáëåíèå ñðåäñòâàìè
èíôîðìàöèîííîé ñèñòåìû, èíôîðìàöèîííîé ñåòè èëè èõ êîìïîíåíòîì â
öåëÿõ ïîääåðæàíèÿ èëè ñïîñîáñòâîâàíèÿ òåððîðèñòè÷åñêîé äåÿòåëüíîñòè
èëè îòäåëüíîìó òàêîìó äåéñòâèþ. Â ýòîì ñëó÷àå çëîóïîòðåáëåíèå
ñèñòåìîé (ñåòüþ) íå îáÿçàòåëüíî ïðèâîäèò ê ïðÿìîìó íàñèëèþ ïðîòèâ
ëþäåé, íî ìîæåò áûòü ïðè÷èíîé êàòàñòðîô èëè äèâåðñèé, â ðåçóëüòàòå
êîòîðûõ ìîãóò áûòü ÷åëîâå÷åñêèå æåðòâû.

Òåððîðèçì èíôîðìàöèîííûé ìåæäóíàðîäíûé � èñïîëüçîâàíèå
òåëåêîììóíèêàöèîííûõ è èíôîðìàöèîííûõ ñèñòåì è ðåñóðñîâ è
âîçäåéñòâèå íà òàêèå ñèñòåìû è ðåñóðñû â ìåæäóíàðîäíîì
èíôîðìàöèîííîì ïðîñòðàíñòâå â òåððîðèñòè÷åñêèõ öåëÿõ.

Òåõíîëîãèÿ èíôîðìàöèîííàÿ � 1) óïîðÿäî÷åííàÿ ñîâîêóïíîñòü
ïðîöåññîâ è äåéñòâèé ïî ñîçäàíèþ ðåñóðñà èíôîðìàöèîííîãî;
2) óïîðÿäî÷åííàÿ ñîâîêóïíîñòü ïðîöåññîâ è äåéñòâèé, â êîòîðûõ äëÿ
äîñòèæåíèÿ ïîñòàâëåííûõ öåëåé â êà÷åñòâå îñíîâíûõ ñðåäñòâ è
èíñòðóìåíòàðèÿ èñïîëüçóþòñÿ ñðåäñòâà èíôîðìàöèîííûå;
3) îðãàíèçîâàííàÿ ñîâîêóïíîñòü ïðîöåññîâ, ýëåìåíòîâ, óñòðîéñòâ è
ìåòîäîâ, èñïîëüçóåìûõ äëÿ îáðàáîòêè èíôîðìàöèè.

Òî÷íîñòü èíôîðìàöèè � òåðìèí èñïîëüçóåòñÿ äëÿ õàðàêòåðèñòèêè òîãî,
÷òî èíôîðìàöèÿ ïîääåðæàíà è ïåðåäàíà òàêèì ñïîñîáîì, ÷òî íå ìîãëà
èçìåíèòüñÿ íè çëîíàìåðåííî, íè ñëó÷àéíî. Òî÷íîñòü ãàðàíòèðóåò ïðîòèâ
ïîääåëêè èëè âìåøàòåëüñòâà. Íåðåäêî òðàêòóåòñÿ êàê ñèíîíèì
öåëîñòíîñòè.

«Òðîÿíñêèé êîíü» � 1) íåçàâèñèìàÿ ïðîãðàììà, èñïîëíÿþùàÿ
îãîâîðåííûå â ñèñòåìå ôóíêöèè, íî çà ñ÷åò ñîäåðæàùåãîñÿ â íåé
ñîêðûòîãî êóñêà òàêæå ïðîèçâîäèò è íåïðàâîìåðíûå äåéñòâèÿ â ñèñòåìå â
ñîîòâåòñòâèè ñ çàëîæåííûì â ýòîò êóñîê çàäàíèåì, ÷àñòî âûñòóïàÿ îò
èìåíè è ñ ïðàâàìè ïîëüçîâàòåëÿ è ïðèâîäÿ ê ôàëüñèôèêàöèè èëè
ðàçðóøåíèþ äàííûõ;
2) ôðàãìåíò êîìïüþòåðíîãî êîäà, ñêðûòûé âíóòðè èíôèöèðîâàííîé
ïðîãðàììû.

ßâëÿåòñÿ øèðîêî èñïîëüçóåìûì ìåõàíèçìîì ìàñêèðîâêè
ïðîíèêíîâåíèÿ âèðóñîâ èëè «÷åðâåé» â ñèñòåìó. Ìîãóò ìàñêèðîâàòüñÿ, â
÷àñòíîñòè, ïîä ñëóæåáíûå ïðîãðàììû, ïîñòàâëÿåìûå ñ êîììåð÷åñêèìè è
èíûìè ïðîãðàììíûìè êîìïëåêñàìè îáåñïå÷åíèÿ áåçîïàñíîñòè
êîìïüþòåðíûõ ñèñòåì.
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Óãðîçà ïàññèâíàÿ � óãðîçà íåïðàâîìî÷íîãî ðàñêðûòèÿ èíôîðìàöèè áåç
òîãî, ÷òîáû èçìåíÿòü ñîñòîÿíèå ñèñòåìû. Òèï óãðîçû, êîòîðàÿ
ïîäðàçóìåâàåò òîëüêî ïåðåõâàò, íî íå èçìåíåíèå èëè óíè÷òîæåíèå
èíôîðìàöèè.

Óñëóã èíôîðìàöèîííûõ èíäóñòðèÿ � ñåêòîð ýêîíîìèêè, ñâÿçàííûé ñ
ïðîèçâîäñòâîì èíôîðìàöèîííûõ ïðîäóêòîâ, ò.å. èíôîðìàöèè,
ïðåäñòàâëåííîé â âèäå òîâàðà. Ýòîò ñåêòîð âêëþ÷àåò â ñåáÿ ïðåæäå âñåãî
èíôîðìàöèîííûå àãåíòñòâà, êîòîðûå ïðîôåññèîíàëüíî çàíèìàþòñÿ
ïðîèçâîäñòâîì èíôîðìàöèè äëÿ ïðîäàæè.

Óñëóãè èíôîðìàöèîííûå � äåéñòâèÿ ñóáúåêòîâ (ñîáñòâåííèêîâ è
âëàäåëüöåâ) ïî îáåñïå÷åíèþ ïîëüçîâàòåëåé ïðîäóêòàìè
èíôîðìàöèîííûìè.

Óÿçâèìîñòè àíàëèç � â îïåðàöèÿõ èíôîðìàöèîííûõ � ñèñòåìàòè÷åñêèå
ïðîâåðêè ñèñòåìû èíôîðìàöèîííîé èëè åå ïðîäóêöèè äëÿ îïðåäåëåíèÿ
àäåêâàòíîñòè ìåð îáåñïå÷åíèÿ áåçîïàñíîñòè, âûÿñíåíèÿ äåôåêòîâ
ñèñòåìû ìåð áåçîïàñíîñòè, ïîëó÷åíèÿ äàííûõ, ïîçâîëÿþùèõ ïðåäñêàçàòü
ýôôåêòèâíîñòü ïðåäïîëàãàåìûõ ìåð áåçîïàñíîñòè è ïîäòâåðäèòü
àäåêâàòíîñòü òàêèõ ìåð ïîñëå âûïîëíåíèÿ.

Óÿçâèìîñòü � â äàííîì êîíòåêñòå: èçâåñòíûé èëè ïîäîçðåâàåìûé
íåäîñòàòîê â àïïàðàòíûõ ñðåäñòâàõ, ïðîãðàììíîì îáåñïå÷åíèè èëè
ôóíêöèîíèðîâàíèè ñèñòåìû èíôîðìàöèîííîé (ñåòè), êîòîðûé ïîäâåðãàåò
ñèñòåìó îïàñíîñòè ïðîíèêíîâåíèÿ, à öèðêóëèðóþùóþ â íåé èíôîðìàöèþ
ñëó÷àéíîìó ðàñêðûòèþ. Ñëàáîñòü àâòîìàòèçèðîâàííûõ ïðîöåäóð
áåçîïàñíîñòè ñèñòåìû, àäìèíèñòðàòèâíûõ ñðåäñòâ óïðàâëåíèÿ,
ôèçè÷åñêîãî ðàñïîëîæåíèÿ, âíóòðåííåãî óïðàâëåíèÿ, è ò.ä., êîòîðàÿ
÷ðåâàòà óãðîçîé ïîëó÷åíèÿ çëîóìûøëåííèêîì íåïðàâîìåðíîãî äîñòóïà ê
èíôîðìàöèè èëè ñëó÷àéíûì ïðåðûâàíèåì ïðîöåññîâ îáðàáîòêè ñ
èñêàæåíèåì èëè óíè÷òîæåíèåì èíôîðìàöèè.

Â îïåðàöèÿõ èíôîðìàöèîííûõ � ñëàáîñòü â ïðîåêòå, ìåòîäèêàõ,
âûïîëíåíèè è âíóòðåííåì êîíòðîëå áåçîïàñíîñòè èíôîðìàöèîííîé
ñèñòåìû, êîòîðûå ìîãóò áûòü èñïîëüçîâàíû äëÿ ïîëó÷åíèÿ äîñòóïà
íåñàíêöèîíèðîâàííîãî ê èíôîðìàöèè èëè ñèñòåìå èíôîðìàöèîííîé.

Ôàýâîë � ìåòàôîðè÷åñêîå íàçâàíèå òèïà àïïàðàòíûõ ñðåäñòâ ÝÂÌ è
ðåñóðñîâ ñèñòåìû çàùèòû êîìïîíåíòîâ ïðîãðàììíîãî îáåñïå÷åíèÿ
(íàïðèìåð, ñåðâåðîâ) îò íàïàäåíèÿ ÷åðåç ñåòü (íàïðèìåð, îò ïîëüçîâàòåëåé
èíòåðíåòà) çà ñ÷åò ïåðåõâàòà è ïðîâåðêè ïîñòóïàþùåé èíôîðìàöèè ñåòè.
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Ñîåäèíåíèå àïïàðàòíûõ ñðåäñòâ ÝÂÌ è ïðîãðàììíîãî îáåñïå÷åíèÿ,
âûïîëíÿþùåãî ôàýâîë-äåéñòâèÿ ìîæåò èçìåíÿòüñÿ â çàâèñèìîñòè îò
äîìèíèðóþùèõ öåëåé çàùèòû è êîíôèãóðàöèè çàùèùàåìûõ ñèñòåì.
Ñèñòåìà èëè êîìáèíàöèÿ ñèñòåì, êîòîðàÿ ïðåäïèñûâàåò ãðàíèöó ìåæäó
äâóìÿ èëè áîëüøå ñåòÿìè. Âîðîòà, êîòîðûå îãðàíè÷èâàþò äîñòóï ìåæäó
ñåòÿìè â ñîîòâåòñòâèè ñ «ìåñòíîé» ïîëèòèêîé áåçîïàñíîñòè.

Ôàýâîë-ìàøèíà � îïðåäåëåííûé êîìïüþòåð, ïðåäíàçíà÷åííûé äëÿ
îñóùåñòâëåíèÿ ôàýâîë-çàùèòû.

Ôèøáîë � òàêòèêà îáîðîíû îò êèáåðàòàê, â êîòîðîé ïîäîçðèòåëüíîìó èëè
íåïðàâîìî÷íîìó ïîëüçîâàòåëþ ðàçðåøàþò ïðîäîëæèòü óñòàíîâëåííûé
äîñòóï ê çàùèùåííîé ñèñòåìå (ñåòè), íî îãðàíè÷èâàþò âçàèìîäåéñòâèåì
òîëüêî ñ ÷àñòüþ ñèñòåìû (ñåòè) â ïðåäåëàõ áåçîïàñíîé îáëàñòè åãî
âîçìîæíûõ äåéñòâèé (íàïðèìåð, íàïðàâëÿþò ïî íåïðàâèëüíîìó àäðåñó íà
èçîëèðîâàííûé êîìïüþòåð; ïåðåàäðåñóþò ê ôèêòèâíîé îêðóæàþùåé ñðåäå,
ìîäåëèðóþùåé ôàêòè÷åñêèé ñåðâåð) òàê, ÷òîáû ñîòðóäíèêè ñëóæáû
áåçîïàñíîñòè ìîãëè íàáëþäàòü è àíàëèçèðîâàòü íàìåðåíèÿ àòàêóþùåãî, åãî
òàêòèêó, è/èëè ïûòàòüñÿ èäåíòèôèöèðîâàòü åãî. Òàêèì îáðàçîì, öåëüþ ýòîé
òàêòèêè ÿâëÿåòñÿ ñîäåðæàòü, èçîëèðîâàòü è êîíòðîëèðîâàòü íåïðàâîìî÷íîãî
ïîëüçîâàòåëÿ â ïðåäåëàõ ñèñòåìû, ÷òîáû ïîëó÷àòü èíôîðìàöèþ î íåì ñàìîì.

Ôîíä èíôîðìàöèîííûé � ñîâîêóïíîñòü èíôîðìàöèîííûõ è
èíòåëëåêòóàëüíûõ ðåñóðñîâ, îòíîñÿùèõñÿ ê öåëÿì è èíòåðåñàì èõ
îáëàäàòåëÿ.

Ôðàêåð � çëîóìûøëåííèê, êîìáèíèðóþùèé õàêåðñêèå äåéñòâèÿ è ôðèê
òåëåôîííûé.

Ôðèê òåëåôîííûé � âòîðæåíèå â òåëåôîííûå ñèñòåìû è ñèñòåìû
êîììóíèêàöèé. Àêò èñïîëüçîâàíèÿ òåõíîëîãèè äëÿ íàïàäåíèÿ íà
îáùåñòâåííóþ òåëåôîííóþ ñèñòåìó. «Èñêóññòâî» âçëàìûâàíèÿ
òåëåôîííîé ñåòè. Îäíàêî ôðèê � óãðîçà íå òîëüêî òåëåôîííûì
ñèñòåìàì, íî è êîìïüþòåðíûì ñåòÿì è ëþáûì ñèñòåìàì, èñïîëüçóþùèì
òåëåôîííûå êàíàëû ñâÿçè.

Ôðèêåð � ðàçíîâèäíîñòü õàêåðà. Èìååò áîëüøèíñòâî õàðàêòåðèñòèê
õàêåðà, ïî îòíîøåíèþ ê âçëîìó òåëåôîííûõ ñèñòåì.

Ôóíêöèÿ èíôîðìàöèîííàÿ � ëþáàÿ äåÿòåëüíîñòü, ïðåäóñìàòðèâàþùàÿ
ïðèîáðåòåíèå, ïåðåäà÷ó, õðàíåíèå èëè ïðåîáðàçîâàíèå èíôîðìàöèè.
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Õàêåð � îáîáùåííîå íàçâàíèå çëîóìûøëåííèêà, íàìåðåííî íàõîäÿùåãî
äîñòóï ê êîìïüþòåðàì è èíôîðìàöèîííûì ñèñòåìàì, ê êîòîðûì îí íå
äîïóùåí. Õàêåðñêèå äåéñòâèÿ íå îáÿçàòåëüíî ñâÿçàíû ñ íàðóøåíèåì
èíôîðìàöèè, íî âñåãäà ñ íåçàêîííûì ïðîíèêíîâåíèåì â çàêðûòûå
èíôîðìàöèîííûå ñèñòåìû è ñåòè.

Öåëîñòíîñòü (èíôîðìàöèè) � íåèçìåííîñòü è íåðàçäåëèìîñòü
èíôîðìàöèè ïðè åå õðàíåíèè è ïåðåäà÷å âíóòðè ñèñòåìû èëè ñåòè.

×àñîâàÿ ìèíà � áîìáà ëîãè÷åñêàÿ, ïðîãðàììíàÿ êîìïîíåíòà,
àêòèâèçàöèÿ êîòîðîé ïðîèçâîäèòñÿ â îïðåäåëåííûé âðåìåííîé ìîìåíò,
íàïðèìåð, â ñîîòâåòñòâèè ñ óñòàíîâëåííîé äàòîé è âðåìåíåì. Ìîæåò
ðàññìàòðèâàòüñÿ êàê âàðèàíò «òðîÿíñêîãî êîíÿ», â êîòîðîì çàëîæåíà
àêòèâèçàöèÿ ïî âðåìåííoìó óñëîâèþ.

«×åðâü» ïðîãðàììíûé � ïðîãðàììà èëè âûïîëíèìûé ìîäóëü, êîòîðûé
ñïîñîáåí ê ñàìîñòîÿòåëüíîé àêòèâíîé äåÿòåëüíîñòè, âîñïðîèçâåäåíèþ è
ðàñïðîñòðàíåíèþ â ðàñïðåäåëåííûõ ñèñòåìàõ èëè ñåòÿõ. «×åðâü»
ïðîãðàììíûé ìîæåò êîïèðîâàòü ñåáÿ, åñëè íåîáõîäèìî, ÷òîáû
ðàñïðîñòðàíèòüñÿ íà âñå íåîáõîäèìûå åìó äëÿ ñîáñòâåííîé îáðàáîòêè
ðåñóðñû ñèñòåìû. Òàêèìè ðåñóðñàìè ìîãóò áûòü CPU âðåìåíè, êàíàëû
ââîäà-âûâîäà èëè ïàìÿòè ñèñòåìû. «×åðâü» ïðîãðàììíûé áóäåò
êîïèðîâàòü ñåáÿ ñ ìàøèíû íà ìàøèíó ñ èñïîëüçîâàíèåì ñâÿçåé,
óñòàíîâëåííûõ âíóòðè ñåòè, ÷àñòî çàáèâàÿ ñåòè è êîìïüþòåðíûå ñèñòåìû.
×òîáû êîïèðîâàòü ñåáÿ, «÷åðâü» äîëæåí ïîðîäèòü ïðîöåññ; ýòî
ïîäðàçóìåâàåò òî, ÷òîáû àêòèâíî ñóùåñòâîâàòü, «÷åðâè» òðåáóþò
ìóëüòèóïðàâëåíèÿ çàäà÷àìè.

Â îòëè÷èå îò êîìïüþòåðíûõ âèðóñîâ, «÷åðâü» ïðåäñòàâëÿåò ñîáîé
ñàìîñòîÿòåëüíûé ïðîãðàììíûé ïàêåò, ïðåäíàçíà÷åííûé äëÿ
ñàìîðàñïðîñòðàíåíèÿ ïóòåì êîïèðîâàíèÿ ñâîåãî ïàêåòà ñ îäíîãî
êîìïüþòåðà íà äðóãîé, êàê ïðàâèëî, ÷åðåç ñåòü, â òîì ÷èñëå è èíòåðíåò.
Äðóãîå âàæíîå îòëè÷èå «÷åðâÿ» îò âèðóñà ñîñòîèò â òîì, ÷òî îí íå
ìîäèôèöèðóåò ïðîãðàììû êîìïüþòåðíîé ñèñòåìû è íå ïîâðåæäàåò
äàííûå íà ëîêàëüíîì êîìïüþòåðå, à ïîçâîëÿåò â ñîîòâåòñòâèè ñî ñâîèì
ïðåäíàçíà÷åíèåì íàðóøàòü ðàáîòîñïîñîáíîñòü ñåòè èëè ïîëó÷àòü äîñòóï
ê èíôîðìàöèîííûì ðåñóðñàì ñåòè, ïîäâåðãøåéñÿ àòàêå.

«×åðâü» ñåòè � «÷åðâü» ïðîãðàììíûé, êîòîðûé ìèãðèðóåò ïî ñåòè,
êîïèðóÿ ñåáÿ îò îäíîé ñèñòåìû ê äðóãîé, ýêñïëóàòèðóÿ îáùèå ñðåäñòâà
îáñëóæèâàíèÿ ñåòè, çàêàí÷èâàÿñü âûïîëíåíèåì (êîïèðîâàíèåì) «÷åðâÿ» â
íîâîé ñèñòåìå. Ïîçâîëÿåò â ñîîòâåòñòâèè ñî ñâîèì ïðåäíàçíà÷åíèåì
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íàðóøàòü ðàáîòîñïîñîáíîñòü ñåòè èëè ïîëó÷àòü äîñòóï ê
èíôîðìàöèîííûì ðåñóðñàì ñåòè, ïîäâåðãøåéñÿ àòàêå.

×åðíûé õîä � ñïåöèàëüíûé ïðîãðàììíûé ìåõàíèçì, äåéñòâóþùèé â
îáõîä ñèñòåì áåçîïàñíîñòè è âñòðàèâàåìûé â ñèñòåìó ïðîèçâîäèòåëåì
ïðîãðàììíîãî îáåñïå÷åíèÿ ñ öåëüþ ïîëó÷åíèÿ äîñòóïà ïðîèçâîäèòåëÿ
(èëè ëèöà, ÷üè èíòåðåñû îí îáåñïå÷èâàåò) ê èíôîðìàöèîííûì ðåñóðñàì è
íàñòðîéêàì ñèñòåìû. Ñèíîíèìû: ëþê, çàäíÿÿ äâåðü.

×åõàðäà (Leapfrog-íàïàäåíèå) � 1) ëþáàÿ ôîðìà âòîðæåíèÿ
(íàïàäåíèÿ), âûïîëíåííîãî ÷åðåç ïî êðàéíåé ìåðå îäíó-äðóãóþ
ïðîìåæóòî÷íóþ ñèñòåìó;
2) íåëåãàëüíîå èñïîëüçîâàíèå èäåíòèôèöèðóþùèõ ïðèçíàêîâ òðåòüåãî
çàêîííîãî ïîëüçîâàòåëÿ (èëè èòåðàöèîííî íåñêîëüêèõ ïîëüçîâàòåëåé) äëÿ
ñîêðûòèÿ ñëåäîâ íåçàêîííîãî ïðîíèêíîâåíèÿ â ñåòü (ñèñòåìó).

Øòîðì ïî÷òîâûé � ðîä àòàêè. Öåëåâàÿ àêöèÿ èíñïèðèðîâàíèÿ
íåïîìåðíî áîëüøîãî ïîòîêà ïî÷òîâûõ e-mail ñîîáùåíèé, äîñòàòî÷íîãî
äëÿ ïîëíîãî ïðåðûâàíèÿ íîðìàëüíûõ äåéñòâèé ìàøèíû èëè ñåðâåðà
àäðåñàòà.
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ÏÐÈËÎÆÅÍÈÅ 2. ÈÍÔÎÐÌÀÖÈß È ÈÍÔÎÐÌÀÖÈÎÍÍÀß
ÁÅÇÎÏÀÑÍÎÑÒÜ (ÔÈËÎÑÎÔÑÊÈÅ ÀÑÏÅÊÒÛ)

Ôåíîìåí èíôîðìàöèè

Ê íà÷àëó XXI âåêà â áîëüøèíñòâå ñòðàí óæå îñîçíàíî òî îáñòîÿòåëüñòâî, ÷òî
â îñíîâå ôóíêöèîíèðîâàíèÿ îáùåñòâà è äåÿòåëüíîñòè ëþäåé ëåæàò
ïðîöåññû íàêîïëåíèÿ, ïåðåðàáîòêè, ïåðåäà÷è è èñïîëüçîâàíèÿ èíôîðìàöèè.
Åñëè â 70-å ãîäû êîíöåïöèè èíôîðìàöèîííîãî îáùåñòâà âîñïðèíèìàëèñü
ãëàâíûì îáðàçîì êàê ôóòóðîëîãè÷åñêèå ïîñòðîåíèÿ, òî ñåãîäíÿ çàäà÷è
ôîðìèðîâàíèÿ òàêîãî òèïà îáùåñòâ îôèöèàëüíî ïðîâîçãëàøåíû â êà÷åñòâå
ïðèîðèòåòíûõ ìíîãèìè ãîñóäàðñòâàìè è ìåæãîñóäàðñòâåííûìè
îáúåäèíåíèÿìè, â òîì ÷èñëå âåñüìà âëèÿòåëüíûìè â ïîëèòè÷åñêîì,
ýêîíîìè÷åñêîì è êóëüòóðíîì îòíîøåíèè. «Èíôîðìàöèîííîå îáùåñòâî»,
«èíôîðìàöèîííàÿ ýêîíîìèêà», «èíôîðìàöèîííàÿ áåçîïàñíîñòü»,
«èíôîðìàöèîííàÿ âîéíà» � ýòè è ïîäîáíûå èì âûðàæåíèÿ áîëüøå íå
ÿâëÿþòñÿ äîñòîÿíèåì ëèøü óçêîãî êðóãà ñïåöèàëèñòîâ, íî øèðîêî è àêòèâíî
èñïîëüçóþòñÿ â îñìûñëåíèè ðàçíîîáðàçíûõ ñîöèàëüíûõ âçàèìîäåéñòâèé,
ñîäåðæàíèå è ðåçóëüòàòû êîòîðûõ íåâîçìîæíî àäåêâàòíî îöåíèòü áåç
ïîíèìàíèÿ ñàìîãî ôåíîìåíà èíôîðìàöèè.

Òåðìèí «èíôîðìàöèÿ» ïðîèñõîäèò îò ëàòèíñêîãî ñëîâà «informatio» �
îñâåäîìëåíèå, èçëîæåíèå, ðàçúÿñíåíèå. Â ïîâñåäíåâíîì ñîçíàíèè ýòîìó
òåðìèíó ñîîòâåòñòâîâàëî ïðåäñòàâëåíèå îá èíôîðìàöèè êàê î
ñîîáùåíèÿõ, ñâåäåíèÿõ, èìåþùèõ îïðåäåëåííîå ñîäåðæàíèå. Òîëêîâûå
ñëîâàðè îñîáî âûäåëÿëè ïîíèìàíèå èíôîðìàöèè êàê äàííûõ, íîâîñòåé,
ñâåäåíèé è çíàíèé, ïîëó÷åííûõ ïóòåì èññëåäîâàíèÿ è íàáëþäåíèÿ, à
òàêæå êàê ôàêòîâ, ïðèãîòîâëåííûõ äëÿ ñîîáùåíèÿ.

Ïîïûòêè íàó÷íîãî èññëåäîâàíèÿ ôåíîìåíà èíôîðìàöèè ïðåäïðèíèìàëèñü
â ðàìêàõ òåîðèè æóðíàëèñòèêè åùå â 20-30-õ ãîäàõ XX âåêà.

Îäíàêî òåìîé «çåìíûõ» íàó÷íûõ äèñêóññèé ôåíîìåí èíôîðìàöèè ñòàë ëèøü
âî âòîðîé ïîëîâèíå ñòîëåòèÿ. È ïðîèçîøëî ýòî áëàãîäàðÿ ïîÿâëåíèþ
òåîðåòè÷åñêèõ ïîñòðîåíèé, ñòèìóëèðîâàííûõ íå ïðîáëåìàìè æóðíàëèñòèêè,
à ïîòðåáíîñòÿìè òåõíèêè ñâÿçè è ñîçäàíèÿ âû÷èñëèòåëüíûõ ìàøèí, â òîì
÷èñëå äëÿ âîåííûõ öåëåé.

Ôîðìèðîâàíèþ «èíôîðìàöèîííîãî âçãëÿäà» íà ïðèâû÷íûå è âíîâü
êîíñòðóèðóåìûå îáúåêòû â áîëüøîé ñòåïåíè ñïîñîáñòâîâàëà
äåÿòåëüíîñòü Í. Âèíåðà, êîòîðûé ðàññìàòðèâàë ïîíÿòèå èíôîðìàöèè êàê
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îäíî èç îñíîâíûõ ïîíÿòèé êèáåðíåòèêè � «òåîðèè óïðàâëåíèÿ è ñâÿçè â
ìàøèíàõ è æèâûõ îðãàíèçìàõ».

Âñå áîëåå øèðîêîå îñîçíàíèå ñîöèàëüíîé çíà÷èìîñòè èíôîðìàöèè â
òå÷åíèå âòîðîé ïîëîâèíû óøåäøåãî ñòîëåòèÿ áûëî îáóñëîâëåíî
òåõíè÷åñêèìè, ýêîíîìè÷åñêèìè, ïîëèòè÷åñêèìè, âîåííûìè è êóëüòóðíûìè
ôàêòîðàìè. Ñðåäè íèõ � âîçíèêíîâåíèå è èíòåíñèâíîå ðàçâèòèå
ýëåêòðîííî-âû÷èñëèòåëüíîé òåõíèêè, âñêîðå êîíâåðãèðîâàâøåé ñ
òåëåêîììóíèêàöèîííîé òåõíèêîé, óñëîæíåíèå òåõíè÷åñêèõ, ýêîíîìè÷åñêèõ
è ñîöèàëüíûõ ñòðóêòóð è, ñîîòâåòñòâåííî, ïðîöåññîâ ïåðåðàáîòêè
èíôîðìàöèè, òðåáóåìîé äëÿ ôóíêöèîíèðîâàíèÿ ýòèõ ñòðóêòóð, òðóäíîñòè
óïðàâëåíèÿ áîëüøèìè ñèñòåìàìè â ðàçëè÷íûõ ñôåðàõ, âîçðàñòàíèå îáúåìîâ
è îáùåñòâåííîãî çíà÷åíèÿ ðàçëè÷íûõ âèäîâ ñîöèàëüíîé èíôîðìàöèè, îò
íàó÷íî-òåõíè÷åñêîé äî ìàññîâîé, ôîðìèðîâàíèå èíôîðìàöèîííîé
èíäóñòðèè, îõâàòûâàþùåé òàêèå, òðàäèöèîííî ñ÷èòàâøèåñÿ îòäàëåííûìè
äðóã îò äðóãà, îòðàñëè, êàê ïðîèçâîäñòâî ýëåêòðîíèêè è âûïóñê
êèíîôèëüìîâ. Ïîÿâëåíèå è øèðîêîå ðàñïðîñòðàíåíèå ïåðñîíàëüíûõ
êîìïüþòåðîâ, äîñòóïíûõ íåïðîôåññèîíàëüíîìó ïîëüçîâàòåëþ, ñîçäàíèå
îòêðûòûõ êîìïüþòåðíûõ ñåòåé è, â ïåðâóþ î÷åðåäü, èíòåðíåòà, ñòàâøåãî
èíôîðìàöèîííî-òåõíîëîãè÷åñêèì ñèìâîëîì ñîâðåìåííîé ýïîõè,
ñïîñîáñòâîâàëè ïîâûøåíèþ îáùåñòâåííîãî âíèìàíèÿ ê âîïðîñàì
ïðîèçâîäñòâà è èñïîëüçîâàíèÿ èíôîðìàöèè, ê ïðîáëåìàì èíôîðìàöèîííîé
ïîëèòèêè è ñòðàòåãèè.

Íà ýòîì ôîíå çàêîíîìåðíûì âûãëÿäèò øèðîêîå ðàñïðîñòðàíåíèå
ñîöèàëüíî-ïîëèòè÷åñêèõ èäåé, ñâÿçàííûõ ñ ïîíÿòèåì èíôîðìàöèîííîãî
îáùåñòâà. Â êîíöå 60-õ � íà÷àëå 70-õ ãîäîâ â ßïîíèè áûëà ðàçðàáîòàíà
êîíöåïöèÿ èíôîðìàöèîííîãî îáùåñòâà, ïðåäïîëàãàâøàÿ ïîâûøåíèå
«èíôîðìàöèîííîé åìêîñòè» ïðîäóêòîâ ïðîèçâîäñòâà çà ñ÷åò óâåëè÷åíèÿ â
èõ ñòîèìîñòè äîëè èííîâàöèé, äèçàéíà è ìàðêåòèíãà, à òàêæå ïðåâðàùåíèå
ïðîèçâîäñòâà èíôîðìàöèîííîãî (íå ìàòåðèàëüíîãî) ïðîäóêòà â äâèæóùóþ
ñèëó ôîðìèðîâàíèÿ è ðàçâèòèÿ îáùåñòâà1. Âïîñëåäñòâèè ïðîèçîøëà
ñâîåîáðàçíàÿ êîíâåðãåíöèÿ èäåé èíôîðìàöèîííîãî îáùåñòâà ñ èäåÿìè
ïîñòèíäóñòðèàëèçìà. Â êîíöåïöèè èíôîðìàöèîííîãî îáùåñòâà, ðàçâèòîé
àìåðèêàíñêèì ñîöèîëîãîì Ä. Áåëëîì, çíàíèå è èíôîðìàöèÿ íàäåëÿþòñÿ
ñòàòóñîì «ñòðàòåãè÷åñêîãî ðåñóðñà» è «ðåøàþùèõ ïåðåìåííûõ»,
çàìåíÿþùèõ òàêèå «ðåøàþùèå ïåðåìåííûå èíäóñòðèàëüíîé ñòàäèè», êàê
òðóä è êàïèòàë2. Ñ ýòèìè èäåÿìè ñîãëàñóþòñÿ ïðåäëàãàåìûå ñîâðåìåííûìè
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èññëåäîâàòåëÿìè õàðàêòåðèñòèêè èíôîðìàöèîííîãî îáùåñòâà êàê
«îáùåñòâà, îñíîâàííîãî íà çíàíèè», ãäå îáåñïå÷èâàþòñÿ âîçìîæíîñòè
äîñòóïà èíäèâèäîâ è ãðóïï ê èíôîðìàöèè è çíàíèÿì, íåîáõîäèìûì äëÿ
æèçíåäåÿòåëüíîñòè è ðåøåíèÿ ëè÷íûõ è ñîöèàëüíûõ çàäà÷3.

Â ñîâðåìåííîì îáùåñòâå èíôîðìàöèÿ âûñòóïàåò â ðàçëè÷íûõ èïîñòàñÿõ.
Ýòî è îñîáîãî ðîäà öåííîñòü-ðåñóðñ, êîòîðàÿ äîëæíà ñòàòü äîñòóïíîé êàê
ìîæíî áîëüøåìó ÷èñëó ëþäåé, è òàêàÿ öåííîñòü-ðåñóðñ, êîòîðóþ ñëåäóåò
çàùèùàòü îò íåæåëàòåëüíûõ âîçäåéñòâèé è íåñàíêöèîíèðîâàííîãî äîñòóïà.
Èíôîðìàöèÿ � ñðåäñòâî äîñòèæåíèÿ àäåêâàòíîãî ïîíèìàíèÿ öåëåé, çàäà÷ è
ñîäåðæàíèÿ äåÿòåëüíîñòè ñîöèàëüíîãî ñóáúåêòà (èíäèâèäà, îðãàíèçàöèè,
ãîñóäàðñòâà) äðóãèìè ó÷àñòíèêàìè êîììóíèêàòèâíûõ ïðîöåññîâ, óñëîâèå
ñîçäàíèÿ áëàãîïðèÿòíîé îáñòàíîâêè äëÿ ðåàëèçàöèè äàííûõ öåëåé, êàêîâûå
ïðåäñòàâëÿþòñÿ êàê ìèíèìóì, ïðàâîìåðíûìè. Âìåñòå ñ òåì èíôîðìàöèÿ �
ñðåäñòâî âîçäåéñòâèÿ íà èíäèâèäóàëüíîå, ãðóïïîâîå è îáùåñòâåííîå
ñîçíàíèå, èìåþùåå ìîùíûé (ïðåäíàìåðåííûé èëè ïîáî÷íûé)
äåñòðóêòèâíûé ýôôåêò, áëîêèðóþùåå ñïîñîáíîñòè ïîäâåðãàþùåãîñÿ
âîçäåéñòâèþ ñóáúåêòà ê ïðîäóêòèâíîé äåÿòåëüíîñòè, ê ðåàëèçàöèè
ñîáñòâåííîãî òâîð÷åñêîãî ïîòåíöèàëà, à â ïðåäåëüíîì ñëó÷àå âåäóùåå ê åãî
ñîöèàëüíîìó óíè÷òîæåíèþ.

×òî æå òàêîå èíôîðìàöèÿ? Ñ îäíîé ñòîðîíû, ðàñøèðåíèå ñôåðû
èñïîëüçîâàíèÿ òåðìèíà, âîâëå÷åíèå â ýòó ñôåðó âñå íîâûõ êîíòåêñòîâ
íåèçáåæíî âåäåò ê âîçðàñòàíèþ îìîíèìèè, êîãäà ñëîâó «èíôîðìàöèÿ»
ñîîòâåòñòâóþò ðàçíûå ñìûñëû è çíà÷åíèÿ. Ñ äðóãîé ñòîðîíû, îñîáóþ
âàæíîñòü ïðèîáðåòàåò ôèëîñîôñêîå îñìûñëåíèå ïðèðîäû èíôîðìàöèè,
ñðàâíåíèå ðàçëè÷íûõ ïîäõîäîâ ê åå èçó÷åíèþ, âûÿâëåíèå ïðåèìóùåñòâ è
ïðåäåëîâ ïðèìåíèìîñòè ïðåäëàãàåìûõ òðàêòîâîê.

Ïîíÿòèå èíôîðìàöèè. Îñíîâíûå òðàêòîâêè

Áîëüøîå âëèÿíèå íà îïðåäåëåíèå ïðåäìåòíîé îáëàñòè ïîíÿòèÿ èíôîðìàöèè
îêàçàëà øåííîíîâñêàÿ ñòàòèñòè÷åñêàÿ òåîðèÿ ñâÿçè. Ïîäõîä Ê. Øåííîíà4 è
åãî êîëëåã âî ìíîãîì îïðåäåëÿëñÿ ïðîáëåìàìè íàäåæíîñòè è áåçîïàñíîñòè
ïåðåäà÷è èíôîðìàöèè, ò.å. ãîâîðÿ ñîâðåìåííûì ÿçûêîì èíôîðìàöèîííîé
áåçîïàñíîñòè ñèñòåì ñâÿçè. Øåííîí ñôîðìóëèðîâàë òî÷íîå ïîíÿòèå
êîëè÷åñòâà èíôîðìàöèè, ïðåäïîëîæèâ, ÷òî èíôîðìàöèÿ � ýòî ëèøü òàêèå
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3 Ðàêèòîâ À.È. Ôèëîñîôèÿ êîìïüþòåðíîé ðåâîëþöèè. Ì., Ïîëèòèçäàò, 1991; Åðøîâà Ò.Â.
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Ìåëþõèí È.Ñ. Èíôîðìàöèîííîå îáùåñòâî. Ì., Èçä-âî ÌÃÓ, 1999.
4 Øåííîí Ê. Ðàáîòû ïî òåîðèè èíôîðìàöèè è êèáåðíåòèêå.



ñâåäåíèÿ, êîòîðûå óìåíüøàþò èëè ñíèìàþò íåîïðåäåëåííîñòü,
ñóùåñòâîâàâøóþ äî èõ ïîëó÷åíèÿ, è îïðåäåëèë êîëè÷åñòâî èíôîðìàöèè êàê
ôóíêöèþ îò âåðîÿòíîñòè ñîîáùåíèÿ. «Îñíîâíàÿ çàäà÷à ñâÿçè, � ïèñàë
Øåííîí, � ñîñòîèò â òî÷íîì èëè ïðèáëèæåííîì âîñïðîèçâåäåíèè â
íåêîòîðîì ìåñòå ñîîáùåíèÿ, âûáðàííîãî äëÿ ïåðåäà÷è â äðóãîì ìåñòå. [�]
Ñóùåñòâåííî ëèøü, ÷òî ïîñûëàåìîå ñîîáùåíèå ÿâëÿåòñÿ ñîîáùåíèåì,
âûáðàííûì èç íåêîòîðîãî ìíîæåñòâà âîçìîæíûõ ñîîáùåíèé».

Õîòÿ âåðîÿòíîñòíî-ñòàòèñòè÷åñêèå òðàêòîâêè èíôîðìàöèè ïîëó÷èëè
áîëüøóþ èçâåñòíîñòü è âëèÿíèå, áûëè ïðåäëîæåíû è èíûå ïîäõîäû ê
îïðåäåëåíèþ êîëè÷åñòâà èíôîðìàöèè, íàïðèìåð àëãîðèòìè÷åñêèé
ïîäõîä À.Í. Êîëìîãîðîâà, èëè òåðìîäèíàìè÷åñêàÿ èíòåðïðåòàöèÿ
ïîíÿòèÿ èíôîðìàöèè.

Òî÷íîñòü è ýôôåêòèâíîñòü êîëè÷åñòâåííûõ îïðåäåëåíèé èíôîðìàöèè
äîñòèãàëàñü çà ñ÷åò èñêëþ÷åíèÿ èç ðàññìîòðåíèÿ «÷åëîâå÷åñêîãî
ýëåìåíòà» ñ åãî ñìûñëàìè è öåëÿìè. Îáðàçíî ãîâîðÿ, òàêîé ïîäõîä
ñîîòâåòñòâîâàë çàäà÷å èíæåíåðà ñâÿçè � â òî÷íîñòè ïåðåäàòü çíàêè,
ñîäåðæàùèåñÿ â òåëåãðàììå, íåçàâèñèìî îò åå ñìûñëà è öåííîñòè äëÿ
ïîëó÷àòåëÿ. Ðàçâèòèå òåõíèêè ñðåäñòâ ñâÿçè ïðèíöèïèàëüíî ìàëî ÷òî
èçìåíèëî â ýòîì îòíîøåíèè. Íàäåæíîñòü è ñêîðîñòü ïåðåäà÷è
èíôîðìàöèè âíå çàâèñèìîñòè îò òîãî, ÷òî ïåðåäàåòñÿ � èçîáðàæåíèÿ
ôîíòàíîâ Ïåòåðãîôà, ïîðíîãðàôè÷åñêèå êàðòèíêè, òåêñòû íàó÷íûõ
ìîíîãðàôèé èëè ñîîáùåíèÿ î ïîëèòè÷åñêèõ ñêàíäàëàõ, � îïðåäåëÿþò
êà÷åñòâî ðàáîòû òåõíè÷åñêèõ ñðåäñòâ ýëåêòðîííîé êîììóíèêàöèè.

Ïåðâûå ëîãèêî-ñåìàíòè÷åñêèå òðàêòîâêè èíôîðìàöèè îïðåäåëÿëèñü íå
ïîòðåáíîñòÿìè ïåðåäà÷è ñîîáùåíèé ïî êàíàëàì ñâÿçè, à çàäà÷àìè àíàëèçà
ÿçûêà íàóêè ñ èñïîëüçîâàíèåì ñðåäñòâ ìàòåìàòè÷åñêîé ëîãèêè. Â èçâåñòíîé
ðàáîòå Ð. Êàðíàïà è È. Áàð-Õèëëåëà5 èíôîðìàöèÿ, ñîäåðæàùàÿñÿ â íåêîòîðîì
âûñêàçûâàíèè, ýêñïëèöèðóåòñÿ êàê êëàññ ëîãè÷åñêè âîçìîæíûõ ñèòóàöèé
(«îïèñàíèé ñîñòîÿíèé»), ãäå äàííîå âûñêàçûâàíèå ÿâëÿåòñÿ ëîæíûì.
Ïîñêîëüêó â ñîäåðæàòåëüíîì ïëàíå îïèñàíèÿ ñîñòîÿíèé ïðåäñòàâëÿþò ñîáîé
ñîâîêóïíîñòè ñóæäåíèé î åäèíè÷íûõ ôàêòàõ, êîòîðûå ìîãóò íàëè÷åñòâîâàòü
èëè îòñóòñòâîâàòü â äåéñòâèòåëüíîñòè, äàííàÿ òðàêòîâêà èíôîðìàòèâíîñòè
ñîãëàñóåòñÿ ñ «ïîâñåäíåâíûì» ïîíèìàíèåì èíôîðìàöèè êàê äàííûõ è
ôàêòîâ, ïðîòèâîïîñòàâëÿåìûõ óìîçðèòåëüíûì ñïåêóëÿöèÿì. Îïðåäåëåíèå
ìåíåå âåðîÿòíîãî ñóæäåíèÿ êàê áîëåå èíôîðìàòèâíîãî ñîîòâåòñòâóåò
õàðàêòåðíûì äëÿ æóðíàëèñòñêîé ïðàêòèêè ïðåäñòàâëåíèÿì îá «èäåàëüíîé»
èíôîðìàöèè êàê ñåíñàöèè, ñîîáùåíèè î «íåâåðîÿòíîì» ñîáûòèè.
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Âïîñëåäñòâèè ëîãèêè çàòðàòèëè íåìàëî óñèëèé íà ðàçðàáîòêó áîëåå
óòîí÷åííûõ èíòåðïðåòàöèé èíôîðìàöèè, ó÷èòûâàþùèõ ïîçíàâàòåëüíûå
âîçìîæíîñòè ñóáúåêòà è îñîáåííîñòè ñèòóàöèé ðåøåíèÿ ïðîáëåì,
ïîçâîëÿþùèõ îïðåäåëÿòü èíôîðìàòèâíîñòü ëîãè÷åñêèõ ïðîöåäóð6. Ýòî
îòíîñèòñÿ è ê òåì âàðèàíòàì ëîãèêî-ñåìàíòè÷åñêîãî àíàëèçà, êîòîðûå
ðàññìàòðèâàþò èíôîðìàöèþ â êîììóíèêàòèâíîì êîíòåêñòå. Ïðèìåðîì
ìîæåò ñëóæèòü ïðåäëîæåííàÿ Þ.À. Øðåéäåðîì òðàêòîâêà èíôîðìàöèè â
ðàìêàõ ìîäåëè êîììóíèêàöèè, ñîãëàñíî êîòîðîé êîëè÷åñòâî ñåìàíòè÷åñêîé
èíôîðìàöèè, ñîäåðæàùåéñÿ â ñîîáùåíèè, åñòü õàðàêòåðèñòèêà èçìåíåíèé
â ÿçûêå ó÷àñòíèêà, à ñëåäîâàòåëüíî, â ñîçíàíèè êîììóòàíòà.

Ïðàãìàòè÷åñêèå êîíöåïöèè èíôîðìàöèè ñòðåìÿòñÿ â âîçìîæíî áîëüøåé
ìåðå ó÷åñòü åå «÷åëîâå÷åñêèå» àñïåêòû, ïðèíèìàÿ âî âíèìàíèå öåëè,
ïðîãíîçû è ïëàíû äåéñòâèé ñóáúåêòà. Çäåñü èñïîëüçóþòñÿ òàêèå ïîíÿòèÿ,
êàê öåííîñòü è ïîëüçà èíôîðìàöèè äëÿ åå îáëàäàòåëÿ. Íàïðèìåð,
À.À. Õàðêåâè÷ ñâÿçûâàë öåííîñòü ñ èñïîëüçîâàíèåì èíôîðìàöèè äëÿ
îïðåäåëåííîé öåëè. «Èíôîðìàöèÿ, � ïèñàë îí, � öåííà, ïîñêîëüêó îíà
ñïîñîáñòâóåò äîñòèæåíèþ ïîñòàâëåííîé öåëè. Îäíà è òà æå èíôîðìàöèÿ
ìîæåò èìåòü ðàçëè÷íóþ öåííîñòü, åñëè ðàññìàòðèâàòü åå ñ òî÷êè çðåíèÿ
èñïîëüçîâàíèÿ äëÿ ðàçëè÷íûõ öåëåé. Òàê, ñîîáùåíèå î ïîãîäå èìååò
çíà÷èòåëüíóþ öåííîñòü äëÿ îõîòíèêà, íî íå ïðåäñòàâëÿåò îáû÷íî íèêàêîãî
èíòåðåñà äëÿ èãðîêà â êàðòû»7. Ñîãëàñíî Ì. Áîíãàðäó, ìåðà ïîëåçíîé
èíôîðìàöèè èìååò òåì áîëüøóþ âåëè÷èíó, ÷åì ìåíüøå ïðåäïîëàãàåìîå
íàáëþäàòåëåì ðàñïðåäåëåíèå âåðîÿòíîñòåé («ãèïîòåçà íàáëþäàòåëÿ»)
îòëè÷àåòñÿ îò äåéñòâèòåëüíîãî ðàñïðåäåëåíèÿ âåðîÿòíîñòåé.

Â 70-å ãîäû À.Ä. Óðñóë è Á.Â. Áèðþêîâ, îòòàëêèâàÿñü îò êîíöåïöèè
ðàçíîîáðàçèÿ Ó. Ýøáè, îïèðàâøåéñÿ íà ñòàòèñòè÷åñêóþ òåîðèþ
èíôîðìàöèè, ïðåäëîæèëè áîëåå øèðîêèé âçãëÿä íà èíôîðìàöèþ.
Èíôîðìàöèÿ ïîíèìàåòñÿ èìè êàê îòðàæåííîå ðàçíîîáðàçèå, à
èíôîðìàöèîííûé ïðîöåññ � êàê îòðàæåíèå ðàçíîîáðàçèÿ8. Ïðàêòè÷åñêè
íå êàñàÿñü âîïðîñà î êàíàëå ñâÿçè, ïî êîòîðîìó ïåðåäàåòñÿ èíôîðìàöèÿ,
ýòè àâòîðû ñîñðåäîòî÷èëè âíèìàíèå íà îáúåêòå-íîñèòåëå ïåðåäàâàåìîãî
ðàçíîîáðàçèÿ («îòðàæàåìûé îáúåêò») è îáúåêòå, êîòîðîìó ïåðåäàåòñÿ
ðàçíîîáðàçèå («îòðàæàþùèé îáúåêò», ïîëó÷àþùèé, âîñïðèíèìàþùèé,
«óñâàèâàþùèé» ðàçíîîáðàçèå). Ýòà òðàêòîâêà èíôîðìàöèè, ðàçâèâàåìàÿ
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òàêæå è äðóãèìè àâòîðàìè9, â êàêîé-òî ìåðå ñîãëàñóåòñÿ ñ
îáùåæèòåéñêèìè ïðåäñòàâëåíèÿìè îá èíôîðìàöèè êàê î ñâåäåíèÿõ,
îòðàæàþùèõ ðàçíîîáðàçèå. Îíà íå âñòóïàåò â ÿâíîå ïðîòèâîðå÷èå ñ
èìåþùèìèñÿ êîíöåïöèÿìè èíôîðìàöèè è äîïóñêàåò îïðåäåëåííûå
àíàëîãèè ñ íèìè. Ïîíÿòèå îòðàæåíèÿ â äàííîì ñëó÷àå âûâîäèòñÿ çà
ïðåäåëû òåîðèè ïîçíàíèÿ è âûñòóïàåò êàê îíòîëîãè÷åñêàÿ êàòåãîðèÿ.
Ïðèâåðæåíöû äàííîãî ïîäõîäà âèäåëè îäíî èç îñíîâíûõ åãî äîñòîèíñòâ
â òîì, ÷òî îí îòêðûâàë âîçìîæíîñòè äëÿ «îõâàòà» èíôîðìàöèè â
ïðèðîäíûõ ñèñòåìàõ.

Îáùåôèëîñîôñêèå êîíöåïöèè èíôîðìàöèè (è ýòî ïðèçíàþò èõ àâòîðû)
äàëåêè îò òîãî, ÷òîáû «îõâàòèòü» âñå èìåþùèåñÿ íàó÷íûå òðàêòîâêè
èíôîðìàöèè è ïðåäñòàâèòü èõ â êà÷åñòâå êîíêðåòèçàöèé «ôèëîñîôñêîãî
ïîíÿòèÿ» èíôîðìàöèè. Äàííûå êîíöåïöèè ÿâëÿþòñÿ ëèøü ðåçóëüòàòîì
èíòåðïðåòàöèè ôåíîìåíà èíôîðìàöèè ñðåäñòâàìè îäíîé èç îáëàñòåé
çíàíèÿ - â äàííîì ñëó÷àå ôèëîñîôèè.

Èç ôàêòà îòñóòñòâèÿ îáùåé äåôèíèöèè èíôîðìàöèè, ïîä êîòîðóþ ìîæíî
áûëî áû ïîäâåñòè âñå äðóãèå åå òðàêòîâêè êàê ÷àñòíûå, âîâñå íå ñëåäóåò,
÷òî ðàçëè÷íûå êîíöåïöèè èíôîðìàöèè íå èìåþò ìåæäó ñîáîé íè÷åãî
îáùåãî. Ïîäîáíûé âûâîä áûë áû íåâåðíûì óæå â ñèëó òîãî, ÷òî èäåè,
õàðàêòåðíûå äëÿ îäíèõ êîíöåïöèé è ïîäõîäîâ, òàê èëè èíà÷å
ïðåëîìëÿþòñÿ â äðóãèõ êîíöåïöèÿõ è ïîäõîäàõ.

Òðàäèöèÿ îáñóæäåíèÿ ïðîáëåì ïðèðîäû èíôîðìàöèè ïðèîáðåòàåò íîâóþ
àêòóàëüíîñòü ñåãîäíÿ, êîãäà ðàñõîæäåíèÿ â ïîíèìàíèè òîãî, ÷òî òàêîå
èíôîðìàöèÿ, ìîãóò ñòàòü ïðåïÿòñòâèåì ê âçàèìîïîíèìàíèþ ïðè
ðàçðàáîòêå ìåæäóíàðîäíûõ ñîãëàøåíèé, íàïðàâëåííûõ íà îáåñïå÷åíèå
èíôîðìàöèîííîé áåçîïàñíîñòè. Ñëåäóåò ïîä÷åðêíóòü, ÷òî äëÿ ðîññèéñêîé
òðàäèöèè (íåîòúåìëåìûì êîìïîíåíòîì êîòîðîé âñåãäà áûë æèâîé èíòåðåñ
ê çàðóáåæíûì êîíöåïöèÿì è ïîäõîäàì) õàðàêòåðåí øèðîêèé âçãëÿä íà
ôåíîìåí èíôîðìàöèè, ñâÿçûâàþùèé èíôîðìàöèþ ñ ÿâëåíèÿìè ëþáîé
ïðèðîäû è îõâàòûâàþùèé åå ìàòåðèàëüíûå, òåõíîëîãè÷åñêèå, ëîãèêî-
ëèíãâèñòè÷åñêèå, ñîöèàëüíûå è ãóìàíèòàðíûå àñïåêòû.

Èíôîðìàöèÿ êàê îñíîâà ñîöèàëüíîé êîììóíèêàöèè

Â ìíîãîîáðàçèè âèäîâ èíôîðìàöèè ìû âûäåëÿåì òå, êîòîðûå ñîñòàâëÿþò
îñíîâó ñîöèàëüíîé êîììóíèêàòèâíîñòè, ò.å. îòíîñÿòñÿ ê ñîöèàëüíîé
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èíôîðìàöèè. Ïîä ñîöèàëüíîé èíôîðìàöèåé â øèðîêîì ñìûñëå ýòîãî
ñëîâà ïîíèìàåòñÿ èíôîðìàöèÿ, ïîëó÷àåìàÿ è èñïîëüçóåìàÿ ëþäüìè â
ðàçëè÷íûõ ñôåðàõ äåÿòåëüíîñòè.

Ê îñíîâíûì âèäàì èíôîðìàöèîííîé äåÿòåëüíîñòè îòíîñÿòñÿ10:
� ïðîèçâîäñòâî èíôîðìàöèè (ïðåäñòàâëÿþùåå ñîáîé çàêðåïëåíèå òåõ

èëè èíûõ ðåçóëüòàòîâ ïîçíàâàòåëüíîé äåÿòåëüíîñòè ÷åëîâåêà â
ñèñòåìàõ çíàêîâ);

� ïåðåíåñåíèå ñìûñëîâîãî ñîäåðæàíèÿ èç îäíîé ñåìèîòè÷åñêîé
ñèñòåìû â äðóãóþ (ïåðåâîä èíôîðìàöèè);

� âîñïðîèçâåäåíèå îäíîãî è òîãî æå èíôîðìàöèîííîãî ïðîäóêòà â
áîëüøåì èëè ìåíüøåì êîëè÷åñòâå ýêçåìïëÿðîâ (òèðàæèðîâàíèå
èíôîðìàöèè);

� ïåðåäà÷à (òðàíñëÿöèÿ èëè ðåòðàíñëÿöèÿ) èíôîðìàöèè ñ ïîìîùüþ èëè
áåç ïîìîùè òåõíè÷åñêèõ ñðåäñòâ;

� èñïîëüçîâàíèå èíôîðìàöèè äëÿ ñîçäàíèÿ íîâîé èíôîðìàöèè èëè äëÿ
äîñòèæåíèÿ èíûõ ýôôåêòîâ;

� õðàíåíèå èíôîðìàöèè, ïîíèìàåìîå êàê îáåñïå÷åíèå âîçìîæíîñòè åå
àêòóàëèçàöèè âî âðåìåíè, âêëþ÷àþùåé ïåðåäà÷ó è ïîòðåáëåíèå;

� ðàçðóøåíèå èíôîðìàöèè ïóòåì ôèçè÷åñêîãî ðàçðóøåíèÿ
ìàòåðèàëüíîé îñíîâû çíàêîâ èëè ìîðàëüíîãî óíè÷òîæåíèÿ
(äåçàâóèðîâàíèÿ) òåêñòà, ñîçäàíèå òåõíè÷åñêèõ èëè ñåìèîòè÷åñêèõ
ïðåïÿòñòâèé ïåðåäà÷å èíôîðìàöèè.

Äðóãèå âèäû èíôîðìàöèîííîé äåÿòåëüíîñòè ìîãóò ðàññìàòðèâàòüñÿ êàê
ñî÷åòàíèÿ ïåðå÷èñëåííûõ âèäîâ, ðàññìàòðèâàåìûõ êàê áàçîâûå. Íàïðèìåð,
ðàñïðîñòðàíåíèå èíôîðìàöèè ïðåäïîëàãàåò åå ïåðåäà÷ó è òèðàæèðîâàíèå,
êîòîðûå ìîãóò îñóùåñòâëÿòüñÿ ïðàêòè÷åñêè îäíîâðåìåííî.

Ñîõðàíåíèå è ðàçâèòèå ñîöèóìà çàâèñèò îò ðåçóëüòàòîâ èíôîðìàöèîííîé
äåÿòåëüíîñòè ñóáúåêòîâ, ïðåäñòàâëÿþùèõ ðàçëè÷íûå èìåþùèåñÿ â íåì
ãðóïïû è ñåãìåíòû. Èíæåíåð, óïðàâëÿþùèé ñèñòåìàìè æèçíåîáåñïå÷åíèÿ
ãîðîäà, ðàáîòíèê íàâèãàöèîííîé ñëóæáû, ó÷åíûé (åñòåñòâåííèê èëè
ãóìàíèòàðèé), ïðîèçâîäèòåëü òîâàðîâ è óñëóã è èõ ïîòðåáèòåëü,
æóðíàëèñò è îáûâàòåëü, ïèñàòåëü è ãîñóäàðñòâåííûé ÷èíîâíèê òàê èëè
èíà÷å âîâëå÷åíû â ïðîöåññû ïðîèçâîäñòâà, ïåðåâîäà, ïåðåäà÷è
èíôîðìàöèè, à òàêæå â äðóãèå âèäû èíôîðìàöèîííîé äåÿòåëüíîñòè,
âûíóæäåíû (îñîçíàííî èëè íåò � îñîáûé âîïðîñ) ïðèíèìàòü, âûáèðàòü
èëè ðàçðàáàòûâàòü îïðåäåëåííûå êîììóíèêàòèâíûå ñòðàòåãèè.
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ïðåäñòàâëåííîé â ðàáîòàõ Á.À.Ãðóøèíà.



Â êîììóíèêàòèâíûõ ñòðàòåãèÿõ íåèçáåæíî ïðèñóòñòâóåò
èíôîðìàöèîííîå âçàèìîäåéñòâèå. Èìåííî íà ýòîì áàçèðóåòñÿ àíàëèç
ïðîöåññà êîììóíèêàöèè, ó÷èòûâàþùèé èçìåíåíèÿ â «èíôîôîíäàõ»
(èíôîðìàöèîííûõ ôîíäàõ) âñåõ åãî ó÷àñòíèêîâ11. Ýòî èçìåíåíèÿ â
çíàíèÿõ ñóáúåêòà îá îêðóæàþùåé äåéñòâèòåëüíîñòè è î ñåáå ñàìîì, â
ÿçûêå, âîïëîùàþùåì ýòè çíàíèÿ, â ñïîñîáíîñòÿõ êîììóíèêàíòà
âîñïðèíèìàòü è àêêóìóëèðîâàòü ñîîáùåíèÿ.

Êîììóíèêàöèÿ êðóïíûõ ñîöèóìîâ, êàêîâûìè ÿâëÿþòñÿ íàöèîíàëüíûå
îáùåñòâà, ôîðìàëüíî ÿâëÿåòñÿ ðàâíîïðàâíîé. Îäíàêî ïîðîæäàåìûå åþ
èçìåíåíèÿ â èíôîôîíäàõ ó÷àñòíèêîâ çíà÷èòåëüíî ðàçëè÷àþòñÿ ïî
õàðàêòåðó, ãëóáèíå è èíòåíñèâíîñòè. Ïåðåíåñåíèå ïðàâèë, óñòàíîâîê è
öåííîñòåé (èíôîðìàöèîííîå âîçäåéñòâèå), âûïîëíÿþùèõ îðãàíèçóþùóþ
ðîëü â èíôîôîíäå îäíîãî, áîëåå «ñèëüíîãî» ñîöèóìà, â äðóãîé, áîëåå
«ñëàáûé», ïðè îïðåäåëåííûõ îáñòîÿòåëüñòâàõ ìîæåò ïðèâåñòè ê
äåçîðãàíèçàöèè ïîñëåäíåãî. Ê òàêèì îáñòîÿòåëüñòâàì îòíîñèòñÿ
îòñóòñòâèå àäåêâàòíûõ ìåõàíèçìîâ èíòåðïðåòàöèè è óñëîâèé ðåàëèçàöèè
ñîîòâåòñòâóþùèõ óñòàíîâîê, íàëè÷èå â «ïðèíèìàþùåì» èíôîôîíäå
áëîêèðóþùèõ èìïåðàòèâîâ è ò.ä.

Òåõíîöåíòðèñòñêèì èäåàëîì ãëîáàëüíîãî èíôîðìàöèîííîãî îáùåñòâà
ÿâëÿåòñÿ ñîâåðøåíñòâîâàíèå èíôîðìàöèîííûõ òåõíîëîãèé, èõ
ðàñïðîñòðàíåíèå ïî âñåìó ìèðó è ðàñøèðåíèå äîñòóïà ê èíôîðìàöèîííûì
ðåñóðñàì. Ïðåäåëüíûì ñëó÷àåì âûñòóïàåò ñèòóàöèÿ, êîãäà ëþáîé ÷åëîâåê,
íàõîäÿùèéñÿ â ëþáîé òî÷êå çåìíîãî øàðà (è äàæå çà åãî ïðåäåëàìè), â
ëþáîé ìîìåíò âðåìåíè ìîæåò ïîëó÷èòü íåîáõîäèìóþ åìó èíôîðìàöèþ.
Ñîáñòâåííî, ýòîò èäåàë è çàäàåò ìàãèñòðàëüíîå íàïðàâëåíèå â äâèæåíèè ê
èíôîðìàöèîííîìó îáùåñòâó, à çàòåì â ñîâåðøåíñòâîâàíèè òàêîãî îáùåñòâà
è äîñòèæåíèè èì ñòàäèè çðåëîñòè. Â ïîäîáíîì êîíòåêñòå èíôîðìàöèÿ
âèäèòñÿ êàê íåêàÿ ñóáñòàíöèÿ, êîòîðîé îäíîâðåìåííî ìîæåò ïîëüçîâàòüñÿ
ñêîëü óãîäíî áîëüøîå ÷èñëî ëþäåé áåç âñÿêîãî óùåðáà äëÿ íåå ñàìîé, à
ðàçâèòèå äåìîêðàòèè ðàññìàòðèâàåòñÿ êàê íàïðàâëåííîå íà îáåñïå÷åíèå
òåõíè÷åñêèõ è îðãàíèçàöèîííûõ âîçìîæíîñòåé äëÿ äîñòóïà ê òàêîé öåííîé
âåùè, êàê èíôîðìàöèÿ.

Òàê, ôîðìèðîâàíèå ñîçíàíèÿ ñîâðåìåííîãî ÷åëîâåêà ñòàíîâèòñÿ îáúåêòîì
(è ðåçóëüòàòîì) êîíêóðåíòíîé áîðüáû íà ðûíêàõ àóäèîâèçóàëüíîé
ïðîäóêöèè, ñîçäàòåëè êîòîðîé, êàê ïðàâèëî, èñõîäÿò èç ñîîáðàæåíèé
âûãîäû, äàëåêî íå âñåãäà ñîãëàñóþùèõñÿ ñ ãóìàíèñòè÷åñêèìè èäåàëàìè,
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à ïðîáëåìà âûáîðà èíôîðìàöèîííûõ ïðîäóêòîâ è óñëóã ïðåäñòàâëÿåò
íåïðîñòóþ çàäà÷ó äëÿ ïîòðåáèòåëÿ.

Â ñîâðåìåííûõ óñëîâèÿõ ðåøàþùåå çíà÷åíèå ïðèîáðåòàåò îòâåòñòâåííîå
îòíîøåíèå ñîöèàëüíîãî ñóáúåêòà ê ñîáñòâåííîìó èíôîôîíäó è ê
âîçìîæíûì ïîñëåäñòâèÿì ñâîåé äåÿòåëüíîñòè äëÿ èíôîôîíäîâ òåõ
ñóáúåêòîâ, êîòîðûå îíà òàê èëè èíà÷å çàòðàãèâàåò. Ôîðìèðîâàíèþ òàêîãî
ðîäà îòâåòñòâåííîãî îòíîøåíèÿ ìîæåò ñïîñîáñòâîâàòü îñîçíàíèå
ïðîáëåìû èíòåëëåêòóàëüíîãî ñóâåðåíèòåòà. Âèä ñóâåðåíèòåòà çàâèñèò îò
òîãî, êàêèå ïðàâà ïðèíèìàþòñÿ âî âíèìàíèå. Êîãäà ðå÷ü èäåò î ïðàâàõ
ïîçíàâàòåëüíûõ, ìû èìååì äåëî ñ èíòåëëåêòóàëüíûì ñóâåðåíèòåòîì.

Î÷åâèäíî, ÷òî íå ñóùåñòâóåò è íèêîãäà íå ñóùåñòâîâàëî èíòåëëåêòóàëüíîãî
ñóâåðåíèòåòà â ÷èñòîì âèäå. Âñåãäà åñòü ãðàíèöû, îáóñëîâëåííûå
ïðèíÿòèåì íà âåðó ìíåíèé äðóãèõ ëþäåé, óñâîåíèåì ðåçóëüòàòîâ èõ
èíòåëëåêòóàëüíîé äåÿòåëüíîñòè. Ýòè ãðàíèöû, êîíå÷íî æå, íå ÿâëÿþòñÿ
÷åòêèìè. Îäíàêî â ñëó÷àå óãðîçû ñóæåíèÿ ïðèâû÷íûõ ïðåäåëîâ
(äåéñòâèòåëüíîé èëè ìíèìîé) âîçíèêàåò íàïðÿæåíèå, ïîáóæäàþùåå ê
îñîçíàíèþ çíà÷èìîñòè íàøèõ èíòåëëåêòóàëüíûõ âîçìîæíîñòåé è ïðàâ.

Ïðèìå÷àòåëüíî, ÷òî ñîâðåìåííûå ñåòåâûå êîììóíèêàöèè ñîçäàþò âûçîâû
ñóâåðåíèòåòàì âñåõ íàöèîíàëüíûõ ãîñóäàðñòâ è íå òîëüêî îòñòàþùèõ â
èíôîðìàöèîííî-òåõíîëîãè÷åñêîé ãîíêå. Äàííàÿ ñèòóàöèÿ ñëóæèò
ïîäòâåðæäåíèåì àêòóàëüíîñòè âûäåëåíèÿ è èçó÷åíèÿ ñïåöèôè÷åñêèõ âèäîâ
ñóâåðåíèòåòà, çíà÷èìîñòü êîòîðûõ îñîçíàåòñÿ èìåííî â óñëîâèÿõ ðàçâèòèÿ
ñîâðåìåííûõ èíôîðìàöèîííûõ òåõíîëîãèé. Êðîìå òîãî, ñëåäóåò èìåòü â
âèäó, ÷òî ïîëèòè÷åñêèé ñóâåðåíèòåò ãîñóäàðñòâà è èíòåëëåêòóàëüíûé
ñóâåðåíèòåò íàöèè ìîãóò íàõîäèòüñÿ â âåñüìà íåïðîñòûõ îòíîøåíèÿõ12.

Ðåàëèçàöèÿ èíòåëëåêòóàëüíîãî ñóâåðåíèòåòà íå ñâîäèòñÿ ê îõðàíå
èíôîôîíäà îò íåãàòèâíûõ âîçäåéñòâèé èçâíå. Íåîáõîäèìû íå òîëüêî çàùèòà
èíôîðìàöèè, à è àäåêâàòíàÿ åå êâàëèôèêàöèÿ, àíàëèòè÷åñêîå îòíîøåíèå ê
ñèíêðåòè÷åñêèì èíôîðìàöèîííûì âîçäåéñòâèÿì. Ïðè ýòèõ óñëîâèÿõ
ñðåäñòâà çàùèòû èíôîðìàöèè èãðàþò âàæíóþ ðîëü, îáåñïå÷èâàÿ óñëîâèÿ
äëÿ îáîãàùåíèÿ è îáíîâëåíèÿ èíôîôîíäà ñîöèàëüíûõ ñóáúåêòîâ çà ñ÷åò
íàäåæíûõ äàííûõ, êîíöåïòóàëüíûõ ñòðóêòóð è öåííîñòíûõ îðèåíòèðîâ,
íåîáõîäèìûõ äëÿ ýôôåêòèâíîé îðãàíèçàöèè îïûòà, àäåêâàòíîé ïîñòàíîâêè
è ðåøåíèÿ çàäà÷. Âñå ýòî ïðåäïîëàãàåò êàê òâîð÷åñêóþ äåÿòåëüíîñòü
ñóáúåêòà â ñôåðå ñîáñòâåííîãî «èíôîðìàöèîííîãî ïðîèçâîäñòâà», òàê è
àêòèâíîå ó÷àñòèå âî «âíåøíèõ» ïðîöåññàõ ñîöèàëüíîé êîììóíèêàöèè.
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Èçëîæåííûå âûøå ñîîáðàæåíèÿ ìîãóò ñëóæèòü êîíöåïòóàëüíûìè
ïðåäïîñûëêàìè ìíîãîàñïåêòíîãî àíàëèçà ïðîáëåìàòèêè èíôîðìàöèîííîé
áåçîïàñíîñòè.

Ñåòåâàÿ èíôîðìàöèîííàÿ ðåâîëþöèÿ

Ñåãîäíÿ ñòàëî î÷åâèäíûì ïðåîáëàäàíèå èíôîðìàöèîííîé ñîñòàâëÿþùåé
äåÿòåëüíîñòè ëþäåé íàä âñåìè åå äðóãèìè ôîðìàìè è êîìïîíåíòàìè.
Èìåííî ïîýòîìó ñîâðåìåííûå èíôîðìàöèîííûå òåõíîëîãèè ÿâëÿþòñÿ
ïîäëèííûì ëîêîìîòèâîì ìèðîâîãî ýêîíîìè÷åñêîãî è òåõíîëîãè÷åñêîãî
ðàçâèòèÿ.

Ìóëüòèïëèêàòèâíûé ýôôåêò îòêðûòèé è èçîáðåòåíèé â îáëàñòè îáðàáîòêè
èíôîðìàöèè è êîììóíèêàöèè ïðîÿâëÿåòñÿ íåîòâðàòèìî. Èñòîðèÿ äàåò íàì
íåñêîëüêî ïðèìåðîâ ýòèõ ýôôåêòîâ, êîòîðûå ñ ïîëíûì îñíîâàíèåì ìîæíî
íàçûâàòü èíôîðìàöèîííûìè ðåâîëþöèÿìè13. Êàæäûé èíôîðìàöèîííî-
òåõíîëîãè÷åñêèé ïðîðûâ ïðîÿâëÿåòñÿ âî âñå áîëåå ãëîáàëüíîì ìàñøòàáå.
Èìåííî íîâûå èíôîðìàöèîííûå è òåëåêîììóíèêàöèîííûå òåõíîëîãèè
íåñóò â ñåáå îãðîìíûé ïîòåíöèàë ïîâûøåíèÿ ïðîèçâîäèòåëüíîñòè òðóäà,
ïðîèçâîäñòâà óñîâåðøåíñòâîâàííûõ òîâàðîâ è óñëóã, ðåàëüíîãî
ïîâûøåíèÿ êà÷åñòâà æèçíè. Îíè ñîñòàâëÿþò íå òîëüêî ôóíäàìåíò êàæäîãî
íîâîãî òåõíîëîãè÷åñêîãî óêëàäà, íî è ïðåäñòàâëÿþò ãëàâíóþ äâèæóùóþ
ñèëó ñìåíû óêëàäîâ, èçìåíÿþùåé îáëèê öèâèëèçàöèè.

Ïîæàëóé, ïåðâûì òåõíîëîãè÷åñêèì äîñòèæåíèåì, èìåâøèì îãðîìíîå
îáùåñòâåííîå è êóëüòóðíîå çíà÷åíèå, áûëî èçîáðåòåíèå È. Ãóòåíáåðãîì
ïå÷àòíîãî ñòàíêà, èñïîëüçîâàâøåì ïîäâèæíûå ìåòàëëè÷åñêèå ëèòåðû.
Áèáëèÿ Ãóòåíáåðãà, íàïå÷àòàííàÿ â 1456 ã., ïðèîòêðûëà äâåðü â êóëüòóðíîå
ïðîñòðàíñòâî, ïåðåäâèæåíèå â êîòîðîì ïðèâåëî íàñ ÷åðåç 500 ëåò â
èíôîðìàöèîííûé âåê. Âïåðâûå â èñòîðèè ÷åëîâå÷åñòâî ïîëó÷èëî
âîçìîæíîñòü ìàññîâî ïðîèçâîäèòü è ðàñïðîñòðàíÿòü èíôîðìàöèþ. Âïåðâûå
çíàíèÿ, ìíåíèÿ è îïûò îêàçàëîñü âîçìîæíûì ïåðåäàâàòü â êîìïàêòíîé,
ñîõðàíÿåìîé äëèòåëüíîå âðåìÿ è îáùåäîñòóïíîé ôîðìå. Äîñòóïíîñòü
èíôîðìàöèè ìàññàì ïðåâðàòèëàñü â òå÷åíèå âåêîâ â ãðîçíîå ïîëèòè÷åñêîå è
ýêîíîìè÷åñêîå îðóæèå. Âåëèêèå êíèãè, õàðòèè è äåêëàðàöèè, ìàíèôåñòû è
êîíñòèòóöèè � âñå îíè äàëè íà÷àëî ïîëèòè÷åñêèì, íàöèîíàëüíûì è
ðåëèãèîçíûì èäåÿì, óáåæäåíèÿì è ïðèíöèïàì, ñîñòàâëÿþùèì äóõîâíóþ
ñîêðîâèùíèöó ñîâðåìåííîãî ÷åëîâå÷åñòâà14.
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Âòîðûì òåõíîëîãè÷åñêèì èçîáðåòåíèåì, ðåâîëþöèîííî èçìåíèâøèì
ñïîñîá îáìåíà èíôîðìàöèåé, áûë òåëåôîí. Àïïàðàò À. Áåëëà,
çàïàòåíòîâàííûé èì 10 ìàðòà 1876 ã., îêàçàëñÿ ïåðâîé ñóãóáî ëè÷íîé
êîììóíèêàöèîííîé òåõíîëîãèåé. Íåìíîãèì áîëåå ÷åì çà äåñÿòèëåòèå
òåëåôîííûå ñòàíöèè ñ ýëåêòðîìåõàíè÷åñêèì ñåëåêòîðîì íîìåðîâ
ïîëó÷èëè øèðîêîå ðàñïðîñòðàíåíèå è ê 1904 ã. òåëåôîííàÿ ñèñòåìà
îïëåëà çíà÷èòåëüíóþ ÷àñòü àìåðèêàíñêîãî êîíòèíåíòà. Ñåãîäíÿ ñîòíè
ìèëëèîíîâ ëþäåé îáùàþòñÿ ïîñðåäñòâîì êàíàëîâ ïðîâîäíîé,
îïòîâîëîêîííîé èëè ðàäèîòåëåôîííîé ñâÿçè è ýëåêòðîííûõ ÀÒÑ êîãäà
õîòÿò, ñ êåì õîòÿò è êàê õîòÿò, îáðàçóÿ ïðîñòðàíñòâî ëè÷íûõ
èíôîðìàöèîííûõ îáìåíîâ.

Òðåòüþ ðåâîëþöèþ â îáìåíå èíôîðìàöèåé ñîâåðøèëî ðàäèî,
ïðåäîñòàâèâøåå ýôôåêòèâíûé è óäîáíûé ñïîñîá ñâÿçè áåç ïðîâîäîâ.
Ã. Ãåðö, Í. Òåñëà, Ã. Ìàðêîíè è À. Ïîïîâ � âñå îíè, ïåðâîîòêðûâàòåëè
ðàäèî, îáåññìåðòèëè ñâîè èìåíà. À ÷åðåç øåñòü äåñÿòèëåòèé ñïóòíèêîâàÿ
ðàäèîñâÿçü ïðåîáðàçîâàëà ìåæêîíòèíåíòàëüíûé èíôîðìàöèîííûé
îáìåí. Îíà êàðäèíàëüíî ðàñøèðèëà ïîíÿòèå êîììóíèêàöèîííîé ñåòè,
òåëåôîííîé ñèñòåìû è èíôîðìàöèîííîãî ïðîñòðàíñòâà.

×åòâåðòóþ èíôîðìàöèîííóþ ðåâîëþöèþ ñîâåðøèë ïåðñîíàëüíûé
êîìïüþòåð. Åñëè âòîðàÿ è òðåòüÿ ðåâîëþöèè îõâàòûâàëè ñðåäñòâà ïåðåäà÷è
èíôîðìàöèè, òî ñîçäàíèå ïåðñîíàëüíîãî êîìïüþòåðà ðåøèòåëüíî
ïðåîáðàçîâàëî ñïîñîá ôîðìèðîâàíèÿ, îðãàíèçàöèè è ðàñïðîñòðàíåíèÿ
çíàíèÿ. Ýòî èçîáðåòåíèå ïîçâîëèëî ìàññå ëþäåé ïðèîáùèòüñÿ ê
ïðîôåññèîíàëüíûì çíàíèÿì, îáùåñòâåííîìó èíôîðìàöèîííîìó áîãàòñòâó
áåç ïîìîùè ïîñðåäíèêîâ è òåì ñàìûì ïðåâðàòèòü ïðîôåññèîíàëüíûå
çíàíèÿ â ëè÷íîñòíî-çíà÷èìûå. Èíòåëëåêò ÷åëîâåêà, ïîääåðæèâàåìûé
ïåðñîíàëüíûì êîìïüþòåðîì, ñòàë èíñòðóìåíòîì, îðèåíòèðîâàííûì íà
ñàìîïîçíàíèå è ñàìîðàçâèòèå15. Ïåðñîíàëüíûé êîìïüþòåð � ýòî
êîíñòðóêòîð èíòåëëåêòóàëüíîãî äåéñòâèÿ, îí ïðåâðàùàåò ÷åëîâåêà, ãîâîðÿ
ñëîâàìè Ì.Ì. Áàõòèíà, â àâòîðà è ãåðîÿ ýòîãî äåéñòâèÿ, â åãî ðåæèññåðà è
çðèòåëÿ. Ïåðñîíàëüíàÿ êîìïüþòåðíàÿ âåçäåñóùíîñòü øèðîêî ðàñïàõíóëà
âîðîòà â èíôîðìàöèîííûé âåê, óçêàÿ ùåëü â êîòîðûé áûëà ïðèîòêðûòà, êàê
ìû âèäåëè, â XV âåêå.

Òåïåðü îñòàëîñü ëèøü îáåñïå÷èòü ëåãêèé è ñâîáîäíûé äîñòóï ê èíôîðìàöèè
ïî âñåìó ìèðó. Ýòî è ïðîèñõîäèò ñåãîäíÿ, ïðè÷åì ðåâîëþöèîííîå çíà÷åíèå
ñåòåâûõ êîììóíèêàöèîííûõ òåõíîëîãèé óæå îñîçíàíî îäíîâðåìåííî ñ èõ
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ñîçäàíèåì. Ãëîáàëüíàÿ èíôîðìàöèîííàÿ èíôðàñòðóêòóðà, èíôîðìàöèîííàÿ
ñóïåðìàãèñòðàëü, � ýòî ðàçëè÷íûå íàèìåíîâàíèÿ ïÿòîé èíôîðìàöèîííîé
ðåâîëþöèè, ðåâîëþöèè â òåëåêîììóíèêàöèÿõ. Ýòè ìåòàôîðû îçíà÷àþò, ÷òî
íîâûå òåõíîëîãèè óíè÷òîæàþò ïîíÿòèå ðàññòîÿíèÿ êàê òàêîâîå.

Ôàêòè÷åñêè ýòà ðåâîëþöèÿ èíòåãðèðóåò ýôôåêòû âñåõ ïðåäøåñòâóþùèõ,
èáî ñîçäàåò òåõíîëîãè÷åñêóþ îñíîâó îáúåäèíåíèÿ èíòåëëåêòóàëüíûõ
ñïîñîáíîñòåé è äóõîâíûõ ñèë âñåãî ÷åëîâå÷åñòâà. Êàê íèêàêîå
ïðåäøåñòâóþùåå îòêðûòèå èëè èçîáðåòåíèå â ìèðå èíôîðìàöèè è
êîììóíèêàöèé, ñåòåâàÿ èíôîðìàöèîííàÿ ðåâîëþöèÿ îêàçûâàåò ìîùíîå
âîçäåéñòâèå íà âñå ñôåðû æèçíè îáùåñòâà: ïîëèòèêó, ýêîíîìèêó, êóëüòóðó.

Âèäèìî, ïåðâîé îñîáåííîñòüþ ñåòåâîãî âçàèìîäåéñòâèÿ ìîæíî íàçâàòü
î÷åíü âûñîêóþ, ïðàêòè÷åñêè ìãíîâåííóþ ñêîðîñòü öèðêóëÿöèè
èíôîðìàöèè. Âòîðîå, ýòî ïðåäîñòàâëåíèå íåâèäàííûõ ðàíåå âîçìîæíîñòåé
äîñòóïà ïðîôåññèîíàëüíûõ è íåïðîôåññèîíàëüíûõ àáîíåíòîâ ñåòåé ê
ìèðîâûì èíôîðìàöèîííûì ðåñóðñàì. Ïðè ýòîì ñòèðàþòñÿ îòëè÷èÿ ìåæäó
ëîêàëüíûìè è ðàñïðåäåëåííûìè õðàíèëèùàìè èíôîðìàöèè, à ñàìà ñåòü
ñòàíîâèòñÿ ãëîáàëüíûì õðàíèëèùåì. Íóæíûå ïîëüçîâàòåëþ äàííûå
îðãàíèçîâàíû â óäîáíûå ñòðàíèöû, òàê ÷òî åìó îñòàåòñÿ òîëüêî ëèñòàòü
êíèãó, âìåñòî òîãî, ÷òîáû ïåðåáèðàòü ôàéëû íà äèñêåòàõ.

Èìåííî îïûò ðàçâèòèÿ ìèðîâûõ îòêðûòûõ ñåòåé, íàïðèìåð èíòåðíåòà,
ïîçâîëÿåò ãîâîðèòü î íà÷àëå íîâîé ýðû â ðàçâèòèè ñðåäñòâ è ñèñòåì
ïåðåðàáîòêè èíôîðìàöèè. Ïðè ýòîì ïîä ïåðåðàáîòêîé ïîíèìàåòñÿ âñÿ
ñîâîêóïíîñòü âûïîëíÿåìûõ ïðè ýòîì ïðîöåññîâ � ñáîð, îáðàáîòêà,
õðàíåíèå, íàêîïëåíèå, ïðåäñòàâëåíèå, ïåðåäà÷à è çàùèòà èíôîðìàöèè. Â
òàêèõ ñåòÿõ ïîëüçîâàòåëü âîñïðèíèìàåò ñàì ñåáÿ è âîñïðèíèìàåòñÿ
äðóãèìè êàê íåîòúåìëåìûé êîìïîíåíò åäèíîãî èíôîðìàöèîííîãî
ñîîáùåñòâà. Êîìïüþòåðíûå è òåëåêîììóíèêàöèîííûå ñåòè íàøèõ äíåé �
ÿâëåíèå ãëîáàëüíîãî ìàñøòàáà. Áåç îñîáîãî ïðåóâåëè÷åíèÿ ìîæíî
ãîâîðèòü, ÷òî îíè ñïîñîáíû ïåðåëèöåâàòü ïîëèòè÷åñêóþ êàðòó ìèðà è
èçìåíèòü ñëîæèâøèåñÿ îòíîøåíèÿ ìåæäó ãåîïîëèòè÷åñêèìè öåíòðàìè
ñèëû. Ïðàêòè÷åñêè äëÿ âñåõ ñòðàí ìèðà îíè ñòàâÿò ïî ìåíüøåé ìåðå òðè
êëàññà íåïðîñòûõ ïðîáëåì:
� âî-ïåðâûõ, íåîáõîäèìî ïîíÿòü, êàê íàäî ñòðîèòü ìåæãîñóäàðñòâåííûå

îòíîøåíèÿ â íîâûõ óñëîâèÿõ èíôîðìàöèîííîé ïðîíèöàåìîñòè
ãîñóäàðñòâåííûõ ãðàíèö;

� âî-âòîðûõ, íàäî âûáèðàòü ðàöèîíàëüíóþ ïîëèòèêó ïî îòíîøåíèþ ê
ãëîáàëüíîé ñåòè è âõîæäåíèþ íàöèîíàëüíûõ òåëåêîììóíèêàöèîííûõ
ñåòåé â íèõ;
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� â-òðåòüèõ, íàäî äóìàòü î òîì, êàê ïðåäîòâðàùàòü óãðîçû
èñïîëüçîâàíèÿ íîâûõ èíôîðìàöèîííûõ òåõíîëîãèé â êà÷åñòâå
èíôîðìàöèîííîãî îðóæèÿ.

Ãëîáàëüíûå ñåòè, êîíå÷íî, ìîùíîå ñðåäñòâî èíôîðìàöèîííîãî
îáúåäèíåíèÿ ñòðàí è íàðîäîâ, ïðåäïîñûëêà èõ ýêîíîìè÷åñêîé è
ïîëèòè÷åñêîé èíòåãðàöèè. Èíôîðìàöèîííî-òåõíîëîãè÷åñêèå äîñòèæåíèÿ
îêàçàëèñü çàâÿçàííûìè ñ ïîëèòè÷åñêèìè ðåøåíèÿìè â åäèíóþ öåïî÷êó.
Òðàíñãðàíè÷íûé èíôîðìàöèîííûé îáìåí â îáëàñòÿõ íàóêè, òåõíèêè,
îáðàçîâàòåëüíûõ ïðîãðàìì, èñêóññòâà, ðàçâëå÷åíèé è, íàêîíåö, ìàññîâîé
êîììåð÷åñêîé è áûòîâîé æèçíè, ñòàíîâèòñÿ âñåîõâàòíûì, âî ìíîãîì
ñïîñîáñòâóþùèì ïðåâðàùåíèþ ãîñóäàðñòâåííûõ ãðàíèö â óñëîâíûå
ðàçäåëèòåëüíûå ëèíèè. Íåëüçÿ íå ïðèçíàòü, ÷òî èíòåãðàòèâíûå ïðîöåññû
â Åâðîïå â áîëüøîé ñòåïåíè îáÿçàíû áûñòðûì ðàçâèòèåì èíòåðíåòà.

Ïðåäñòàâëÿåòñÿ âïîëíå î÷åâèäíûì, ÷òî ìèðîâûå îòêðûòûå ñåòè ìîãóò
îêàçàòüñÿ èíñòðóìåíòîì èíôîðìàöèîííîé, ïîëèòè÷åñêîé è êóëüòóðíîé
ýêñïàíñèè èíôîðìàöèîííî-òåõíîëîãè÷åñêè ðàçâèòûõ ñòðàí ïî îòíîøåíèþ
ê íåðàçâèòûì èëè ðàçâèâàþùèìñÿ. Ïîÿâèëèñü íîâûå ðåàëüíîñòè
ìåæãîñóäàðñòâåííûõ îòíîøåíèé, íîâàÿ ðàññòàíîâêà ñèë íà ìèðîâîé àðåíå,
êîãäà âî âíåøíåïîëèòè÷åñêóþ òêàíü âïëåòàþòñÿ èíòåðåñû
èíôîðìàöèîííîãî äîìèíèðîâàíèÿ îäíèõ ñòðàí íàä äðóãèìè. Íàäî îòäàâàòü
ñåáå îò÷åò, ÷òî êîãäà «ïåðåõîä» èíôîðìàöèè ÷åðåç ãðàíèöó ïðàêòè÷åñêè íå
êîíòðîëèðóåòñÿ, âîçíèêàþò ïðîáëåìû (ñîõðàíåíèå êîíôèäåíöèàëüíîñòè
èíôîðìàöèè, îïðåäåëåíèå åå ñòîèìîñòè è ò.ä.), ìîãóùèå ñóùåñòâåííî
îñëîæíèòü ìåæãîñóäàðñòâåííûå îòíîøåíèÿ. Ýòî ïðîáëåìû îáùèå äëÿ âñåõ
ñòðàí, âíå çàâèñèìîñòè îò óðîâíÿ èõ òåõíîëîãè÷åñêîãî ðàçâèòèÿ.

Êàê ïðàâèëî, îòñòàþùèå è ðàçâèâàþùèåñÿ ñòðàíû íå èìåþò äîñòàòî÷íî
ñðåäñòâ è ïðîèçâîäñòâåííûõ âîçìîæíîñòåé äëÿ ñàìîñòîÿòåëüíîãî
ñîçäàíèÿ è ðàçâèòèÿ íàöèîíàëüíûõ òåëåêîììóíèêàöèîííûõ ñåòåé è
âûíóæäåíû ïðèâëåêàòü äëÿ ýòîãî êàïèòàëû, òåõíèêó è òåõíîëîãèè
ðàçâèòûõ ñòðàí, ÷òî è äåëàåò âîçìîæíûì ïîïàäàíèå òàêèõ ñòðàí â
ïîëèòè÷åñêóþ çàâèñèìîñòü.

Ñåðüåçíîå ãåîïîëèòè÷åñêîå çíà÷åíèå èìåþò óãðîçû èñïîëüçîâàíèÿ íîâûõ
èíôîðìàöèîííûõ òåõíîëîãèé â êà÷åñòâå èíôîðìàöèîííîãî îðóæèÿ.
Ñåãîäíÿ ýòî ïîíÿòèå áûñòðûìè òåìïàìè ïåðåõîäèò èç íàó÷íîé
ôàíòàñòèêè â îáëàñòü ðåàëüíîé æèçíè. Ïðèìåðîâ ðàçðóøåíèÿ
èíôîðìàöèîííûõ ðåñóðñîâ è òåëåêîììóíèêàöèé, íåñàíêöèîíèðîâàííîãî
äîñòóïà ê íèì, ìîäèôèêàöèè çíà÷èìîé èíôîðìàöèè è òîìó ïîäîáíûõ
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äåéñòâèé ìíîæåñòâî. Îíè ñîâåðøàëèñü âî âñå âðåìåíà, íî òîëüêî ñåãîäíÿ
îíè ñòàëè ïðèîáðåòàòü ãëîáàëüíûé ïîëèòè÷åñêè çíà÷èìûé õàðàêòåð.

Áîëüøóþ îïàñíîñòü ïðåäñòàâëÿþò ñåãîäíÿ âîçìîæíîñòè èíôîðìàöèîííî-
òåððîðèñòè÷åñêèõ äåéñòâèé, ïðåäîòâðàùåíèå êîòîðûõ çàòðóäíèòåëüíî, à
íåéòðàëèçàöèÿ ïîñëåäñòâèé áåçóìíî äîðîãà. Ýòî îïðåäåëÿåò
íåîáõîäèìîñòü ìåæäóíàðîäíûõ óñèëèé, ðàçðàáîòêè ìåæäóíàðîäíûõ
ñîãëàøåíèé ïî çàïðåùåíèþ èëè îãðàíè÷åíèþ âîçìîæíîñòåé
èñïîëüçîâàíèÿ èíôîðìàöèîííîãî îðóæèÿ ïî òèïó ìåæäóíàðîäíûõ
ñîãëàøåíèé ïî îãðàíè÷åíèþ ÿäåðíîãî îðóæèÿ.

Äàëåå, ïÿòîé ðåâîëþöèåé ðîæäåí çàìå÷àòåëüíûé ïàðàäîêñ: ðàñøèðåíèå
èíôîðìàöèîííîãî ïðîñòðàíñòâà äëÿ ìåæëè÷íîñòíîãî îáùåíèÿ íå ìîæåò
íå ñ÷èòàòüñÿ ñîöèàëüíûì áëàãîì. È â òî æå âðåìÿ èíôîðìàöèîííûå
áîãàòñòâà, âûïëåñêèâàåìûå íà ýêðàíû ñåòåâûõ êîìïüþòåðîâ, íàâÿçûâàþò
èíäèâèäó êóëüòóðíûé âûáîð, çà÷àñòóþ ñäåëàííûé äðóãèìè.
Òåõíîëîãè÷åñêèé ñèíòåç êîìïüþòåðíûõ è òåëåâèçèîííûõ òåõíîëîãèé
ñåòè äåëàåò îòêðûòûå ñåòè ïî ñèëå êóëüòóðíîãî âîçäåéñòâèÿ ñðàâíèìûìè
ñî ÑÌÈ. Ýòà òåíäåíöèÿ îò÷åòëèâî ïðîÿâëÿåòñÿ ñåãîäíÿ â óâåëè÷åíèè
îáúåìîâ è óñèëåíèè ðîëè èãðîâîé è ðàçâëåêàòåëüíîé èíôîðìàöèè,
ðàñïðîñòðàíÿåìîé ïî îòêðûòûì ñåòÿì.

Íàêîíåö, ôàêòè÷åñêè ñôîðìèðîâàíà ñåòåâàÿ ñðåäà ãëîáàëüíîãî
ìàíèïóëèðîâàíèÿ èíäèâèäóàëüíûì è îáùåñòâåííûì ñîçíàíèåì. Ýòà
ñðåäà ïîçâîëÿåò:
� ëåãêî îñóùåñòâëÿòü îïåðàòèâíîå ìàíèïóëèðîâàíèå îáùåñòâåííûì

ìíåíèåì, ôîðìèðîâàòü ïîëèòè÷åñêèå óñòàíîâêè è ïîðòðåòû
ïîëèòè÷åñêèõ ëèäåðîâ;

� øèðîêî èñïîëüçîâàòü íåîñîçíàâàåìûå èíôîðìàöèîííûå âîçäåéñòâèÿ
âî âðàæäåáíûõ èëè êîðûñòíûõ öåëÿõ;

� ôîðìèðîâàòü âèðòóàëüíûé ìèð, ïîäìåíÿþùèé ïîëèòè÷åñêóþ è
ýêîíîìè÷åñêóþ ðåàëüíîñòü.

Âñå ýòî íå îçíà÷àåò, ÷òî îäíè ñòðàíû äîëæíû îòìåæåâàòüñÿ îò äðóãèõ,
îäíàêî, ýòè è äðóãèå íå óïîìÿíóòûå çäåñü îïàñíîñòè ñîçäàþò ïëàòôîðìó
äëÿ ðàçâåðòûâàíèÿ èíôîðìàöèîííî-ïñèõîëîãè÷åñêîé áîðüáû ïðîòèâ
ãîñóäàðñòâ, ñòðàí è íàðîäîâ.

Ñåòåâàÿ èíôîðìàöèîííàÿ ðåâîëþöèÿ åñòü åùå îäíî ñâèäåòåëüñòâî òîãî,
÷òî òåõíîëîãè÷åñêèå äîñòèæåíèÿ ÷åëîâå÷åñòâà ìîãóò èñïîëüçîâàòüñÿ â
ðàçëè÷íûõ öåëÿõ. Ñàìè ìàøèíû, êàê ïèñàë Ð. Áðýäáåðè, ýòî ïóñòûå
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ïåð÷àòêè, êîòîðûå íàäåâàåò ÷åëîâå÷åñêàÿ ðóêà. Â àêòóàëüíîì äëÿ
ñåãîäíÿøíåé Ðîññèè ïîëèòè÷åñêîì êîíòåêñòå ýòî îçíà÷àåò, ÷òî ñåòåâûå
òåõíîëîãèè ñòàâÿò òðóäíóþ è ïðîòèâîðå÷èâóþ çàäà÷ó ïåðåä ðîññèéñêèì
ãîñóäàðñòâîì. Ñóòü äåëà â òîì, ÷òî ñåòåâûå òåõíîëîãèè - ìîùíîå ñðåäñòâî
êàê äåöåíòðàëèçàöèè, òàê è öåíòðàëèçàöèè ðàñïðîñòðàíåíèÿ è
èñïîëüçîâàíèÿ èíôîðìàöèè ïî âñåé âåðòèêàëè ýêîíîìè÷åñêîãî è
ïîëèòè÷åñêîãî óïðàâëåíèÿ, äåëàþùåå èíôîðìàöèîííî ïðîçðà÷íîé èëè
èíôîðìàöèîííî íåïðîíèöàåìîé æèçíü óïðàâëÿþùåé ýëèòû.

Äðóãîé àñïåêò. Èíòåðàêòèâíûå ìóëüòèìåäèéíûå ñåòåâûå òåõíîëîãèè
îòêðûâàþò ïðîñòîð äëÿ öèðêóëèðîâàíèÿ â ñåòè àóäèîâèäåîèíôîðìàöèè,
ðàñïðîñòðàíÿþùåé íåíàâèñòü, íàñèëèå, æåñòîêîñòü, áåçäóõîâíîñòü.
Ðàçóìååòñÿ, íèêàêèå ññûëêè íà ñâîáîäó ñëîâà è èíôîðìàöèè, íà
êóëüòóðíîå ìíîãîîáðàçèå íå ìîãóò ñëóæèòü îïðàâäàíèåì ýòîìó. Ðàâíî êàê
è íîâåéøèì ïðîÿâëåíèÿì èíôîðìàöèîííîãî òåððîðà, êîãäà â ñåòè ëåãêî
íàéòè ðåöåïòû èçãîòîâëåíèÿ íàðêîòèêîâ, âçðûâ÷àòûõ è îòðàâëÿþùèõ
âåùåñòâ. Ïîýòîìó òàê âàæíû óñèëèÿ ïî ñîçäàíèþ íîðìàòèâíîé ïðàâîâîé
îñíîâû, ñïîñîáñòâóþùåé, êàê ïîä÷åðêèâàåòñÿ â ïðîåêòå ðåçîëþöèè
îäíîãî èç êîìèòåòîâ Ñîâåòà Åâðîïû îò 6 ÿíâàðÿ 1997 ã., «âêëàäó íîâûõ
òåõíîëîãèé è íîâûõ êîììóíèêàöèîííûõ ñëóæá â ðàçâèòèå ñâîáîäû ñëîâà
è èíôîðìàöèè, òâîð÷åñêîãî ñîçèäàíèÿ è îáìåíîâ ìåæäó êóëüòóðàìè,
îáðàçîâàíèÿ è ó÷àñòèÿ ëþäåé â îáùåñòâåííîé æèçíè ïðè îäíîâðåìåííîì
ðåøåíèè íîâûõ âîïðîñîâ, âîçíèêàþùèõ â ñâÿçè ñ ýòèìè òåõíîëîãèÿìè è
ñëóæáàìè äëÿ çàùèòû ïðàâ ÷åëîâåêà è äåìîêðàòè÷åñêèõ öåííîñòåé».

Èíôîðìàöèîííîå íåðàâåíñòâî

Èíôîðìàöèîííîå íåðàâåíñòâî (öèôðîâîå íåðàâåíñòâî, öèôðîâîé ðàçðûâ) �
ýòî õàðàêòåðèñòèêà ñîñòîÿíèÿ è óðîâíÿ ðàçâèòèÿ ðàçëè÷íûõ ñòðàí, ðåãèîíîâ,
ñîîáùåñòâ è ñîöèàëüíûõ ñëîåâ (ãðóïï) ïî êðèòåðèþ âîâëå÷åííîñòè èõ â
äâèæåíèå ê ãëîáàëüíîìó èíôîðìàöèîííîìó îáùåñòâó16. Ýòîò êðèòåðèé
îáû÷íî âêëþ÷àåò: âî-ïåðâûõ, îöåíêó äîñòóïà ê ñîâðåìåííûì
èíôîðìàöèîííî-êîììóíèêàöèîííûì òåõíîëîãèÿì, èíôîðìàöèîííûì
ñèñòåìàì è ñåòÿì è, âî-âòîðûõ, îöåíêó ãîòîâíîñòè íàñåëåíèÿ ê æèçíè è
ðàáîòå â èíôîðìàöèîííîì îáùåñòâå. Ïåðâàÿ îöåíêà îõâàòûâàåò,
ïðåèìóùåñòâåííî, ñòåïåíü èñïîëüçîâàíèÿ èíòåðíåòà ñïåöèàëèñòàìè,
÷èíîâíèêàìè è íàñåëåíèåì, óðîâåíü ðàçâèòèÿ ýëåêòðîííîé êîììåðöèè, à
òàêæå ðåàëüíîé îáåñïå÷åííîñòè êîíñòèòóöèîííîãî ïðàâà ãðàæäàí íà äîñòóï
ê ìèðîâûì è íàöèîíàëüíûì (ãîñóäàðñòâåííûì) èíôîðìàöèîííûì ðåñóðñàì
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â îñîáåííîñòè â îòñòàëûõ ãîðîäñêèõ, ñåëüñêèõ è îòäàëåííûõ ðàéîíàõ.
Âòîðàÿ îöåíêà âêëþ÷àåò â ñåáÿ ñîöèîêóëüòóðíûå ñäâèãè, âûçâàííûå
ðàñïðîñòðàíåíèåì èíôîðìàöèîííî-êîììóíèêàöèîííûõ òåõíîëîãèé,
óðîâåíü êîìïüþòåðíîé ïîäãîòîâêè è îñâåäîìëåííîñòè ãðàæäàí î
âîçìîæíîñòÿõ èíôîðìàöèîííî-êîììóíèêàöèîííûõ òåõíîëîãèé, ñòåïåíü
èíôîðìàöèîííîé àêòèâíîñòè íàñåëåíèÿ è íåêîòîðûå äðóãèå ïîêàçàòåëè.

Èíôîðìàöèîííîå íåðàâåíñòâî ÿâëÿåòñÿ ñëåäñòâèåì íåðàâíîìåðíîñòè
ñîöèàëüíî-ýêîíîìè÷åñêîãî ðàçâèòèÿ ñòðàí, ðåãèîíîâ è ðàçëè÷íûõ ñëîåâ
íàñåëåíèÿ è âåäåò ê óãëóáëåíèþ ñîöèàëüíî-êóëüòóðíûõ ðàçëè÷èé ìåæäó
íèìè. Îíî èìååò ãëóáîêèå ïðè÷èíû, êîðåíÿùèåñÿ â ïîâûøåíèè
ñîöèàëüíîé è ýêîíîìè÷åñêîé çíà÷èìîñòè èíôîðìàöèè íà ðóáåæå âåêîâ17.
Ñóòü äåëà â ñëåäóþùåì.

Âî-ïåðâûõ, â ðåçóëüòàòå óñëîæíåíèÿ îáùåñòâåííîé æèçíè óâåëè÷èâàþòñÿ
èíôîðìàöèîííûå ïîòðåáíîñòè ëþäåé. Èíôîðìàöèÿ ïðåâðàùàåòñÿ â
ìàññîâûé ïðîäóêò. Ðàñòóùóþ ïîòðåáíîñòü â èíôîðìàöèè íà÷èíàþò
èñïûòûâàòü íå òîëüêî óïðàâëÿþùàÿ ýëèòà, íî è ìèëëèîíû ãðàæäàí. Ýòî
ñâÿçàíî ñ äåöåíòðàëèçàöèåé (ïîâûøåíèåì ñòåïåíè ñâîáîäû
èíäèâèäóóìîâ, ãðóïï è ðåãèîíîâ) ñîâðåìåííîãî îáùåñòâà.

Âî-âòîðûõ, èíôîðìàöèÿ êàê ñîäåðæàíèå ñîîáùåíèé ñòàíîâèòñÿ
ýêîíîìè÷åñêîé êàòåãîðèåé. Îíà ïîëó÷àåò ðûíî÷íóþ îöåíêó è ïåðåñòàåò
áûòü áåñïëàòíûì òîâàðîì. Âîçíèêàåò èíôîðìàöèîííûé ðûíîê, ãäå
èíôîðìàöèÿ ïðîäàåòñÿ è ïîêóïàåòñÿ, à îïåðàöèè ñ èíôîðìàöèåé ïðèíîñÿò
ïðèáûëè è óáûòêè. Ðàñøèðÿþòñÿ èíâåñòèöèè â èíôîðìàöèîííóþ ñôåðó ñ
öåëüþ ïîëó÷åíèÿ íîâîé èíôîðìàöèè, ñîçäàíèÿ ðàçëè÷íîãî ðîäà
èííîâàöèé äëÿ èçâëå÷åíèÿ äîïîëíèòåëüíîé ïðèáûëè, à òàêæå äëÿ
âîçäåéñòâèÿ íà ïîâåäåíèå ëþäåé.

Â-òðåòüèõ, â îáùåñòâå íàáëþäàåòñÿ íåðàâíîìåðíîå ðàñïðåäåëåíèå
èíôîðìàöèè, îíà íå îäèíàêîâî äîñòóïíà äëÿ ðàçëè÷íûõ èíäèâèäóóìîâ. Ýòî
ïðèâîäèò ê òîìó, ÷òî îäíè èíäèâèäóóìû ïîëó÷àþò èíôîðìàöèîííîå
ïðåèìóùåñòâî ïåðåä äðóãèìè, ïîñòåïåííî òðàíñôîðìèðóåìîå â
ýêîíîìè÷åñêîå, ñîöèàëüíîå èëè ïîëèòè÷åñêîå ïðåèìóùåñòâî.
Èíôîðìàöèîííîå ïðåèìóùåñòâî ñòàíîâèòñÿ âàæíîé ñîöèàëüíîé ñèëîé,
ñïîñîáñòâóþùåé ïåðåðàñïðåäåëåíèþ ýêîíîìè÷åñêèõ, ñîöèàëüíûõ è
ïîëèòè÷åñêèõ (âëàñòíûõ) ðåñóðñîâ. Èíà÷å ãîâîðÿ, èíôîðìàöèîííîå
íåðàâåíñòâî âåäåò ê ñîöèàëüíîìó íåðàâåíñòâó. Âåðíî, êîíå÷íî, è îáðàòíîå,
îäíàêî â íàøå âðåìÿ ïåðâîå ñòàëî áîëåå ñóùåñòâåííî, ÷åì âòîðîå.
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Â-÷åòâåðòûõ, ýâîëþöèÿ îáùåñòâà ñòàíîâèòñÿ ìåíåå ïðåäñêàçóåìîé, ÷åì â
ïðîøëîì. ×àñòè÷íî ýòî ÿâëÿåòñÿ ñëåäñòâèåì óñèëåíèÿ âîçäåéñòâèÿ
÷åëîâåêà íà ïðèðîäó, èçìåíÿþùåãî ïðèðîäó è òåì ñàìûì âåäóùåãî ê
èçìåíåíèþ ñðåäû åãî îáèòàíèÿ; ÷àñòè÷íî ýòî ñâÿçàíî ñ óáûñòðåíèåì
òåìïîâ ýâîëþöèè, ÷òî ïîáóæäàåò îáùåñòâî è îáðàçóþùèå åãî
êîìïîíåíòû áûñòðåå ðåàãèðîâàòü íà ïðîèñõîäÿùèå èçìåíåíèÿ. È òî, è
äðóãîå ïðåäïîëàãàåò çíà÷èòåëüíûé ñäâèã èñïîëüçóåìûõ ÷åëîâåêîì
ðåñóðñîâ îò âåùåñòâåííûõ ê èíôîðìàöèîííûì. Ìîæíî ñêàçàòü, ÷òî
ñîâðåìåííîå îáùåñòâî èñïîëüçóåò ÷åòûðå îñíîâíûõ ðåñóðñà: ïðèðîäíûå
áîãàòñòâà, òðóä, êàïèòàë è èíôîðìàöèþ (ïîñòîÿííî îáíîâëÿåìûå
òåîðåòè÷åñêèå çíàíèÿ è ðàçëè÷íîãî ðîäà ñâåäåíèÿ, â òîì ÷èñëå
ïðàêòè÷åñêèå íàâûêè ëþäåé). Ïåðâûå òðè îñòàþòñÿ ãëàâíûìè ôàêòîðàìè
ïðîèçâîäñòâà, ïîñëåäíèé � íåîáõîäèìûì óñëîâèåì èõ ýôôåêòèâíîãî
èñïîëüçîâàíèÿ.

Íàëè÷èå ãëîáàëüíîãî, ðåãèîíàëüíîãî è ñòðàíîâîãî èíôîðìàöèîííîãî
íåðàâåíñòâà äåëàåò ïðîáëåìàòèêó èíôîðìàöèîííîé áåçîïàñíîñòè åùå
áîëåå àêòóàëüíîé, ïîñêîëüêó òîëüêî îáåñïå÷åíèå ìåæäóíàðîäíîé è
íàöèîíàëüíîé èíôîðìàöèîííîé áåçîïàñíîñòè ìîæåò ñìÿã÷èòü
èíôîðìàöèîííîå ðàññëîåíèå ñòðàí è òåì ñàìûì ñîçäàòü óñëîâèÿ äëÿ èõ
ñîãëàñîâàííîãî è óñòîé÷èâîãî äâèæåíèÿ ïî ïóòè ôîðìèðîâàíèÿ
ãëîáàëüíîãî èíôîðìàöèîííîãî îáùåñòâà.
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ÏÐÈËÎÆÅÍÈÅ 3. ÇÀÊÎÍÎÄÀÒÅËÜÑÒÂÀ ÎÒÄÅËÜÍÛÕ ÑÒÐÀÍ,
ÏÎÑÂßÙÅÍÍÛÅ ÏÐÎÁËÅÌÅ ÍÅÇÀÊÎÍÍÎÉ ÈÍÔÎÐÌÀÖÈÎÍÍÎÉ
ÄÅßÒÅËÜÍÎÑÒÈ

Áîðüáà ñ êîìïüþòåðíîé ïðåñòóïíîñòüþ (êèáåðïðåñòóïíîñòüþ) â
ïîñëåäíåå äåñÿòèëåòèå çàíèìàåò çíà÷èòåëüíîå ìåñòî â çàêîíîòâîð÷åñêîì
ïðîöåññå ìíîãèõ ñòðàí. Â öåëÿõ ïðåäîòâðàùåíèÿ óõîäà ïðåñòóïíèêîâ îò
îòâåòñòâåííîñòè ïî íàöèîíàëüíûì çàêîíîäàòåëüñòâàì çà ñ÷åò ýìèãðàöèè
èëè ñîâåðøåíèÿ åãî ñ òåððèòîðèè äðóãèõ ñòðàí ïðåäïðèíèìàþòñÿ
ïîïûòêè íàõîæäåíèÿ ïóòåé ãàðìîíèçàöèè íàöèîíàëüíûõ çàêîíîäàòåëüñòâ
è ïîäãîòîâêè ìåæäóíàðîäíî-ïðàâîâûõ äîêóìåíòîâ.

Îïûò óãîëîâíî-ïðàâîâîé êëàññèôèêàöèè ïðåñòóïëåíèé â ñôåðå
êîìïüþòåðíîé èíôîðìàöèè, íàêîïëåííûé â âåäóùèõ ïðîìûøëåííî
ðàçâèòûõ ãîñóäàðñòâàõ ìèðà, áûë îáîáùåí â ðàçðàáîòàííîì
ãîñóäàðñòâàìè-ó÷àñòíèêàìè Åâðîïåéñêîãî ñîîáùåñòâà è îôèöèàëüíî
îôîðìëåí êàê «Ðóêîâîäñòâî Èíòåðïîëà ïî êîìïüþòåðíîé ïðåñòóïíîñòè»,
âêëþ÷àþùåì, â ÷àñòíîñòè, «Ìèíèìàëüíûé ñïèñîê íàðóøåíèé» è
«Íåîáÿçàòåëüíûé ñïèñîê íàðóøåíèé».

«Ìèíèìàëüíûé ñïèñîê íàðóøåíèé» ñîäåðæèò âîñåìü îñíîâíûõ âèäîâ
êîìïüþòåðíûõ ïðåñòóïëåíèé:
� êîìïüþòåðíîå ìîøåííè÷åñòâî;
� ïîääåëêà êîìïüþòåðíîé èíôîðìàöèè;
� ïîâðåæäåíèå äàííûõ ÝÂÌ èëè ïðîãðàìì ÝÂÌ;
� êîìïüþòåðíûé ñàáîòàæ;
� íåñàíêöèîíèðîâàííûé äîñòóï;
� íåñàíêöèîíèðîâàííûé ïåðåõâàò äàííûõ;
� íåñàíêöèîíèðîâàííîå èñïîëüçîâàíèå çàùèùåííûõ êîìïüþòåðíûõ

ïðîãðàìì;
� íåñàíêöèîíèðîâàííîå âîñïðîèçâåäåíèå ñõåì.

«Íåîáÿçàòåëüíûé ñïèñîê» âêëþ÷àåò â ñåáÿ ñëåäóþùèå êîìïüþòåðíûå
ïðåñòóïëåíèÿ:
� èçìåíåíèå äàííûõ ÝÂÌ èëè ïðîãðàìì ÝÂÌ;
� êîìïüþòåðíûé øïèîíàæ;
� íåðàçðåøåííîå èñïîëüçîâàíèå ÝÂÌ.

Êðîìå òîãî, ðàáî÷åé ãðóïïîé Èíòåðïîëà áûë ðàçðàáîòàí ñïåöèàëüíûé
êîäèôèêàòîð, êîòîðûé áûë ïîëîæåí â îñíîâó àâòîìàòèçèðîâàííîé
èíôîðìàöèîííî-ïîèñêîâîé ñèñòåìû, ñîçäàííîé â íà÷àëå 90-õ ãîäîâ. Â
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êîäèôèêàòîðå âñå êîìïüþòåðíûå ïðåñòóïëåíèÿ êëàññèôèöèðîâàíû
ñëåäóþùèì îáðàçîì.
QA � íåñàíêöèîíèðîâàííûé äîñòóï è ïåðåõâàò:
QAH � êîìïüþòåðíàÿ «àòàêà»;
QAI � ïåðåõâàò;
QAT � «êðàæà» âðåìåíè;
QAZ � ïðî÷èå âèäû íåñàíêöèîíèðîâàííîãî äîñòóïà è ïåðåõâàòà.
QD � èçìåíåíèå êîìïüþòåðíûõ äàííûõ:
QDL � «ëîãè÷åñêàÿ áîìáà»;
QDT � «òðîÿíñêèé êîíü»;
QDV � «êîìïüþòåðíûé âèðóñ»;
QDW � «êîìïüþòåðíûé ÷åðâü»;
QDZ � ïðî÷èå âèäû èçìåíåíèÿ äàííûõ.
QF � êîìïüþòåðíîå ìîøåííè÷åñòâî:
QFC � ìîøåííè÷åñòâî ñ áàíêîìàòàìè;
QFF � êîìïüþòåðíàÿ «ïîääåëêà»;
QFG � ìîøåííè÷åñòâî ñ èãðîâûìè àâòîìàòàìè;
QFM � ìàíèïóëÿöèè ñ ïðîãðàììàìè ââîäà/âûâîäà;
QFP � ìîøåííè÷åñòâî ñ ïëàòåæíûìè ñðåäñòâàìè;
QFT � òåëåôîííîå ìîøåííè÷åñòâî;
QFZ � ïðî÷èå êîìïüþòåðíûå ìîøåííè÷åñòâà.
QR � íåçàêîííîå êîïèðîâàíèå:
QRG � êîìïüþòåðíûå èãðû;
QRS � ïðî÷åå ïðîãðàììíîå îáåñïå÷åíèå;
QRT � òîïîëîãèÿ ïîëóïðîâîäíèêîâûõ óñòðîéñòâ;
QRZ � ïðî÷åå íåçàêîííîå êîïèðîâàíèå.
QS � êîìïüþòåðíûé «ñàáîòàæ»:
QSH � ñ àïïàðàòíûì îáåñïå÷åíèåì;
QSS � ñ ïðîãðàììíûì îáåñïå÷åíèåì;
QSZ � ïðî÷èå âèäû «ñàáîòàæà».
QZ � ïðî÷èå êîìïüþòåðíûå ïðåñòóïëåíèÿ:
QZB � ñ èñïîëüçîâàíèåì êîìïüþòåðíûõ äîñîê îáúÿâëåíèé;
QZE � õèùåíèå èíôîðìàöèè, ñîñòàâëÿþùåé êîììåð÷åñêóþ òàéíó;
QZS � ïåðåäà÷à èíôîðìàöèè, ïîäëåæàùàÿ ñóäåáíîìó ðàññìîòðåíèþ;
QZZ � ïðî÷èå êîìïüþòåðíûå ïðåñòóïëåíèÿ.

Ñîâåò Åâðîïû ñîâìåñòíî ñ ÑØÀ, Êàíàäîé, ßïîíèåé è ÞÀÐ ãîòîâèò
ìåæäóíàðîäíûé äîãîâîð, ïðèçâàííûé óíèôèöèðîâàòü çàêîíû, ñâÿçàííûå
ñ êîìïüþòåðíûìè ïðåñòóïëåíèÿìè.

Ñîçäàþòñÿ íåîôèöèàëüíûå îðãàíèçàöèè, çàíèìàþùèåñÿ âûðàáîòêîé
çàêîíîäàòåëüíûõ àêòîâ â áîðüáå ñ ðàçëè÷íûìè êîìïüþòåðíûìè
ïðåñòóïëåíèÿìè.

Îäíàêî ïîêà îïðåäåëåíèÿ êîìïüþòåðíûõ ïðàâîíàðóøåíèé è, ñîîòâåòñòâåííî,
ïðåäóñìîòðåííûå çà íèõ íàêàçàíèÿ ðàçëè÷íû â ðàçíûõ ñòðàíàõ.
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Íèæå ïðèâåäåíû âûäåðæêè èç íàöèîíàëüíûõ çàêîíîäàòåëüñòâ íåêîòîðûõ
ñòðàí, îòíîñÿùèåñÿ ê íåçàêîííîé äåÿòåëüíîñòè â èíôîðìàöèîííîé ñôåðå.

Ðîññèÿ
Â Ðîññèè ïðèíÿò ðÿä çàêîíîäàòåëüíûõ àêòîâ, îòíîñÿùèõñÿ ê
êîìïüþòåðíûì ïðåñòóïëåíèÿì.

Â Óãîëîâíîì êîäåêñå ÐÔ, ïðèíÿòîì Ãîñóäàðñòâåííîé Äóìîé 24 ìàÿ 1996 ã.
è îäîáðåííîì Ñîâåòîì Ôåäåðàöèè 5 èþíÿ 1996 ã. ïðåäóñìàòðèâàþòñÿ
ñëåäóþùèå íàêàçàíèÿ çà êîìïüþòåðíûå ïðåñòóïëåíèÿ.

Ãëàâà 28. Ïðåñòóïëåíèÿ â ñôåðå êîìïüþòåðíîé èíôîðìàöèè.
Ñòàòüÿ 272. Íåïðàâîìåðíûé äîñòóï ê êîìïüþòåðíîé èíôîðìàöèè.
1. Íåïðàâîìåðíûé äîñòóï ê îõðàíÿåìîé çàêîíîì êîìïüþòåðíîé
èíôîðìàöèè, ò.å. èíôîðìàöèè íà ìàøèííîì íîñèòåëå, ÝÂÌ, ñèñòåìå
ÝÂÌ èëè èõ ñåòè, åñëè ýòî äåÿíèå ïîâëåêëî óíè÷òîæåíèå, áëîêèðîâàíèå,
ìîäèôèêàöèþ ëèáî êîïèðîâàíèå èíôîðìàöèè, íàðóøåíèå ðàáîòû ÝÂÌ,
ñèñòåìû ÝÂÌ èëè èõ ñåòè, � íàêàçûâàåòñÿ øòðàôîì â ðàçìåðå îò äâóõñîò
äî ïÿòèñîò ìèíèìàëüíûõ ðàçìåðîâ îïëàòû òðóäà èëè â ðàçìåðå
çàðàáîòíîé ïëàòû èëè èíîãî äîõîäà îñóæäåííîãî çà ïåðèîä îò äâóõ äî
ïÿòè ìåñÿöåâ, ëèáî èñïðàâèòåëüíûìè ðàáîòàìè íà ñðîê îò øåñòè ìåñÿöåâ
äî îäíîãî ãîäà, ëèáî ëèøåíèåì ñâîáîäû íà ñðîê äî äâóõ ëåò.

2. Òî æå äåÿíèå, ñîâåðøåííîå ãðóïïîé ëèö ïî ïðåäâàðèòåëüíîìó ñãîâîðó
èëè îðãàíèçîâàííîé ãðóïïîé ëèáî ëèöîì ñ èñïîëüçîâàíèåì ñâîåãî
ñëóæåáíîãî ïîëîæåíèÿ, à ðàâíî èìåþùèì äîñòóï ê ÝÂÌ, ñèñòåìå ÝÂÌ
èëè èõ ñåòè, � íàêàçûâàåòñÿ øòðàôîì â ðàçìåðå îò ïÿòèñîò äî âîñüìèñîò
ìèíèìàëüíûõ ðàçìåðîâ îïëàòû òðóäà èëè â ðàçìåðå çàðàáîòíîé ïëàòû èëè
èíîãî äîõîäà îñóæäåííîãî çà ïåðèîä îò ïÿòè äî âîñüìè ìåñÿöåâ, ëèáî
èñïðàâèòåëüíûìè ðàáîòàìè íà ñðîê îò îäíîãî ãîäà äî äâóõ ëåò, ëèáî
àðåñòîì íà ñðîê îò òðåõ äî øåñòè ìåñÿöåâ, ëèáî ëèøåíèåì ñâîáîäû íà
ñðîê äî ïÿòè ëåò.

Ñòàòüÿ 273. Ñîçäàíèå, èñïîëüçîâàíèå è ðàñïðîñòðàíåíèå âðåäîíîñíûõ
ïðîãðàìì äëÿ ÝÂÌ.
1. Ñîçäàíèå ïðîãðàìì äëÿ ÝÂÌ èëè âíåñåíèå èçìåíåíèé â ñóùåñòâóþùèå
ïðîãðàììû, çàâåäîìî ïðèâîäÿùèõ ê íåñàíêöèîíèðîâàííîìó
óíè÷òîæåíèþ, áëîêèðîâàíèþ, ìîäèôèêàöèè ëèáî êîïèðîâàíèþ
èíôîðìàöèè, íàðóøåíèþ ðàáîòû ÝÂÌ, ñèñòåìû ÝÂÌ èëè èõ ñåòè, à
ðàâíî èñïîëüçîâàíèå ëèáî ðàñïðîñòðàíåíèå òàêèõ ïðîãðàìì èëè
ìàøèííûõ íîñèòåëåé ñ òàêèìè ïðîãðàììàìè � íàêàçûâàþòñÿ ëèøåíèåì
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ñâîáîäû íà ñðîê äî òðåõ ëåò ñî øòðàôîì â ðàçìåðå îò äâóõñîò äî ïÿòèñîò
ìèíèìàëüíûõ ðàçìåðîâ îïëàòû òðóäà èëè â ðàçìåðå çàðàáîòíîé ïëàòû èëè
èíîãî äîõîäà îñóæäåííîãî çà ïåðèîä îò äâóõ äî ïÿòè ìåñÿöåâ.

2. Òå æå äåÿíèÿ, ïîâëåêøèå ïî íåîñòîðîæíîñòè òÿæêèå ïîñëåäñòâèÿ, �
íàêàçûâàþòñÿ ëèøåíèåì ñâîáîäû íà ñðîê îò òðåõ äî ñåìè ëåò.

Ñòàòüÿ 274. Íàðóøåíèå ïðàâèë ýêñïëóàòàöèè ÝÂÌ, ñèñòåìû ÝÂÌ èëè èõ
ñåòè.
1. Íàðóøåíèå ïðàâèë ýêñïëóàòàöèè ÝÂÌ, ñèñòåìû ÝÂÌ èëè èõ ñåòè
ëèöîì, èìåþùèì äîñòóï ê ÝÂÌ, ñèñòåìå ÝÂÌ èëè èõ ñåòè, ïîâëåêøåå
óíè÷òîæåíèå, áëîêèðîâàíèå èëè ìîäèôèêàöèþ îõðàíÿåìîé çàêîíîì
èíôîðìàöèè ÝÂÌ, åñëè ýòî äåÿíèå ïðè÷èíèëî ñóùåñòâåííûé âðåä, �
íàêàçûâàåòñÿ ëèøåíèåì ïðàâà çàíèìàòü îïðåäåëåííûå äîëæíîñòè èëè
çàíèìàòüñÿ îïðåäåëåííîé äåÿòåëüíîñòüþ íà ñðîê äî ïÿòè ëåò, ëèáî
îáÿçàòåëüíûìè ðàáîòàìè íà ñðîê îò ñòà âîñüìèäåñÿòè äî äâóõñîò ñîðîêà
÷àñîâ, ëèáî îãðàíè÷åíèåì ñâîáîäû íà ñðîê äî äâóõ ëåò.

2. Òî æå äåÿíèå, ïîâëåêøåå ïî íåîñòîðîæíîñòè òÿæêèå ïîñëåäñòâèÿ �
íàêàçûâàåòñÿ ëèøåíèåì ñâîáîäû íà ñðîê äî ÷åòûðåõ ëåò.

Äåÿòåëüíîñòü â ñôåðå èíôîðìàöèè ðåãëàìåíòèðóþò è äðóãèå çàêîíû:
Çàêîí ÐÔ «Î ñðåäñòâàõ ìàññîâîé èíôîðìàöèè» (¹2124-1 îò 27 äåêàáðÿ
1991 ã., â ðåäàêöèè îò 27 äåêàáðÿ 1995 ã.);
Çàêîí ÐÔ «Îá àâòîðñêîì ïðàâå è ñìåæíûõ ïðàâàõ» (¹5351-1 îò 9 èþëÿ
1993 ã., â ðåäàêöèè îò 19 èþëÿ 1995 ã.);
Ôåäåðàëüíûé çàêîí «Î ñâÿçè» (¹15-ÔÇ îò 16 ôåâðàëÿ 1995 ã.);
Ôåäåðàëüíûé çàêîí «Îá èíôîðìàöèè, èíôîðìàòèçàöèè è çàùèòå
èíôîðìàöèè» (¹24-ÔÇ îò 20 ôåâðàëÿ 1995 ã.);
Ôåäåðàëüíûé çàêîí «Îá ó÷àñòèè â ìåæäóíàðîäíîì èíôîðìàöèîííîì
îáìåíå» (¹85-ÔÇ îò 4 èþëÿ 1996 ã.);
Ôåäåðàëüíûé çàêîí «Î ðåêëàìå» (¹108-ÔÇ îò 18 èþëÿ 1995 ã.).

ÑØÀ
Ñóùåñòâóþùåå çàêîíîäàòåëüñòâî ÑØÀ ïðåäóñìàòðèâàåò íàêàçàíèÿ çà
ñîâåðøåííûå ïðåñòóïíûå äåÿíèÿ ñ êîìïüþòåðíîé èíôîðìàöèåé,
òåëåêîììóíèêàöèîííûìè ñåòÿìè è êîìïüþòåðíûìè ñèñòåìàìè.

Íèæå ïðèâåäåí ïåðå÷åíü ñóùåñòâóþùèõ ôåäåðàëüíûõ çàêîíîâ â ÑØÀ,
çàïèñàííûõ â Êîäåêñå Ñîåäèíåííûõ Øòàòîâ, îòíîñÿùèõñÿ ê ðàçëè÷íûì
àñïåêòàì ïðåñòóïíîé èíôîðìàöèîííîé äåÿòåëüíîñòè:
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15 U.S.Ñ. §1644 (ïðåñòóïëåíèÿ ñ êðåäèòíûìè êàðòî÷êàìè);
17 U.S.C. §506 (ïðåñòóïíîå êîïèðîâàíèå);
17 U.S.Ñ. §1201 (çàùèòà àâòîðñêèõ ïðàâ);
18 U.S.Ñ. §§1028, 1029, 1030 (ïðåñòóïëåíèÿ â ñâÿçè ñ èäåíòèôèêàöèåé
äîêóìåíòîâ è èíôîðìàöèè, ïðåñòóïëåíèÿ â ñâÿçè ñ ïîëó÷åíèåì äîñòóïà,
ïðåñòóïëåíèÿ ñ êîìïüþòåðàìè);
18 U.S.Ñ. §1341 (ïî÷òîâûå è áàíêîâñêèå ïðåñòóïëåíèÿ);
18 U.S.C. §2701 (íåçàêîííûé äîñòóï ê êîììóíèêàöèÿì);
18 U.S.Ñ. §1831 (çàùèòà ñåêðåòîâ òîðãîâëè);
18 U.S.C. §§2318-2320 (ïåðåäà÷à êîïèé êîìïüþòåðíûõ ïðîãðàìì èëè
êîìïüþòåðíîé äîêóìåíòàöèè, êîïèè êàðòèí èëè äðóãèõ àóäèî-, âèäåîðàáîò).

Òàê, çàêîí 18 U.S.C. §2701 î íåçàêîííîì äîñòóïå ê êîììóíèêàöèÿì
ïðåäóñìàòðèâàåò íàêàçàíèå:
à) çà íàìåðåííûé äîñòóï áåç ïîëó÷åíèÿ àâòîðèçàöèè � øòðàô èëè
çàêëþ÷åíèå â òþðüìó íà ñðîê íå áîëåå ÷åì íà ãîä;
á) çà íàìåðåííûé äîñòóï ñ ïîëó÷åíèåì ðàñøèðåííûõ ïîëíîìî÷èé �
çàêëþ÷åíèå â òþðüìó íà ñðîê íå áîëåå ÷åì íà äâà ãîäà.

Ïðåñòóïëåíèÿ, ñâÿçàííûå ñ êîìïüþòåðàìè, ïîäïàäàþò ïîä äåéñòâèå
ñòàòüè çàêîíà 18 U.S.C. §1030 «Íàìåðåííûé äîñòóï ê êîìïüþòåðó áåç
àâòîðèçàöèè è ïîëó÷åíèå:
1) èíôîðìàöèè, ñîäåðæàùåé ôèíàíñîâûå çàïèñè ôèíàíñîâûõ èíñòèòóòîâ
èëè ôàéëîâ î íîìåðàõ êðåäèòíûõ êàðòî÷åê, íàêàçûâàåòñÿ çàêëþ÷åíèåì â
òþðüìó íà ñðîê íå áîëåå 10 ëåò;
2) èíôîðìàöèè èç ëþáîãî ìèíèñòåðñòâà èëè àãåíòñòâà ÑØÀ íàêàçûâàåòñÿ
çàêëþ÷åíèåì â òþðüìó íà ñðîê íå áîëåå 20 ëåò;
3) èíôîðìàöèè èç çàùèùåííûõ êîìïüþòåðîâ íàêàçûâàåòñÿ çàêëþ÷åíèåì
â òþðüìó íà ñðîê íå áîëåå 5 ëåò».

Â 1998 ã. â ÑØÀ âñòóïèë â ñèëó ôåäåðàëüíûé çàêîí, èçâåñòíûé êàê
Communcations Decency Act, â êîòîðîì ïðåäóñìàòðèâàåòñÿ
îòâåòñòâåííîñòü àäìèíèñòðàòîðîâ-ïðîâàéäåðîâ è àäìèíèñòðàòîðîâ
ñåðâåðîâ ãëîáàëüíûõ îòêðûòûõ ñåòåé çà ñîäåðæàíèå ðàçìåùåííîé ó íèõ
èíôîðìàöèè.

Îäíàêî â àïðåëå 2000 ã. àìåðèêàíñêèé ñóä ïîñòàíîâèë, ÷òî êîìïüþòåðíûå
ïðîãðàììû ïîäïàäàþò ïîä çàêîí î çàùèòå ñâîáîäû ñëîâà. Òåì ñàìûì
òåïåðü äàæå òå, êòî ðàñïðîñòðàíÿåò õàêåðñêèå ïðîãðàììû, ìîãóò íàéòè
ïîääåðæêó â çàêîíå î çàùèòå ñâîáîäû ñëîâà.
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Êàíàäà
Â Êàíàäå ïðèíÿò çàêîí î çàùèòå ïåðñîíàëüíûõ äàííûõ è ýëåêòðîííûõ
äîêóìåíòîâ ïîä íàçâàíèåì The Personal Information and Electronic
Documents Act. Çàêîí îáåñïå÷èâàåò çàùèòó ïåðñîíàëüíîé èíôîðìàöèè,
êîòîðàÿ ñîáèðàåòñÿ è èñïîëüçóåòñÿ â ÷àñòíîì ñåêòîðå. Êàíàäà óæå èìååò
ôåäåðàëüíîå è ïðîâèíöèàëüíîå çàêîíîäàòåëüñòâî, çàùèùàþùåå
ïåðñîíàëüíûå äàííûå, êîòîðûå èñïîëüçóþòñÿ ïðàâèòåëüñòâîì. Ïðîâèíöèÿ
Êâåáåê óòâåðäèëà çàêîíîäàòåëüñòâî, êîòîðîå îòíîñèòñÿ ê ÷àñòíîìó ñåêòîðó.

Ê ïåðñîíàëüíîé èíôîðìàöèè çàêîí îòíîñèò òàêèå äàííûå, êàê ðàñà,
íàöèîíàëüíîñòü, âîçðàñò, áðà÷íûé ñòàòóñ, ðåëèãèÿ, îáðàçîâàíèå,
ìåäèöèíñêèå äàííûå, äàííûå î òðóäîóñòðîéñòâå è ôèíàíñàõ, àäðåñ,
òåëåôîííûé íîìåð, íîìåð êàðòî÷êè ñîöèàëüíîãî ñòðàõîâàíèÿ, îòïå÷àòêè
ïàëüöåâ, ãðóïïà êðîâè, âçãëÿäû è ïåðñîíàëüíîå ìíåíèå. Ýòèì çàêîíîì
ïðåäóñìàòðèâàåòñÿ íàêàçàíèå çà èçìåíåíèå èëè ðàçðóøåíèå òàêèõ äàííûõ
øòðàôîì ìàêñèìóì â 100 òûñ. äîëë.

Óãîëîâíàÿ îòâåòñòâåííîñòü çà èíôîðìàöèîííûå ïðàâîíàðóøåíèÿ
ïðåäóñìîòðåíà è â Óãîëîâíîì êîäåêñå Êàíàäû.

Ñòàòüÿ 342.1 (Íåñàíêöèîíèðîâàííîå èñïîëüçîâàíèå êîìïüþòåðà)
ïðåäóñìàòðèâàåò íàêàçàíèå çà íåçàêîííîå èñïîëüçîâàíèå êîìïüþòåðîâ
äëÿ ïîëó÷åíèÿ, íàïðèìåð, íîìåðîâ êðåäèòíûõ êàðòî÷åê, � çàêëþ÷åíèå â
òþðüìó ñðîêîì äî 10 ëåò.

Ñòàòüÿ 430.1.1 (Íàðóøåíèå öåëîñòíîñòè äàííûõ, êîòîðîå ìîæåò ïðèâåñòè
ê îòêàçó â îáñëóæèâàíèè çàêîííûõ ïîëüçîâàòåëåé), à òàêæå ñòàòüÿ 326.1
(Êðàæà òåëåêîììóíèêàöèîííûõ óñëóã) ïðåäóñìàòðèâàþò øòðàô èëè
çàêëþ÷åíèå â òþðüìó ñðîêîì äî äâóõ ëåò.

Êèòàé
Ïîñòàíîâëåíèåì ïðàâèòåëüñòâà ÊÍÐ, íàçâàííûì «Âðåìåííîå
ðåãóëèðîâàíèå Êèòàéñêîé Íàðîäíîé Ðåñïóáëèêîé ãëîáàëüíîé ñâÿçè ÷åðåç
êîìïüþòåðíóþ èíôîðìàöèîííóþ ñåòü», óñòàíàâëèâàåòñÿ êîíòðîëü âñåãî
âûõîäÿùåãî èç ñòðàíû òðàôèêà. Ââîäÿòñÿ îïðåäåëåííûå îãðàíè÷åíèÿ íà
ðàáîòó êîìïàíèé, êîòîðûå îáÿçàíû ïðîïóñêàòü ñâîé òðàôèê ÷åðåç áþðî
ïî÷òû è òåëåêîììóíèêàöèé. Ñîçäàíèå ëþáîé íîâîé ñåòè, èìåþùåé
äîñòóï â ìåæäóíàðîäíûå ñåòè, òðåáóåò ïîëó÷åíèÿ ðàçðåøåíèÿ
ïðàâèòåëüñòâà. Ïðàâèòåëüñòâî îñòàâëÿåò çà ñîáîé ïðàâî öåíçóðû íà
èíôîðìàöèþ, ïîñòóïàþùóþ â ñòðàíó. Êèòàé áëîêèðóåò ïåðåäà÷ó
ïîëèòè÷åñêîé èíôîðìàöèè èç èíòåðíåòà ïîëüçîâàòåëÿì ñâîåé ñòðàíû.
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Êèòàéñêîå ïðàâèòåëüñòâî çàïðåòèëî îíëàéíîâóþ òîðãîâëþ èìïîðòíîé
ìóçûêîé è âèäåîôèëüìàìè. Èíòåðíåò-êîìïàíèÿì, èíâåñòèðóåìûì èç-çà
ðóáåæà, âîîáùå çàïðåùåíî ïðîäàâàòü êàêóþ-ëèáî àóäèîâèçóàëüíóþ
ïðîäóêöèþ. Òàêàÿ òîðãîâëÿ ðàçðåøåíà òîëüêî òåì, êòî ïîëó÷èò
ñïåöèàëüíóþ ëèöåíçèþ ìèíèñòåðñòâà êóëüòóðû Êèòàÿ.

Äàííûå ìåðû, ïî ñëîâàì ïðåäñòàâèòåëåé êèòàéñêîãî ïðàâèòåëüñòâà,
íàïðàâëåíû íà «ïðåäîòâðàùåíèå ïèðàòñòâà» è «ðàçâèòèå çäîðîâîãî ðûíêà»;
çà íàðóøåíèå ýòèõ ïðàâèë ãðàæäàíå Êèòàÿ ïîäëåæàò ðàçëè÷íûì íàêàçàíèÿì.

Êðîìå òîãî, â ÊÍÐ äåéñòâóåò çàïðåò íà èìïîðò ïðîãðàììíîãî îáåñïå÷åíèÿ,
èñïîëüçóþùåãî «íåèçâåñòíûå Êèòàþ» ìåõàíèçìû øèôðîâàíèÿ.

Ôðàíöèÿ
Íàöèîíàëüíàÿ àññàìáëåÿ Ôðàíöèè ïðèíÿëà çàêîíîïðîåêò îá îáÿçàòåëüíîé
ðåãèñòðàöèè âëàäåëüöåâ âñåõ âåá-ñàéòîâ ñòðàíû è îá óãîëîâíîé
îòâåòñòâåííîñòè ïðîâàéäåðîâ çà ïðåäîñòàâëåíèå õîñòèíãà
íåèäåíòèôèöèðîâàííûì ïîëüçîâàòåëÿì. Ñîîòâåòñòâåííî, âñå àâòîðû
ñàéòîâ, ðàçìåùàåìûõ íà ôðàíöóçñêèõ ñåðâåðàõ, äîëæíû ïðåäñòàâëÿòü
ñâîè ëè÷íûå äàííûå ïðîâàéäåðàì äî òîãî, êàê ñàéò ïîÿâèòñÿ â ñåòè. Çà
ïðåäîñòàâëåíèå íåïîëíûõ èëè íåâåðíûõ ñâåäåíèé î ñåáå ïîëüçîâàòåëè
ïîäëåæàò íàêàçàíèþ òþðåìíûì çàêëþ÷åíèåì íà ñðîê äî øåñòè ìåñÿöåâ.

Ïðè ýòîì îòâåòñòâåííîñòü ëîæèòñÿ è íà ïðîâàéäåðîâ: òåì, êòî
ïðåäîñòàâèò ìåñòî íà ñåðâåðå íåèäåíòèôèöèðîâàííûì ïîëüçîâàòåëÿì,
òàêæå ãðîçèò ïîëãîäà òþðüìû.

Øâåéöàðèÿ
Ðàáî÷àÿ ãðóïïà ïî èçó÷åíèþ þðèäè÷åñêèõ âîïðîñîâ, ñâÿçàííûõ ñ
èíòåðíåòîì, ìèíèñòåðñòâà þñòèöèè Øâåéöàðèè âûðàáîòàëà ñëåäóþùèå
ðåêîìåíäàöèè äëÿ ïðîâàéäåðîâ.

1. Åñëè ïðîâàéäåð ðàñïîëàãàåò êîíêðåòíîé èíôîðìàöèåé, äàþùåé
îñíîâàíèÿ ïîäîçðåâàòü, ÷òî êîíêðåòíîå ñîäåðæàíèå ñåòè ìîæåò áûòü
íåçàêîííûì, îí äîëæåí íåìåäëåííî ïðîâåñòè ðàññëåäîâàíèå è áëîêèðîâàòü
äîñòóï ê ýòîìó ñîäåðæàíèþ â ñëó÷àå íåîáõîäèìîñòè. Â ñëó÷àå åñëè
èìåþòñÿ ñâåäåíèÿ, ÷òî èíôîðìàöèÿ íåçàêîííà, òî ïðîâàéäåð äîëæåí
ïðèíÿòü òåõíè÷åñêèå ìåðû ïî áëîêèðîâàíèþ äîñòóïà ê ýòîìó ñîäåðæàíèþ.

2. Ïðîâàéäåðàì ðåêîìåíäóåòñÿ ñîçäàòü öåíòð äëÿ ñáîðà è àíàëèçà èíôîðìàöèè
îò ïðîâàéäåðîâ, èõ êëèåíòîâ è ïðî÷èõ ëèö î íåçàêîííîì ñîäåðæàíèè.
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3. Ïðîâàéäåðàì ðåêîìåíäóåòñÿ çàêëþ÷àòü ñîãëàøåíèÿ íà îáñëóæèâàíèå
òîëüêî ñî âçðîñëûìè è ñàìîñòîÿòåëüíûìè ëèöàìè. Êëèåíòû äîëæíû
èìåòü äîñòóï ê ñåòè òîëüêî ÷åðåç èäåíòèôèêàöèþ è ïàðîëü.

4. Â êîíòðàêòå ïðîâàéäåðû äîëæíû çàðåçåðâèðîâàòü çà ñîáîé ïðàâî
âðåìåííî «çàìîðàæèâàòü» ïîäîçðèòåëüíûå èñòî÷íèêè èíôîðìàöèè è â
îäíîñòîðîííåì ïîðÿäêå ðàçðûâàòü êîíòðàêò, åñëè êëèåíò ðàñïðîñòðàíÿåò
íåçàêîííîå ñîäåðæàíèå èëè åñëè ýòî ñîäåðæàíèå ìîæåò áûòü ïîëó÷åíî ñ
åãî êîìïüþòåðîâ.

5. Êîíòðàêò íà îáñëóæèâàíèå äîëæåí â ÿâíîì âèäå ïðèãëàøàòü
ïîòðåáèòåëåé ñîîáùàòü î íåçàêîííîì ñîäåðæàíèè ñåòè è ëþáûõ äðóãèõ
íåçàêîííûõ ïðèëîæåíèé, î êîòîðûõ èì ñòàëî èçâåñòíî.

6. Ïðîâàéäåðû äîëæíû çíàòü, ÷òî íàêàçàíèå çà ïîêàç ñöåí íàñèëèÿ ïî
ñòàòüÿì Óãîëîâíîãî êîäåêñà Øâåéöàðèè íå îãðàíè÷èâàåòñÿ êèíî- èëè
ôîòîèçîáðàæåíèÿìè, íî ðàñïðîñòðàíÿåòñÿ è íà äðóãèå ôîðìû
ïðåäñòàâëåíèÿ, îñîáåííî â êîìïüþòåðíûõ èãðàõ. Ýòî æå ïîëîæåíèå
îòíîñèòñÿ ê ïîðíîãðàôèè è íàêàçûâàåòñÿ øòðàôàìè èëè çàêëþ÷åíèåì â
òþðüìó íà ñðîê íå áîëåå äâóõ ëåò.

7. Ïðîâàéäåðû äîëæíû èíôîðìèðîâàòü ïîòðåáèòåëåé î ïîòåíöèàëüíûõ
ïðîáëåìàõ, ñâÿçàííûõ ñ çàùèòîé äàííûõ, èñïîëüçóåìûõ â èíòåðíåòå.
Íåîáõîäèìî òàêæå îñîáîå âíèìàíèå óäåëÿòü ìåðàì ïî ñîõðàíåíèþ
êîíôèäåíöèàëüíîñòè è òî÷íîñòè ïåðñîíàëüíûõ äàííûõ, îãðàíè÷åíèþ
äîñòóïà ê íèì.

8. Ïðîâàéäåð äîëæåí îáðàáàòûâàòü òîëüêî ïåðñîíàëüíûå äàííûå
ïîòðåáèòåëÿ, íåîáõîäèìûå äëÿ îáåñïå÷åíèÿ åãî óñëóãàìè. Ñëåäóåò
ïðèíÿòü âñå íåîáõîäèìûå òåõíè÷åñêèå è îðãàíèçàöèîííûå ìåðû, ÷òîáû
ýòà èíôîðìàöèÿ áûëà äîñòóïíà òîëüêî ïåðñîíàëó äëÿ âûïîëíåíèÿ èì
íåîáõîäèìûõ ðàáîò. Íåäîïóñòèìî èñïîëüçîâàíèå ïåðñîíàëüíûõ äàííûõ â
äðóãèõ öåëÿõ. Äàííûå ìîãóò ïðåäîñòàâëÿòüñÿ òðåòüèì ëèöàì òîëüêî ñ
ñîãëàñèÿ ïîòðåáèòåëåé.

9. Ïðîâàéäåðàì íå ñëåäóåò äåëàòü äîñòóïíûìè òåëåôîíû, àäðåñà è èìåíà
êëèåíòîâ ïî èíòåðíåòó áåç èõ ñîãëàñèÿ çà èñêëþ÷åíèåì ñëó÷àåâ, êîãäà íà ýòî
åñòü çàêîííûå îñíîâàíèÿ èëè èìååòñÿ çíà÷èòåëüíûé îáùåñòâåííûé èíòåðåñ.

10. Íåîáõîäèìî èìåòü â âèäó ðåêîìåíäàöèþ 1, â ñëó÷àå åñëè ïðîâàéäåð
çíàåò, ÷òî êîíêðåòíîå ñîäåðæàíèå êàêîé-ëèáî ñåòè íàðóøàåò àâòîðñêèå ïðàâà.
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11. Ïðîâàéäåðó ñëåäóåò îñîáîå âíèìàíèå â äîãîâîðå îá óñëóãàõ óäåëÿòü
îáÿçàííîñòÿì êëèåíòà ïî ñîáëþäåíèþ àâòîðñêèõ ïðàâ è ñîõðàíÿòü çà
ñîáîé âîçìîæíîñòü âðåìåííî ïðåêðàùàòü äîñòóï ê èñòî÷íèêó íàðóøåíèÿ
àâòîðñêèõ ïðàâ è â îäíîñòîðîííåì ïîðÿäêå ïðåêðàùàòü êîíòðàêò â ñëó÷àå
òàêèõ íàðóøåíèé.

Øâåöèÿ
Â ìàå 1998 ã. Ïàðëàìåíòîì Øâåöèè ïðèíÿò çàêîí «Electronic Bulletin Board»,
êîòîðûé ïðåäïîëàãàåò ïðèìåíÿòü ãîñóäàðñòâåííîå ïðàâîâîå ðåãóëèðîâàíèå
ê áîëüøèíñòâó ñëóæá, ïðåäîñòàâëÿþùèõ èíôîðìàöèþ ÷åðåç èíòåðíåò, òàêèå
êàê: www-ñëóæáû, ñåðâåðû íîâîñòåé è äð. Ýòîò çàêîí ÿâëÿåòñÿ ïîïûòêîé
ïîâòîðèòü ïîõîæèé çàêîí ÑØÀ Communications Decency Act, â êîòîðîì
ïðåäóñìàòðèâàåòñÿ îòâåòñòâåííîñòü àäìèíèñòðàòîðîâ-ïðîâàéäåðîâ è
àäìèíèñòðàòîðîâ ñåðâåðîâ çà ñîäåðæàíèå ðàçìåùåííîé ó íèõ èíôîðìàöèè.

Çàêîíîì ââîäèòñÿ îïðåäåëåíèå ýëåêòðîííûõ ñîîáùåíèé (òåêñò, èçîáðàæåíèå,
çâóê è äðóãèå èíôîðìàöèîííûå ôîðìàòû) è îïðåäåëÿåòñÿ ïåðå÷åíü
ïîëüçîâàòåëåé, ê êîòîðûì ýòîò çàêîí íå ïðèìåíèì (ãîñóäàðñòâåííûå
àãåíòñòâà è çàêîííûå ãðóïïû êîìïàíèé, ñëóæáû, ïîäïàäàþùèå ïîä äåéñòâèå
çàêîíà î ñâîáîäå ïðåññû � Freedom of the Press Act � è ïîä äåéñòâèå
êîíñòèòóöèè Øâåöèè). Çàêîíîì òàêæå îïðåäåëÿþòñÿ îáÿçàííîñòè
ñîáñòâåííèêà ýëåêòðîííîé äîñêè îáúÿâëåíèé è àäìèíèñòðàòîðà ñåòåâîãî
ñåðâåðà. Îïðåäåëåíû òàêæå íåçàêîííûå ñ òî÷êè çðåíèÿ ðàçìåùåíèÿ â ñåòè
ñîîáùåíèÿ (îá óãîëîâíûõ äåÿíèÿõ � ðàçäåë 16, ïàðàãðàô 5; î ðàñîâîé
àãèòàöèè � ðàçäåë 16 ïàðàãðàô 8; î äåòñêîé ïîðíîãðàôèè � ðàçäåë 16
ïàðàãðàô 10; ïðèçûâ ê íàñèëèþ � ðàçäåë 16 ïàðàãðàô 10 è äð.).

Çàêîí ïðåäóñìàòðèâàåò óãîëîâíîå íàêàçàíèå çà ðÿä äåéñòâèé
ïîëüçîâàòåëåé: ëèöî, êîòîðîå íàìåðåííî èëè ïî íåáðåæíîñòè
èãíîðèðîâàëî îáÿçàííîñòè ñîáñòâåííèêà ýëåêòðîííîé äîñêè îáúÿâëåíèé
äîëæíà áóäåò óïëàòèòü øòðàô, òî æå â îòíîøåíèè ðàçìåùåíèÿ
íåçàêîííûõ ñîîáùåíèé íàêàçûâàåòñÿ â ïåðâûé ðàç óïëàòîé øòðàôà èëè
çàêëþ÷àåòñÿ â òþðüìó íà ñðîê äî øåñòè ìåñÿöåâ, åñëè ïðåñòóïëåíèå áóäåò
ñåðüåçíåé, òî çàêëþ÷åíèå â òþðüìó íà ñðîê äî äâóõ ëåò. Êðîìå òîãî,
ïðåäóñìàòðèâàåòñÿ êîíôèñêàöèÿ (ïîëíàÿ èëè ÷àñòè÷íàÿ) êîìïüþòåðîâ è
äðóãîãî îáîðóäîâàíèÿ, åñëè îíè áûëè èñïîëüçîâàíû â ïðåñòóïëåíèè.
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ÏÐÈËÎÆÅÍÈÅ 4. ÄÎÊÓÌÅÍÒÛ ÃÅÍÅÐÀËÜÍÎÉ ÀÑÑÀÌÁËÅÈ
ÎÎÍ ÏÎ ÂÎÏÐÎÑÓ ÌÅÆÄÓÍÀÐÎÄÍÎÉ ÈÍÔÎÐÌÀÖÈÎÍÍÎÉ
ÁÅÇÎÏÀÑÍÎÑÒÈ

Ïèñüìî Ïîñòîÿííîãî ïðåäñòàâèòåëÿ Ðîññèéñêîé Ôåäåðàöèè ïðè
Îðãàíèçàöèè Îáúåäèíåííûõ Íàöèé îò 23 ñåíòÿáðÿ 1998 ã.

íà èìÿ Ãåíåðàëüíîãî ñåêðåòàðÿ

Íàñòîÿùèì èìåþ ÷åñòü íàïðàâèòü Âàì ïèñüìî Ìèíèñòðà èíîñòðàííûõ
äåë Ðîññèéñêîé Ôåäåðàöèè È.Ñ. Èâàíîâà îò 23 ñåíòÿáðÿ 1998 ãîäà íà
Âàøå èìÿ (ñì. ïðèëîæåíèå).

Áóäó ïðèçíàòåëåí çà ðàñïðîñòðàíåíèå òåêñòà íàñòîÿùåãî ïèñüìà è
ïðèëîæåíèÿ ê íåìó â êà÷åñòâå äîêóìåíòà Ãåíåðàëüíîé Àññàìáëåè ïî
ïóíêòó 63 ïîâåñòêè äíÿ.

Ñ. Ëàâðîâ

Ïðèëîæåíèå
Ïèñüìî Ìèíèñòðà èíîñòðàííûõ äåë Ðîññèéñêîé Ôåäåðàöèè îò

23 ñåíòÿáðÿ 1998 ã. íà èìÿ Ãåíåðàëüíîãî ñåêðåòàðÿ

Íà ïðîòÿæåíèè ðÿäà ëåò Ãåíåðàëüíàÿ Àññàìáëåÿ ðàññìàòðèâàåò íà ñâîèõ
ñåññèÿõ âîïðîñ «ðîëü íàóêè è òåõíèêè â êîíòåêñòå ìåæäóíàðîäíîé
áåçîïàñíîñòè, ðàçîðóæåíèÿ è äðóãèõ ñâÿçàííûõ ñ ýòèì îáëàñòåé». Ìû
ñ÷èòàåì, ÷òî ýòîò âîïðîñ ïî-ïðåæíåìó àêòóàëåí è, áîëåå òîãî,
ïðèîáðåòàåò â ïîñëåäíåå âðåìÿ íîâîå çâó÷àíèå â ñâÿçè ñ íàáëþäàåìûì âî
âñåì ìèðå êà÷åñòâåííî íîâûì ýòàïîì íàó÷íî-òåõíè÷åñêîé ðåâîëþöèè �
ñòðåìèòåëüíûì ðàçâèòèåì è âíåäðåíèåì íîâûõ èíôîðìàöèîííûõ
òåõíîëîãèé è ñðåäñòâ òåëåêîììóíèêàöèé. Èíôîðìàöèîííàÿ ðåâîëþöèÿ,
ïðîíèêàÿ ïðàêòè÷åñêè âî âñå ñôåðû æèçíåäåÿòåëüíîñòè îáùåñòâà,
îòêðûâàåò ñàìûå øèðîêèå ïåðñïåêòèâû äëÿ óñêîðåííîãî è ãàðìîíè÷íîãî
ðàçâèòèÿ âñåé ìèðîâîé öèâèëèçàöèè, ðàñøèðÿåò ïîëå âçàèìîâûãîäíîãî
ñîòðóäíè÷åñòâà ãîñóäàðñòâ, ñïîñîáñòâóåò ðåçêîìó óâåëè÷åíèþ
ñîçèäàòåëüíîãî ïîòåíöèàëà ÷åëîâå÷åñòâà. Ñåãîäíÿ ìîæíî ãîâîðèòü î
ôîðìèðîâàíèè ïîèñòèíå ãëîáàëüíîãî è èíôîðìàöèîííîãî ïðîñòðàíñòâà
ìåæäóíàðîäíîãî ñîîáùåñòâà, â êîòîðîì èíôîðìàöèÿ ïðèîáðåòàåò
ñâîéñòâà öåííåéøåãî ýëåìåíòà êàê íàöèîíàëüíîãî, òàê è
îáùå÷åëîâå÷åñêîãî äîñòîÿíèÿ, åãî ñòðàòåãè÷åñêîãî ðåñóðñà.
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Âìåñòå ñ òåì íåîáõîäèìî ïðèíèìàòü âî âíèìàíèå, âîçìîæíî, ïîêà è
ïîòåíöèàëüíóþ, íî îò ýòîãî íå ìåíåå ñåðüåçíóþ îïàñíîñòü èñïîëüçîâàíèÿ
äîñòèæåíèé â èíôîðìàöèîííîé ñôåðå â öåëÿõ, íå ñîâìåñòèìûõ ñ
çàäà÷àìè ïîääåðæàíèÿ ìèðîâîé ñòàáèëüíîñòè è áåçîïàñíîñòè,
ñîáëþäåíèåì ïðèíöèïîâ íåïðèìåíåíèÿ ñèëû, íåâìåøàòåëüñòâà âî
âíóòðåííèå äåëà, óâàæåíèÿ ïðàâ è ñâîáîä ÷åëîâåêà. Íà íàø âçãëÿä, òàêàÿ
îïàñíîñòü óæå ñåé÷àñ òðåáóåò ïðèíÿòèÿ ïðåâåíòèâíûõ ìåð. Íåëüçÿ
äîïóñòèòü âîçíèêíîâåíèÿ ïðèíöèïèàëüíî íîâîé îáëàñòè êîíôðîíòàöèè
íà ìåæäóíàðîäíîé àðåíå, ñïîñîáíîé ñïðîâîöèðîâàòü íîâûé âèòîê ãîíêè
âîîðóæåíèé íà îñíîâå äîñòèæåíèé íàó÷íî-òåõíè÷åñêîé ðåâîëþöèè è, â
èòîãå, îòâëå÷ü îãðîìíûå ðåñóðñû, òàê íåîáõîäèìûå äëÿ öåëåé ìèðíîãî
ñîçèäàíèÿ è ðàçâèòèÿ.

Ðå÷ü èäåò î ñîçäàíèè èíôîðìàöèîííîãî îðóæèÿ è îïàñíîñòè
âîçíèêíîâåíèÿ èíôîðìàöèîííûõ âîéí, êîòîðûå ìû ïîíèìàåì êàê
äåéñòâèÿ îäíîé ñòðàíû, íàïðàâëåííûå íà íàíåñåíèå óùåðáà
èíôîðìàöèîííûì ðåñóðñàì è ñèñòåìàì äðóãîé ïðè îäíîâðåìåííîé
çàùèòå ñâîåé ñîáñòâåííîé èíôðàñòðóêòóðû.

Áåñïðåöåäåíòíûé óðîâåíü èíôîðìàòèçàöèè îáùåñòâà è îäíîâðåìåííî
óÿçâèìîñòü åãî èíôîðìàöèîííîé èíôðàñòðóêòóðû îáóñëîâëèâàþò ðèñê
ïîÿâëåíèÿ òàêîãî èíôîðìàöèîííîãî îðóæèÿ, ðàçðóøèòåëüíûé «ýôôåêò»
îò ïðèìåíåíèÿ êîòîðîãî ìîæåò îêàçàòüñÿ ñðàâíèìûì ñ îðóæèåì
ìàññîâîãî ïîðàæåíèÿ.

Â ýòèõ óñëîâèÿõ âîçíèêàåò è ðåàëüíàÿ óãðîçà âîçäåéñòâèÿ íà
èíôîðìàöèîííûå ðåñóðñû â òåððîðèñòè÷åñêèõ èëè êðèìèíàëüíûõ öåëÿõ,
ïîñëåäñòâèÿ êîòîðîãî òàêæå ìîãóò èìåòü êàòàñòðîôè÷åñêèé õàðàêòåð. Âñå
ýòè îïàñåíèÿ ïîäâîäÿò íàñ ê âûâîäó î òîì, ÷òî ïðîáëåìà ìåæäóíàðîäíîé
èíôîðìàöèîííîé áåçîïàñíîñòè ñîçðåëà äëÿ òîãî, ÷òîáû ñòàòü òåìîé
ïðåäìåòíîãî è öåëåíàïðàâëåííîãî îáñóæäåíèÿ â ðàìêàõ Îðãàíèçàöèè
Îáúåäèíåííûõ Íàöèé.

Ïðîøó Âàñ ðàññìàòðèâàòü íàñòîÿùåå ïèñüìî êàê îáúÿñíèòåëüíóþ
çàïèñêó, ïðåäóñìîòðåííóþ ïðàâèëàìè ïðîöåäóðû Ãåíåðàëüíîé
Àññàìáëåè, è ðàñïðîñòðàíèòü åãî âìåñòå ñ ïðèëàãàåìûì ïðîåêòîì
ðåçîëþöèè (ñì. äîáàâëåíèå) â êà÷åñòâå äîêóìåíòà Ãåíåðàëüíîé
Àññàìáëåè ïî ïóíêòó 63 ïîâåñòêè äíÿ.

È. Èâàíîâ
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Äîáàâëåíèå
Äîñòèæåíèÿ â ñôåðå èíôîðìàòèçàöèè è òåëåêîììóíèêàöèè â

êîíòåêñòå ìåæäóíàðîäíîé áåçîïàñíîñòè

Ðîññèéñêàÿ Ôåäåðàöèÿ: ïðîåêò ðåçîëþöèè

Ãåíåðàëüíàÿ Àññàìáëåÿ,

ññûëàÿñü íà ñâîè ðåçîëþöèè ïî âîïðîñó î ðîëè íàóêè è òåõíèêè â
êîíòåêñòå ìåæäóíàðîäíîé áåçîïàñíîñòè, â êîòîðûõ, â ÷àñòíîñòè,
ïðèçíàåòñÿ, ÷òî äîñòèæåíèÿ íàóêè è òåõíèêè ìîãóò èìåòü êàê ãðàæäàíñêîå,
òàê è âîåííîå ïðèìåíåíèå è ÷òî íåîáõîäèìî ïîääåðæèâàòü è ïîîùðÿòü
ðàçâèòèå íàóêè è òåõíèêè äëÿ èñïîëüçîâàíèÿ â ãðàæäàíñêèõ öåëÿõ;

ïðèçíàâàÿ ñ óäîâëåòâîðåíèåì çíà÷èòåëüíûé ïðîãðåññ â ðàçðàáîòêå è
âíåäðåíèè íîâåéøèõ èíôîðìàöèîííûõ òåõíîëîãèé è ñðåäñòâ
òåëåêîììóíèêàöèé;

ïîäòâåðæäàÿ, ÷òî âèäèò â ýòîì ïðîöåññå øèðî÷àéøèå ïîçèòèâíûå
âîçìîæíîñòè äëÿ äàëüíåéøåãî ðàçâèòèÿ öèâèëèçàöèè, ðàñøèðåíèÿ ïîëÿ
âçàèìîäåéñòâèÿ ãîñóäàðñòâ, óâåëè÷åíèÿ ñîçèäàòåëüíîãî ïîòåíöèàëà
÷åëîâå÷åñòâà è ôîðìèðîâàíèÿ ãëîáàëüíîãî èíôîðìàöèîííîãî
ïðîñòðàíñòâà ìåæäóíàðîäíîãî ñîîáùåñòâà;

íàïîìèíàÿ â ýòîé ñâÿçè î ïîäõîäàõ è ïðèíöèïàõ ñîçäàíèÿ òàêîãî
ñîîáùåñòâà, êîòîðûå áûëè íàìå÷åíû ìåæäóíàðîäíîé êîíôåðåíöèåé
«Èíôîðìàöèîííîå ñîîáùåñòâî è ðàçâèòèå» â Ìèäðàíäå, Þæíàÿ Àôðèêà,
â 1996 ã., îòìå÷àÿ, ÷òî ðàñïðîñòðàíåíèå è èñïîëüçîâàíèå
èíôîðìàöèîííûõ òåõíîëîãèé è ñðåäñòâ çàòðàãèâàåò èíòåðåñû âñåãî
ìåæäóíàðîäíîãî ñîîáùåñòâà è èõ îïòèìàëüíûé ó÷åò âîçìîæåí ëèøü â
êîíòåêñòå øèðîêîãî ìåæäóíàðîäíîãî âçàèìîäåéñòâèÿ;

âûðàæàÿ îçàáî÷åííîñòü òåì, ÷òî ýòè òåõíîëîãèè è ñðåäñòâà
ïîòåíöèàëüíî ìîãóò áûòü èñïîëüçîâàíû â öåëÿõ, íåñîâìåñòèìûõ ñ
çàäà÷àìè îáåñïå÷åíèÿ ìåæäóíàðîäíîé áåçîïàñíîñòè è ñòàáèëüíîñòè,
ñîáëþäåíèåì ïðèíöèïîâ îòêàçà îò óãðîçû ïðèìåíåíèÿ ñèëû,
íåâìåøàòåëüñòâà âî âíóòðåííèå äåëà, óâàæåíèÿ ïðàâ è ñâîáîä ÷åëîâåêà;

ñ÷èòàÿ òàêæå íåîáõîäèìûì ïðåäîòâðàòèòü ïîÿâëåíèå èíôîðìàöèîííûõ
òåõíîëîãèé è ñðåäñòâ, ïðèìåíåíèå êîòîðûõ â âîåííûõ öåëÿõ ìîæåò
îêàçàòüñÿ ñðàâíèìûì ñ ïðèìåíåíèåì îðóæèÿ ìàññîâîãî ïîðàæåíèÿ;
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áóäó÷è îçàáî÷åíà âîçìîæíîñòüþ èñïîëüçîâàíèÿ íîâûõ èíôîðìàöèîííûõ
òåõíîëîãèé äëÿ ñîâåðøåíñòâîâàíèÿ ñóùåñòâóþùèõ è ñîçäàíèÿ íîâûõ
ñèñòåì òàêîãî îðóæèÿ;

âûðàæàÿ îáåñïîêîåííîñòü òåì, ÷òî ìàñøòàáíîñòü è îäíîâðåìåííî
óÿçâèìîñòü ãëîáàëüíîé èíôîðìàöèîííîé ñòðóêòóðû îáóñëîâëèâàåò
ðåàëüíûå óãðîçû âîçäåéñòâèÿ íà íåå â òåððîðèñòè÷åñêèõ è êðèìèíàëüíûõ
öåëÿõ, ðåçóëüòàòû êîòîðîãî òàêæå ìîãóò èìåòü êàòàñòðîôè÷åñêèé õàðàêòåð;

1) ïðåäëàãàåò ãîñóäàðñòâàì-÷ëåíàì Îðãàíèçàöèè Îáúåäèíåííûõ Íàöèé
àêòèâèçèðîâàòü ðàññìîòðåíèå íà äâóñòîðîííåì è ìíîãîñòîðîííåì óðîâíÿõ
ñóùåñòâóþùèõ ïîòåíöèàëüíûõ óãðîç â ñôåðå èíôîðìàöèîííîé áåçîïàñíîñòè;

2) ïðèçûâàåò Ãåíåðàëüíîãî ñåêðåòàðÿ è îðãàíû Îðãàíèçàöèè
Îáúåäèíåííûõ Íàöèé ñîäåéñòâîâàòü ýòîìó ïðîöåññó;

3) ïðèãëàøàåò âñå ãîñóäàðñòâà-÷ëåíû èíôîðìèðîâàòü Ãåíåðàëüíîãî
ñåêðåòàðÿ î ñâîåé òî÷êå çðåíèÿ è îá îöåíêàõ ïî ñëåäóþùèì âîïðîñàì:
à) îáùèé âçãëÿä íà ïðîáëåìû èñïîëüçîâàíèÿ èíôîðìàöèîííûõ
òåõíîëîãèé â âîåííûõ öåëÿõ;
b) îïðåäåëåíèå ïîíÿòèé «èíôîðìàöèîííîå îðóæèå», «èíôîðìàöèîííàÿ
âîéíà», äðóãîå âðàæäåáíîå èëè íåñàíêöèîíèðîâàííîå âîçäåéñòâèå íà
èíôîðìàöèîííî-òåëåêîììóíèêàöèîííûå ñèñòåìû è èíôîðìàöèîííûå
ðåñóðñû;
ñ) öåëåñîîáðàçíîñòü ðàçðàáîòêè ìåæäóíàðîäíî-ïðàâîâûõ ðåæèìîâ
çàïðåùåíèÿ ðàçðàáîòêè, ïðîèçâîäñòâà è ïðèìåíåíèÿ îñîáî îïàñíûõ âèäîâ
èíôîðìàöèîííîãî îðóæèÿ, à òàêæå áîðüáû ñ èíôîðìàöèîííûì
òåððîðèçìîì è êðèìèíàëîì, âêëþ÷àÿ ñîçäàíèå ìåæäóíàðîäíîé ñèñòåìû
(öåíòðà) ìîíèòîðèíãà óãðîç, ñâÿçàííûõ ñ áåçîïàñíîñòüþ ãëîáàëüíûõ
èíôîðìàöèîííî-òåëåêîììóíèêàöèîííûõ ñèñòåì;

4) ïðîñèò Ãåíåðàëüíîãî ñåêðåòàðÿ îáîáùèòü âçãëÿäû è îöåíêè ïî
ïðîáëåìàì èíôîðìàöèîííîé áåçîïàñíîñòè è ïðåäñòàâèòü äîêëàä
Ãåíåðàëüíîé Àññàìáëåå íà åå ïÿòüäåñÿò ÷åòâåðòîé ñåññèè;

5) ïîñòàíîâëÿåò âêëþ÷èòü â ïðåäâàðèòåëüíóþ ïîâåñòêó äíÿ ñâîåé
ïÿòüäåñÿò ÷åòâåðòîé ñåññèè ïóíêò, îçàãëàâëåííûé «Äîñòèæåíèÿ â ñôåðå
èíôîðìàòèçàöèè è òåëåêîììóíèêàöèè â êîíòåêñòå ìåæäóíàðîäíîé
áåçîïàñíîñòè».

Èñòî÷íèê: Äîê. Ãåíåðàëüíîé Àññàìáëåè ÎÎÍ À/Ñ. 1/53/3, 30 ñåíòÿáðÿ 1998.
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Ðåçîëþöèÿ Ãåíåðàëüíîé Àññàìáëåè ÎÎÍ 53/70

Ãåíåðàëüíàÿ Àññàìáëåÿ,

ññûëàÿñü íà ñâîè ðåçîëþöèè ïî âîïðîñó î ðîëè íàóêè è òåõíèêè â
êîíòåêñòå ìåæäóíàðîäíîé áåçîïàñíîñòè, â êîòîðûõ, â ÷àñòíîñòè,
ïðèçíàåòñÿ, ÷òî äîñòèæåíèÿ íàóêè è òåõíèêè ìîãóò èìåòü êàê ãðàæäàíñêîå,
òàê è âîåííîå ïðèìåíåíèå è ÷òî íåîáõîäèìî ïîääåðæèâàòü è ïîîùðÿòü
ðàçâèòèå íàóêè è òåõíèêè äëÿ èñïîëüçîâàíèÿ â ãðàæäàíñêèõ öåëÿõ;

îòìå÷àÿ çíà÷èòåëüíûé ïðîãðåññ â ðàçðàáîòêå è âíåäðåíèè íîâåéøèõ
èíôîðìàöèîííûõ òåõíîëîãèé è ñðåäñòâ òåëåêîììóíèêàöèè;

ïîäòâåðæäàÿ, ÷òî îíà âèäèò â ýòîì ïðîöåññå øèðî÷àéøèå ïîçèòèâíûå
âîçìîæíîñòè äëÿ äàëüíåéøåãî ðàçâèòèÿ öèâèëèçàöèè, ðàñøèðåíèÿ
âîçìîæíîñòåé âçàèìîäåéñòâèÿ íà îáùåå áëàãî âñåõ ãîñóäàðñòâ, óâåëè÷åíèÿ
ñîçèäàòåëüíîãî ïîòåíöèàëà ÷åëîâå÷åñòâà è äîïîëíèòåëüíûõ ñäâèãîâ ê
ëó÷øåìó â ðàñïðîñòðàíåíèè èíôîðìàöèè â ãëîáàëüíîì ñîîáùåñòâå;

íàïîìèíàÿ â ýòîé ñâÿçè î ïðèíöèïàõ, êîòîðûå áûëè íàìå÷åíû íà
êîíôåðåíöèè «Èíôîðìàöèîííîå ñîîáùåñòâî è ðàçâèòèå», ñîñòîÿâøåéñÿ â
Ìèäðàíäå, Þæíàÿ Àôðèêà, 13-15 ìàÿ 1996 ã.;

ïðèíèìàÿ ê ñâåäåíèþ èòîãè Ñîâåùàíèÿ íà óðîâíå ìèíèñòðîâ ïî ïðîáëåìå
òåððîðèçìà, êîòîðîå ñîñòîÿëîñü â Ïàðèæå 30 èþëÿ 1996 ã., à òàêæå
ïðèíÿòûå íà íåì ðåêîìåíäàöèè1;

îòìå÷àÿ, ÷òî ðàñïðîñòðàíåíèå è èñïîëüçîâàíèå èíôîðìàöèîííûõ
òåõíîëîãèé è ñðåäñòâ çàòðàãèâàåò èíòåðåñû âñåãî ìåæäóíàðîäíîãî
ñîîáùåñòâà è ÷òî øèðîêîå ìåæäóíàðîäíîå âçàèìîäåéñòâèå ñïîñîáñòâóåò
îáåñïå÷åíèþ îïòèìàëüíîé ýôôåêòèâíîñòè;

âûðàæàÿ îçàáî÷åííîñòü òåì, ÷òî ýòè òåõíîëîãèè è ñðåäñòâà
ïîòåíöèàëüíî ìîãóò áûòü èñïîëüçîâàíû â öåëÿõ, íåñîâìåñòèìûõ ñ
çàäà÷àìè îáåñïå÷åíèÿ ìåæäóíàðîäíîé ñòàáèëüíîñòè è áåçîïàñíîñòè, è
ìîãóò íåãàòèâíî âîçäåéñòâîâàòü íà áåçîïàñíîñòü ãîñóäàðñòâ;

ñ÷èòàÿ íåîáõîäèìûì ïðåäîòâðàòèòü íåïðàâîìåðíîå èñïîëüçîâàíèå èëè
èñïîëüçîâàíèå èíôîðìàöèîííûõ ðåñóðñîâ èëè òåõíîëîãèé â ïðåñòóïíûõ
èëè òåððîðèñòè÷åñêèõ öåëÿõ;
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1) ïðèçûâàåò ãîñóäàðñòâà-÷ëåíû ñîäåéñòâîâàòü ðàññìîòðåíèþ íà
ìíîãîñòîðîííåì óðîâíå ñóùåñòâóþùèõ è ïîòåíöèàëüíûõ óãðîç â ñôåðå
èíôîðìàöèîííîé áåçîïàñíîñòè;

2) ïðîñèò âñå ãîñóäàðñòâà-÷ëåíû èíôîðìèðîâàòü Ãåíåðàëüíîãî ñåêðåòàðÿ
î ñâîåé òî÷êå çðåíèÿ è îöåíêàõ ïî ñëåäóþùèì âîïðîñàì:
à) îáùàÿ îöåíêà ïðîáëåì èíôîðìàöèîííîé áåçîïàñíîñòè;
b) îïðåäåëåíèå îñíîâíûõ ïîíÿòèé, îòíîñÿùèõñÿ ê èíôîðìàöèîííîé
áåçîïàñíîñòè, âêëþ÷àÿ íåñàíêöèîíèðîâàííîå âìåøàòåëüñòâî èëè
íåïðàâîìåðíîå èñïîëüçîâàíèå èíôîðìàöèîííûõ è òåëåêîììóíèêàöèîííûõ
ñèñòåì è èíôîðìàöèîííûõ ðåñóðñîâ;
ñ) öåëåñîîáðàçíîñòü ðàçðàáîòêè ìåæäóíàðîäíûõ ïðèíöèïîâ, êîòîðûå
áûëè áû íàïðàâëåíû íà óêðåïëåíèå áåçîïàñíîñòè ãëîáàëüíûõ
èíôîðìàöèîííûõ è òåëåêîììóíèêàöèîííûõ ñèñòåì è ñïîñîáñòâîâàëè áû
áîðüáå ñ èíôîðìàöèîííûì òåððîðèçìîì è êðèìèíàëîì;

3) ïðîñèò Ãåíåðàëüíîãî ñåêðåòàðÿ ïðåäñòàâèòü äîêëàä Ãåíåðàëüíîé
Àññàìáëåå íà åå ïÿòüäåñÿò ÷åòâåðòîé ñåññèè;

4) ïîñòàíîâëÿåò âêëþ÷èòü â ïðåäâàðèòåëüíóþ ïîâåñòêó äíÿ ñâîåé
ïÿòüäåñÿò ÷åòâåðòîé ñåññèè ïóíêò, îçàãëàâëåííûé «Äîñòèæåíèÿ â ñôåðå
èíôîðìàòèçàöèè è òåëåêîììóíèêàöèè â êîíòåêñòå ìåæäóíàðîäíîé
áåçîïàñíîñòè».

Èñòî÷íèê: Äîê. Ãåíåðàëüíîé Àññàìáëåè ÎÎÍ À/RES/53/70, 4 äåêàáðÿ 1998.

Ðåçîëþöèÿ Ãåíåðàëüíîé Àññàìáëåè ÎÎÍ 54/49

Ãåíåðàëüíàÿ Àññàìáëåÿ,

ññûëàÿñü íà ñâîþ ðåçîëþöèþ 53/70 îò 4 äåêàáðÿ 1998 ã.;

ññûëàÿñü òàêæå íà ñâîè ðåçîëþöèè ïî âîïðîñó î ðîëè íàóêè è òåõíèêè â
êîíòåêñòå ìåæäóíàðîäíîé áåçîïàñíîñòè, â êîòîðûõ, â ÷àñòíîñòè,
ïðèçíàåòñÿ, ÷òî äîñòèæåíèÿ íàóêè è òåõíèêè ìîãóò èìåòü êàê ãðàæäàíñêîå,
òàê è âîåííîå ïðèìåíåíèå è ÷òî íåîáõîäèìî ïîääåðæèâàòü è ïîîùðÿòü
ðàçâèòèå íàóêè è òåõíèêè äëÿ èñïîëüçîâàíèÿ â ãðàæäàíñêèõ öåëÿõ;

îòìå÷àÿ çíà÷èòåëüíûé ïðîãðåññ â ðàçðàáîòêå è âíåäðåíèè íîâåéøèõ
èíôîðìàöèîííûõ òåõíîëîãèé è ñðåäñòâ òåëåêîììóíèêàöèè;
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ïîäòâåðæäàÿ, ÷òî îíà âèäèò â ýòîì ïðîöåññå øèðî÷àéøèå ïîçèòèâíûå
âîçìîæíîñòè äëÿ äàëüíåéøåãî ðàçâèòèÿ öèâèëèçàöèè, ðàñøèðåíèÿ
âîçìîæíîñòåé âçàèìîäåéñòâèÿ íà îáùåå áëàãî âñåõ ãîñóäàðñòâ, óâåëè÷åíèÿ
ñîçèäàòåëüíîãî ïîòåíöèàëà ÷åëîâå÷åñòâà è äîïîëíèòåëüíûõ ñäâèãîâ ê
ëó÷øåìó â ðàñïðîñòðàíåíèè èíôîðìàöèè â ãëîáàëüíîì ñîîáùåñòâå;

íàïîìèíàÿ â ýòîé ñâÿçè î ïîäõîäàõ è ïðèíöèïàõ, êîòîðûå áûëè íàìå÷åíû
íà êîíôåðåíöèè «Èíôîðìàöèîííîå ñîîáùåñòâî è ðàçâèòèå»,
ñîñòîÿâøåéñÿ â Ìèäðàíäå, Þæíàÿ Àôðèêà, 13-15 ìàÿ 1996 ã.;

ïðèíèìàÿ ê ñâåäåíèþ èòîãè Ñîâåùàíèÿ íà óðîâíå ìèíèñòðîâ ïî ïðîáëåìå
òåððîðèçìà, êîòîðîå ñîñòîÿëîñü â Ïàðèæå 30 èþëÿ 1996 ã., à òàêæå
ïðèíÿòûå íà íåì ðåêîìåíäàöèè2;

îòìå÷àÿ, ÷òî ðàñïðîñòðàíåíèå è èñïîëüçîâàíèå èíôîðìàöèîííûõ
òåõíîëîãèé è ñðåäñòâ çàòðàãèâàåò èíòåðåñû âñåãî ìåæäóíàðîäíîãî
ñîîáùåñòâà è ÷òî øèðîêîå ìåæäóíàðîäíîå âçàèìîäåéñòâèå ñïîñîáñòâóåò
îáåñïå÷åíèþ îïòèìàëüíîé ýôôåêòèâíîñòè;

âûðàæàÿ îçàáî÷åííîñòü òåì, ÷òî ýòè òåõíîëîãèè è ñðåäñòâà
ïîòåíöèàëüíî ìîãóò áûòü èñïîëüçîâàíû â öåëÿõ, íåñîâìåñòèìûõ ñ
çàäà÷àìè îáåñïå÷åíèÿ ìåæäóíàðîäíîé ñòàáèëüíîñòè è áåçîïàñíîñòè, è
ìîãóò íåãàòèâíî âîçäåéñòâîâàòü íà áåçîïàñíîñòü ãîñóäàðñòâ
ïðèìåíèòåëüíî êàê ê ãðàæäàíñêîé, òàê è ê âîåííîé ñôåðå;

ñ÷èòàÿ íåîáõîäèìûì ïðåäîòâðàòèòü íåïðàâîìåðíîå èñïîëüçîâàíèå èëè
èñïîëüçîâàíèå èíôîðìàöèîííûõ ðåñóðñîâ èëè òåõíîëîãèé â ïðåñòóïíûõ
èëè òåððîðèñòè÷åñêèõ öåëÿõ;

îòìå÷àÿ âêëàä ãîñóäàðñòâ-÷ëåíîâ, ïðåäñòàâèâøèõ Ãåíåðàëüíîìó
ñåêðåòàðþ ñâîè îöåíêè ïî âîïðîñàì èíôîðìàöèîííîé áåçîïàñíîñòè â
ñîîòâåòñòâèè ñ ïóíêòàìè 1-3 åå ðåçîëþöèè 53/70;

ïðèíèìàÿ ê ñâåäåíèþ äîêëàä Ãåíåðàëüíîãî ñåêðåòàðÿ, ñîäåðæàùèé ýòè
îöåíêè3;

îöåíèâàÿ ñâîåâðåìåííóþ èíèöèàòèâó Ñåêðåòàðèàòà è Èíñòèòóòà
Îðãàíèçàöèè Îáúåäèíåííûõ Íàöèé ïî èññëåäîâàíèþ ïðîáëåì
ðàçîðóæåíèÿ ïî ïðîâåäåíèþ ìåæäóíàðîäíîé âñòðå÷è ýêñïåðòîâ â Æåíåâå
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â àâãóñòå 1999 ã. ïî òåìå «Äîñòèæåíèÿ â ñôåðå èíôîðìàòèçàöèè è
òåëåêîììóíèêàöèè â êîíòåêñòå ìåæäóíàðîäíîé áåçîïàñíîñòè»;

ñ÷èòàÿ, ÷òî îöåíêè ãîñóäàðñòâ-÷ëåíîâ, ñîäåðæàùèåñÿ â äîêëàäå
Ãåíåðàëüíîãî ñåêðåòàðÿ, à òàêæå ìåæäóíàðîäíàÿ âñòðå÷à ýêñïåðòîâ
ñïîñîáñòâîâàëè ëó÷øåìó ïîíèìàíèþ ñóùåñòâà ïðîáëåì ìåæäóíàðîäíîé
èíôîðìàöèîííîé áåçîïàñíîñòè, ñâÿçàííûõ ñ íèìè ïîíÿòèé è âîçìîæíûõ
ìåð îãðàíè÷åíèÿ âîçíèêàþùèõ â ýòîé ñôåðå óãðîç;

1) ïðèçûâàåò ãîñóäàðñòâà-÷ëåíû è äàëåå ñîäåéñòâîâàòü ðàññìîòðåíèþ íà
ìíîãîñòîðîííåì óðîâíå ñóùåñòâóþùèõ è ïîòåíöèàëüíûõ óãðîç â ñôåðå
èíôîðìàöèîííîé áåçîïàñíîñòè;

2) ïðîñèò âñå ãîñóäàðñòâà-÷ëåíû ïðîäîëæàòü èíôîðìèðîâàòü Ãåíåðàëüíîãî
ñåêðåòàðÿ î ñâîåé òî÷êå çðåíèÿ è îá îöåíêàõ ïî ñëåäóþùèì âîïðîñàì:
à) îáùàÿ îöåíêà ïðîáëåì èíôîðìàöèîííîé áåçîïàñíîñòè;
b) îïðåäåëåíèå îñíîâíûõ ïîíÿòèé, îòíîñÿùèõñÿ ê èíôîðìàöèîííîé
áåçîïàñíîñòè, âêëþ÷àÿ íåñàíêöèîíèðîâàííîå âìåøàòåëüñòâî èëè
íåïðàâîìåðíîå èñïîëüçîâàíèå èíôîðìàöèîííûõ è òåëåêîììóíèêàöèîííûõ
ñèñòåì è èíôîðìàöèîííûõ ðåñóðñîâ;
ñ) öåëåñîîáðàçíîñòü ðàçðàáîòêè ìåæäóíàðîäíûõ ïðèíöèïîâ, êîòîðûå
áûëè áû íàïðàâëåíû íà óêðåïëåíèå áåçîïàñíîñòè ãëîáàëüíûõ
èíôîðìàöèîííûõ è òåëåêîììóíèêàöèîííûõ ñèñòåì è ñïîñîáñòâîâàëè áû
áîðüáå ñ èíôîðìàöèîííûì òåððîðèçìîì è êðèìèíàëîì;

3) ïðîñèò Ãåíåðàëüíîãî ñåêðåòàðÿ ïðåäñòàâèòü äîêëàä Ãåíåðàëüíîé
Àññàìáëåå íà åå ïÿòüäåñÿò ïÿòîé ñåññèè;

4) ïîñòàíîâëÿåò âêëþ÷èòü â ïðåäâàðèòåëüíóþ ïîâåñòêó äíÿ ñâîåé ïÿòüäåñÿò
ïÿòîé ñåññèè ïóíêò, îçàãëàâëåííûé «Äîñòèæåíèÿ â ñôåðå èíôîðìàòèçàöèè è
òåëåêîììóíèêàöèè â êîíòåêñòå ìåæäóíàðîäíîé áåçîïàñíîñòè».

Èñòî÷íèê: Äîê. Ãåíåðàëüíîé Àññàìáëåè ÎÎÍ A/RES/54/49, 1 äåêàáðÿ 1999.

Ðåçîëþöèÿ Ãåíåðàëüíîé Àññàìáëåè ÎÎÍ 55/28

Ãåíåðàëüíàÿ Àññàìáëåÿ,

ññûëàÿñü íà ñâîè ðåçîëþöèè 53/70 îò 4 äåêàáðÿ 1998 ã. è 54/49 îò
1 äåêàáðÿ 1999 ã.;
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íàïîìèíàÿ î ñâîèõ ðåçîëþöèÿõ ïî âîïðîñó î ðîëè íàóêè è òåõíèêè â
êîíòåêñòå ìåæäóíàðîäíîé áåçîïàñíîñòè, â êîòîðûõ, â ÷àñòíîñòè,
ïðèçíàåòñÿ, ÷òî äîñòèæåíèÿ íàóêè è òåõíèêè ìîãóò èìåòü êàê ãðàæäàíñêîå,
òàê è âîåííîå ïðèìåíåíèå è ÷òî íåîáõîäèìî ïîääåðæèâàòü è ïîîùðÿòü
ðàçâèòèå íàóêè è òåõíèêè äëÿ èñïîëüçîâàíèÿ â ãðàæäàíñêèõ öåëÿõ;

îòìå÷àÿ çíà÷èòåëüíûé ïðîãðåññ â ðàçðàáîòêå è âíåäðåíèè íîâåéøèõ
èíôîðìàöèîííûõ òåõíîëîãèé è ñðåäñòâ òåëåêîììóíèêàöèè;

ïîäòâåðæäàÿ, ÷òî îíà âèäèò â ýòîì ïðîöåññå øèðî÷àéøèå ïîçèòèâíûå
âîçìîæíîñòè äëÿ äàëüíåéøåãî ðàçâèòèÿ öèâèëèçàöèè, ðàñøèðåíèÿ
âîçìîæíîñòåé âçàèìîäåéñòâèÿ íà îáùåå áëàãî âñåõ ãîñóäàðñòâ, óâåëè÷åíèÿ
ñîçèäàòåëüíîãî ïîòåíöèàëà ÷åëîâå÷åñòâà è äîïîëíèòåëüíûõ ñäâèãîâ ê
ëó÷øåìó â ðàñïðîñòðàíåíèè èíôîðìàöèè â ãëîáàëüíîì ñîîáùåñòâå;

íàïîìèíàÿ â ýòîé ñâÿçè î ïîäõîäàõ è ïðèíöèïàõ, êîòîðûå áûëè íàìå÷åíû
íà êîíôåðåíöèè «Èíôîðìàöèîííîå ñîîáùåñòâî è ðàçâèòèå»,
ñîñòîÿâøåéñÿ â Ìèäðàíäå, Þæíàÿ Àôðèêà, 13-15 ìàÿ 1996 ã.;

ó÷èòûâàÿ èòîãè Ñîâåùàíèÿ íà óðîâíå ìèíèñòðîâ ïî ïðîáëåìå
òåððîðèçìà, êîòîðîå ñîñòîÿëîñü â Ïàðèæå 30 èþëÿ 1996 ã., à òàêæå
ïðèíÿòûå íà íåì ðåêîìåíäàöèè4;

îòìå÷àÿ, ÷òî ðàñïðîñòðàíåíèå è èñïîëüçîâàíèå èíôîðìàöèîííûõ
òåõíîëîãèé è ñðåäñòâ çàòðàãèâàåò èíòåðåñû âñåãî ìåæäóíàðîäíîãî
ñîîáùåñòâà è ÷òî øèðîêîå ìåæäóíàðîäíîå âçàèìîäåéñòâèå ñïîñîáñòâóåò
îáåñïå÷åíèþ îïòèìàëüíîé ýôôåêòèâíîñòè;

âûðàæàÿ îçàáî÷åííîñòü òåì, ÷òî ýòè òåõíîëîãèè è ñðåäñòâà ïîòåíöèàëüíî
ìîãóò áûòü èñïîëüçîâàíû â öåëÿõ, íåñîâìåñòèìûõ ñ çàäà÷àìè îáåñïå÷åíèÿ
ìåæäóíàðîäíîé ñòàáèëüíîñòè è áåçîïàñíîñòè, è ìîãóò íåãàòèâíî
âîçäåéñòâîâàòü íà áåçîïàñíîñòü ãîñóäàðñòâ ïðèìåíèòåëüíî êàê ê
ãðàæäàíñêîé, òàê è ê âîåííîé ñôåðàì;

îòìå÷àÿ âêëàä ãîñóäàðñòâ-÷ëåíîâ, ïðåäñòàâèâøèõ Ãåíåðàëüíîìó
ñåêðåòàðþ ñâîè îöåíêè ïî âîïðîñàì èíôîðìàöèîííîé áåçîïàñíîñòè â
ñîîòâåòñòâèè ñ ïóíêòàìè 1-3 ðåçîëþöèé 53/70 è 54/49;

ïðèíèìàÿ ê ñâåäåíèþ äîêëàäû Ãåíåðàëüíîãî ñåêðåòàðÿ, ñîäåðæàùèå ýòè îöåíêè5;
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4 Ñì.: À/51/261, ïðèëîæåíèå.
5 Ñì.: À/54/213, À/55/140, Ñîrr.1 è Add.1.



îòìå÷àÿ ñ óäîâëåòâîðåíèåì èíèöèàòèâó Ñåêðåòàðèàòà è Èíñòèòóòà
Îðãàíèçàöèè Îáúåäèíåííûõ Íàöèé ïî èññëåäîâàíèþ ïðîáëåì ðàçîðóæåíèÿ
ïî ïðîâåäåíèþ ìåæäóíàðîäíîé âñòðå÷è ýêñïåðòîâ â Æåíåâå â àâãóñòå
1999 ã. ïî òåìå «Äîñòèæåíèÿ â ñôåðå èíôîðìàòèçàöèè è òåëåêîììóíèêàöèé
â êîíòåêñòå ìåæäóíàðîäíîé áåçîïàñíîñòè», à òàêæå åå ðåçóëüòàòû;

ñ÷èòàÿ, ÷òî îöåíêè ãîñóäàðñòâ-÷ëåíîâ, ñîäåðæàùèåñÿ â äîêëàäàõ
Ãåíåðàëüíîãî ñåêðåòàðÿ, à òàêæå ìåæäóíàðîäíàÿ âñòðå÷à ýêñïåðòîâ
ñïîñîáñòâîâàëè ëó÷øåìó ïîíèìàíèþ ñóùåñòâà ïðîáëåì ìåæäóíàðîäíîé
èíôîðìàöèîííîé áåçîïàñíîñòè è ñâÿçàííûõ ñ íèìè ïîíÿòèé;

1) ïðèçûâàåò ãîñóäàðñòâà-÷ëåíû è äàëåå ñîäåéñòâîâàòü ðàññìîòðåíèþ íà
ìíîãîñòîðîííåì óðîâíå ñóùåñòâóþùèõ è ïîòåíöèàëüíûõ óãðîç â ñôåðå
èíôîðìàöèîííîé áåçîïàñíîñòè, à òàêæå ðàññìîòðåíèþ âîçìîæíûõ ìåð ïî
îãðàíè÷åíèþ óãðîç, âîçíèêàþùèõ â ýòîé ñôåðå;

2) ïîëàãàåò, ÷òî öåëÿì òàêèõ ìåð ñîîòâåòñòâîâàëî áû èçó÷åíèå
ñîîòâåòñòâóþùèõ ìåæäóíàðîäíûõ êîíöåïöèé, êîòîðûå áûëè áû
íàïðàâëåíû íà óêðåïëåíèå áåçîïàñíîñòè ãëîáàëüíûõ èíôîðìàöèîííûõ è
òåëåêîììóíèêàöèîííûõ ñèñòåì;

3) ïðîñèò âñå ãîñóäàðñòâà-÷ëåíû ïðîäîëæàòü èíôîðìèðîâàòü Ãåíåðàëüíîãî
ñåêðåòàðÿ î ñâîåé òî÷êå çðåíèÿ è îá îöåíêàõ ïî ñëåäóþùèì âîïðîñàì:
à) îáùàÿ îöåíêà ïðîáëåì èíôîðìàöèîííîé áåçîïàñíîñòè;
b) îïðåäåëåíèå îñíîâíûõ ïîíÿòèé, îòíîñÿùèõñÿ ê èíôîðìàöèîííîé
áåçîïàñíîñòè, âêëþ÷àÿ íåñàíêöèîíèðîâàííîå âìåøàòåëüñòâî èëè
ïðîòèâîïðàâíîå èñïîëüçîâàíèå èíôîðìàöèîííûõ è òåëåêîììóíèêàöèîííûõ
ñèñòåì è èíôîðìàöèîííûõ ðåñóðñîâ;
ñ) ñîäåðæàíèå êîíöåïöèé, óïîìÿíóòûõ â ïóíêòå 2 íàñòîÿùåé ðåçîëþöèè;

4) ïðîñèò Ãåíåðàëüíîãî ñåêðåòàðÿ íà îñíîâå ïîëó÷åííûõ îòâåòîâ
ãîñóäàðñòâ-÷ëåíîâ ïðåäñòàâèòü äîêëàä Ãåíåðàëüíîé Àññàìáëåå íà åå
ïÿòüäåñÿò øåñòîé ñåññèè;

5) ïîñòàíîâëÿåò âêëþ÷èòü â ïðåäâàðèòåëüíóþ ïîâåñòêó äíÿ ñâîåé
ïÿòüäåñÿò øåñòîé ñåññèè ïóíêò, îçàãëàâëåííûé «Äîñòèæåíèÿ â ñôåðå
èíôîðìàòèçàöèè è òåëåêîììóíèêàöèé â êîíòåêñòå ìåæäóíàðîäíîé
áåçîïàñíîñòè».

Èñòî÷íèê: Äîê. Ãåíåðàëüíîé Àññàìáëåè ÎÎÍ A/RES/55/28, 20 íîÿáðÿ 2000.
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Ðåçîëþöèÿ Ãåíåðàëüíîé Àññàìáëååé 55/63

Ãåíåðàëüíàÿ Àññàìáëåÿ,

ññûëàÿñü íà Äåêëàðàöèþ òûñÿ÷åëåòèÿ Îðãàíèçàöèè Îáúåäèíåííûõ
Íàöèé6, â êîòîðîé ãîñóäàðñòâà-÷ëåíû ïðîâîçãëàøàþò ðåøèìîñòü
îáåñïå÷èòü, ÷òîáû áëàãàìè íîâûõ òåõíîëîãèé, îñîáåííî èíôîðìàöèîííî-
êîììóíèêàöèîííûõ òåõíîëîãèé, â ñîîòâåòñòâèè ñ ðåêîìåíäàöèÿìè,
ñîäåðæàùèìèñÿ â äåêëàðàöèè ìèíèñòðîâ, ïðèíÿòîé íà ýòàïå çàñåäàíèé
âûñîêîãî óðîâíÿ îñíîâíîé ñåññèè Ýêîíîìè÷åñêîãî è Ñîöèàëüíîãî Ñîâåòà
2000 ã.7, ìîãëè ïîëüçîâàòüñÿ âñå;

ññûëàÿñü òàêæå íà ñâîþ ðåçîëþöèþ 45/121 îò 14 äåêàáðÿ 1990 ã., â
êîòîðîé îíà îäîáðèëà ðåêîìåíäàöèè âîñüìîãî Êîíãðåññà Îðãàíèçàöèè
Îáúåäèíåííûõ Íàöèé ïî ïðåäóïðåæäåíèþ ïðåñòóïíîñòè è îáðàùåíèþ ñ
ïðàâîíàðóøèòåëÿìè8, è îòìå÷àÿ, â ÷àñòíîñòè, åãî ðåçîëþöèþ î
ïðåñòóïëåíèÿõ, ñâÿçàííûõ ñ ïðèìåíåíèåì êîìïüþòåðîâ9, â êîòîðîé
âîñüìîé Êîíãðåññ ïðèçâàë ãîñóäàðñòâà àêòèâèçèðîâàòü óñèëèÿ,
íàïðàâëåííûå íà áîëåå ýôôåêòèâíóþ áîðüáó ñ ïðåñòóïëåíèÿìè,
ñâÿçàííûìè ñ ïðèìåíåíèåì êîìïüþòåðîâ;

ïîä÷åðêèâàÿ òîò âêëàä, êîòîðûé Îðãàíèçàöèÿ Îáúåäèíåííûõ Íàöèé, â
îñîáåííîñòè Êîìèññèÿ ïî ïðåäóïðåæäåíèþ ïðåñòóïíîñòè è óãîëîâíîìó
ïðàâîñóäèþ, ìîæåò âíåñòè â äåëî ïîîùðåíèÿ áîëåå äåéñòâåííîé è
ýôôåêòèâíîé ðàáîòû ïðàâîîõðàíèòåëüíûõ îðãàíîâ è ñèñòåìû
îòïðàâëåíèÿ ïðàâîñóäèÿ è ñàìûõ âûñîêèõ ñòàíäàðòîâ ñïðàâåäëèâîñòè è
÷åëîâå÷åñêîãî äîñòîèíñòâà;

ïðèçíàâàÿ, ÷òî ñâîáîäíîå äâèæåíèå èíôîðìàöèè ìîæåò ñïîñîáñòâîâàòü
ýêîíîìè÷åñêîìó è ñîöèàëüíîìó ðàçâèòèþ, îáðàçîâàíèþ è äåìîêðàòè÷åñêîìó
óïðàâëåíèþ;

îòìå÷àÿ çíà÷èòåëüíûé ïðîãðåññ â ðàçðàáîòêå è âíåäðåíèè
èíôîðìàöèîííûõ òåõíîëîãèé è òåëåêîììóíèêàöèîííûõ ñðåäñòâ;
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6 Ñì.: ðåçîëþöèþ 55/2.
7 Ñì.: À/55/3, ãëàâà III. Îêîí÷àòåëüíûé òåêñò ñì.: Îôèöèàëüíûå îò÷åòû Ãåíåðàëüíîé Àññàìáëåè,
ïÿòüäåñÿò ïÿòûé ãîä. Äîïîëíåíèå ¹3.
8 Âîñüìîé Êîíãðåññ Îðãàíèçàöèè Îáúåäèíåííûõ Íàöèé ïî ïðåäóïðåæäåíèþ ïðåñòóïíîñòè è îáðàùåíèþ
ñ ïðàâîíàðóøèòåëÿìè. Ãàâàíà. 27 àâãóñòà � 7 ñåíòÿáðÿ 1990 ã. Äîêëàä, ïîäãîòîâëåííûé Ñåêðåòàðèàòîì.
Ãëàâà 1. Èçäàíèå Îðãàíèçàöèè Îáúåäèíåííûõ Íàöèé, ¹R.91.1V.2.
9 Òàì æå, ðàçäåë Ñ, ðåçîëþöèÿ 9.



âûðàæàÿ îáåñïîêîåííîñòü â ñâÿçè ñ òåì, ÷òî òåõíè÷åñêèé ïðîãðåññ
ñîçäàë íîâûå âîçìîæíîñòè äëÿ ïðåñòóïíîé äåÿòåëüíîñòè, è â ÷àñòíîñòè
äëÿ ïðåñòóïíîãî èñïîëüçîâàíèÿ èíôîðìàöèîííûõ òåõíîëîãèé;

îòìå÷àÿ, ÷òî ïîâñåìåñòíîå ðàñïðîñòðàíåíèå èíôîðìàöèîííûõ
òåõíîëîãèé, ìàñøòàáû èñïîëüçîâàíèÿ êîòîðûõ â ðàçíûõ ãîñóäàðñòâàõ
ìîãóò áûòü ðàçëè÷íûìè, ïðèâåëî ê çíà÷èòåëüíîìó ðîñòó ãëîáàëüíîãî
ñîòðóäíè÷åñòâà è êîîðäèíàöèè, â ðåçóëüòàòå ÷åãî ïðåñòóïíîå
èñïîëüçîâàíèå èíôîðìàöèîííûõ òåõíîëîãèé ìîæåò èìåòü ñåðüåçíûå
ïîñëåäñòâèÿ äëÿ âñåõ ãîñóäàðñòâ;

ïðèçíàâàÿ, ÷òî íåñîîòâåòñòâèÿ â óðîâíå äîñòóïà ðàçëè÷íûõ ãîñóäàðñòâ ê
èíôîðìàöèîííûì òåõíîëîãèÿì è èõ èñïîëüçîâàíèÿ ìîãóò ñíèçèòü
ýôôåêòèâíîñòü ìåæäóíàðîäíîãî ñîòðóäíè÷åñòâà â áîðüáå ñ ïðåñòóïíûì
èñïîëüçîâàíèåì èíôîðìàöèîííûõ òåõíîëîãèé, è îòìå÷àÿ íåîáõîäèìîñòü
ñîäåéñòâèÿ ïåðåäà÷å èíôîðìàöèîííûõ òåõíîëîãèé, â ÷àñòíîñòè
ðàçâèâàþùèìñÿ ñòðàíàì;

îòìå÷àÿ íåîáõîäèìîñòü ïðåäóïðåæäåíèÿ ïðåñòóïíîãî èñïîëüçîâàíèÿ
èíôîðìàöèîííûõ òåõíîëîãèé;

ïðèçíàâàÿ íåîáõîäèìîñòü ñîòðóäíè÷åñòâà ìåæäó ãîñóäàðñòâàìè è
÷àñòíûì ñåêòîðîì â áîðüáå ñ ïðåñòóïíûì èñïîëüçîâàíèåì
èíôîðìàöèîííûõ òåõíîëîãèé;

ïîä÷åðêèâàÿ íåîáõîäèìîñòü óñèëåíèÿ êîîðäèíàöèè è óêðåïëåíèÿ
ñîòðóäíè÷åñòâà ìåæäó ãîñóäàðñòâàìè â áîðüáå ñ ïðåñòóïíûì
èñïîëüçîâàíèåì èíôîðìàöèîííûõ òåõíîëîãèé è îòìå÷àÿ â ýòîì êîíòåêñòå
òó ðîëü, êîòîðóþ ìîãóò ñûãðàòü Îðãàíèçàöèÿ Îáúåäèíåííûõ Íàöèé è
ðåãèîíàëüíûå îðãàíèçàöèè;

ïðèâåòñòâóÿ ðàáîòó äåñÿòîãî Êîíãðåññà Îðãàíèçàöèè Îáúåäèíåííûõ
Íàöèé ïî ïðåäóïðåæäåíèþ ïðåñòóïíîñòè è îáðàùåíèþ ñ
ïðàâîíàðóøèòåëÿìè10;

îòìå÷àÿ ðàáîòó Êîìèòåòà ýêñïåðòîâ Ñîâåòà Åâðîïû ïî ïðåñòóïëåíèÿì â
èíôîðìàöèîííîì ïðîñòðàíñòâå íàä ïðîåêòîì êîíâåíöèè îá
èíôîðìàöèîííîé ïðåñòóïíîñòè, ïðèíöèïû, ñîãëàñîâàííûå ìèíèñòðàìè
þñòèöèè è âíóòðåííèõ äåë «Ãðóïïû âîñüìè» â Âàøèíãòîíå, îêðóã
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10Ñì.: Äîêëàä äåñÿòîãî Êîíãðåññà Îðãàíèçàöèè Îáúåäèíåííûõ Íàöèé ïî ïðåäóïðåæäåíèþ ïðåñòóïíîñòè
è îáðàùåíèþ ñ ïðàâîíàðóøèòåëÿìè, ñîñòîÿâøåãîñÿ â Âåíå 10-17 àïðåëÿ 2000 ã. Äîê. A/CONF.187/15.



Êîëóìáèÿ, 10 äåêàáðÿ 1997 ã. è ïîääåðæàííûå 17 ìàÿ 1998 ã. ãëàâàìè
ãîñóäàðñòâ «Ãðóïïû âîñüìè» â Áèðìèíãåìå, Ñîåäèíåííîå Êîðîëåâñòâî
Âåëèêîáðèòàíèè è Ñåâåðíîé Èðëàíäèè, ðàáîòó Êîíôåðåíöèè «Ãðóïïû
âîñüìè» ïî ïðîâåäåíèþ äèàëîãà ìåæäó ïðàâèòåëüñòâàìè è
ïðîìûøëåííîñòüþ î áåçîïàñíîñòè è äîâåðèè â èíôîðìàöèîííîì
ïðîñòðàíñòâå, ñîñòîÿâøåéñÿ â Ïàðèæå 15-17 ìàÿ 2000 ã., è ïðèíÿòûå 2
ìàðòà 2000 ã. ðåêîìåíäàöèè òðåòüåãî Ñîâåùàíèÿ ìèíèñòðîâ þñòèöèè,
ìèíèñòðîâ è ãåíåðàëüíûõ ïðîêóðîðîâ ãîñóäàðñòâ Àìåðèêàíñêîãî
êîíòèíåíòà, ñîçâàííîãî â ðàìêàõ Îðãàíèçàöèè àìåðèêàíñêèõ ãîñóäàðñòâ â
Ñàí-Õîñå, Êîñòà-Ðèêà, 1-3 ìàðòà 2000 ã.11;

1) ñ óäîâëåòâîðåíèåì îòìå÷àåò óñèëèÿ ýòèõ îðãàíèçàöèé ïî
ïðåäóïðåæäåíèþ ïðåñòóïíîãî èñïîëüçîâàíèÿ èíôîðìàöèîííûõ
òåõíîëîãèé è îòìå÷àåò òàêæå âàæíîñòü, â ÷àñòíîñòè, ñëåäóþùèõ ìåð ïî
áîðüáå ñ òàêèì èñïîëüçîâàíèåì èíôîðìàöèîííûõ òåõíîëîãèé:
à) ãîñóäàðñòâà äîëæíû îáåñïå÷èòü, ÷òîáû èõ çàêîíîäàòåëüñòâî è ïðàêòèêà
íå îñòàâëÿëè âîçìîæíîñòè òåì, êòî çëîóïîòðåáëÿåò èíôîðìàöèîííûìè
òåõíîëîãèÿìè, óêðûâàòüñÿ ãäå áû òî íè áûëî;
b) ñîòðóäíè÷åñòâî ïðàâîîõðàíèòåëüíûõ îðãàíîâ â ðàññëåäîâàíèè ñëó÷àåâ
òðàíñãðàíè÷íîãî ïðåñòóïíîãî èñïîëüçîâàíèÿ èíôîðìàöèîííûõ òåõíîëîãèé
è ñóäåáíîì ïðåñëåäîâàíèè â ýòîé ñâÿçè äîëæíî êîîðäèíèðîâàòüñÿ âñåìè
ñîîòâåòñòâóþùèìè ãîñóäàðñòâàìè;
ñ) ãîñóäàðñòâà äîëæíû îáìåíèâàòüñÿ èíôîðìàöèåé î ïðîáëåìàõ, ñ
êîòîðûìè îíè ñòàëêèâàþòñÿ â áîðüáå ñ ïðåñòóïíûì èñïîëüçîâàíèåì
èíôîðìàöèîííûõ òåõíîëîãèé;
d) ñîòðóäíèêè ïðàâîîõðàíèòåëüíûõ îðãàíîâ äîëæíû áûòü îáó÷åíû è
îñíàùåíû äëÿ áîðüáû ñ ïðåñòóïíûì èñïîëüçîâàíèåì èíôîðìàöèîííûõ
òåõíîëîãèé;
å) ïðàâîâûå ñèñòåìû äîëæíû çàùèùàòü êîíôèäåíöèàëüíîñòü,
öåëîñòíîñòü è äîñòóïíîñòü äàííûõ è êîìïüþòåðíûõ ñèñòåì îò
íåñàíêöèîíèðîâàííîãî âìåøàòåëüñòâà è ïðåäóñìàòðèâàòü íàêàçàíèÿ çà
çëîóïîòðåáëåíèÿ, ñîâåðøàåìûå â ïðåñòóïíûõ öåëÿõ;
f) ïðàâîâûå ñèñòåìû äîëæíû îáåñïå÷èâàòü ñîõðàííîñòü ýëåêòðîííûõ
äàííûõ, èìåþùèõ îòíîøåíèå ê ðàññëåäîâàíèþ êîíêðåòíûõ
ïðåñòóïëåíèé, è áûñòðûé äîñòóï ê íèì;
g) ðåæèìû âçàèìíîé ïîìîùè äîëæíû îáåñïå÷èâàòü ñâîåâðåìåííîå
ðàññëåäîâàíèå ñëó÷àåâ ïðåñòóïíîãî èñïîëüçîâàíèÿ èíôîðìàöèîííûõ
òåõíîëîãèé è ñâîåâðåìåííûé ñáîð äîêàçàòåëüñòâ è îáìåí èìè â ïîäîáíûõ
ñëó÷àÿõ;
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h) îáùåñòâåííîñòü äîëæíà áûòü îñâåäîìëåíà î íåîáõîäèìîñòè
ïðåäóïðåæäåíèÿ ïðåñòóïíîãî èñïîëüçîâàíèÿ èíôîðìàöèîííûõ
òåõíîëîãèé è áîðüáû ñ íèì;
i) íàñêîëüêî ýòî ïðàêòè÷åñêè îñóùåñòâèìî, èíôîðìàöèîííûå òåõíîëîãèè
äîëæíû ðàçðàáàòûâàòüñÿ òàêèì îáðàçîì, ÷òîáû ñîäåéñòâîâàòü
ïðåäóïðåæäåíèþ è îáíàðóæåíèþ ñëó÷àåâ ïðåñòóïíîãî èñïîëüçîâàíèÿ,
îòñëåæèâàíèþ ïðåñòóïíèêîâ è ñáîðó äîêàçàòåëüñòâ;
j) áîðüáà ñ ïðåñòóïíûì èñïîëüçîâàíèåì èíôîðìàöèîííûõ òåõíîëîãèé
òðåáóåò âûðàáîòêè ðåøåíèé, ó÷èòûâàþùèõ êàê íåîáõîäèìîñòü çàùèòû
ëè÷íûõ ñâîáîä è ÷àñòíîé æèçíè, òàê è ñîõðàíåíèÿ ó ïðàâèòåëüñòâ
âîçìîæíîñòè áîðîòüñÿ ñ ïîäîáíûì ÿâëåíèåì;

2) ïðèçûâàåò ãîñóäàðñòâà ó÷èòûâàòü ýòè ìåðû â ïðåäïðèíèìàåìûõ èìè
óñèëèÿõ ïî áîðüáå ñ ïðåñòóïíûì èñïîëüçîâàíèåì èíôîðìàöèîííûõ
òåõíîëîãèé;

3) ïîñòàíîâëÿåò ñîõðàíèòü â ïîâåñòêå äíÿ ñâîåé ïÿòüäåñÿò øåñòîé
ñåññèè âîïðîñ î ïðåñòóïíîì èñïîëüçîâàíèè èíôîðìàöèîííûõ òåõíîëîãèé
â ðàìêàõ ïóíêòà, îçàãëàâëåííîãî «Ïðåäóïðåæäåíèå ïðåñòóïíîñòè è
óãîëîâíîå ïðàâîñóäèå».

Èñòî÷íèê: Äîê. Ãåíåðàëüíîé Àññàìáëåè ÎÎÍ A/RES/55/63, 4 äåêàáðÿ 2000.

Äîñòèæåíèÿ â ñôåðå èíôîðìàòèçàöèè è òåëåêîììóíèêàöèè â
êîíòåêñòå ìåæäóíàðîäíîé áåçîïàñíîñòè

Äîêëàä Ãåíåðàëüíîãî ñåêðåòàðÿ

Ñîäåðæàíèå
Ââåäåíèå
Îòâåòû, ïîëó÷åííûå îò ïðàâèòåëüñòâ

Àâñòðàëèÿ
Áåëàðóñü
Áðóíåé-Äàðóññàëàì
Êóáà
Îìàí
Êàòàð
Ðîññèéñêàÿ Ôåäåðàöèÿ
Ñàóäîâñêàÿ Àðàâèÿ
Ñîåäèíåííîå Êîðîëåâñòâî Âåëèêîáðèòàíèè è Ñåâåðíîé Èðëàíäèè
Ñîåäèíåííûå Øòàòû Àìåðèêè
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Ââåäåíèå
1. Â ïóíêòàõ 2 è 3 ñâîåé ðåçîëþöèè 53/70 îò 4 äåêàáðÿ 1998 ã.,
îçàãëàâëåííîé «Äîñòèæåíèÿ â ñôåðå èíôîðìàòèçàöèè è òåëåêîììóíèêàöèè
â êîíòåêñòå ìåæäóíàðîäíîé áåçîïàñíîñòè», Ãåíåðàëüíàÿ Àññàìáëåÿ
ïðîñèëà âñå ãîñóäàðñòâà-÷ëåíû èíôîðìèðîâàòü Ãåíåðàëüíîãî ñåêðåòàðÿ î
ñâîåé òî÷êå çðåíèÿ è îá îöåíêàõ ïî ñëåäóþùèì âîïðîñàì: à) îáùàÿ îöåíêà
ïðîáëåì èíôîðìàöèîííîé áåçîïàñíîñòè; b) îïðåäåëåíèå îñíîâíûõ
ïîíÿòèé, îòíîñÿùèõñÿ ê èíôîðìàöèîííîé áåçîïàñíîñòè, âêëþ÷àÿ
íåñàíêöèîíèðîâàííîå âìåøàòåëüñòâî èëè íåïðàâîìåðíîå èñïîëüçîâàíèå
èíôîðìàöèîííûõ è òåëåêîììóíèêàöèîííûõ ñèñòåì è èíôîðìàöèîííûõ
ðåñóðñîâ; è ñ) öåëåñîîáðàçíîñòü ðàçðàáîòêè ìåæäóíàðîäíûõ ïðèíöèïîâ,
êîòîðûå áûëè áû íàïðàâëåíû íà óêðåïëåíèå áåçîïàñíîñòè ãëîáàëüíûõ
èíôîðìàöèîííûõ è òåëåêîììóíèêàöèîííûõ ñèñòåì è ñïîñîáñòâîâàëè áû
áîðüáå ñ èíôîðìàöèîííûì òåððîðèçìîì è êðèìèíàëîì; è ïðîñèëà
Ãåíåðàëüíîãî ñåêðåòàðÿ ïðåäñòàâèòü åé äîêëàä íà åå ïÿòüäåñÿò ÷åòâåðòîé
ñåññèè.

2. 19 ìàðòà 1999 ã. Ãåíåðàëüíûé ñåêðåòàðü íàïðàâèë â àäðåñ ãîñóäàðñòâ-
÷ëåíîâ âåðáàëüíóþ íîòó, â êîòîðîé ïðåäëîæèë èì ïðåäñòàâèòü ñâîþ òî÷êó
çðåíèÿ âî èñïîëíåíèå ïðîñüáû Àññàìáëåè. Îòâåòû, ïîëó÷åííûå îò
ïðàâèòåëüñòâ, âîñïðîèçâîäÿòñÿ íèæå.

Îòâåòû, ïîëó÷åííûå îò ïðàâèòåëüñòâ
Àâñòðàëèÿ

Ïîäëèííûé òåêñò íà àíãëèéñêîì ÿçûêå
2 èþíÿ 1999 ã.

1. Àâñòðàëèÿ ïðåäñåäàòåëüñòâîâàëà â Ãðóïïå ýêñïåðòîâ Îðãàíèçàöèè
ýêîíîìè÷åñêîãî ñîòðóäíè÷åñòâà è ðàçâèòèÿ (ÎÝÑÐ), êîòîðàÿ ïîäãîòîâèëà
Ðóêîâîäÿùèå ïðèíöèïû ÎÝÑÐ ïî îáåñïå÷åíèþ áåçîïàñíîñòè
èíôîðìàöèîííûõ ñèñòåì. Àâñòðàëèÿ ïðåäñåäàòåëüñòâóåò òàêæå â Ðàáî÷åé
ãðóïïå ÎÝÑÐ ïî âîïðîñàì èíôîðìàöèîííîé áåçîïàñíîñòè è òàéíû, êîòîðàÿ
ñðåäè ïðî÷èõ ñâîèõ îáÿçàííîñòåé ñëåäèò çà íåîáõîäèìîñòüþ îáåñïå÷åíèÿ
èíôîðìàöèîííîé áåçîïàñíîñòè. Àâñòðàëèÿ ó÷àñòâóåò â ðàçðàáîòêå íîðì
áåçîïàñíîñòè èíôîðìàöèîííîé òåõíîëîãèè â ðàìêàõ Ìåæäóíàðîäíîé
îðãàíèçàöèè ïî ñòàíäàðòèçàöèè (ÌÎÑ). Âíóòðè ñòðàíû ââåäåíû äåòàëüíûå
ïðîöåäóðû îáåñïå÷åíèÿ áåçîïàñíîñòè ïðàâèòåëüñòâåííîé èíôîðìàöèè, è
Ãîññòàíäàðò Àâñòðàëèè ñîâìåñòíî ñ Ãîññòàíäàðòîì Íîâîé Çåëàíäèè
ðàçðàáîòàëè íà áàçå àíãëèéñêîãî ñòàíäàðòà ñîâìåñòíûé ñòàíäàðò
óïðàâëåíèÿ èíôîðìàöèîííîé áåçîïàñíîñòüþ. Ïðàâèòåëüñòâî è
ïðîìûøëåííîñòü Àâñòðàëèè çàíèìàþòñÿ â íàñòîÿùåå âðåìÿ ñîâìåñòíîé
ðàçðàáîòêîé ìåð ïî îõðàíå íàöèîíàëüíîé èíôîðìàöèîííîé
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èíôðàñòðóêòóðû. Â Àâñòðàëèè ïðèíÿòî çàêîíîäàòåëüñòâî, îáåñïå÷èâàþùåå
çàùèòó òåëåêîììóíèêàöèîííûõ ñèñòåì îò ïåðåõâàòà, âìåøàòåëüñòâà è
äðóãèõ ôîðì íåïðàâîìåðíîãî èñïîëüçîâàíèÿ.

2. Çàäà÷à èíôîðìàöèîííîé áåçîïàñíîñòè, êàê îíà èçëîæåíà â
Ðóêîâîäÿùèõ ïðèíöèïàõ ÎÝÑÐ ïî îáåñïå÷åíèþ áåçîïàñíîñòè
èíôîðìàöèîííûõ ñèñòåì è ïðèìåíÿåòñÿ íà ïðàêòèêå Àâñòðàëèåé,
çàêëþ÷àåòñÿ â ñëåäóþùåì: «... çàùèòà èíòåðåñîâ ñòîðîí, ïîëàãàþùèõñÿ
íà èíôîðìàöèîííûå ñèñòåìû, îò ïðè÷èíåíèÿ âðåäà â ðåçóëüòàòå
íàðóøåíèÿ äîñòóïíîñòè, êîíôèäåíöèàëüíîñòè è íåïðèêîñíîâåííîñòè».

3. Ïî ìåðå ñáëèæåíèÿ òåõíîëîãèé äàííàÿ çàäà÷à ìîæåò áûòü ðàñïðîñòðàíåíà
íà òåëåêîììóíèêàöèîííûå ñèñòåìû, ÿâëÿþùèåñÿ ÷àñòíûì ñëó÷àåì
èíôîðìàöèîííîé ñèñòåìû. Ëþáîå âìåøàòåëüñòâî èëè íåïðàâîìåðíîå
èñïîëüçîâàíèå èíôîðìàöèîííûõ ñèñòåì îòðàçèòñÿ ëèáî íà äîñòóïíîñòè,
ëèáî íà êîíôèäåíöèàëüíîñòè, ëèáî íà íåïðèêîñíîâåííîñòè. Â óñëîâèÿõ
áûñòðîãî òåõíè÷åñêîãî ïðîãðåññà ñóùåñòâóåò îïàñíîñòü âûðàáîòêè
îïðåäåëåíèé, ñëèøêîì òåñíî ïðèâÿçàííûõ ê êîíêðåòíûì òåõíîëîãèÿì.

4. Àâñòðàëèÿ íå ðàçäåëÿåò ìíåíèÿ î òîì, ÷òî Äåïàðòàìåíò ïî âîïðîñàì
ðàçîðóæåíèÿ Ñåêðåòàðèàòà Îðãàíèçàöèè Îáúåäèíåííûõ Íàöèé ÿâëÿåòñÿ
ïîäõîäÿùèì îðãàíîì äëÿ ðàçðàáîòêè ìåæäóíàðîäíûõ ïðèíöèïîâ
îáåñïå÷åíèÿ áåçîïàñíîñòè ãëîáàëüíûõ èíôîðìàöèîííûõ è
òåëåêîììóíèêàöèîííûõ ñèñòåì. Òåëåêîììóíèêàöèè è èíôîðìàöèîííàÿ
èíôðàñòðóêòóðà îêàçûâàþò âëèÿíèå íà âîïðîñû òîðãîâëè, ýêîíîìè÷åñêîãî
ðàçâèòèÿ è îáùåñòâåííîãî áëàãîñîñòîÿíèÿ, à òàêæå îõðàíû ïðàâîïîðÿäêà
è íàöèîíàëüíîé áåçîïàñíîñòè. Ïðèíöèïû è ðóêîâîäÿùèå óêàçàíèÿ ïî ýòèì
âîïðîñàì óæå ðàçðàáîòàíû íà äðóãèõ ôîðóìàõ, òàêèõ êàê ÎÝÑÐ, ÌÎÑ è
Ìåæäóíàðîäíûé ñîþç ýëåêòðîñâÿçè (ÌÑÝ), ñ ïðèìåíåíèåì áîëåå
øèðîêèõ ïîäõîäîâ, ÷åì ïîäõîäû, ïðåäëîæåííûå â ðåçîëþöèè 53/70
Ãåíåðàëüíîé Àññàìáëåè. Êðîìå òîãî, ðåøåíèåì âîïðîñîâ êîìïüþòåðíûõ
ïðåñòóïëåíèé çàíèìàþòñÿ òàêèå ìåæäóíàðîäíûå îðãàíû, êàê Àçèàòñêèé è
äàëüíåâîñòî÷íûé èíñòèòóò Îðãàíèçàöèè Îáúåäèíåííûõ Íàöèé ïî
ïðåäóïðåæäåíèþ ïðåñòóïíîñòè è îáðàùåíèþ ñ ïðàâîíàðóøèòåëÿìè
(ÞÍÀÔÅÈ) è Öåíòð ïî ìåæäóíàðîäíîìó ïðåäóïðåæäåíèþ ïðåñòóïíîñòè.
Àâñòðàëèÿ íå âèäèò ñìûñëà â òîì, ÷òîáû äðóãèå îðãàíû Îðãàíèçàöèè
Îáúåäèíåííûõ Íàöèé äóáëèðîâàëè ðàáîòó, êîòîðàÿ ïðîâîäèòñÿ â
íàñòîÿùåå âðåìÿ â ìèðå â ñâÿçè ñ âîïðîñàìè áåçîïàñíîñòè èëè
íåïðàâîìåðíîãî èñïîëüçîâàíèÿ êîìïüþòåðíîé òåõíèêè. Àâñòðàëèÿ
ïîääåðæàëà áû ïðåäëîæåíèå î ðàçâèòèè èíôîðìàöèîííîãî ðåñóðñà
ðàáîòû, îñóùåñòâëÿåìîé â ðàìêàõ äðóãèõ ôîðóìîâ.
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Áåëàðóñü
Ïîäëèííûé òåêñò íà àíãëèéñêîì ÿçûêå

25 ìàÿ 1999 ã.
1. Ðåñïóáëèêà Áåëàðóñü ïîëíîñòüþ ïîääåðæèâàåò ðåçîëþöèþ 53/70
Ãåíåðàëüíîé Àññàìáëåè îò 4 äåêàáðÿ 1998 ã., îçàãëàâëåííóþ «Äîñòèæåíèÿ
â ñôåðå èíôîðìàòèçàöèè è òåëåêîììóíèêàöèè â êîíòåêñòå ìåæäóíàðîäíîé
áåçîïàñíîñòè». Àêòèâíîå ïðèìåíåíèå íîâûõ èíôîðìàöèîííûõ
òåõíîëîãèé è ñðåäñòâ òåëåêîììóíèêàöèè îòêðûâàåò øèðî÷àéøèå
âîçìîæíîñòè äëÿ óñêîðåííîãî ðàçâèòèÿ ìèðîâîé öèâèëèçàöèè. Â òî æå
âðåìÿ, êàê óêàçàíî â ðåçîëþöèè 53/70 Àññàìáëåè, «ýòè òåõíîëîãèè è
ñðåäñòâà ïîòåíöèàëüíî ìîãóò áûòü èñïîëüçîâàíû â öåëÿõ, íåñîâìåñòèìûõ
ñ çàäà÷àìè îáåñïå÷åíèÿ ìåæäóíàðîäíîé ñòàáèëüíîñòè è áåçîïàñíîñòè, è
ìîãóò íåãàòèâíî âîçäåéñòâîâàòü íà áåçîïàñíîñòü ãîñóäàðñòâ».

2. Ïðèíÿòèå ðåçîëþöèè 53/70 Àññàìáëåè ÿâëÿåòñÿ ñâîåâðåìåííûì è
àêòóàëüíûì, ïîñêîëüêó ïîçâîëÿåò ïðèâëå÷ü âíèìàíèå ìåæäóíàðîäíîãî
ñîîáùåñòâà ê ïîòåíöèàëüíîìó èñïîëüçîâàíèþ èíôîðìàöèîííûõ
òåõíîëîãèé âåäåíèÿ âîéíû è íåîáõîäèìîñòè íåäîïóùåíèÿ íîâûõ
èíôîðìàöèîííûõ òåõíîëîãèé è ñðåäñòâ, âîåííîå ïðèìåíåíèå êîòîðûõ
ìîæíî ñðàâíèòü ñ îðóæèåì ìàññîâîãî ïîðàæåíèÿ. Êðîìå òîãî, ïîñëå
ïðèíÿòèÿ ðåçîëþöèè 53/70 Ãåíåðàëüíîé Àññàìáëåè ïîÿâèëàñü âîçìîæíîñòü
êîíêðåòíîãî ðàññìîòðåíèÿ ïðîáëåìû ìåæäóíàðîäíîé èíôîðìàöèîííîé
áåçîïàñíîñòè, âêëþ÷àÿ íåñàíêöèîíèðîâàííîå âìåøàòåëüñòâî èëè
íåïðàâîìåðíîå èñïîëüçîâàíèå èíôîðìàöèîííûõ è òåëåêîììóíèêàöèîííûõ
ñèñòåì è èíôîðìàöèîííûõ ðåñóðñîâ. Íàêîíåö, öåëåñîîáðàçíî ðàçðàáîòàòü
è ñîãëàñîâàòü êîíöåïöèþ ìåæäóíàðîäíîé èíôîðìàöèîííîé áåçîïàñíîñòè è
ìåæäóíàðîäíî-ïðàâîâûå ïðèíöèïû, íàïðàâëåííûå íà óêðåïëåíèå
áåçîïàñíîñòè ãëîáàëüíûõ èíôîðìàöèîííûõ è òåëåêîììóíèêàöèîííûõ
ñèñòåì è ïðåäóïðåæäåíèå èíôîðìàöèîííîãî òåððîðèçìà è ïðåñòóïíîñòè.

Áðóíåé-Äàðóññàëàì
Ïîäëèííûé òåêñò íà àíãëèéñêîì ÿçûêå

7 èþíÿ 1999 ã.
Â ñâÿçè ñ ðåçîëþöèåé 53/70 Ãåíåðàëüíîé Àññàìáëåè îò 4 äåêàáðÿ 1998 ã.,
îçàãëàâëåííîé «Äîñòèæåíèÿ â ñôåðå èíôîðìàòèçàöèè è òåëåêîììóíèêàöèè
â êîíòåêñòå ìåæäóíàðîäíîé áåçîïàñíîñòè». Ïîñòîÿííîå ïðåäñòàâèòåëüñòâî
Áðóíåÿ-Äàðóññàëàìà èìååò ÷åñòü ïðåäñòàâèòü ñëåäóþùóþ òî÷êó çðåíèÿ
ìèíèñòåðñòâà îáîðîíû Áðóíåÿ-Äàðóññàëàìà:

«Ìèíèñòåðñòâî îáîðîíû êàê ìèíèñòåðñòâî, âåäàþùåå âîïðîñàìè
íàöèîíàëüíîé îáîðîíû, ïðèçíàåò âàæíîñòü èíôîðìàöèîííîé
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áåçîïàñíîñòè â ñîâðåìåííóþ ýïîõó èíôîðìàöèîííîé òåõíîëîãèè.
Ìèíèñòåðñòâî ñ÷èòàåò âàæíûì ëþáóþ ôîðìó èíôîðìàöèè, êîòîðàÿ ìîæåò
áûòü èñïîëüçîâàíà è ìîæåò ñîçäàâàòü óãðîçó íàöèîíàëüíîé áåçîïàñíîñòè
ïðè åå ïåðåäà÷å. Îäíàêî áëàãîäàðÿ èìåþùèìñÿ ó íåãî ñâÿçÿì ñ
èíôîðìàöèîííîé òåõíîëîãèåé è áëàãîäàðÿ íàëè÷èþ â ñòðàíå äðóãèõ
ìèíèñòåðñòâ, çàíèìàþùèõñÿ ýòèì âîïðîñîì, ìèíèñòåðñòâî îáîðîíû áóäåò
ñîòðóäíè÷àòü ñ ñîîòâåòñòâóþùèìè ó÷ðåæäåíèÿìè â îñóùåñòâëåíèå
ïîëîæåíèé óêàçàííîé ðåçîëþöèè. Â èíòåðåñàõ îáåñïå÷åíèÿ è ñîçäàíèÿ
ãàðàíòèé áåçîïàñíîñòè ìåæäóíàðîäíûõ êîììóíèêàöèé îòâåòñòâåííîñòü â
äàííîì âîïðîñå íå ñëåäóåò ñ÷èòàòü âûõîäÿùåé çà ðàìêè êîìïåòåíöèè
Ìåæäóíàðîäíîãî Ñóäà».

Êóáà
Ïîäëèííûé òåêñò íà èñïàíñêîì ÿçûêå

28 èþíÿ 1999 ã.
Îáùàÿ îöåíêà ïðîáëåì èíôîðìàöèîííîé áåçîïàñíîñòè
1. Øèðîêîå èñïîëüçîâàíèå èíôîðìàöèîííûõ òåõíîëîãèé ïðàêòè÷åñêè âî âñåõ
ñôåðàõ äåÿòåëüíîñòè ÷åëîâåêà, ò.å. ïðîöåññ «êîìïüþòåðèçàöèè îáùåñòâà»,
êîòîðûé ìíîãèå íàçûâàþò «èíôîðìàöèîííûì âåêîì» êàê îòðàæåíèå
ðàñòóùåé çàâèñèìîñòè îò èíôîðìàöèîííûõ ñèñòåì â ìèðå, ñîçäàåò íîâûå
ïðîáëåìû áåçîïàñíîñòè, òðåáóþùèå ñàìîãî ñåðüåçíîãî ðàññìîòðåíèÿ íå
òîëüêî îòäåëüíûìè ãîñóäàðñòâàìè, íî è âñåì ìåæäóíàðîäíûì ñîîáùåñòâîì.

2. Ïî ýòîé ïðè÷èíå Îðãàíèçàöèÿ Îáúåäèíåííûõ Íàöèé ÿâëÿåòñÿ
ïîäõîäÿùèì ôîðóìîì äëÿ îáñóæäåíèÿ ñîîòâåòñòâóþùèõ ïóòåé è ñðåäñòâ
ïðåîäîëåíèÿ ïîòåíöèàëüíûõ óãðîç äëÿ ìåæäóíàðîäíîé áåçîïàñíîñòè,
êîòîðûå ìîãóò âîçíèêàòü â ñâÿçè ñ èñïîëüçîâàíèåì íîâûõ èíôîðìàöèîííûõ
è òåëåêîììóíèêàöèîííûõ òåõíîëîãèé â íåìèðíûõ öåëÿõ.

3. Êðîìå òîãî, äîëæíû ïðèíèìàòüñÿ ìåðû äëÿ îáåñïå÷åíèÿ äîñòóïíîñòè
ýòèõ òåõíîëîãèé â öåëÿõ ðàçâèòèÿ âñåõ ãîñóäàðñòâ, îñîáåííî
ñëàáîðàçâèòûõ ãîñóäàðñòâ, êîòîðûå íå èìåþò äîñòàòî÷íûõ ðåñóðñîâ äëÿ
ñàìîñòîÿòåëüíîé ðàçðàáîòêè òàêèõ òåõíîëîãèé.

4. Â òî æå âðåìÿ ïðîöåññ ãëîáàëèçàöèè â ñôåðå èíôîðìàòèçàöèè è
òåëåêîììóíèêàöèè óæå ñòàë ðåàëüíîñòüþ, è ðàññòîÿíèÿ áîëüøå íå
ÿâëÿþòñÿ ïðåïÿòñòâèåì äëÿ îáìåíà èíôîðìàöèåé; â òî æå âðåìÿ
áåçîïàñíîñòü ñèñòåì, ñïîñîáñòâóþùèõ îáìåíó èíôîðìàöèåé, âûçûâàåò
ðàñòóùåå áåñïîêîéñòâî. Ñëåäóåò ïîä÷åðêíóòü, ÷òî ñëåäñòâèåì
ãëîáàëèçàöèè ÿâëÿåòñÿ îïðåäåëåííûé óðîâåíü ñòàíäàðòèçàöèè,
îáëåã÷àþùèé âìåøàòåëüñòâî â ýòè ñèñòåìû.
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5. Íå ñëåäóåò çàáûâàòü î òîì, ÷òî ðå÷ü èäåò î òåõíîëîãèÿõ, ñîçäàâàåìûõ â
ðàçâèòûõ ñòðàíàõ, ñðåäè êîòîðûõ Ñîåäèíåííûå Øòàòû Àìåðèêè,
êðóïíåéøàÿ â ìèðå ãåãåìîíèñòñêàÿ äåðæàâà, îñîáåííî â îáëàñòè
èíôîðìàòèçàöèè è òåëåêîììóíèêàöèè, çàíèìàåò äîìèíèðóþùåå
ïîëîæåíèå, ïîçâîëÿþùåå åé íàâÿçûâàòü òåõíîëîãè÷åñêèå ñòàíäàðòû,
îáëåã÷àþùèå èñïîëüçîâàíèå èíôîðìàöèîííûõ è òåëåêîììóíèêàöèîííûõ
ñèñòåì êàê ñðåäñòâî àãðåññèè.

6. Òàê ÷òî ó ñëàáîðàçâèòûõ ñòðàí íåò äðóãîé àëüòåðíàòèâû, êðîìå êàê
ïðèíÿòü ýòè òåõíîëîãèè, ÷òîáû âûæèòü â íîâûõ óñëîâèÿõ. Â áîëüøèíñòâå
ñëó÷àåâ ýòè ñòðàíû íå âïîëíå îñîçíàþò òàÿùóþñÿ â ýòîì îïàñíîñòü è âî
ìíîãèõ ñëó÷àÿõ íåäîñòàòî÷íî øèðîêî èñïîëüçóþò ìåðû, ñëóæáû èëè
ìåõàíèçìû îáåñïå÷åíèÿ áåçîïàñíîñòè. Ðåçóëüòàòîì ÿâëÿåòñÿ óÿçâèìîñòü
èíôîðìàöèîííûõ ñèñòåì, êîòîðàÿ â óñëîâèÿõ øèðîêîãî èñïîëüçîâàíèÿ
èíôîðìàöèîííûõ è òåëåêîììóíèêàöèîííûõ òåõíîëîãèé âî âñåõ ñôåðàõ
îáùåñòâåííîãî ðàçâèòèÿ ìîæåò âåñòè ê âîçíèêíîâåíèþ ñèòóàöèé,
óãðîæàþùèõ ìåæäóíàðîäíîé áåçîïàñíîñòè.

7. Êóáà âåñüìà ïðèçíàòåëüíà çà ïðåäîñòàâëåííóþ âîçìîæíîñòü
ðàññìîòðåòü äàííûé ïóíêò íà Ãåíåðàëüíîé Àññàìáëåå áëàãîäàðÿ
èíèöèàòèâå, ïðèâåäøåé ê ïðèíÿòèþ êîíñåíñóñîì ðåçîëþöèè 53/70
Àññàìáëåè. Êóáà ñîçíàåò âàæíîñòü äàííîãî ïóíêòà è áóäåò àêòèâíî
ó÷àñòâîâàòü â ïðîâåäåíèè îöåíîê, ïðåäóñìîòðåííûõ â ýòîé ðåçîëþöèè.

Îïðåäåëåíèå îñíîâíûõ ïîíÿòèé, îòíîñÿùèõñÿ ê èíôîðìàöèîííîé
áåçîïàñíîñòè, âêëþ÷àÿ íåñàíêöèîíèðîâàííîå âìåøàòåëüñòâî èëè
íåïðàâîìåðíîå èñïîëüçîâàíèå èíôîðìàöèîííûõ è òåëåêîììóíèêàöèîííûõ
ñèñòåì è èíôîðìàöèîííûõ ðåñóðñîâ
8. Â ñîâðåìåííîì ìèðå íàáëþäàåòñÿ áåñïðåöåäåíòíûé ðîñò
èñïîëüçîâàíèÿ èíôîðìàöèîííûõ è òåëåêîììóíèêàöèîííûõ òåõíîëîãèé,
êîòîðûé, ê ñîæàëåíèþ, ñäåëàë âîçìîæíûì èõ èñïîëüçîâàíèå âî
âðàæäåáíûõ öåëÿõ äëÿ ïðîâåäåíèÿ îäíèìè ãîñóäàðñòâàìè àãðåññèâíîé
ïîëèòèêè â îòíîøåíèè äðóãèõ ãîñóäàðñòâ.

9. Â ýòîé ñâÿçè ñëåäóåò óêàçàòü, ÷òî ðàçâèòèå è ïîïóëÿðíîñòü ãëîáàëüíûõ
ñåòåé, îñîáåííî èíòåðíåòà, èìååò ñåðüåçíûå ïîñëåäñòâèÿ. Íåñìîòðÿ íà èõ
ðàñòóùåå èñïîëüçîâàíèå, èíôîðìàöèîííûå è òåëåêîììóíèêàöèîííûå
ñèñòåìû ïî-ïðåæíåìó ôóíêöèîíèðóþò íà ÷èñòî êîîïåðàòèâíîé îñíîâå.
Ýòî âàæíûé ìîìåíò, ïîñêîëüêó äîáðîâîëüíûé õàðàêòåð èíòåðíåòà
ÿâëÿåòñÿ îäíîâðåìåííî èñòî÷íèêîì åãî ñèëüíûõ è ñàìûõ ñëàáûõ êà÷åñòâ.
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10. Îáùèé ñâîä ïðàâèë, îáåñïå÷èâàþùèõ ýôôåêòèâíóþ è ïîâûøåííóþ
îïåðàòèâíóþ áåçîïàñíîñòü ãëîáàëüíûõ ñåòåé, íîñèò äîáðîâîëüíûé
õàðàêòåð â ñèëó òîãî ôàêòà, ÷òî ñòðàíû íå ïðèíÿëè åäèíîîáðàçíîãî
çàêîíîäàòåëüñòâà â îòíîøåíèè ôóíêöèîíèðîâàíèÿ èíôîðìàöèîííûõ ñåòåé.

11. Îäíàêî, ïîñêîëüêó ó÷àñòèå â òàêèõ ãëîáàëüíûõ ñåòÿõ ÿâëÿåòñÿ
ôàêóëüòàòèâíûì, ìîæíî ñ ïîëíûì îñíîâàíèåì óòâåðæäàòü, ÷òî ëþáûå
ïðàâèëà ïîâåäåíèÿ, ðåãóëèðóþùèå ôóíêöèîíèðîâàíèå òàêèõ ñåòåé,
äîëæíû áûòü ñîñòàâíîé ÷àñòüþ ñîãëàøåíèÿ îá ó÷àñòèè è ÷òî íàðóøåíèå
òàêèõ ïðàâèë, íåçàâèñèìî îò èìåþùåéñÿ ïðàâîâîé èíôðàñòðóêòóðû,
ìîæåò ïîâëå÷ü çà ñîáîé ïðèìåíåíèå ñàíêöèé.

12. Áåçîïàñíîñòü èíôîðìàöèè âêëþ÷àåò çàùèòó åå êîíôèäåíöèàëüíîñòè
(èíôîðìàöèÿ äîëæíà áûòü äîñòóïíà òîëüêî òåì, êòî èìååò ïðàâî íà åå
èñïîëüçîâàíèå), çàùèòó èíôîðìàöèè îò íåñàíêöèîíèðîâàííîãî
èçìåíåíèÿ (íåïðèêîñíîâåííîñòü) è çàùèòó ñèñòåì îò îòêàçà â
îáñëóæèâàíèè (äîñòóïíîñòü) è íåñàíêöèîíèðîâàííîãî äîñòóïà.

13. Â ýòîé ñâÿçè ñëåäóåò ðàññìîòðåòü ðÿä îñíîâíûõ êðèòåðèåâ:
à) ïîëüçîâàòåëè íåñóò îòâåòñòâåííîñòü çà ñâîå ñîáñòâåííîå ïîâåäåíèå;
èíûìè ñëîâàìè, íåñàíêöèîíèðîâàííûé äîñòóï ê êîìïüþòåðó èëè
íåñàíêöèîíèðîâàííîå èñïîëüçîâàíèå ñåòè ÿâëÿåòñÿ ÿâíûì íàðóøåíèåì
ïðàâèë ïîâåäåíèÿ, íåçàâèñèìî îò òîãî, íàñêîëüêî ñëàáî ìîãóò áûòü
çàùèùåíû èíôîðìàöèîííûå ñèñòåìû;
b) îðãàíèçàöèè, ïîëüçóþùèåñÿ ýòèìè òåõíîëîãèÿìè, íåñóò
îòâåòñòâåííîñòü çà èõ íàäëåæàùåå èñïîëüçîâàíèå ñâîèìè ñîòðóäíèêàìè
è, ñëåäîâàòåëüíî, äîëæíû ðàçðàáàòûâàòü ñ ýòîé öåëüþ ïîëèòèêó
îáåñïå÷åíèÿ áåçîïàñíîñòè, à òàêæå ìåðû è ïðîöåäóðû, îáåñïå÷èâàþùèå
êîíòðîëü çà åå ñîáëþäåíèåì. Àíàëîãè÷íûì îáðàçîì, â êàæäîé ñòðàíå
ñëåäóåò ñîçäàòü íàäëåæàùèå ìåõàíèçìû, îáåñïå÷èâàþùèå ñîáëþäåíèå
ýòèõ òðåáîâàíèé áàçèðóþùèìèñÿ íà èõ òåððèòîðèè îðãàíèçàöèÿìè;
ñ) ïîñòàâùèêè êîìïüþòåðíûõ óñëóã è ñåòåé íåñóò îòâåòñòâåííîñòü çà
îáåñïå÷åíèå áåçîïàñíîñòè ñâîèõ ñèñòåì. Îíè íåñóò òàêæå
îòâåòñòâåííîñòü çà èíôîðìèðîâàíèå ïîëüçîâàòåëåé î ñâîåé ïîëèòèêå
îáåñïå÷åíèÿ áåçîïàñíîñòè è î ëþáûõ èçìåíåíèÿõ â òàêîé ïîëèòèêå;
d) ïðîäàâöû è ïîñòàâùèêè ñèñòåì íåñóò îòâåòñòâåííîñòü çà îáåñïå÷åíèå
èõ íàäåæíîãî ôóíêöèîíèðîâàíèÿ, ïðåäóñìàòðèâàþùåãî íàäëåæàùèå ìåðû
îáåñïå÷åíèÿ áåçîïàñíîñòè. Ïðîäàâåö èëè ïîñòàâùèê äîëæíû îöåíèâàòü
êàæäóþ ñèñòåìó äî åå âûïóñêà íà ðûíîê ñ òî÷êè çðåíèÿ ìåð îáåñïå÷åíèÿ
áåçîïàñíîñòè. Ê êàæäîìó òîâàðó äîëæíî ïðèëàãàòüñÿ îïèñàíèå
ïðåäóñìîòðåííûõ â íåì ìåð áåçîïàñíîñòè. Ïðîäàâöû è ïîñòàâùèêè

292



ñèñòåì îáÿçàíû áåñïëàòíî óñòðàíÿòü äåôåêòû â ñîîòâåòñòâóþùèõ
êîìïîíåíòàõ ïðîäàâàåìûõ èëè ðàñïðîñòðàíÿåìûõ èìè ñèñòåì;
å) ïîëüçîâàòåëè, ïîñòàâùèêè óñëóã è ïðîäàâöû ïðîãðàììíîãî îáåñïå÷åíèÿ
è àïïàðàòíûõ ñðåäñòâ äîëæíû ñîòðóäíè÷àòü äðóã ñ äðóãîì â äåëå
îáåñïå÷åíèÿ áåçîïàñíîñòè. Ñëåäóåò íàäåÿòüñÿ, ÷òî êàæäûé ñàéò áóäåò
óâåäîìëÿòü äðóãèå ñàéòû îá óñòàíîâëåííûõ ñëó÷àÿõ íåñàíêöèîíèðîâàííîãî
äîñòóïà è ÷òî îíè áóäóò îêàçûâàòü äðóã äðóãó ïîìîùü â ïðèíÿòèè ìåð ïî
áîðüáå ñ íàðóøåíèÿìè áåçîïàñíîñòè. Òàêàÿ ïîìîùü ìîæåò âêëþ÷àòü
îòñëåæèâàíèå ñâÿçåé, âûÿâëåíèå íàðóøåíèé è îêàçàíèå ïðàâîâîé ïîìîùè.

14. Ëèöà, âòîðãàþùèåñÿ â èíôîðìàöèîííûå ñåòè, ïðåñëåäóþò ñëåäóþùèå
îñíîâíûå öåëè:
à) ïîëó÷åíèå, èçìåíåíèå èëè óíè÷òîæåíèå èíôîðìàöèè. Ýòî, íåñîìíåííî,
ãëàâíàÿ öåëü áîëüøèíñòâà íàðóøèòåëåé;
b) ïðîíèêíîâåíèå â ÷óæèå êîìïüþòåðû è èõ èñïîëüçîâàíèå ïîä âèäîì
ñàíêöèîíèðîâàííûõ ïîëüçîâàòåëåé;
ñ) ñîçäàíèå ïëàöäàðìà äëÿ äàëüíåéøèõ íàðóøåíèé. Âòîðæåíèå â ñèñòåìû
ìîæåò ïðåñëåäîâàòü åäèíñòâåííóþ öåëü èõ èñïîëüçîâàíèÿ â êà÷åñòâå
îñíîâû äëÿ íîâûõ âòîðæåíèé;
d) îòêàç â îáñëóæèâàíèè, ò.å. îòêàç â ïðåäîñòàâëåíèè èíôîðìàöèè ëèöàì,
êîòîðûå â íåé íóæäàþòñÿ è èìåþò ïðàâî íà åå èñïîëüçîâàíèå;
å) ñàìîðåêëàìà, ÷òî âåñüìà âûãîäíî â ñëó÷àå èñïîëüçîâàíèÿ Web-ñåðâåðîâ.

15. Íåïðàâîìåðíîå èñïîëüçîâàíèå èíôîðìàöèîííûõ è
òåëåêîììóíèêàöèîííûõ ñèñòåì è èíôîðìàöèîííûõ ðåñóðñîâ, îñîáåííî
ïðè èñïîëüçîâàíèè òàêèõ ñèñòåì è ðåñóðñîâ íåêîòîðûìè ãîñóäàðñòâàìè
äëÿ ïðîâåäåíèÿ ñâîåé ïîëèòèêè è âìåøàòåëüñòâà â äåëà äðóãèõ
ãîñóäàðñòâ, ÿâëÿåòñÿ íàðóøåíèåì ñóâåðåíèòåòà è íåçàâèñèìîñòè
ñîîòâåòñòâóþùèõ ãîñóäàðñòâ è ñîçäàåò î÷àãè íàïðÿæåííîñòè, êîòîðûå
ìîãóò ïðåäñòàâëÿòü ñåðüåçíóþ óãðîçó äëÿ ìåæäóíàðîäíîé áåçîïàñíîñòè.

16. Ãîñóäàðñòâà, ïîñòîÿííî äîáèâàþùèåñÿ äîñòèæåíèÿ ïîëèòè÷åñêèõ öåëåé
â ñâîèõ íàöèîíàëüíûõ èíòåðåñàõ, çàíèìàþòñÿ, ñ òî÷êè çðåíèÿ óñòàíîâëåííûõ
ìåæäóíàðîäíûõ íîðì, íåïðàâîìåðíûì èñïîëüçîâàíèåì, â ÷àñòíîñòè, ðàäèî-
è òåëåâèçèîííûõ ñòàíöèé ñ öåëüþ äåñòàáèëèçàöèè êîíñòèòóöèîííîãî
ïîðÿäêà äðóãèõ ãîñóäàðñòâ, êîòîðûõ îíè ñ÷èòàþò ñâîèìè âðàãàìè.

17. Êóáà ÿâëÿåòñÿ ïðèìåðîì ãîñóäàðñòâà, ïî îòíîøåíèþ ê êîòîðîìó
ïðîâîäèòñÿ óïîìÿíóòàÿ â ïðåäûäóùèõ ïóíêòàõ ïîëèòèêà. Î ñåðüåçíîñòè
ýòîãî âîïðîñà ìîæíî ñóäèòü ïî òîìó, ÷òî Êóáà â òå÷åíèå ìíîãèõ
äåñÿòèëåòèé ÿâëÿåòñÿ îáúåêòîì àãðåññèè ñî ñòîðîíû àìåðèêàíñêîãî ðàäèî
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è òåëåâèäåíèÿ, ÿâëÿþùèõñÿ ñîñòàâíîé ÷àñòüþ öåëåíàïðàâëåííîé
àãðåññèâíîé ïîëèòèêè, ïðîâîäèìîé ýòîé ñàìîé ðàçâèòîé â âîåííîì,
ýêîíîìè÷åñêîì è ïîëèòè÷åñêîì îòíîøåíèè äåðæàâîé ìèðà, êîòîðàÿ
îáúÿâèëà ñâîåé öåëüþ ñâåðæåíèå ïðàâèòåëüñòâà Êóáû.

18. Ñ ýòîé öåëüþ, íàïðèìåð, äî àïðåëÿ 1999 ã. íà òåððèòîðèè Ñîåäèíåííûõ
Øòàòîâ Àìåðèêè ðàáîòàëî â îáùåé ñëîæíîñòè 17 ðàäèîñòàíöèé, êîòîðûå
ïåðåäàâàëè íà Êóáó èíôîðìàöèþ ïîäðûâíîãî ñîäåðæàíèÿ.

19. Åæåäíåâíûé îáúåì ðàäèîâåùàíèÿ ñîñòàâëÿë îò 288,5 äî 306,5 ÷àñîâ â
äèàïàçîíå ñðåäíèõ, êîðîòêèõ è óëüòðàêîðîòêèõ âîëí; åæåíåäåëüíàÿ
ïðîäîëæèòåëüíîñòü ðàäèîâåùàíèÿ ñîñòàâëÿëà 2084,5 ÷àñîâ, à åñëè
äîáàâèòü ê ýòîìó åæåíåäåëüíûé îáúåì òåëåâèçèîííûõ òðàíñëÿöèé, òî ýòà
öèôðà ñîñòàâèò â îáùåé ñëîæíîñòè 2089 ÷àñîâ.

20. Â áîëüøèíñòâå ñëó÷àåâ ïåðåäàâàåìàÿ èíôîðìàöèÿ ïîäñòðåêàëà
êóáèíñêèõ ãðàæäàí ê ñîâåðøåíèþ àêòîâ ãðàæäàíñêîãî íåïîâèíîâåíèÿ è ê
ó÷àñòèþ â ïîäðûâíûõ è òåððîðèñòè÷åñêèõ àêöèÿõ.

21. Êóáà âñåãäà âûñòóïàëà çà óñòðàíåíèå ðàçíîãëàñèé ìåæäó
ãîñóäàðñòâàìè íà îñíîâå ðàâåíñòâà è óâàæåíèÿ èõ íàöèîíàëüíîãî
ñóâåðåíèòåòà è íåçàâèñèìîñòè è íåîäíîêðàòíî äåëàëà íà ýòîò ñ÷åò
ïóáëè÷íûå çàÿâëåíèÿ. Ýòà ïîçèöèÿ îñòàåòñÿ íåèçìåííîé.

Öåëåñîîáðàçíîñòü ðàçðàáîòêè ìåæäóíàðîäíûõ ïðèíöèïîâ, êîòîðûå áûëè
áû íàïðàâëåíû íà óêðåïëåíèå áåçîïàñíîñòè ãëîáàëüíûõ èíôîðìàöèîííûõ
è òåëåêîììóíèêàöèîííûõ ñèñòåì è ñïîñîáñòâîâàëè áû áîðüáå ñ
èíôîðìàöèîííûì òåððîðèçìîì è ïðåñòóïíîñòüþ
22. Ðàçâèòèå íîâûõ èíôîðìàöèîííûõ òåõíîëîãèé, íåñîìíåííî, òðåáóåò
ïàðàëëåëüíûõ óñèëèé ïî îáåñïå÷åíèþ ïðîãðåññèâíîãî ðàçâèòèÿ
ìåæäóíàðîäíîãî ïðàâà â ýòîé îáëàñòè, âêëþ÷àÿ ðàçðàáîòêó íàäëåæàùåé
íîðìàòèâíî-ïðàâîâîé áàçû, êîòîðàÿ áûëà áû íàïðàâëåíà íà óêðåïëåíèå
áåçîïàñíîñòè èíôîðìàöèîííûõ ñèñòåì.

23. Çàäà÷à áóäåò íåïðîñòîé, åñëè ó÷èòûâàòü òîò ôàêò, ÷òî äî ñèõ ïîð
ñîõðàíÿþòñÿ âîïðîñû, êîòîðûå ïîòðåáóþò ðàçðàáîòêè îáùåïðèíÿòûõ
îïðåäåëåíèé ñ öåëüþ îáëåã÷åíèÿ ïîñëåäóþùåé êîäèôèêàöèè íîâûõ
ïðèíöèïîâ, ñïîñîáñòâóþùèõ äîñòèæåíèþ öåëåé â îáëàñòè áåçîïàñíîñòè.

24. Ãëîáàëüíûå ñåòè óæå ïî îäíîìó ñâîåìó îïðåäåëåíèþ âûõîäÿò äàëåêî
çà ðàìêè þðèñäèêöèè êàæäîé ñòðàíû; âî ìíîãèõ ñëó÷àÿõ ïîëàãàòüñÿ íà
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ãåîãðàôè÷åñêèå ãðàíèöû ñòàíîâèòñÿ íåâîçìîæíûì. Êðîìå òîãî,
íåîäèíàêîâûé óðîâåíü ðàçâèòèÿ ãîñóäàðñòâ, ñðåäè ïðî÷èõ ôàêòîðîâ,
ñåðüåçíûì îáðàçîì çàòðóäíÿåò ðàçðàáîòêó óíèôèöèðîâàííûõ
ìåæäóíàðîäíûõ ïðàâèë, êîòîðûå áûëè áû îáùåïðèìåíèìû êî âñåì
ñòðàíàì, ñîâìåñòíî ïîëüçóþùèìñÿ ýòèìè òåõíîëîãèÿìè.

25. Ïðàâäà, ðàáîòà íà÷íåòñÿ íå íà ïóñòîì ìåñòå, ïîñêîëüêó óæå ñóùåñòâóþò
îáùåïðèíÿòûå ïðèíöèïû è ìåæäóíàðîäíî-ïðàâîâûå äîêóìåíòû, êîòîðûå
ñîãëàñîâûâàëèñü è ïðèíèìàëèñü ãîñóäàðñòâàìè íà ðàçëè÷íûõ ìíîãîñòîðîííèõ
ôîðóìàõ ïî ìåðå ïðîèñõîäèâøåãî â ïîñëåäíåå âðåìÿ íàó÷íî-òåõíè÷åñêîãî
ïðîãðåññà. Ýòè ïðèíöèïû è äîêóìåíòû îêàçàëèñü áû âåñüìà ïîëåçíûìè ïðè
ñîñòàâëåíèè èëè ðàçðàáîòêå íîâûõ ìåæäóíàðîäíûõ ïðèíöèïîâ, êîòîðûå áûëè
áû íàïðàâëåíû íà óêðåïëåíèå áåçîïàñíîñòè ãëîáàëüíûõ èíôîðìàöèîííûõ è
òåëåêîììóíèêàöèîííûõ ñèñòåì è ñïîñîáñòâîâàëè áû áîðüáå ñ
èíôîðìàöèîííûì òåððîðèçìîì è ïðåñòóïíîñòüþ.

26. Ñðåäè íåäàâíèõ ïðèìåðîâ òàêèõ ñîãëàøåíèé Êóáà ñ÷èòàåò
íåîáõîäèìûì óïîìÿíóòü ñëåäóþùèå:
à) ðåçîëþöèÿ 110 (II) Ãåíåðàëüíîé Àññàìáëåè îò 3 íîÿáðÿ 1947 ã., â
êîòîðîé îñóæäàåòñÿ ïðîïàãàíäà, èìåþùàÿ öåëüþ ñîçäàòü èëè óñèëèòü
óãðîçó ìèðó, íàðóøåíèå ìèðà èëè àêò àãðåññèè;
b) Ìåæäóíàðîäíàÿ êîíâåíöèÿ ýëåêòðîñâÿçè, ïðèíÿòàÿ â Íàéðîáè â 1982 ã.,
à òàêæå ñîîòâåòñòâóþùèå ìåæäóíàðîäíî-ïðàâîâûå äîêóìåíòû, ïðèíÿòûå
Îðãàíèçàöèåé Îáúåäèíåííûõ Íàöèé ïî âîïðîñàì îáðàçîâàíèÿ, íàóêè è
êóëüòóðû è Ìåæäóíàðîäíûì ñîþçîì ýëåêòðîñâÿçè;
ñ) Ïðèíöèïû èñïîëüçîâàíèÿ ãîñóäàðñòâàìè èñêóññòâåííûõ ñïóòíèêîâ
Çåìëè äëÿ ìåæäóíàðîäíîãî íåïîñðåäñòâåííîãî òåëåâèçèîííîãî âåùàíèÿ,
ïðèíÿòûå Ãåíåðàëüíîé Àññàìáëååé, â êîòîðûõ ïðåäóñìàòðèâàåòñÿ, ÷òî
òàêàÿ äåÿòåëüíîñòü äîëæíà îñóùåñòâëÿòüñÿ â ñîîòâåòñòâèè ñ
ìåæäóíàðîäíûì ïðàâîì è òàêèì îáðàçîì, ÷òîáû îíà áûëà ñîâìåñòèìîé ñ
ðàçâèòèåì âçàèìîïîíèìàíèÿ è óêðåïëåíèåì äðóæåñòâåííûõ îòíîøåíèé è
ñîòðóäíè÷åñòâà ìåæäó ãîñóäàðñòâàìè è íàðîäàìè â èíòåðåñàõ
ïîääåðæàíèÿ ìåæäóíàðîäíîãî ìèðà è áåçîïàñíîñòè;
d) Êîíâåíöèÿ î çàïðåùåíèè ðàçðàáîòêè, ïðîèçâîäñòâà, íàêîïëåíèÿ è
ïðèìåíåíèÿ õèìè÷åñêîãî îðóæèÿ è î åãî óíè÷òîæåíèè, â ïðèëîæåíèè ê
êîòîðîé ñîäåðæàòñÿ ïîëîæåíèÿ î çàùèòå êîíôèäåíöèàëüíîé èíôîðìàöèè,
êîòîðûå ìîãëè áû òàêæå ïîñëóæèòü ïîëåçíûì ñïðàâî÷íûì ìàòåðèàëîì
ïðè ðàçðàáîòêå âûøåóïîìÿíóòûõ ïðèíöèïîâ.

27. Íàêîíåö, â ðàìêàõ òîé âåäóùåé ðîëè, êîòîðóþ ñëåäóåò èãðàòü
Îðãàíèçàöèè Îáúåäèíåííûõ Íàöèé â âîçìîæíîì ïðîâåäåíèè àíàëèçà ïî
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äàííîìó âîïðîñó, Îðãàíèçàöèÿ, ïî ìíåíèþ Êóáû, äîëæíà, â ÷àñòíîñòè,
ïðèçíàòü òîò ôàêò, ÷òî êàæäàÿ ñòðàíà èìååò ïðàâî íà çàùèòó ñâîèõ
èíôîðìàöèîííûõ è òåëåêîììóíèêàöèîííûõ ñèñòåì ñ ïîìîùüþ ñèñòåì
îáåñïå÷åíèÿ áåçîïàñíîñòè, è ðåêîìåíäîâàòü ãîñóäàðñòâàì-÷ëåíàì
ïðèíÿòü çàêîíû, ïðåäóñìàòðèâàþùèå ìåðû íàêàçàíèÿ çà ðàçðàáîòêó è
ðàñïðîñòðàíåíèå êîìïüþòåðíûõ âèðóñîâ è äðóãèõ âðåäîíîñíûõ
ïðîãðàìì. Êðîìå òîãî, â ðàìêàõ Îðãàíèçàöèè Îáúåäèíåííûõ Íàöèé
ìîãóò áûòü çàêëþ÷åíû èìåþùèå îáÿçàòåëüíóþ þðèäè÷åñêóþ ñèëó
ìíîãîñòîðîííèå ñîãëàøåíèÿ, çàïðåùàþùèå àãðåññèâíûå äåéñòâèÿ â
îòíîøåíèè èíôîðìàöèîííûõ è êîììóíèêàöèîííûõ ñèñòåì. Ìîæíî òàêæå
ðàññìîòðåòü èäåþ çàêëþ÷åíèÿ ñîãëàøåíèé, ãàðàíòèðóþùèõ
èñïîëüçîâàíèå ðàçðàáàòûâàåìûõ íîâûõ òåõíîëîãèé â ìèðíûõ öåëÿõ è èõ
äîñòóïíîñòü äëÿ âñåõ ãîñóäàðñòâ.

Îìàí
Ïîäëèííûé òåêñò íà àðàáñêîì ÿçûêà

22 èþíÿ 1999 ã.
1. Óïðàâëåíèå òåëåêîììóíèêàöèé Ñóëòàíàòà íå îòâå÷àåò çà ïðåäîñòàâëåíèå
èíôîðìàöèè ïîäïèñ÷èêàì, à çàíèìàåòñÿ òîëüêî îáåñïå÷åíèåì ñåòåé è
òåõíîëîãèé, îáëåã÷àþùèõ äîñòóï ê èíôîðìàöèîííûì ñèñòåìàì.

2. Â êà÷åñòâå ïîñòàâùèêà ñåòåé è òåõíîëîãèé Óïðàâëåíèå ïðîâîäèò
îáùóþ îöåíêó ïðîáëåì èíôîðìàöèîííîé áåçîïàñíîñòè. Áåçóñëîâíî,
ñóùåñòâóåò âîçìîæíîñòü èñïîëüçîâàíèÿ ïðåäîñòàâëÿåìûõ Óïðàâëåíèåì
òåõíîëîãèé íåñàíêöèîíèðîâàííûìè ñòîðîíàìè äëÿ ïîëó÷åíèÿ äîñòóïà ê
èíôîðìàöèè, è ýòî ìîæåò èìåòü íåãàòèâíûå ïîñëåäñòâèÿ.

3. Â êà÷åñòâå ïîñòàâùèêà òåëåêîììóíèêàöèîííûõ óñëóã Óïðàâëåíèå
îáû÷íî íå íåñåò îòâåòñòâåííîñòè çà îáåñïå÷åíèå áåçîïàñíîñòè
ïðåäîñòàâëÿåìîé ïîäïèñ÷èêàì èíôîðìàöèè, êîòîðûå äîëæíû ñàìè
ïðèíèìàòü íåîáõîäèìûå ìåðû ïðåäîñòîðîæíîñòè äëÿ ñîáëþäåíèÿ
òðåáîâàíèé áåçîïàñíîñòè â îòíîøåíèè ïîëó÷àåìîé èìè èíôîðìàöèè.
Îäíàêî Óïðàâëåíèå ìîæåò îãðàíè÷èòü äîñòóï ê èíôîðìàöèè â
îáùåñòâåííîé ñôåðå ÷åðåç îïðåäåëåííûå âèäû ñëóæá, íàïðèìåð
èíòåðíåò.

4. ×òî êàñàåòñÿ îñíîâíûõ ïîíÿòèé, îòíîñÿùèõñÿ ê èíôîðìàöèîííîé
áåçîïàñíîñòè, òî â äåéñòâóþùèõ â Ñóëòàíàòå ïðàâèëàõ, è îñîáåííî
ïðàâèëàõ çàùèòû àâòîðñêîãî ïðàâà, ãîâîðèòñÿ, ÷òî èíôîðìàöèÿ èìååò
ìàòåðèàëüíûé è íðàâñòâåííûé àñïåêòû, è, ñëåäîâàòåëüíî,
ïðåäóñìàòðèâàåòñÿ åå ïðàâîâàÿ çàùèòà. Íà îñíîâå ýòîãî ïðèíöèïà ìîæíî
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îïðåäåëèòü îñíîâíûå ïîíÿòèÿ, îòíîñÿùèåñÿ ê èíôîðìàöèîííîé
áåçîïàñíîñòè. Íàèáîëåå âàæíûìè ÿâëÿþòñÿ ñëåäóþùèå ïîíÿòèÿ:
à) íåçàêîííûé ïåðåõâàò èíôîðìàöèè è äàííûõ;
b) íåçàêîííîå ïðîíèêíîâåíèå â êîìïüþòåðíûå ñèñòåìû;
c) ñáîð äàííûõ è èíôîðìàöèè ïóòåì øïèîíàæà è ïîäñëóøèâàíèÿ;
d) âòîðæåíèå â ÷àñòíóþ æèçíü äðóãèõ ëþäåé èëè íàðóøåíèå èõ ïðàâà íà
êîíôèäåíöèàëüíîñòü;
å) ïðåäîñòàâëåíèå ëþáîãî ðîäà äàííûõ èëè äîêóìåíòîâ, õðàíÿùèõñÿ â
ýëåêòðîííîé ôîðìå;
f) óíè÷òîæåíèå, âèäîèçìåíåíèå è ïåðåàäðåñîâàíèå äàííûõ;
g) ñáîð è ïåðåàäðåñîâàíèå èíôîðìàöèè;
h) óòå÷êà èíôîðìàöèè è äàííûõ;
i) ïðîòèâîïðàâíîå âòîðæåíèå â êîìïüþòåðíûå ïðîãðàììû ïóòåì
ìîäèôèêàöèè èëè ïîääåëêè;
j) íåçàêîííîå êîïèðîâàíèå ïðîãðàìì â íàðóøåíèå ïðàâ èíòåëëåêòóàëüíîé
ñîáñòâåííîñòè;
k) êðàæà è èñïîëüçîâàíèå ñåòåâûõ àäðåñîâ;
l) èçìåíåíèå, äîïîëíåíèå èëè èçúÿòèå èíôîðìàöèè èç ïåðåäàâàåìîãî
ïåðâîíà÷àëüíîãî ñîîáùåíèÿ äî åãî ïîñòóïëåíèÿ àäðåñàòó;
m) ñîçíàòåëüíîå çàðàæåíèå âèðóñàìè è ïðåñòóïíîå èçìåíåíèå
ñîäåðæàíèÿ ñåòåâîé èíôîðìàöèè;
n) ôàêòè÷åñêîå (ôèçè÷åñêîå) óíè÷òîæåíèå îáîðóäîâàíèÿ è çäàíèé.

5. Óêðåïèòü áåçîïàñíîñòü èíôîðìàöèîííûõ ñèñòåì ìîæíî ñëåäóþùèìè
ïóòÿìè:
à) îáó÷åíèå ïåðñîíàëà òåõíèêå áåçîïàñíîñòè ñ ðàçúÿñíåíèåì
ñóùåñòâóþùèõ îïàñíîñòåé è ïóòåé èõ ïðåäîòâðàùåíèÿ;
b) êîíòðîëü çà äîñòóïîì; ò.å. âûäà÷à ðàçëè÷íîãî ðîäà ðàçðåøåíèé ëèöàì,
èìåþùèì ñàíêöèîíèðîâàííûé äîñòóï ê èíôîðìàöèè â êîíêðåòíûõ
êàòåãîðèÿõ;
ñ) èñïîëüçîâàíèå îïîçíàâàòåëüíûõ öèôðîâûõ êîäîâ (öèôðîâûå ïîäïèñè,
öèôðîâûå ïîäòâåðæäåíèÿ ïðàâà äîñòóïà) äëÿ ïåðåäàâàåìûõ ñîîáùåíèé
ìåæäó íàñòîÿùèìè ïîëüçîâàòåëÿìè;
d) êîäèðîâàíèå êàê àïïàðàòíûõ ñðåäñòâ, òàê è ïðîãðàììíîãî îáåñïå÷åíèÿ;
å) èñïîëüçîâàíèå çàùèòíûõ ñèñòåì äëÿ íåäîïóùåíèÿ ðàñïðîñòðàíåíèÿ
èíôîðìàöèè, â êîòîðóþ áûëè âíåñåíû íåñàíêöèîíèðîâàííûå èçìåíåíèÿ.
f) èñïîëüçîâàíèå àíòèâèðóñîâ.

6. Ñóëòàíàò íàäååòñÿ íà ðàçðàáîòêó ìåæäóíàðîäíûõ ïðèíöèïîâ,
íàïðàâëåííûõ íà óêðåïëåíèå áåçîïàñíîñòè ãëîáàëüíûõ èíôîðìàöèîííûõ
ñèñòåì, îñîáåííî ñ ó÷åòîì ââåäåíèÿ èíòåðíåòà â ñòðàíå, êîòîðàÿ òåì
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ñàìûì îêàçàëàñü ïîäâåðæåííîé ðèñêàì, ñâÿçàííûì ñ îáåñïå÷åíèåì
èíôîðìàöèîííîé áåçîïàñíîñòè.

Êàòàð
Ïîäëèííûé òåêñò íà àíãëèéñêîì ÿçûêå

10 èþíÿ 1999 ã.
Êîìïåòåíòíûå îðãàíû Ãîñóäàðñòâà Êàòàð ïðåäñòàâèëè ñëåäóþùóþ
èíôîðìàöèþ î ñâîåé òî÷êå çðåíèÿ è îöåíêàõ â îòíîøåíèè ïóíêòîâ 2 è 3
ðåçîëþöèè 53/70 Ãåíåðàëüíîé Àññàìáëåè îò 4 äåêàáðÿ 1998 ã.:
a) îáùàÿ îöåíêà ïðîáëåì èíôîðìàöèîííîé áåçîïàñíîñòè. Îáùåé îöåíêå
ïðîáëåì èíôîðìàöèîííîé áåçîïàñíîñòè ìîãóò ñïîñîáñòâîâàòü îáìåí
òåõíè÷åñêèìè çíàíèÿìè è ïîíèìàíèå îïàñíîñòè íåñàíêöèîíèðîâàííîãî
âìåøàòåëüñòâà, à òàêæå åãî âîçäåéñòâèÿ íà âîïðîñû áåçîïàñíîñòè è
ôèíàíñîâûå âîïðîñû;
b) îïðåäåëåíèå îñíîâíûõ ïîíÿòèé, îòíîñÿùèõñÿ ê èíôîðìàöèîííîé
áåçîïàñíîñòè. Îñíîâíûìè ïîíÿòèÿìè, îòíîñÿùèìèñÿ ê îáåñïå÷åíèþ
áåçîïàñíîñòè, ÿâëÿþòñÿ òå ìåðû, êîòîðûå íåîáõîäèìî ñîáëþäàòü äëÿ
îáåñïå÷åíèÿ ïóòåé è ñðåäñòâ îáìåíà èíôîðìàöèåé, à òàêæå íåîæèäàííî
âîçíèêàþùèå ïðîáëåìû, êàê íàãëÿäíî ïîêàçàíî â òàáëèöàõ 1 è 2 íèæå, â
êîòîðûõ ïåðå÷èñëåíû íåîáõîäèìûå ìåðû ïî îáåñïå÷åíèþ
èíôîðìàöèîííîé áåçîïàñíîñòè íà âñåõ ýòàïàõ íàðÿäó ñ âîçíèêàþùèìè â
ýòîé îáëàñòè íîâûìè ïðîáëåìàìè;
c) ïðèíöèïû, êîòîðûå áûëè áû íàïðàâëåíû íà óêðåïëåíèå áåçîïàñíîñòè
êîììóíèêàöèîííûõ ñèñòåì. Óêðåïëåíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè
ìîæíî äîáèòüñÿ ïóòåì ñîâåðøåíñòâîâàíèÿ ñðåäñòâ ïåðåäà÷è
èíôîðìàöèè, è íàèáîëåå âàæíûìè ñ òî÷êè çðåíèÿ îáåñïå÷åíèÿ
áåçîïàñíîñòè êîììóíèêàöèîííûõ ñèñòåì, ñ ó÷åòîì ñâÿçàííûõ ñ ýòèì
áîëüøèõ ôèíàíñîâûõ èçäåðæåê, ÿâëÿþòñÿ ñëåäóþùèå ìîìåíòû:

i) èñïîëüçîâàíèå íåñòàíäàðòíûõ ïðîòîêîëîâ ëèíèè ïåðåäà÷è äàííûõ,
êîòîðûå ìîæíî ðàçðàáîòàòü ñïåöèàëüíî äëÿ îáìåíà îïðåäåëåííûìè
âèäàìè èíôîðìàöèè;
ii) èñïîëüçîâàíèå ñèñòåìû êîäèðîâàíèÿ, êîòîðàÿ äîëæíà áûòü
ðàçðàáîòàíà äëÿ äàííîé êîíêðåòíîé öåëè è íå äîëæíà
ïðåäóñìàòðèâàòü èñïîëüçîâàíèÿ ïðîãðàìì, ïðîèçâîäèìûõ â
ïðîìûøëåííûõ ìàñøòàáàõ;
iii) âíåñåíèå èçìåíåíèé ñ ðàçíûìè âðåìåííûìè ïàðàìåòðàìè è
êîäàìè.
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Òàáëèöà 1. Ìåòîäû îáåñïå÷åíèÿ áåçîïàñíîñòè êîìïüþòåðíûõ ñåòåé.
Ìåðû ïî îáåñïå÷åíèþ áåçîïàñíîñòè

Òàáëèöà 2. Ïðîáëåìû â îáëàñòè áåçîïàñíîñòè
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Óãðîçà Ìåòîä îáåñïå÷åíèÿ
áåçîïàñíîñòè

Ôóíêöèÿ

Íåçàêîííûé ïåðåõâàò,
ïðî÷òåíèå èëè èçìåíåíèå
äàííûõ

Øèôðîâàíèå (ñòàíäàðò
øèôðîâàíèÿ äàííûõ,
DES, àëãîðèòì öèôðîâîé
ïîäïèñè Ðàé âåñòà-
Øàìèðà-Àäëåìàíà)

Êîäèðîâàíèå äàííûõ â
öåëÿõ ïðåäîòâðàùåíèÿ èõ
èçìåíåíèÿ

Ëèöî, èìåþùåå ïðàâî
ïîëüçîâàòüñÿ ñåòüþ, ïîëó-
÷àåò íåñàíêöèîíèðîâàí-
íûé äîñòóï ê äàííûì

Ïðèìåíåíèå ïðîãðàìì,
îáåñïå÷èâàþùèõ êîíò-
ðîëü çà äîñòóïîì ê äàí-
íûì

Ýòè ïðîãðàììû ÷åòêî
îïðåäåëÿþò ïîëíîìî÷èÿ
ïîëüçîâàòåëåé è êîíòðîë-
èðóþò îñóùåñòâëåíèå ýòèõ
ïîëíîìî÷èé

Ïîëüçîâàòåëü ïðåäíàìå-
ðåííî íåïðàâèëüíî èäåí-
òèôèöèðóåò ñåáÿ â öåëÿõ
ñîâåðøåíèÿ ìîøåííè÷åñ-
êèõ îïåðàöèé

Ïðîâåðêà ïðàâà ïîëüçîâà-
òåëÿ íà äîñòóï ê äàííûì

Ìåòîäèêà, âêëþ÷àþùàÿ
ïðèìåíåíèå øèôðîâàëü-
íûõ ïðîãðàìì è èäåíòèôè-
êàöèîííûõ êàðò â öåëÿõ
óñòàíîâëåíèÿ ïðàâà êàê
îòïðàâèòåëÿ, òàê è ïîëó÷à-
òåëÿ íà äîñòóï ê ñîîò-
âåòñòâóþùåé èíôîðìàöèè

Íå èìåþùèé ñîîòâåòñò-
âóþùèõ ïîëíîìî÷èé
ïîëüçîâàòåëü îäíîé èç
ñåòåé ïîëó÷àåò äîñòóï ê
äðóãîé ñåòè

Ïðèìåíåíèå àïïàðàòíûõ è
ïðîãðàììíûõ ñðåäñòâ
ñåòåâîé çàùèòû

Ôèëüòðóþò îïðåäåëåííûå
èíôîðìàöèîííûå ïîòîêè â
öåëÿõ ïðåäîòâðàùåíèÿ
íåñàíêöèîíèðîâàííîãî
äîñòóïà ê ñåòè èëè ñåðâåðó

Õàêåðû èñïîëüçóþò
«äûðû» â îïåðàöèîííîé
ñèñòåìå ñåðâåðà â öåëÿõ
ïîëó÷åíèÿ äîñòóïà ê
äàííûì è èõ èçìåíåíèÿ

Ñïåöèàëüíûå ñðåäñòâà
îïåðàöèîííîé ñèñòåìû

Óñòðàíÿþò «äûðû» â
îïåðàöèîííîé ñèñòåìå

Èçìåíåíèÿ Ïðîáëåìû
Ñîâðåìåííàÿ ñåòü: Áåçîïàñíîñòü ñèñòåìû íàõîäèòñÿ ïîä

óãðîçîé, ïîñêîëüêó:
Îõâàòûâàåò ãîðàçäî áîëüøåå ÷èñëî
ïîðòàòèâíûõ êîìïüþòåðîâ

Ïîðòàòèâíûå êîìïüþòåðû ëåãêî óêðàñòü

Èìååò áîëüøå áåñïðîâîäíûõ
ñîåäèíåíèé

Â áåñïðîâîäíûå êàíàëû ñâÿçè ìîæíî
ëåã÷å ïðîíèêíóòü

Áîëåå îáøèðíà ñ ãåîãðàôè÷åñêîé òî÷êè
çðåíèÿ

Çàùèòó óäàëåííûõ óçëîâ ñëîæíåå
îáåñïå÷èòü

Ñâÿçûâàåò áîëüøåå ÷èñëî
ðàçíîîáðàçíûõ ïëàòôîðì

Ïîëüçîâàòåëü çàáûâàåò ïàðîëü èëè
çàïèñûâàåò íåñêîëüêî ïàðîëåé

Âñå ÷àùå áûâàåò ñâÿçàííîé ñ ñåòÿìè
îáùåãî ïîëüçîâàíèÿ, òàêèìè êàê
èíòåðíåò

Õàêåðû «àòàêóþò» ñåòè îáùåãî
ïîëüçîâàíèÿ

×àùå èñïîëüçóåò êîìïüþòåðíûå
ñèñòåìû UNIX

Îïåðàöèîííàÿ ñèñòåìà UNIX ÿâëÿåòñÿ
îñîáåííî óÿçâèìîé



Ðîññèéñêàÿ Ôåäåðàöèÿ
Ïîäëèííûé òåêñò íà ðóññêîì ÿçûêå

9 èþíÿ 1999 ã.
Îáùèå ïîëîæåíèÿ
1. Îäíà èç õàðàêòåðíûõ îñîáåííîñòåé ñîâðåìåííîãî ýòàïà ìèðîâîãî
íàó÷íî-òåõíè÷åñêîãî ïðîãðåññà ñâÿçàíà ñ ãëîáàëüíîé èíôîðìàöèîííîé
ðåâîëþöèåé � ñòðåìèòåëüíûì ðàçâèòèåì è ïîâñåìåñòíûì âíåäðåíèåì
íîâåéøèõ èíôîðìàöèîííûõ òåõíîëîãèé è ãëîáàëüíûõ ñðåäñòâ
òåëåêîììóíèêàöèè. Ïðîíèêàÿ âî âñå ñôåðû æèçíåäåÿòåëüíîñòè
ãîñóäàðñòâ, èíôîðìàöèîííàÿ ðåâîëþöèÿ ðàñøèðÿåò âîçìîæíîñòè ðàçâèòèÿ
ìåæäóíàðîäíîãî ñîòðóäíè÷åñòâà, ôîðìèðóåò ãëîáàëüíîå èíôîðìàöèîííîå
ïðîñòðàíñòâî, â êîòîðîì èíôîðìàöèÿ ïðèîáðåòàåò ñâîéñòâà öåííåéøåãî
ýëåìåíòà íàöèîíàëüíîãî äîñòîÿíèÿ, åãî ñòðàòåãè÷åñêîãî ðåñóðñà.

2. Âìåñòå ñ òåì ñòàíîâèòñÿ î÷åâèäíûì, ÷òî íàðÿäó ñ ïîëîæèòåëüíûìè
ìîìåíòàìè òàêîãî ïðîöåññà ñîçäàåòñÿ è ðåàëüíàÿ óãðîçà èñïîëüçîâàíèÿ
äîñòèæåíèé â èíôîðìàöèîííîé ñôåðå â öåëÿõ, íå ñîâìåñòèìûõ ñ
çàäà÷àìè ïîääåðæàíèÿ ìèðîâîé ñòàáèëüíîñòè è áåçîïàñíîñòè,
ñîáëþäåíèÿ ïðèíöèïîâ ñóâåðåííîãî ðàâåíñòâà ãîñóäàðñòâ, ìèðíîãî
óðåãóëèðîâàíèÿ ñïîðîâ è êîíôëèêòîâ, íåïðèìåíåíèÿ ñèëû,
íåâìåøàòåëüñòâà âî âíóòðåííèå äåëà, óâàæåíèÿ ïðàâ è ñâîáîä ÷åëîâåêà.

3. Óâåëè÷åíèå çà ñ÷åò íîâåéøèõ èíôîðìàöèîííûõ òåõíîëîãèé âîåííîãî
ïîòåíöèàëà ñòðàí âåäåò ê èçìåíåíèþ ãëîáàëüíîãî è ðåãèîíàëüíîãî
áàëàíñîâ ñèë, âîçíèêíîâåíèþ íàïðÿæåííîñòè ìåæäó òðàäèöèîííûìè è
íàðîæäàþùèìèñÿ öåíòðàìè ñèëû è âëèÿíèÿ.

4. Ôîðìèðóåòñÿ ïðèíöèïèàëüíî íîâàÿ ñôåðà ïðîòèâîáîðñòâà íà
ìåæäóíàðîäíîé àðåíå, ñîçäàåòñÿ ðèñê íîâîãî âèòêà ãîíêè âîîðóæåíèé íà
îñíîâå íàó÷íî-òåõíè÷åñêèõ äîñòèæåíèé â îáëàñòè èíôîðìàòèçàöèè è
ñâÿçè. Ïðè ýòîì çàòðàãèâàåòñÿ êàê ñôåðà íàöèîíàëüíîé áåçîïàñíîñòè
îòäåëüíûõ ãîñóäàðñòâ, òàê è îáùàÿ ñèñòåìà ìåæäóíàðîäíîé êîëëåêòèâíîé
áåçîïàñíîñòè íà ðåãèîíàëüíûõ è ãëîáàëüíîì óðîâíÿõ.

5. Ðå÷ü èäåò î ñîçäàíèè èíôîðìàöèîííîãî îðóæèÿ, ïðèìåíåíèå êîòîðîãî
ñ ó÷åòîì óðîâíÿ èíôîðìàòèçàöèè îáùåñòâà è óÿçâèìîñòè êðèòè÷åñêè
âàæíûõ ñòðóêòóð ìîæåò èìåòü ðàçðóøèòåëüíûå ïîñëåäñòâèÿ, ñðàâíèìûå
ñ âîçäåéñòâèåì îðóæèÿ ìàññîâîãî ïîðàæåíèÿ. Î÷åâèäíî, ÷òî òàêèì
îðóæèåì ìîãóò âîñïîëüçîâàòüñÿ è òåððîðèñòè÷åñêèå, ýêñòðåìèñòñêèå èëè
êðèìèíàëüíûå ãðóïïû, à òàêæå îòäåëüíûå ïðàâîíàðóøèòåëè.
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6. Òàêèì îáðàçîì, óíèâåðñàëüíîñòü, ñêðûòíîñòü èëè îáåçëè÷åííîñòü,
âîçìîæíîñòü øèðîêîãî òðàíñãðàíè÷íîãî ïðèìåíåíèÿ, ýêîíîìè÷íîñòü è îáùàÿ
ýôôåêòèâíîñòü äåëàþò èíôîðìàöèîííîå îðóæèå ÷ðåçâû÷àéíî îïàñíûì
ñðåäñòâîì âîçäåéñòâèÿ, ïðè÷åì ðàçðàáîòêà è ïðèìåíåíèå òàêîãî îðóæèÿ
ïðàêòè÷åñêè íå ðåãóëèðóþòñÿ íîðìàìè ñîâðåìåííîãî ìåæäóíàðîäíîãî ïðàâà.

7. Â ýòîé ñâÿçè âîçíèêàåò î÷åâèäíàÿ ïîòðåáíîñòü â ìåæäóíàðîäíî-
ïðàâîâîì ðåãóëèðîâàíèè ìèðîâûõ ïðîöåññîâ ãðàæäàíñêîé è âîåííîé
èíôîðìàòèçàöèè, ðàçðàáîòêå îòâå÷àþùåé èíòåðåñàì ìèðîâîé áåçîïàñíîñòè
ñîãëàñîâàííîé ìåæäóíàðîäíîé ïëàòôîðìû ïî ïðîáëåìå èíôîðìàöèîííîé
áåçîïàñíîñòè.

Ïðåäëàãàåìàÿ ìîäåëü äåéñòâèé
8. Îñíîâîé äàëüíåéøèõ óñèëèé ìåæäóíàðîäíîãî ñîîáùåñòâà â ýòîì
íàïðàâëåíèè ìîæåò ñòàòü ïðèíÿòàÿ êîíñåíñóñîì ðåçîëþöèÿ 53/70 Ãåíåðàëüíîé
Àññàìáëåè îò 4 äåêàáðÿ 1998 ã. «Äîñòèæåíèÿ â ñôåðå èíôîðìàòèçàöèè è
òåëåêîììóíèêàöèé â êîíòåêñòå ìåæäóíàðîäíîé áåçîïàñíîñòè», ïðîåêò êîòîðîé
áûë èíèöèàòèâíî âíåñåí Ðîññèéñêîé Ôåäåðàöèåé.

9. Â äàëüíåéøåì ñëåäóåò âåñòè äåëî ê ïðèíÿòèþ Ãåíåðàëüíîé Àññàìáëååé
ðåçîëþöèé ïî ïðîáëåìå èíôîðìàöèîííîé áåçîïàñíîñòè, êîíêðåòèçèðîâàííûõ
â ÷àñòè îãðàíè÷åíèÿ óãðîç êàê òåððîðèñòè÷åñêîãî èëè êðèìèíàëüíîãî, òàê è
âîåííîãî õàðàêòåðà.

10. Íåîáõîäèìî ïðîäîëæàòü ñîâìåñòíîå ðàññìîòðåíèå ñèòóàöèè â ñôåðå
èíôîðìàöèîííîé áåçîïàñíîñòè ñ öåëüþ âûÿâëåíèÿ âñåõ èìåþùèõñÿ
ïîçèöèé è âçãëÿäîâ è èõ ó÷åòà â äàëüíåéøåì îáùåì ïðîäâèæåíèè èäåè.

11. Ïî ìåðå îïðåäåëåíèÿ îáùèõ ïîäõîäîâ è òåíäåíöèé âåñòè äåëî ê
ðàçðàáîòêå ìåæäóíàðîäíûõ ïðèíöèïîâ (ðåæèìà, êîäåêñà ïîâåäåíèÿ
ãîñóäàðñòâ), íàïðàâëåííûõ íà óêðåïëåíèå ìåæäóíàðîäíîé
èíôîðìàöèîííîé áåçîïàñíîñòè, êîòîðûå ìîãëè áû áûòü ïåðâîíà÷àëüíî
ñôîðìóëèðîâàíû â âèäå ìíîãîñòîðîííåé äåêëàðàöèè, à â ïåðñïåêòèâå
çàêðåïëåíû â ôîðìå ìíîãîñòîðîííåãî ìåæäóíàðîäíî-ïðàâîâîãî
äîêóìåíòà. Ïðîðàáîòêó ýòèõ âîïðîñîâ öåëåñîîáðàçíî âåñòè òàêæå â
ðàìêàõ Æåíåâñêîé êîíôåðåíöèè ïî ðàçîðóæåíèþ.

12. Ïðè ýòîì ñëåäóåò èñõîäèòü èç íåîáõîäèìîñòè ðàññìîòðåíèÿ è ïðèíÿòèÿ
ìåæäóíàðîäíûì ñîîáùåñòâîì óïîìÿíóòûõ ïðèíöèïîâ â êîìïëåêñå, ò.å. ñ
ó÷åòîì óãðîç âîåííîãî, òåððîðèñòè÷åñêîãî èëè êðèìèíàëüíîãî õàðàêòåðà è
ïðèìåíèòåëüíî êàê ê âîåííûì, òàê è ê ãðàæäàíñêèì ñôåðàì.
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Îñíîâíûå óãðîçû â ñôåðå ìåæäóíàðîäíîé èíôîðìàöèîííîé áåçîïàñíîñòè
13. Ê ÷èñëó îñíîâíûõ óãðîç â ñôåðå ìåæäóíàðîäíîé èíôîðìàöèîííîé
áåçîïàñíîñòè îòíîñÿòñÿ:
à) ñîçäàíèå è èñïîëüçîâàíèå ñðåäñòâ âîçäåéñòâèÿ è íàíåñåíèÿ óùåðáà
èíôîðìàöèîííûì ðåñóðñàì è ñèñòåìàì äðóãîãî ãîñóäàðñòâà;
b) öåëåíàïðàâëåííîå èíôîðìàöèîííîå âîçäåéñòâèå íà êðèòè÷åñêè
âàæíûå ñòðóêòóðû äðóãîãî ãîñóäàðñòâà;
ñ) èíôîðìàöèîííîå âîçäåéñòâèå ñ öåëüþ ïîäðûâà ïîëèòè÷åñêîé è
ñîöèàëüíîé ñèñòåìû ãîñóäàðñòâà, ïñèõîëîãè÷åñêàÿ îáðàáîòêà íàñåëåíèÿ ñ
öåëüþ äåñòàáèëèçàöèè îáùåñòâà;
d) äåéñòâèÿ ãîñóäàðñòâ, âåäóùèå ê èõ äîìèíèðîâàíèþ è êîíòðîëþ â
èíôîðìàöèîííîì ïðîñòðàíñòâå, ïðîòèâîäåéñòâèå äîñòóïó ê íîâåéøèì
èíôîðìàöèîííûì òåõíîëîãèÿì, ñîçäàíèå óñëîâèé òåõíîëîãè÷åñêîé
çàâèñèìîñòè â ñôåðå èíôîðìàòèçàöèè â óùåðá äðóãèì ãîñóäàðñòâàì;
e) äåéñòâèÿ ìåæäóíàðîäíûõ òåððîðèñòè÷åñêèõ, ýêñòðåìèñòñêèõ è
ïðåñòóïíûõ ñîîáùåñòâ, îðãàíèçàöèé, ãðóïï è îòäåëüíûõ
ïðàâîíàðóøèòåëåé, ïðåäñòàâëÿþùèå óãðîçó èíôîðìàöèîííûì ðåñóðñàì
è êðèòè÷åñêè âàæíûì ñòðóêòóðàì ãîñóäàðñòâ;
f) ðàçðàáîòêà è ïðèíÿòèå ãîñóäàðñòâàìè ïëàíîâ, äîêòðèí,
ïðåäóñìàòðèâàþùèõ âîçìîæíîñòü âåäåíèÿ èíôîðìàöèîííûõ âîéí è
ñïîñîáíûõ ñïðîâîöèðîâàòü ãîíêó âîîðóæåíèé, à òàêæå âûçâàòü
íàïðÿæåííîñòü â îòíîøåíèÿõ ìåæäó ãîñóäàðñòâàìè è ñîáñòâåííî
âîçíèêíîâåíèå èíôîðìàöèîííûõ âîéí;
g) èñïîëüçîâàíèå èíôîðìàöèîííûõ òåõíîëîãèé è ñðåäñòâ â óùåðá îñíîâíûì
ïðàâàì è ñâîáîäàì ÷åëîâåêà, ðåàëèçóåìûì â èíôîðìàöèîííîé ñôåðå;
h) íåêîíòðîëèðóåìîå òðàíñãðàíè÷íîå ðàñïðîñòðàíåíèå èíôîðìàöèè,
ïðîòèâîðå÷àùåå ïðèíöèïàì è íîðìàì ìåæäóíàðîäíîãî ïðàâà, à òàêæå
âíóòðåííåìó çàêîíîäàòåëüñòâó êîíêðåòíûõ ñòðàí;
i) ìàíèïóëèðîâàíèå èíôîðìàöèîííûìè ïîòîêàìè, äåçèíôîðìàöèÿ è
ñîêðûòèå èíôîðìàöèè ñ öåëüþ èñêàæåíèÿ ïñèõîëîãè÷åñêîé è äóõîâíîé
ñðåäû îáùåñòâà, ýðîçèè òðàäèöèîííûõ êóëüòóðíûõ, íðàâñòâåííûõ,
ýòíè÷åñêèõ è ýñòåòè÷åñêèõ öåííîñòåé;
j) èíôîðìàöèîííàÿ ýêñïàíñèÿ, ïðèîáðåòåíèå ìîíîïîëüíîãî êîíòðîëÿ íàä
íàöèîíàëüíûìè èíôîðìàöèîííî-òåëåêîììóíèêàöèîííûìè
èíôðàñòðóêòóðàìè äðóãîãî ãîñóäàðñòâà, âêëþ÷àÿ óñëîâèÿ èõ
ôóíêöèîíèðîâàíèÿ â ìåæäóíàðîäíîì èíôîðìàöèîííîì ïðîñòðàíñòâå.

Îñíîâíûå çàäà÷è è öåëè ðàçðàáîòêè ðåæèìà ìåæäóíàðîäíîé
èíôîðìàöèîííîé áåçîïàñíîñòè
14. Ñóùåñòâóåò íåîáõîäèìîñòü â ôîðìèðîâàíèè ìåæäóíàðîäíî-ïðàâîâîé
îñíîâû äëÿ:
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à) îïðåäåëåíèÿ ïðèçíàêîâ è êëàññèôèêàöèè èíôîðìàöèîííûõ âîéí;
b) îïðåäåëåíèÿ ïðèçíàêîâ è êëàññèôèêàöèè èíôîðìàöèîííîãî îðóæèÿ, à
òàêæå ìåòîäîâ è ñðåäñòâ, êîòîðûå ìîæíî îòíåñòè ê èíôîðìàöèîííîìó
îðóæèþ;
ñ) îãðàíè÷åíèÿ îáîðîòà èíôîðìàöèîííîãî îðóæèÿ;
d) çàïðåùåíèÿ ðàçðàáîòêè, ðàñïðîñòðàíåíèÿ è ïðèìåíåíèÿ îñîáî îïàñíûõ
âèäîâ èíôîðìàöèîííîãî îðóæèÿ;
e) ïðåäîòâðàùåíèÿ óãðîçû âîçíèêíîâåíèÿ èíôîðìàöèîííûõ âîéí;
f) çàïðåùåíèÿ èñïîëüçîâàíèÿ èíôîðìàöèîííûõ òåõíîëîãèé è ñðåäñòâ âî
âðàæäåáíûõ öåëÿõ è, â ÷àñòíîñòè, ïðîòèâ ñîãëàñîâàííûõ êàòåãîðèé
îáúåêòîâ;
g) ïðèçíàíèÿ ñðàâíèìîñòè ïðèìåíåíèÿ èíôîðìàöèîííîãî îðóæèÿ â
îòíîøåíèè êðèòè÷åñêè âàæíûõ ñòðóêòóð ñ ïîñëåäñòâèÿìè ïðèìåíåíèÿ
îðóæèÿ ìàññîâîãî ïîðàæåíèÿ;
h) ñîçäàíèÿ óñëîâèé ðàâíîïðàâíîãî è áåçîïàñíîãî ìåæäóíàðîäíîãî
èíôîðìàöèîííîãî îáìåíà íà îñíîâå áàëàíñà èíòåðåñîâ ëè÷íîñòè,
îáùåñòâà è ãîñóäàðñòâà;
i) ïðåäîòâðàùåíèÿ óãðîç èñïîëüçîâàíèÿ èíôîðìàöèîííûõ òåõíîëîãèé è
ñðåäñòâ â òåððîðèñòè÷åñêèõ è äðóãèõ ïðåñòóïíûõ öåëÿõ;
j) ïðåäîòâðàùåíèÿ óãðîçû èñïîëüçîâàíèÿ èíôîðìàöèîííûõ òåõíîëîãèé è
ñðåäñòâ äëÿ âîçäåéñòâèÿ íà îáùåñòâåííîå ñîçíàíèå ñ öåëüþ
äåñòàáèëèçàöèè îáùåñòâà è ãîñóäàðñòâà;
k) ðàçðàáîòêè ïðîöåäóðû âçàèìíîãî óâåäîìëåíèÿ è ïðåäîòâðàùåíèÿ
òðàíñãðàíè÷íîãî íåñàíêöèîíèðîâàííîãî èíôîðìàöèîííîãî âîçäåéñòâèÿ;
l) ñîçäàíèÿ ìåõàíèçìà ðàçðåøåíèÿ êîíôëèêòíûõ ñèòóàöèé â ñôåðå
èíôîðìàöèîííîé áåçîïàñíîñòè;
m) ñîçäàíèÿ ìåæäóíàðîäíîé ñèñòåìû ñåðòèôèêàöèè òåõíîëîãèé è
ñðåäñòâ èíôîðìàòèçàöèè (â òîì ÷èñëå ïðîãðàììíî-òåõíè÷åñêèõ) â ÷àñòè
ãàðàíòèé èõ èíôîðìàöèîííîé áåçîïàñíîñòè;
n) ðàçâèòèÿ ñèñòåìû ìåæäóíàðîäíîãî âçàèìîäåéñòâèÿ
ïðàâîîõðàíèòåëüíûõ îðãàíîâ ïî ïðåäîòâðàùåíèþ ïðåñòóïëåíèé â
èíôîðìàöèîííîé ñôåðå;
î) ñîçäàíèÿ ìåõàíèçìà êîíòðîëÿ âûïîëíåíèÿ óñëîâèé ðåæèìà
ìåæäóíàðîäíîé èíôîðìàöèîííîé áåçîïàñíîñòè;
ð) ãàðìîíèçàöèè íàöèîíàëüíûõ çàêîíîäàòåëüñòâ â ÷àñòè îáåñïå÷åíèÿ
èíôîðìàöèîííîé áåçîïàñíîñòè.

Îñíîâíûå ïîíÿòèÿ, îòíîñÿùèåñÿ ê ìåæäóíàðîäíîé èíôîðìàöèîííîé
áåçîïàñíîñòè
15. Â ÷èñëî îñíîâíûõ ïîíÿòèé, îòíîñÿùèõñÿ ê ìåæäóíàðîäíîé
èíôîðìàöèîííîé áåçîïàñíîñòè, âõîäÿò:
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à) èíôîðìàöèîííîå ïðîñòðàíñòâî � ñôåðà äåÿòåëüíîñòè, ñâÿçàííàÿ ñ
ñîçäàíèåì, ïðåîáðàçîâàíèåì è èñïîëüçîâàíèåì èíôîðìàöèè, âêëþ÷àÿ
èíäèâèäóàëüíîå è îáùåñòâåííîå ñîçíàíèå, èíôîðìàöèîííî-
òåëåêîììóíèêàöèîííóþ èíôðàñòðóêòóðó è ñîáñòâåííî èíôîðìàöèþ;
b) èíôîðìàöèîííûå ðåñóðñû � èíôîðìàöèîííàÿ èíôðàñòðóêòóðà
(òåõíè÷åñêèå ñðåäñòâà è ñèñòåìû ôîðìèðîâàíèÿ, îáðàáîòêè, õðàíåíèÿ è
ïåðåäà÷è èíôîðìàöèè), âêëþ÷àÿ ìàññèâû è áàçû äàííûõ è ñîáñòâåííî
èíôîðìàöèþ è åå ïîòîêè;
ñ) èíôîðìàöèîííàÿ âîéíà � ïðîòèâîáîðñòâî ìåæäó ãîñóäàðñòâàìè â
èíôîðìàöèîííîì ïðîñòðàíñòâå ñ öåëüþ íàíåñåíèÿ óùåðáà
èíôîðìàöèîííûì ñèñòåìàì, ïðîöåññàì è ðåñóðñàì, êðèòè÷åñêè âàæíûì
ñòðóêòóðàì, ïîäðûâà ïîëèòè÷åñêîé è ñîöèàëüíîé ñèñòåì äðóãîãî
ãîñóäàðñòâà, à òàêæå ìàññèðîâàííîé ïñèõîëîãè÷åñêîé îáðàáîòêè
íàñåëåíèÿ è äåñòàáèëèçàöèè îáùåñòâà;
d) èíôîðìàöèîííîå îðóæèå � ñðåäñòâà è ìåòîäû, ïðèìåíÿåìûå ñ öåëüþ
íàíåñåíèÿ óùåðáà èíôîðìàöèîííûì ðåñóðñàì, ïðîöåññàì è ñèñòåìàì
äðóãîãî ãîñóäàðñòâà, íåãàòèâíîãî èíôîðìàöèîííîãî âîçäåéñòâèÿ íà
îáîðîííûå, óïðàâëåí÷åñêèå, ïîëèòè÷åñêèå, ñîöèàëüíûå, ýêîíîìè÷åñêèå è
äðóãèå êðèòè÷åñêè âàæíûå ñèñòåìû, à òàêæå ìàññèðîâàííîé ïñèõîëîãè÷åñêîé
îáðàáîòêè íàñåëåíèÿ ñ öåëüþ äåñòàáèëèçàöèè îáùåñòâà è ãîñóäàðñòâà;
å) èíôîðìàöèîííàÿ áåçîïàñíîñòü � ñîñòîÿíèå çàùèùåííîñòè îñíîâíûõ
èíòåðåñîâ ëè÷íîñòè, îáùåñòâà è ãîñóäàðñòâà â èíôîðìàöèîííîì
ïðîñòðàíñòâå, âêëþ÷àÿ èíôîðìàöèîííî-òåëåêîììóíèêàöèîííóþ
èíôðàñòðóêòóðó è ñîáñòâåííî èíôîðìàöèþ â îòíîøåíèè òàêèõ åå ñâîéñòâ,
êàê öåëîñòíîñòü, îáúåêòèâíîñòü, äîñòóïíîñòü è êîíôèäåíöèàëüíîñòü;
f) óãðîçà èíôîðìàöèîííîé áåçîïàñíîñòè � ôàêòîðû, ñîçäàþùèå
îïàñíîñòü îñíîâíûì èíòåðåñàì ëè÷íîñòè, îáùåñòâà è ãîñóäàðñòâà â
èíôîðìàöèîííîì ïðîñòðàíñòâå;
g) ìåæäóíàðîäíàÿ èíôîðìàöèîííàÿ áåçîïàñíîñòü � ñîñòîÿíèå
ìåæäóíàðîäíûõ îòíîøåíèé, èñêëþ÷àþùåå íàðóøåíèå ìèðîâîé
ñòàáèëüíîñòè è ñîçäàíèå óãðîçû áåçîïàñíîñòè ãîñóäàðñòâ è ìèðîâîãî
ñîîáùåñòâà â èíôîðìàöèîííîì ïðîñòðàíñòâå;
h) íåïðàâîìåðíîå èñïîëüçîâàíèå èíôîðìàöèîííî-òåëåêîììóíèêàöèîííûõ
ñèñòåì è èíôîðìàöèîííûõ ðåñóðñîâ � èñïîëüçîâàíèå
òåëåêîììóíèêàöèîííûõ è èíôîðìàöèîííûõ ñèñòåì è ðåñóðñîâ áåç
ñîîòâåòñòâóþùèõ ïðàâ èëè ñ íàðóøåíèåì ñîîòâåòñòâóþùèõ ïðàâèë,
çàêîíîäàòåëüñòâà èëè íîðì ìåæäóíàðîäíîãî ïðàâà;
i) íåñàíêöèîíèðîâàííîå âìåøàòåëüñòâî â èíôîðìàöèîííî-
òåëåêîììóíèêàöèîííûå ñèñòåìû è èíôîðìàöèîííûå ðåñóðñû �
âìåøàòåëüñòâî â ïðîöåññû ñáîðà, îáðàáîòêè, íàêîïëåíèÿ, õðàíåíèÿ,
ïîèñêà, ðàñïðîñòðàíåíèÿ è èñïîëüçîâàíèÿ èíôîðìàöèè ñ öåëüþ
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íàðóøåíèÿ íîðìàëüíîãî ôóíêöèîíèðîâàíèÿ èíôîðìàöèîííûõ ñèñòåì
èëè íàðóøåíèå öåëîñòíîñòè, êîíôèäåíöèàëüíîñòè è äîñòóïíîñòè
èíôîðìàöèîííûõ ðåñóðñîâ;
j) êðèòè÷åñêè âàæíûå ñòðóêòóðû � îáúåêòû, ñèñòåìû è èíñòèòóòû
ãîñóäàðñòâà, öåëåíàïðàâëåííîå âîçäåéñòâèå íà èíôîðìàöèîííûå ðåñóðñû
êîòîðûõ ìîæåò èìåòü ïîñëåäñòâèÿ, ïðÿìî çàòðàãèâàþùèå íàöèîíàëüíóþ
áåçîïàñíîñòü (òðàíñïîðò, ýíåðãîñíàáæåíèå, êðåäèòíî-ôèíàíñîâàÿ ñôåðà,
ñâÿçü, îðãàíû ãîñóäàðñòâåííîãî óïðàâëåíèÿ, ñèñòåìû îáîðîíû,
ïðàâîîõðàíèòåëüíûå îðãàíû, ñòðàòåãè÷åñêèå èíôîðìàöèîííûå ðåñóðñû,
íàó÷íûå îáúåêòû è íàó÷íî-òåõíè÷åñêèå ðàçðàáîòêè, îáúåêòû ïîâûøåííîé
òåõíè÷åñêîé è ýêîëîãè÷åñêîé îïàñíîñòè, îðãàíû ëèêâèäàöèè ïîñëåäñòâèé
ñòèõèéíûõ áåäñòâèé è èíûõ ÷ðåçâû÷àéíûõ ñèòóàöèé);
k) ìåæäóíàðîäíûé èíôîðìàöèîííûé òåððîðèçì � èñïîëüçîâàíèå
òåëåêîììóíèêàöèîííûõ è èíôîðìàöèîííûõ ñèñòåì è ðåñóðñîâ è
âîçäåéñòâèå íà òàêèå ñèñòåìû è ðåñóðñû â ìåæäóíàðîäíîì
èíôîðìàöèîííîì ïðîñòðàíñòâå â òåððîðèñòè÷åñêèõ öåëÿõ;
l) ìåæäóíàðîäíàÿ èíôîðìàöèîííàÿ ïðåñòóïíîñòü � èñïîëüçîâàíèå
òåëåêîììóíèêàöèîííûõ è èíôîðìàöèîííûõ ñèñòåì è ðåñóðñîâ è
âîçäåéñòâèå íà òàêèå ñèñòåìû è ðåñóðñû â ìåæäóíàðîäíîì
èíôîðìàöèîííîì ïðîñòðàíñòâå â ïðîòèâîïðàâíûõ öåëÿõ.

Ñàóäîâñêàÿ Àðàâèÿ
Ïîäëèííûé òåêñò íà àðàáñêîì ÿçûêå

27 ìàÿ 1999 ã.
Âî âñåõ ãîñóäàðñòâàõ, êîòîðûå âñå áîëåå øèðîêî èñïîëüçóþò ýëåêòðîííûå
èíôîðìàöèîííûå ñèñòåìû, ìíîãèå ïðàâèòåëüñòâåííûå è ÷àñòíûå
ó÷ðåæäåíèÿ äîáèëèñü ïðîãðåññà â îáëàñòè èíôîðìàöèîííîé òåõíîëîãèè. Òåì
íå ìåíåå ïî ìåðå óñêîðåíèÿ òàêîãî ïðîãðåññà âîçðàñòàåò è ÷èñëî àêòîâ,
íàïðàâëåííûõ íà íàðóøåíèå ôóíêöèîíèðîâàíèÿ òàêèõ èíôîðìàöèîííûõ
ñèñòåì, èõ äåñòàáèëèçàöèþ è âìåøàòåëüñòâî â íèõ, êîòîðûå
ïðåäïðèíèìàþòñÿ ðàçëè÷íûìè îáðàçîâàíèÿìè â ïðåñòóïíûõ è
òåððîðèñòè÷åñêèõ öåëÿõ. Ýòà äåÿòåëüíîñòü íàíîñèò óùåðá ýêîíîìèêå è
îáùåñòâó è ïîäðûâàåò áåçîïàñíîñòü. Âåñüìà âàæíîå çíà÷åíèå èìååò
âíåäðåíèå ìåæäóíàðîäíûõ ïðèíöèïîâ è íîðì, ñ òåì ÷òîáû ïðîòèâîñòîÿòü
óãðîçàì èíôîðìàöèîííîé áåçîïàñíîñòè è ïîïûòêàì íàðóøåíèÿ òàêîé
áåçîïàñíîñòè, à òàêæå ñ òåì ÷òîáû áîðîòüñÿ ñ òàêèìè ìåæäóíàðîäíûìè
àêòàìè è â óãîëîâíîì ïîðÿäêå íàêàçûâàòü âèíîâíûõ â íèõ. Ñîîòâåòñòâóþùèå
ìåæäóíàðîäíûå îðãàíèçàöèè äîëæíû îáåñïå÷èâàòü, ÷òîáû òå, êòî ïîâèíåí â
ñîâåðøåíèè òàêèõ àêòîâ, ïðåäñòàâàëè ïåðåä ïðàâîñóäèåì è íåñëè íàêàçàíèå.
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Ñîåäèíåííîå Êîðîëåâñòâî Âåëèêîáðèòàíèè è Ñåâåðíîé Èðëàíäèè
Ïîäëèííûé òåêñò íà àíãëèéñêîì ÿçûêå

30 ìàÿ 1999 ã.
Îáùèå ïîëîæåíèÿ
1. Ñâÿçü ìåæäó èíôîðìàöèîííûìè ñèñòåìàìè âî âñåì ìèðå â íàñòîÿùåå
âðåìÿ äîñòèãëà òàêîé ñòåïåíè, ÷òî ìíîãèå, åñëè íå âñå, ãîñóäàðñòâà ñòîÿò
ïåðåä ëèöîì ïîòåíöèàëüíîé îïàñíîñòè òîãî, ÷òî æèçíåííî âàæíûå
ýëåìåíòû èõ èíôðàñòðóêòóðû ïîäâåðãíóòñÿ ýëåêòðîííîìó íàïàäåíèþ ñî
ñòîðîíû ïðåñòóïíèêîâ è òåððîðèñòîâ. Õîòÿ îïàñíîñòü òàêîãî ýëåêòðîííîãî
íàïàäåíèÿ, âåðîÿòíî, â íàñòîÿùåå âðåìÿ íåâåëèêà, îíà áóäåò âîçðàñòàòü â
áóäóùåì ïî ìåðå òîãî, êàê ãîñóäàðñòâåííûé è ÷àñòíûé ñåêòîðà áóäóò âñå
áîëåå øèðîêî èñïîëüçîâàòü êîìïüþòåðíûå ñèñòåìû, êîòîðûå áóäóò âî âñå
áîëüøåé ñòåïåíè ñâÿçàíû äðóã ñ äðóãîì. Êðîìå òîãî, ïîñêîëüêó òàêèå
ñèñòåìû ñâÿçàíû äðóã ñ äðóãîì â ìåæäóíàðîäíîì ìàñøòàáå, äàííàÿ óãðîçà
èìååò òðàíñãðàíè÷íûé õàðàêòåð. Ïîýòîìó ïîïûòêè ïðåñòóïíèêîâ è
òåððîðèñòîâ ïðîíèêíóòü â íàøè ñèñòåìû ñî çëûì óìûñëîì ïðåäñòàâëÿþò
ñîáîé ïðîáëåìó äëÿ âñåõ ÷ëåíîâ Îðãàíèçàöèè Îáúåäèíåííûõ Íàöèé. Â
ñâÿçè ñ ýòèì Ñîåäèíåííîå Êîðîëåâñòâî Âåëèêîáðèòàíèè è Ñåâåðíîé
Èðëàíäèè ïðèâåòñòâóåò øàãè, íàïðàâëåííûå íà èçó÷åíèå ñîîòâåòñòâóþùèõ
ñðåäñòâ áîðüáû êàê íà îäíîñòîðîííåé, òàê è íà ìíîãîñòîðîííåé îñíîâå, ñ
ïîìîùüþ êîòîðûõ ìû ìîãëè áû îáåñïå÷èòü íåïðèêîñíîâåííîñòü îò òàêèõ
íàïàäåíèé îñíîâàííîé íà èíôîðìàöèîííûõ ñèñòåìàõ æèçíåííî âàæíîé
èíôðàñòðóêòóðû.

Ìåðû íà íàöèîíàëüíîì óðîâíå
2. Â ýòèõ öåëÿõ â ÿíâàðå 1999 ã. ïðàâèòåëüñòâî Åå Âåëè÷åñòâà îáúÿâèëî î
øàãàõ, ïðèçâàííûõ ñâåñòè ê ìèíèìóìó îïàñíîñòü ýëåêòðîííîãî
íàïàäåíèÿ íà ÷ðåçâû÷àéíî âàæíóþ íàöèîíàëüíóþ èíôðàñòðóêòóðó
Ñîåäèíåííîãî Êîðîëåâñòâà. Ìåðû íà íàöèîíàëüíîì óðîâíå âêëþ÷àþò:
à) îáåñïå÷åíèå èäåíòèôèêàöèè â ðàìêàõ ïðàâèòåëüñòâà âñåõ ÷ðåçâû÷àéíî
âàæíûõ ñèñòåì, à òàêæå îáåñïå÷åíèå ýôôåêòèâíîãî óïðàâëåíèÿ
äåÿòåëüíîñòüþ ïî çàùèòå òàêèõ ñèñòåì è ñîîòâåòñòâóþùåé ïðîâåðêè;
b) ðàçðàáîòêà â ñîòðóäíè÷åñòâå ñ ÷àñòíûì ñåêòîðîì ìåð, êîòîðûå áóäóò
ñîîòâåòñòâîâàòü óðîâíþ îïàñíîñòè, è îáåñïå÷åíèå àäåêâàòíûõ ñòàíäàðòîâ
çàùèòû êëþ÷åâûõ ñèñòåì, îõâàòûâàåìûõ æèçíåííî âàæíîé íàöèîíàëüíîé
èíôðàñòðóêòóðîé;
ñ) ïîâûøåíèå óðîâíÿ èíôîðìèðîâàííîñòè è ñòàíäàðòîâ â îáëàñòè
èíôîðìàöèîííîé áåçîïàñíîñòè â ÷àñòíîì ñåêòîðå â öåëîì ïóòåì
äàëüíåéøåé ðåàëèçàöèè óæå ñóùåñòâóþùèõ èíèöèàòèâ, íàöåëåííûõ íà
âíåäðåíèå è ïðèìåíåíèå íàèëó÷øèõ ïðàêòè÷åñêèõ ìåòîäîâ â ýòîé
îáëàñòè.

306



Ìåðû íà ìåæäóíàðîäíîì óðîâíå
3. Â òî æå âðåìÿ òîò ôàêò, ÷òî ñâÿçü ìåæäó èíôîðìàöèîííûìè ñèñòåìàìè
íîñèò òðàíñãðàíè÷íûé õàðàêòåð, îçíà÷àåò, ÷òî íàïàäåíèÿ íà ñèñòåìû â
äðóãèõ ãîñóäàðñòâàõ ìîãóò îêàçàòü íåãàòèâíîå âîçäåéñòâèå è íà æèçíåííî
âàæíóþ íàöèîíàëüíóþ èíôðàñòðóêòóðó ñàìîãî Ñîåäèíåííîãî
Êîðîëåâñòâà è ÷òî òåððîðèñòû è ïðåñòóïíèêè, äåéñòâóþùèå â òîé èëè
èíîé òðåòüåé ñòðàíå, ìîãóò ïîïûòàòüñÿ íàïàñòü íà ñèñòåìû â
Ñîåäèíåííîì Êîðîëåâñòâå. Ïîýòîìó Ñîåäèíåííîå Êîðîëåâñòâî ïðèçíàåò
âàæíîå çíà÷åíèå ìåæäóíàðîäíîãî ñîòðóäíè÷åñòâà â äåëå áîðüáû ñ
óãðîçîé ïðåñòóïíîãî íàïàäåíèÿ è ðàññ÷èòûâàåò íà ðàñøèðåíèå óæå
ïðîâîäèìûõ â íàñòîÿùåå âðåìÿ äèàëîãîâ ñî ñâîèìè ìåæäóíàðîäíûìè
ïàðòíåðàìè ïî äàííûì ïðîáëåìàì. Ýòà äåÿòåëüíîñòü âêëþ÷àåò â ñåáÿ
ðàáîòó Ãðóïïû «áîëüøîé âîñüìåðêè» ïî âîïðîñàì ïðåñòóïíîñòè â
îáëàñòè âûñîêèõ òåõíîëîãèé, êîòîðàÿ êàñàåòñÿ ïðàâîâîé âçàèìîïîìîùè, à
òàêæå ðàáîòó, ïðîâîäèìóþ â Ñîâåòå Åâðîïû â ñâÿçè ñ ðàçðàáîòêîé
êîíâåíöèè î êèáåðíåòè÷åñêîé ïðåñòóïíîñòè.

4. Ñîåäèíåííîå Êîðîëåâñòâî ïîëàãàåò, ÷òî Îðãàíèçàöèè Îáúåäèíåííûõ
Íàöèé ñëåäóåò ñëåäèòü çà õîäîì ðàáîòû â ðàìêàõ ýòèõ è äðóãèõ ôîðóìîâ â
öåëÿõ îïðåäåëåíèÿ â áóäóùåì òåõ âèäîâ ìåðîïðèÿòèé, êàñàþùèõñÿ âîïðîñîâ
ñóùåñòâà, êîòîðûå îíà ìîãëà áû ñ ïîëüçîé îñóùåñòâëÿòü â ýòîé îáëàñòè. Â èõ
÷èñëî ìîãëè áû âõîäèòü ðàçðàáîòêà ìåæäóíàðîäíûõ ïðèíöèïîâ â öåëÿõ
óêðåïëåíèÿ áåçîïàñíîñòè ãëîáàëüíûõ ñèñòåì è ñîäåéñòâèÿ áîðüáå ñ
ìåæäóíàðîäíûì èíôîðìàöèîííûì òåððîðèçìîì è ïðåñòóïíîñòüþ.

Ñîåäèíåííûå Øòàòû Àìåðèêè
Ïîäëèííûé òåêñò íà àíãëèéñêîì ÿçûêå

20 ìàÿ 1999 ã.
Îáùèé îáçîð ïðîáëåì â îáëàñòè èíôîðìàöèîííîé áåçîïàñíîñòè è
îïðåäåëåíèå îñíîâíûõ ïîíÿòèé
1. Ñîåäèíåííûå Øòàòû Àìåðèêè ïîëàãàþò, ÷òî èíôîðìàöèîííàÿ
áåçîïàñíîñòü ïðåäñòàâëÿåò ñîáîé øèðîêóþ è ñëîæíóþ òåìó,
îõâàòûâàþùóþ ìíîãèå ôàêòîðû è çàòðàãèâàþùóþ ìíîãèå ðàçíîîáðàçíûå
âèäû äåÿòåëüíîñòè îòäåëüíûõ ëèö, ãðóïï è ïðàâèòåëüñòâ. Õîòÿ ýòà îáùàÿ
òåìà âêëþ÷àåò â ñåáÿ àñïåêòû, êîòîðûå ñâÿçàíû ñ ìåæäóíàðîäíûì ìèðîì
è áåçîïàñíîñòüþ (ðàáîòà Ïåðâîãî êîìèòåòà), îíà òàêæå îõâàòûâàåò
òåõíè÷åñêèå àñïåêòû, êîòîðûå êàñàþòñÿ ãëîáàëüíûõ êîììóíèêàöèîííûõ
ñèñòåì, ðàâíî êàê è íåòåõíè÷åñêèå âîïðîñû, ñâÿçàííûå ñ ýêîíîìè÷åñêèì
ñîòðóäíè÷åñòâîì è òîðãîâëåé, ïðàâàìè èíòåëëåêòóàëüíîé ñîáñòâåííîñòè,
ñîáëþäåíèåì çàêîííîñòè, ñîòðóäíè÷åñòâîì â áîðüáå ñ òåððîðèçìîì è
äðóãèìè ïðîáëåìàìè, ðàññìàòðèâàåìûìè â ðàìêàõ Âòîðîãî èëè Øåñòîãî
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êîìèòåòà. Ìåðû è ïðîãðàììû ïðàâèòåëüñòâ íè â êîåé ñòåïåíè íå
ÿâëÿþòñÿ åäèíñòâåííûìè íàäëåæàùèìè èíñòðóìåíòàìè, ïîñêîëüêó
èíôîðìàöèîííàÿ áåçîïàñíîñòü òàêæå çàòðàãèâàåò âàæíûå ïðîáëåìû,
ïðåäñòàâëÿþùèå èíòåðåñ äëÿ îòäåëüíûõ ëèö, àññîöèàöèé, ïðåäïðèÿòèé è
äðóãèõ îðãàíèçàöèé, äåéñòâóþùèõ â ÷àñòíîì ñåêòîðå.

Àñïåêòû, êàñàþùèåñÿ ìåæäóíàðîäíîé áåçîïàñíîñòè
2. Â ïåðèîäû âîîðóæåííûõ êîíôëèêòîâ ãîñóäàðñòâà èñïîëüçóþò
ðàçëè÷íûå ìåòîäû, ñâÿçàííûå ñ èíôîðìàöèîííîé áåçîïàñíîñòüþ. Äâóìÿ
ðàñïðîñòðàíåííûìè ïðèìåðàìè ÿâëÿþòñÿ ñîçäàíèå ðàäèîïîìåõ íà
îïðåäåëåííûõ ÷àñòîòàõ è èñïîëüçîâàíèå ýëåêòðîìàãíèòíûõ èìïóëüñîâ äëÿ
áîðüáû ñ ïðîòèâíèêîì; òàêèå ìåòîäû äàëåêî íå íîâû. Â áóäóùåì äëÿ
âîîðóæåííûõ ñèë òîãî èëè èíîãî ãîñóäàðñòâà âàæíîå çíà÷åíèå áóäåò èìåòü
çàùèòà èõ ñîáñòâåííûõ ñåòåé ïåðåäà÷è äàííûõ è äðóãèõ îñíîâàííûõ íà
ïðèìåíåíèè êîìïüþòåðîâ ñèñòåì. Êðîìå ýòîãî, ãîñóäàðñòâàì-÷ëåíàì
íåîáõîäèìî ðàñïîëàãàòü ïîòåíöèàëîì äëÿ âîññòàíîâëåíèÿ êëþ÷åâûõ
èíôîðìàöèîííûõ ñèñòåì â òåõ ñëó÷àÿõ, êîãäà ñòèõèéíîå áåäñòâèå èëè
èìåþùàÿ êàòàñòðîôè÷åñêèå ïîñëåäñòâèÿ ÷ðåçâû÷àéíàÿ ñèòóàöèÿ âûâîäèò
èç ñòðîÿ êëþ÷åâûå îáúåêòû êîììóíèêàöèè èëè äðóãèå ñåòè ïåðåäà÷è
äàííûõ â ãîñóäàðñòâåííîì è ÷àñòíîì ñåêòîðàõ. Èíôîðìàöèîííàÿ
áåçîïàñíîñòü îõâàòûâàåò òàêæå çàùèòó äàííûõ, ñâÿçàííûõ ñ âîåííûì
ïîòåíöèàëîì è äðóãèìè àñïåêòàìè íàöèîíàëüíîé áåçîïàñíîñòè.

Ýêîíîìè÷åñêèå, òîðãîâûå è òåõíè÷åñêèå ôàêòîðû
3. Êîíöåïöèÿ èíôîðìàöèîííîé áåçîïàñíîñòè ïðåäïîëàãàåò íåîáõîäèìîñòü
â çàùèòå ðåçóëüòàòîâ íàó÷íûõ èññëåäîâàíèé êîììåð÷åñêîãî õàðàêòåðà, à
òàêæå ïðîèçâîäñòâåííûõ òåõíîëîãèé è äðóãèõ âèäîâ êîíôèäåíöèàëüíûõ
äàííûõ (íàïðèìåð, ïëàíû ìàðêåòèíãà è èíôîðìàöèÿ ñëóæá, ðàáîòàþùèõ ñ
êëèåíòóðîé).

4. Èíôîðìàöèîííàÿ áåçîïàñíîñòü ñâÿçàíà òàêæå ñ íåîáõîäèìîñòüþ
îáåñïå÷åíèÿ ñîáëþäåíèÿ ìåæäóíàðîäíûõ ñîãëàøåíèé îá
èíòåëëåêòóàëüíîé ñîáñòâåííîñòè (òàêîé êàê âèäåî- è àóäèîìàòåðèàëû, à
òàêæå êîìïüþòåðíîå ïðîãðàììíîå îáåñïå÷åíèå), ñ òåì ÷òîáû çàùèòèòü åå
îò íåñàíêöèîíèðîâàííîãî êîïèðîâàíèÿ è ïðîäàæè. Çàùèòà èíôîðìàöèè è
äàííûõ ÷àñòíîãî õàðàêòåðà ïðåäñòàâëÿåò ñîáîé åùå îäèí àñïåêò
èíôîðìàöèîííîé áåçîïàñíîñòè è ñâÿçàíà ñ îáåñïå÷åíèåì áåçîïàñíîñòè
èíôîðìàöèè ëè÷íîãî è êîììåð÷åñêîãî õàðàêòåðà, ïåðåäàâàåìîé ÷åðåç
îáùåñòâåííûå ìåæäóíàðîäíûå ñåòè ñâÿçè èëè ÷àñòíûå ñèñòåìû ïåðåäà÷è
äàííûõ.
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5. ×òî êàñàåòñÿ òåõíè÷åñêèõ àñïåêòîâ, òî ïîëîæåíèÿ, ïðèìåíÿåìûå
Ìåæäóíàðîäíûì ñîþçîì ýëåêòðîñâÿçè, è ìåðîïðèÿòèÿ àíàëîãè÷íûõ
íàöèîíàëüíûõ ó÷ðåæäåíèé îáåñïå÷èâàþò ñîâìåñòèìîñòü ýëåêòðîííûõ
ñèãíàëîâ, íàäëåæàùåå ïðèìåíåíèå ýëåêòðîìàãíèòíîãî ñïåêòðà è
íàäåæíîñòü ìåæäóíàðîäíîé ñåòè ñâÿçè â öåëîì. Ýòè ôóíêöèè âûïîëíÿþò
òàêæå è êîñìè÷åñêèå ñïóòíèêè, êîòîðûå îáåñïå÷èâàþò îêàçàíèå øèðîêîãî
êîìïëåêñà óñëóã, òàêèõ êàê ïåðåäà÷à ðå÷åâîé êîððåñïîíäåíöèè è äàííûõ, à
òàêæå äàííûõ ëîêàòîðîâ è äðóãîé èíôîðìàöèè, èñïîëüçóåìîé â àâèàöèè è
ìîðåïëàâàíèè, à òàêæå ïðè ïðîâåäåíèè èññëåäîâàíèé è ñïàñàòåëüíûõ
îïåðàöèé. Êðîìå ýòîãî, ñîîòâåòñòâóþùèå ñòàíäàðòû â îáëàñòè
ïðîåêòèðîâàíèÿ è áåçîïàñíîñòè îáåñïå÷èâàþò ÷ðåçâû÷àéíî âàæíûå
ãàðàíòèè ïðîèçâîäèòåëÿì è ïîëüçîâàòåëÿì ýëåêòðîííûõ óñòðîéñòâ, âêëþ÷àÿ
êîìïüþòåðû. Âñå ýòè ðåãóëÿòèâíûå è àäìèíèñòðàòèâíûå ôóíêöèè ìîæíî
àññîöèèðîâàòü ñ øèðîêîé êîíöåïöèåé èíôîðìàöèîííîé áåçîïàñíîñòè.

Îáåñïå÷åíèå ñîáëþäåíèÿ çàêîíîâ è ñîòðóäíè÷åñòâî â áîðüáå ñ òåððîðèçìîì
6. Øèðîêîìàñøòàáíîå ïðèìåíåíèå èíôîðìàöèîííûõ òåõíîëîãèé ïîðîäèëî
áåñïðåöåäåíòíî âûñîêèé óðîâåíü ãëîáàëüíîé âçàèìîçàâèñèìîñòè è
âçàèìîñâÿçè èíôîðìàöèîííûõ ñèñòåì, â ðåçóëüòàòå ÷åãî ìíîãèå àñïåêòû
íàöèîíàëüíîé è ìåæäóíàðîäíîé äåÿòåëüíîñòè, â ðàìêàõ êàê
ãîñóäàðñòâåííîãî, òàê è ÷àñòíîãî ñåêòîðîâ, òåîðåòè÷åñêè ìîãóò îêàçàòüñÿ
ïîä óãðîçîé íàïàäåíèÿ ñî ñòîðîíû ïðåñòóïíèêîâ èëè òåððîðèñòîâ.

7. Õîòÿ ñòåïåíü ïðèìåíåíèÿ èíôîðìàöèîííûõ òåõíîëîãèé â ðàçíûõ
ãîñóäàðñòâàõ ìîæåò áûòü ðàçëè÷íîé, ìàñøòàáû äåÿòåëüíîñòè, êîòîðàÿ
ñâÿçàíà ñ ïðèìåíåíèåì òàêèõ ñðåäñòâ êîììóíèêàöèè (ýêîíîìè÷åñêàÿ,
òîðãîâàÿ, ïðîìûøëåííàÿ, þðèäè÷åñêàÿ äåÿòåëüíîñòü, à òàêæå
äåÿòåëüíîñòü â îáëàñòè îáðàçîâàíèÿ) ïîçâîëÿþò ïðåäïîëîæèòü, ÷òî
ïîòåíöèàëüíî âñå ãîñóäàðñòâà ìîãóò ñòîëêíóòüñÿ ñ ïîñëåäñòâèÿìè
äåÿòåëüíîñòè ðàçëè÷íûõ ïðåñòóïíèêîâ. Êðîìå ýòîãî, ñëåäóåò îæèäàòü,
÷òî ïðèìåíåíèå èíôîðìàöèîííûõ òåõíîëîãèé áóäåò ïî-ïðåæíåìó
ðàñøèðÿòüñÿ, ïîñêîëüêó ýòè òåõíîëîãèè áóäóò èãðàòü âñå áîëåå âàæíóþ
ðîëü äëÿ ñòàáèëüíîãî ôóíêöèîíèðîâàíèÿ ïðàâèòåëüñòâ, à òàêæå äëÿ
ïîääåðæàíèÿ êëþ÷åâûõ ãëîáàëüíûõ êîììåð÷åñêèõ è êîììóíèêàöèîííûõ
ñèñòåì, îáåñïå÷èâàþùèõ âçàèìîäåéñòâèå ìåæäó ãîñóäàðñòâàìè.

8. Ïîýòîìó Ñîåäèíåííûå Øòàòû ðàññìàòðèâàþò ïîòåíöèàëüíóþ îïàñíîñòü
èñïîëüçîâàíèÿ ïðåñòóïíèêàìè èíôîðìàöèîííûõ òåõíîëîãèé êàê ïðîáëåìó,
ïðåäñòàâëÿþùóþ èíòåðåñ äëÿ âñåõ ãîñóäàðñòâ, è ðàçäåëÿþò âûðàæåííîå
äðóãèìè ñòðàíàìè ìíåíèå î òîì, ÷òî íàì íåîáõîäèìî â îäíîñòîðîííåì è
ìíîãîñòîðîííåì ïîðÿäêå ñîäåéñòâîâàòü âíåäðåíèþ íàäëåæàùèõ ìåð äëÿ
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îáåñïå÷åíèÿ íåïðèêîñíîâåííîñòè íàøèõ ðåñóðñîâ, èñïîëüçîâàíèå êîòîðûõ
çàâèñèò îò ïðèìåíåíèÿ èíôîðìàöèîííûõ òåõíîëîãèé.

9. Ñîåäèíåííûå Øòàòû òàêæå ïîëàãàþò, ÷òî ëþáîå íåçàêîííîå âìåøàòåëüñòâî
èëè ïîïûòêà íàðóøèòü èëè èçìåíèòü ëþáîé àñïåêò èõ íàöèîíàëüíûõ
èíôîðìàöèîííûõ ñèñòåì ïðåäñòàâëÿþò ñîáîé ïîòåíöèàëüíóþ îïàñíîñòü äëÿ
îñíîâíûõ îáúåêòîâ èõ íàöèîíàëüíîé èíôðàñòðóêòóðû, à çíà÷èò, è óãðîçó èõ
íàöèîíàëüíûì èíòåðåñàì. Ñîåäèíåííûå Øòàòû, ïðèçíàâàÿ ïîòåíöèàëüíóþ
ñåðüåçíîñòü òàêîé óãðîçû, âûñòóïèëè èíèöèàòîðîì ðåàëèçàöèè íà
íàöèîíàëüíîì óðîâíå äîëãîñðî÷íûõ ïðîãðàìì â ãîñóäàðñòâåííîì è ÷àñòíîì
ñåêòîðàõ, êîòîðûå ðàññ÷èòàíû íà îáåñïå÷åíèå çàùèòû ÷ðåçâû÷àéíî âàæíûõ
îáúåêòîâ èõ íàöèîíàëüíîé èíôðàñòðóêòóðû. Òåì íå ìåíåå Ñîåäèíåííûå
Øòàòû ïðèçíàþò òàêæå, ÷òî â êîíòåêñòå âñå áîëüøåé ãëîáàëüíîé
âçàèìîçàâèñèìîñòè ìíîãèõ ýòèõ âåñüìà âàæíûõ èíôðàñòðóêòóð óñïåõ èõ
óñèëèé íà íàöèîíàëüíîì óðîâíå, ïðåäïðèíèìàåìûõ äëÿ çàùèòû ñâîèõ
èíôîðìàöèîííî-êîììóíèêàöèîííûõ ñèñòåì, â êîíå÷íîì ñ÷åòå áóäåò îò÷àñòè
çàâèñåòü îò ñòåïåíè îáåñïå÷åíèÿ áåçîïàñíîñòè òåõ íàõîäÿùèõñÿ çà ïðåäåëàìè
Ñîåäèíåííûõ Øòàòîâ ñèñòåì, ñ êîòîðûìè îíè ñâÿçàíû.

10. Ïîýòîìó Ñîåäèíåííûå Øòàòû ïîëàãàþò, ÷òî âñåì ãîñóäàðñòâàì
ñëåäóåò ïðèíÿòü íà íàöèîíàëüíîì óðîâíå ìåðû, íåîáõîäèìûå êàê äëÿ
îáåñïå÷åíèÿ îõðàíû èõ íàöèîíàëüíûõ èíôîðìàöèîííûõ ñèñòåì, òàê è äëÿ
îáåñïå÷åíèÿ òîãî, ÷òîáû ïðåñòóïíèêè èëè ìåæäóíàðîäíûå òåððîðèñòû,
äåéñòâóþùèå íà èõ íàöèîíàëüíîé òåððèòîðèè, êîòîðûå ïûòàþòñÿ
íàðóøèòü ôóíêöèîíèðîâàíèå ýòèõ ñèñòåì, êàðàëèñü çà ýòî ïî âñåé
ñòðîãîñòè çàêîíà. Êàæäîå ãîñóäàðñòâî äîëæíî ïðèíÿòü ìåðû äëÿ òîãî,
÷òîáû åãî èíôîðìàöèîííûå ñèñòåìû áûëè íàäåæíû è îáåñïå÷åíû êàê
ìîæíî áîëåå íàäåæíûìè ñèñòåìàìè çàùèòû íà ñëó÷àé âîçìîæíûõ
ïîïûòîê ñî ñòîðîíû ïðåñòóïíèêîâ èñïîëüçîâàòü ñèñòåìû â ñâîèõ öåëÿõ
èëè áëîêèðîâàòü èõ ðàáîòó, à òàêæå îáåñïå÷èòü áûñòðóþ
âîññòàíàâëèâàåìîñòü èíôîðìàöèîííûõ ñèñòåì â ñëó÷àå ñáîåâ â èõ ðàáîòå.

11. Óãîëîâíîå ïðàâî Ñîåäèíåííûõ Øòàòîâ çàïðåùàåò âìåøèâàòüñÿ â
èíôîðìàöèîííûå èíôðàñòðóêòóðû Ñîåäèíåííûõ Øòàòîâ Àìåðèêè.
Ñîåäèíåííûå Øòàòû íàñòîÿòåëüíî ïðèçûâàþò âñå ãîñóäàðñòâà ïðîâåñòè
îáçîð ñâîèõ ñîîòâåòñòâóþùèõ íàöèîíàëüíûõ çàêîíîâ, ñ òåì ÷òîáû
îáåñïå÷èòü âêëþ÷åíèå â íèõ íàäëåæàùèõ ïîëîæåíèé, êàñàþùèõñÿ
ïðåñëåäîâàíèÿ âèíîâíûõ â äåéñòâèÿõ, ñâÿçàííûõ ñ èñïîëüçîâàíèåì
èíôîðìàöèîííûõ ñèñòåì â ïðåñòóïíûõ èëè òåððîðèñòè÷åñêèõ öåëÿõ.
Ñîåäèíåííûå Øòàòû ñ÷èòàþò íåîáõîäèìûì âíåñåíèå íà ïîñòîÿííîé
îñíîâå ïîïðàâîê â ñâîè çàêîíû, êàñàþùèåñÿ êîìïüþòåðíûõ ñåòåé, ñ òåì
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÷òîáû ñîâåðøåíñòâîâàòü èõ è ïðèâîäèòü èõ â ñîîòâåòñòâèå ñ ðåàëèÿìè,
ïîðîæäàåìûìè íîâûìè ïðîáëåìàìè.

Öåëåñîîáðàçíîñòü ðàçðàáîòêè ìåæäóíàðîäíûõ ïðèíöèïîâ
12. Êàê óêàçûâàëîñü âûøå, èíôîðìàöèîííàÿ áåçîïàñíîñòü ïðåäñòàâëÿåò
ñîáîé øèðîêóþ è ñëîæíóþ òåìó. Îíà èìååò ìíîãî èçìåðåíèé, êîòîðûå
÷ðåçâû÷àéíî ñëîæíî ïåðåïëåòåíû ìåæäó ñîáîé. Ó÷èòûâàÿ íåñîìíåííóþ
íåîáõîäèìîñòü â àíàëèçå âñåõ àñïåêòîâ èíôîðìàöèîííîé áåçîïàñíîñòè è â
äîñòèæåíèè ÷åòêîãî ïîíèìàíèÿ òîãî, êàê ýòè àñïåêòû âçàèìîäåéñòâóþò, áûëî
áû ïðåæäåâðåìåííî ïðèñòóïàòü ê ðàçðàáîòêå âñåîáúåìëþùèõ ïðèíöèïîâ,
êàñàþùèõñÿ èíôîðìàöèîííîé áåçîïàñíîñòè âî âñåõ åå àñïåêòàõ. Âìåñòî ýòîãî
ìåæäóíàðîäíîìó ñîîáùåñòâó ñëåäóåò ïðîäåëàòü çíà÷èòåëüíóþ ðàáîòó ñ òåì,
÷òîáû íà ñèñòåìàòè÷åñêîé îñíîâå îñìûñëèòü ïðîéäåííûé ýòàï, ïðåæäå ÷åì
äâèãàòüñÿ äàëüøå. Â öåëÿõ ñîäåéñòâèÿ ýòîìó ãîñóäàðñòâàì-÷ëåíàì
íåîáõîäèìî ñòðåìèòüñÿ ê îçíàêîìëåíèþ ñ èäåÿìè è ìíåíèÿìè øèðîêîãî
êðóãà ýêñïåðòîâ â íàøèõ ñîîòâåòñòâóþùèõ ïðàâèòåëüñòâàõ è ñòðàíàõ.

13. Òåì íå ìåíåå óæå î÷åâèäíî, ÷òî ìåæäóíàðîäíîå ñîòðóäíè÷åñòâî èìååò
âàæíîå çíà÷åíèå â äåëå ýôôåêòèâíîãî ðåøåíèÿ íîâûõ è ñëîæíûõ ïðîáëåì,
ïîðîæäàåìûõ èíôîðìàöèîííûì òåððîðèçìîì è ïðåñòóïíûìè ýëåìåíòàìè.
Â íàñòîÿùåå âðåìÿ ïðîâîäèòñÿ íåñêîëüêî ìíîãîñòîðîííèõ ìåðîïðèÿòèé,
êàñàþùèõñÿ ïðîáëåì ìåæäóíàðîäíîãî ñîòðóäíè÷åñòâà. Ñîâåò Åâðîïû
èçó÷àåò ïðîåêò êîíâåíöèè î êèáåðíåòè÷åñêîé ïðåñòóïíîñòè; Ãðóïïà ïî
âîïðîñàì ïðåñòóïíîñòè â îáëàñòè âûñîêèõ òåõíîëîãèé «áîëüøîé
âîñüìåðêè» èçó÷àåò ìåðû ïî îêàçàíèþ âçàèìîïîìîùè â ïðàâîâîé îáëàñòè,
à òàêæå ñìåæíûå ïðîáëåìû, ñâÿçàííûå ñ ïðåñòóïíîñòüþ â îáëàñòè
âûñîêèõ òåõíîëîãèé; Îðãàíèçàöèÿ àìåðèêàíñêèõ ãîñóäàðñòâ òàêæå
ó÷ðåäèëà ãðóïïó äëÿ èçó÷åíèÿ ýòèõ ïðîáëåì; Àçèàòñêèé è
äàëüíåâîñòî÷íûé èíñòèòóò Îðãàíèçàöèè Îáúåäèíåííûõ Íàöèé ïî
ïðåäóïðåæäåíèþ ïðåñòóïíîñòè è îáðàùåíèþ ñ ïðàâîíàðóøèòåëÿìè
èçó÷àåò ñìåæíûå âîïðîñû â ðàìêàõ Îðãàíèçàöèè Îáúåäèíåííûõ Íàöèé.

14. Âñå ýòè ïðèëàãàåìûå â íàñòîÿùåå âðåìÿ óñèëèÿ çàñëóæèâàþò âûñîêîé
îöåíêè, è èõ, íåñîìíåííî, íåîáõîäèìî è äàëåå àêòèâèçèðîâàòü, ñ òåì
÷òîáû îíè ìîãëè ïðèíåñòè ñâîè ïëîäû. Áûëî áû âåñüìà íåäàëüíîâèäíî,
åñëè áû Ãåíåðàëüíàÿ Àññàìáëåÿ çàíÿëàñü ðàçðàáîòêîé ñòðàòåãèé èëè
êîíêðåòíûõ ìåðîïðèÿòèé, êîòîðûå ìîãëè áû íàíåñòè óùåðá óæå
ïðîâîäèìîé ìåæäóíàðîäíûì ñîîáùåñòâîì ñîîòâåòñòâóþùåé ðàáîòå èëè
ñòàòü åé ïîìåõîé.

Èñòî÷íèê: Äîê. Ãåíåðàëüíîé Àññàìáëåè ÎÎÍ À/54/213, 10 àâãóñòà 1999.
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Ñîäåðæàíèå
I. Ââåäåíèå
II. Îòâåòû, ïîëó÷åííûå îò ïðàâèòåëüñòâ

Èîðäàíèÿ
Êàòàð
Ðîññèéñêàÿ Ôåäåðàöèÿ
Ïîëáøà

I. Ââåäåíèå
1. Â ïóíêòàõ 2 è 3 ñâîåé ðåçîëþöèè 54/49 îò 1 äåêàáðÿ 1999 ã., îçàãëàâëåííîé
«Äîñòèæåíèÿ â ñôåðå èíôîðìàòèçàöèè è òåëåêîììóíèêàöèè â êîíòåêñòå
ìåæäóíàðîäíîé áåçîïàñíîñòè», Ãåíåðàëüíàÿ Àññàìáëåÿ ïðîñèëà âñå
ãîñóäàðñòâà-÷ëåíû èíôîðìèðîâàòü Ãåíåðàëüíîãî ñåêðåòàðÿ î ñâîåé òî÷êå çðåíèÿ
è îá îöåíêàõ ïî ñëåäóþùèì âîïðîñàì: à) îáùàÿ îöåíêà ïðîáëåì
èíôîðìàöèîííîé áåçîïàñíîñòè; b) îïðåäåëåíèå îñíîâíûõ ïîíÿòèé,
îòíîñÿùèõñÿ ê èíôîðìàöèîííîé áåçîïàñíîñòè, âêëþ÷àÿ íåñàíêöèîíèðîâàííîå
âìåøàòåëüñòâî èëè íåïðàâîìåðíîå èñïîëüçîâàíèå èíôîðìàöèîííûõ è
òåëåêîììóíèêàöèîííûõ ñèñòåì è èíôîðìàöèîííûõ ðåñóðñîâ; è
ñ) öåëåñîîáðàçíîñòü ðàçðàáîòêè ìåæäóíàðîäíûõ ïðèíöèïîâ, êîòîðûå áûëè áû
íàïðàâëåíû íà óêðåïëåíèå áåçîïàñíîñòè ãëîáàëüíûõ èíôîðìàöèîííûõ è
òåëåêîììóíèêàöèîííûõ ñèñòåì è ñïîñîáñòâîâàëè áû áîðüáå ñ èíôîðìàöèîííûì
òåððîðèçìîì è êðèìèíàëîì, à òàêæå ïðîñèëà Ãåíåðàëüíîãî ñåêðåòàðÿ
ïðåäñòàâèòü äîêëàä Ãåíåðàëüíîé Àññàìáëåå íà åå ïÿòüäåñÿò ïÿòîé ñåññèè.

2. 14 ìàðòà 2000 ã. Ãåíåðàëüíûé ñåêðåòàðü íàïðàâèë ãîñóäàðñòâàì-÷ëåíàì
âåðáàëüíóþ íîòó ñ ïðîñüáîé ïðåäñòàâèòü èõ ìíåíèÿ â îòâåò íà ïðîñüáó
Àññàìáëåè. Îòâåòû, ïîëó÷åííûå îò ïðàâèòåëüñòâ íà ñåãîäíÿøíèé äåíü,
âîñïðîèçâîäÿòñÿ â ãëàâå II íàñòîÿùåãî äîêëàäà. Ëþáûå äðóãèå ïîñòóïàþùèå
îòâåòû áóäóò èçäàâàòüñÿ â êà÷åñòâå äîáàâëåíèé ê íàñòîÿùåìó äîêëàäó.

II. Îòâåòû, ïîëó÷åííûå îò ïðàâèòåëüñòâ
Èîðäàíèÿ

Ïîäëèííûé òåêñò íà àðàáñêîì ÿçûêå
16 ìàÿ 2000 ã.

1. Ïðèìåíåíèå èíôîðìàöèîííî-òåõíîëîãè÷åñêèõ ñèñòåì ïðèâåëî ê
ïîëîæèòåëüíûì ðåçóëüòàòàì äëÿ ìåæäóíàðîäíîãî ñîîáùåñòâà â ïëàíå
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ïîääåðæàíèÿ ñòàáèëüíîñòè è áåçîïàñíîñòè, îäíàêî çëîóïîòðåáëåíèÿ
ýòèìè íîâûìè äîñòèæåíèÿìè è ìåòîäàìè:
à) îáëåã÷àò îðãàíèçàöèþ òåððîðèñòè÷åñêèõ ñåòåé, ýëåìåíòû êîòîðûõ
ðàçáðîñàíû ïî âåñüìà øèðîêèì ãåîãðàôè÷åñêèì ïðîñòðàíñòâàì, ñ ó÷åòîì
âîçìîæíîñòåé áûñòðîé ñâÿçè;
b) çàòðóäíÿò êîíòðîëü çà ñîâðåìåííûìè ñðåäñòâàìè ñâÿçè ñ ó÷åòîì
áûñòðî âîçíèêàþùèõ òåõíîëîãè÷åñêèõ ñëîæíîñòåé è ñóùåñòâîâàíèÿ â
áîëüøèíñòâå ñòðàí çàêîíîâ, îãðàíè÷èâàþùèõ âìåøàòåëüñòâî â ñâîáîäó
êîììóíèêàöèè, êîòîðîé ïîëüçóþòñÿ âñå ëþäè.

2. Ñ ó÷åòîì íàøåé ïðèâåðæåííîñòè äåëó ïðèíÿòèÿ íàäëåæàùèõ ìåð è â
êà÷åñòâå ìåð ïðåäîñòîðîæíîñòè ïðîòèâ òåððîðèñòè÷åñêîé äåÿòåëüíîñòè
ìû ðåêîìåíäóåì ñëåäóþùåå:
à) ðàçðàáîòàòü ñïåöèàëüíîå ÷ðåçâû÷àéíîå çàêîíîäàòåëüñòâî, ñ òåì ÷òîáû
ïîçâîëÿòü ñëóæáàì áåçîïàñíîñòè ïîëó÷àòü äîñòóï â öåíòðû óïðàâëåíèÿ
êîìïàíèÿìè, ñâÿçàííûìè ñ ïåðåäîâûìè ñèñòåìàìè, è ÷àñòè÷íî
êîíòðîëèðîâàòü èõ;
b) êîîðäèíèðîâàòü âìåñòå ñ êîìïàíèÿìè è âåäîìñòâàìè, çàíèìàþùèìèñÿ
îáåñïå÷åíèåì ñâÿçè, óñèëèÿ ïî ïîäãîòîâêå ñïåöèàëèñòîâ èç ñëóæá
áåçîïàñíîñòè äëÿ ðàáîòû ñ òàêèìè ñèñòåìàìè â ïåðèîäû êðèçèñîâ;
ñ) îêàçûâàòü ïîääåðæêó ñåêòîðó èíôîðìàöèîííîé òåõíîëîãèè è òåõíèêè
ñâÿçè è ñâÿçàííûì ñ íèì êîíöåïöèÿì áåçîïàñíîñòè, à òàêæå îáåñïå÷èâàòü
èíôðàñòðóêòóðó è íàäëåæàùóþ ïîäãîòîâêó äëÿ ñîäåéñòâèÿ ïîääåðæàíèþ
ìåæäóíàðîäíîãî ìèðà è áåçîïàñíîñòè.

Êàòàð
Ïîäëèííûé òåêñò íà àðàáñêîì ÿçûêå

17 ìàÿ 2000 ã.
1. Øïèîíàæ: ïðåäîòâðàùåíèå äîñòóïà íåóïîëíîìî÷åííîé ñòîðîíû ê
ñîäåðæàíèþ ãëîáàëüíûõ èíôîðìàöèîííûõ è òåëåêîììóíèêàöèîííûõ
ñèñòåì.

2. Ñàáîòàæ: ïðåäîòâðàùåíèå ÷àñòè÷íîãî èëè ïîëíîãî óíè÷òîæåíèÿ
ãëîáàëüíûõ èíôîðìàöèîííûõ è òåëåêîììóíèêàöèîííûõ ñèñòåì.

3. Ðåãèñòðàöèÿ: ðåãèñòðàöèÿ èíôîðìàöèè, íàïðàâëåííîé ÷åðåç
ãëîáàëüíûå èíôîðìàöèîííûå ñèñòåìû èëè òåëåêîììóíèêàöèîííûå
ñèñòåìû, âêëþ÷àÿ èíòåëëåêòóàëüíóþ ñîáñòâåííîñòü.

4. Ïîääåëêà: ïðåäîòâðàùåíèå ïîääåëêè èíôîðìàöèè, íàïðàâëÿåìîé ÷åðåç
ãëîáàëüíûå èíôîðìàöèîííûå è òåëåêîììóíèêàöèîííûå ñèñòåìû.
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5. Çàùèòà: ðàçðàáîòêà ìåð ïî ýëåêòðîííîé çàùèòå èíôîðìàöèè, íàïðàâëÿåìîé
÷åðåç ãëîáàëüíûå èíôîðìàöèîííûå è òåëåêîììóíèêàöèîííûå ñèñòåìû.

6. Çàêîíîäàòåëüñòâî: ðàçðàáîòêà íåîáõîäèìûõ çàêîíîâ â îòíîøåíèè âñåõ
ýëåêòðîííûõ îïåðàöèé â öåëÿõ îáåñïå÷åíèÿ ïðàâ ó÷àñòíèêîâ è íàêàçàíèÿ
ïðàâîíàðóøèòåëåé.

Ðîññèéñêàÿ Ôåäåðàöèÿ
Ïîäëèííûé òåêñò íà ðóññêîì ÿçûêå

12 ìàÿ 2000 ã.
Ïðèíöèïû, êàñàþùèåñÿ ìåæäóíàðîäíîé èíôîðìàöèîííîé áåçîïàñíîñòè
Èñïîëüçîâàíèå òåðìèíîâ

Äëÿ öåëåé íàñòîÿùèõ ïðèíöèïîâ ïðèìåíÿþòñÿ ñëåäóþùèå òåðìèíû
1. Èíôîðìàöèîííîå ïðîñòðàíñòâî � ñôåðà äåÿòåëüíîñòè, ñâÿçàííàÿ ñ
ñîçäàíèåì, ïðåîáðàçîâàíèåì è èñïîëüçîâàíèåì èíôîðìàöèè, âêëþ÷àÿ
èíäèâèäóàëüíîå è îáùåñòâåííîå ñîçíàíèå, èíôîðìàöèîííî-
òåëåêîììóíèêàöèîííóþ èíôðàñòðóêòóðó è ñîáñòâåííóþ èíôîðìàöèþ.

2. Èíôîðìàöèîííûå ðåñóðñû � èíôîðìàöèîííàÿ èíôðàñòðóêòóðà
(òåõíè÷åñêèå ñðåäñòâà è ñèñòåìû ôîðìèðîâàíèÿ, îáðàáîòêè, õðàíåíèÿ è
ïåðåäà÷è èíôîðìàöèè), âêëþ÷àÿ ìàññèâû è áàçû äàííûõ è ñîáñòâåííóþ
èíôîðìàöèþ è åå ïîòîêè.

3. Èíôîðìàöèîííàÿ âîéíà � ïðîòèâîáîðñòâî ìåæäó ãîñóäàðñòâàìè â
èíôîðìàöèîííîì ïðîñòðàíñòâå ñ öåëüþ íàíåñåíèÿ óùåðáà
èíôîðìàöèîííûì ñèñòåìàì, ïðîöåññàì è ðåñóðñàì, êðèòè÷åñêè âàæíûì
ñòðóêòóðàì, ïîäðûâà ïîëèòè÷åñêîé, ýêîíîìè÷åñêîé è ñîöèàëüíîé ñèñòåì,
à òàêæå ìàññèðîâàííîé ïñèõîëîãè÷åñêîé îáðàáîòêè íàñåëåíèÿ ñ öåëüþ
äåñòàáèëèçàöèè îáùåñòâà è ãîñóäàðñòâà.

4. Èíôîðìàöèîííîå îðóæèå � ñðåäñòâà è ìåòîäû, ïðèìåíÿåìûå ñ öåëüþ
íàíåñåíèÿ óùåðáà èíôîðìàöèîííûì ðåñóðñàì, ïðîöåññàì è ñèñòåìàì
ãîñóäàðñòâà, íåãàòèâíîãî èíôîðìàöèîííîãî âîçäåéñòâèÿ íà îáîðîííûå,
óïðàâëåí÷åñêèå, ïîëèòè÷åñêèå, ñîöèàëüíûå, ýêîíîìè÷åñêèå è äðóãèå
êðèòè÷åñêè âàæíûå ñèñòåìû ãîñóäàðñòâà, à òàêæå ìàññèðîâàííîé
ïñèõîëîãè÷åñêîé îáðàáîòêè íàñåëåíèÿ ñ öåëüþ äåñòàáèëèçàöèè îáùåñòâà
è ãîñóäàðñòâà.

5. Èíôîðìàöèîííàÿ áåçîïàñíîñòü � ñîñòîÿíèå çàùèùåííîñòè îñíîâíûõ
èíòåðåñîâ ëè÷íîñòè, îáùåñòâà è ãîñóäàðñòâà â èíôîðìàöèîííîì
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ïðîñòðàíñòâå, âêëþ÷àÿ èíôîðìàöèîííî-òåëåêîììóíèêàöèîííóþ
èíôðàñòðóêòóðó è ñîáñòâåííî èíôîðìàöèþ â îòíîøåíèè òàêèõ åå ñâîéñòâ,
êàê öåëîñòíîñòü, îáúåêòèâíîñòü, äîñòóïíîñòü è êîíôèäåíöèàëüíîñòü.

6. Óãðîçà èíôîðìàöèîííîé áåçîïàñíîñòè � ôàêòîðû, ñîçäàþùèå
îïàñíîñòü îñíîâíûì èíòåðåñàì ëè÷íîñòè, îáùåñòâà è ãîñóäàðñòâà â
èíôîðìàöèîííîì ïðîñòðàíñòâå.

7. Ìåæäóíàðîäíàÿ èíôîðìàöèîííàÿ áåçîïàñíîñòü � ñîñòîÿíèå
ìåæäóíàðîäíûõ îòíîøåíèé, èñêëþ÷àþùåå íàðóøåíèå ìèðîâîé
ñòàáèëüíîñòè è ñîçäàíèå óãðîçû áåçîïàñíîñòè ãîñóäàðñòâ è ìèðîâîãî
ñîîáùåñòâà â èíôîðìàöèîííîì ïðîñòðàíñòâå.

8. Íåïðàâîìåðíîå èñïîëüçîâàíèå ííôîðìàöèîííî-òåëåêîììóíèêàöèîííûõ
ñèñòåì è èíôîðìàöèîííûõ ðåñóðñîâ � èñïîëüçîâàíèå
òåëåêîììóíèêàöèîííûõ è èíôîðìàöèîííûõ ñèñòåì è ðåñóðñîâ áåç
ñîîòâåòñòâóþùèõ ïðàâ èëè ñ íàðóøåíèåì óñòàíîâëåííûõ ïðàâèë,
çàêîíîäàòåëüñòâà èëè íîðì ìåæäóíàðîäíîãî ïðàâà.

9. Íåñàíêöèîíèðîâàííîå âìåøàòåëüñòâî â èíôîðìàöèîííî-
òåëåêîììóíèêàöíîííûå ñèñòåìû è èíôîðìàöèîííûå ðåñóðñû �
âìåøàòåëüñòâî â ïðîöåññû ñáîðà, îáðàáîòêè, íàêîïëåíèÿ, õðàíåíèÿ,
îòîáðàæåíèÿ, ïîèñêà, ðàñïðîñòðàíåíèÿ è èñïîëüçîâàíèÿ èíôîðìàöèè ñ
öåëüþ íàðóøåíèÿ íîðìàëüíîãî ôóíêöèîíèðîâàíèÿ èíôîðìàöèîííûõ
ñèñòåì èëè íàðóøåíèå öåëîñòíîñòè, êîíôèäåíöèàëüíîñòè è äîñòóïíîñòè
èíôîðìàöèîííûõ ðåñóðñîâ.

10. Êðèòè÷åñêè âàæíûå ñòðóêòóðû � îáúåêòû, ñèñòåìû è èíñòèòóòû
ãîñóäàðñòâà, öåëåíàïðàâëåííîå âîçäåéñòâèå íà èíôîðìàöèîííûå ðåñóðñû
êîòîðûõ ìîæåò èìåòü ïîñëåäñòâèÿ, ïðÿìî çàòðàãèâàþùèå íàöèîíàëüíóþ
áåçîïàñíîñòü (òðàíñïîðò, ýíåðãîñíàáæåíèå, êðåäèòíî-ôèíàíñîâàÿ ñôåðà,
ñâÿçü, îðãàíû ãîñóäàðñòâåííîãî óïðàâëåíèÿ, ñèñòåìà îáîðîíû,
ïðàâîîõðàíèòåëüíûå îðãàíû, ñòðàòåãè÷åñêèå èíôîðìàöèîííûå ðåñóðñû,
íàó÷íûå îáúåêòû è íàó÷íî-òåõíè÷åñêèå ðàçðàáîòêè, îáúåêòû ïîâûøåííîé
òåõíè÷åñêîé è ýêîëîãè÷åñêîé îïàñíîñòè, îðãàíû ëèêâèäàöèè ïîñëåäñòâèé
ñòèõèéíûõ áåäñòâèé è èíûõ ÷ðåçâû÷àéíûõ ñèòóàöèé).

11. Ìåæäóíàðîäíûé èíôîðìàöèîííûé òåððîðèçì � èñïîëüçîâàíèå
òåëåêîììóíèêàöèîííûõ è èíôîðìàöèîííûõ ñèñòåì è ðåñóðñîâ è
âîçäåéñòâèå íà òàêèå ñèñòåìû è ðåñóðñû â ìåæäóíàðîäíîì
èíôîðìàöèîííîì ïðîñòðàíñòâå â òåððîðèñòè÷åñêèõ öåëÿõ.
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12. Ìåæäóíàðîäíàÿ èíôîðìàöèîííàÿ ïðåñòóïíîñòü � èñïîëüçîâàíèå
òåëåêîììóíèêàöèîííûõ è èíôîðìàöèîííûõ ñèñòåì è ðåñóðñîâ è
âîçäåéñòâèå íà òàêèå ñèñòåìû è ðåñóðñû â ìåæäóíàðîäíîì
èíôîðìàöèîííîì ïðîñòðàíñòâå â ïðîòèâîïðàâíûõ öåëÿõ.

Ïðèíöèï 1
1. Äåÿòåëüíîñòü êàæäîãî ãîñóäàðñòâà è äðóãèõ ñóáúåêòîâ ìåæäóíàðîäíîãî
ïðàâà â ìåæäóíàðîäíîì èíôîðìàöèîííîì ïðîñòðàíñòâå äîëæíà
ñïîñîáñòâîâàòü îáùåìó ñîöèàëüíîìó è ýêîíîìè÷åñêîìó ðàçâèòèþ è
îñóùåñòâëÿòüñÿ òàêèì îáðàçîì, ÷òîáû áûòü ñîâìåñòèìîé ñ çàäà÷àìè
ïîääåðæàíèÿ ìèðîâîé ñòàáèëüíîñòè è áåçîïàñíîñòè, ñóâåðåííûìè
ïðàâàìè äðóãèõ ãîñóäàðñòâ, èíòåðåñàìè áåçîïàñíîñòè, ïðèíöèïàìè
ìèðíîãî óðåãóëèðîâàíèÿ ñïîðîâ è êîíôëèêòîâ, íåïðèìåíåíèå ñèëû,
íåâìåøàòåëüñòâà âî âíóòðåííèå äåëà, óâàæåíèÿ ïðàâ è ñâîáîä ÷åëîâåêà.

2. Òàêàÿ äåÿòåëüíîñòü òàêæå äîëæíà áûòü ñîâìåñòèìîé ñ ïðàâîì êàæäîãî
èñêàòü, ïîëó÷àòü è ðàñïðîñòðàíÿòü èíôîðìàöèþ è èäåè, êàê ýòî
çàôèêñèðîâàíî â ñîîòâåòñòâóþùèõ äîêóìåíòàõ Îðãàíèçàöèè Îáúåäèíåííûõ
Íàöèé, ñ ó÷åòîì òîãî, ÷òî òàêîå ïðàâî ìîæåò áûòü îãðàíè÷åíî çàêîíîì â
öåëÿõ çàùèòû èíòåðåñîâ áåçîïàñíîñòè êàæäîãî ãîñóäàðñòâà.

3. Ïðè ýòîì êàæäîå ãîñóäàðñòâî è äðóãèå ñóáúåêòû ìåæäóíàðîäíîãî ïðàâà
äîëæíû èìåòü ðàâíûå ïðàâà íà çàùèòó ñâîèõ èíôîðìàöèîííûõ ðåñóðñîâ
è êðèòè÷åñêè âàæíûõ ñòðóêòóð îò íåïðàâîìåðíîãî èñïîëüçîâàíèÿ è
íåñàíêöèîíèðîâàííîãî èíôîðìàöèîííîãî âìåøàòåëüñòâà è ìîãóò
ðàññ÷èòûâàòü íà ïîääåðæêó ìèðîâîãî ñîîáùåñòâà â ðåàëèçàöèè ýòèõ ïðàâ.

Ïðèíöèï II
Ãîñóäàðñòâà áóäóò ñòðåìèòüñÿ ê îãðàíè÷åíèþ óãðîç â ñôåðå
ìåæäóíàðîäíîé èíôîðìàöèîííîé áåçîïàñíîñòè è ñ ýòîé öåëüþ
âîçäåðæèâàòüñÿ îò:
à) ðàçðàáîòêè, ñîçäàíèÿ è èñïîëüçîâàíèÿ ñðåäñòâ âîçäåéñòâèÿ è íàíåñåíèÿ
óùåðáà èíôîðìàöèîííûì ðåñóðñàì è ñèñòåìàì äðóãîãî ãîñóäàðñòâà;
b) öåëåíàïðàâëåííîãî èíôîðìàöèîííîãî âîçäåéñòâèÿ íà êðèòè÷åñêè
âàæíûå ñòðóêòóðû äðóãîãî ãîñóäàðñòâà;
ñ) èíôîðìàöèîííîãî âîçäåéñòâèÿ ñ öåëüþ ïîäðûâà ïîëèòè÷åñêîé,
ýêîíîìè÷åñêîé è ñîöèàëüíîé ñèñòåìû äðóãèõ ãîñóäàðñòâ,
ïñèõîëîãè÷åñêîé îáðàáîòêè íàñåëåíèÿ ñ öåëüþ äåñòàáèëèçàöèè îáùåñòâà;
d) íåñàíêöèîíèðîâàííîãî âìåøàòåëüñòâà â èíôîðìàöèîííî-
òåëåêîììóíèêàöèîííûå ñèñòåìû è èíôîðìàöèîííûå ðåñóðñû, à òàêæå èõ
íåïðàâîìåðíîãî èñïîëüçîâàíèÿ;
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å) äåéñòâèé, âåäóùèõ ê äîìèíèðîâàíèþ è êîíòðîëþ â èíôîðìàöèîííîì
ïðîñòðàíñòâå;
f) ïðîòèâîäåéñòâèÿ äîñòóïó ê íîâåéøèì èíôîðìàöèîííûì òåõíîëîãèÿì,
ñîçäàíèÿ óñëîâèé òåõíîëîãè÷åñêîé çàâèñèìîñòè â ñôåðå èíôîðìàòèçàöèè
â óùåðá äðóãèì ãîñóäàðñòâàì;
g) ïîîùðåíèÿ äåéñòâèé ìåæäóíàðîäíûõ òåððîðèñòè÷åñêèõ,
ýêñòðåìèñòñêèõ è ïðåñòóïíûõ ñîîáùåñòâ, îðãàíèçàöèé, ãðóïï è
îòäåëüíûõ ïðàâîíàðóøèòåëåé, ïðåäñòàâëÿþùèõ óãðîçó èíôîðìàöèîííûì
ðåñóðñàì è êðèòè÷åñêè âàæíûì ñòðóêòóðàì ãîñóäàðñòâ;
h) ðàçðàáîòêè è ïðèíÿòèÿ ïëàíîâ, äîêòðèí, ïðåäóñìàòðèâàþùèõ
âîçìîæíîñòü âåäåíèÿ èíôîðìàöèîííûõ âîéí è ñïîñîáíûõ
ñïðîâîöèðîâàòü ãîíêó âîîðóæåíèé, à òàêæå âûçâàòü íàïðÿæåííîñòü â
îòíîøåíèÿõ ìåæäó ãîñóäàðñòâàìè è ñîáñòâåííî âîçíèêíîâåíèå
èíôîðìàöèîííûõ âîéí;
i) èñïîëüçîâàíèÿ èíôîðìàöèîííûõ òåõíîëîãèé è ñðåäñòâ â óùåðá
îñíîâíûì ïðàâàì è ñâîáîäàì ÷åëîâåêà, ðåàëèçóåìûì â èíôîðìàöèîííîé
ñôåðå;
j) òðàíñãðàíè÷íîãî ðàñïðîñòðàíåíèÿ èíôîðìàöèè, ïðîòèâîðå÷àùåé
ïðèíöèïàì è íîðìàì ìåæäóíàðîäíîãî ïðàâà, à òàêæå âíóòðåííåìó
çàêîíîäàòåëüñòâó êîíêðåòíûõ ñòðàí;
k) ìàíèïóëèðîâàíèÿ èíôîðìàöèîííûìè ïîòîêàìè, äåçèíôîðìàöèè è
ñîêðûòèÿ èíôîðìàöèè ñ öåëüþ èñêàæåíèÿ ïñèõîëîãè÷åñêîé è äóõîâíîé
ñðåäû îáùåñòâà, ýðîçèè òðàäèöèîííûõ êóëüòóðíûõ, íðàâñòâåííûõ,
ýòè÷åñêèõ è ýñòåòè÷åñêèõ öåííîñòåé;
l) èíôîðìàöèîííîé ýêñïàíñèè, ïðèîáðåòåíèÿ êîíòðîëÿ íàä
íàöèîíàëüíûìè èíôîðìàöèîííî-òåëåêîììóíèêàöèîííûìè
èíôðàñòðóêòóðàìè äðóãîãî ãîñóäàðñòâà, âêëþ÷àÿ óñëîâèÿ èõ
ôóíêöèîíèðîâàíèÿ â ìåæäóíàðîäíîì èíôîðìàöèîííîì ïðîñòðàíñòâå.

Ïðèíöèï III
Îðãàíèçàöèÿ Îáúåäèíåííûõ Íàöèé è ñîîòâåòñòâóþùèå ó÷ðåæäåíèÿ
ñèñòåìû Îðãàíèçàöèè Îáúåäèíåííûõ Íàöèé áóäóò ñîäåéñòâîâàòü
ìåæäóíàðîäíîìó ñîòðóäíè÷åñòâó, öåëüþ êîòîðîãî ÿâëÿåòñÿ îãðàíè÷åíèå
óãðîç â ñôåðå ìåæäóíàðîäíîé èíôîðìàöèîííîé áåçîïàñíîñòè, è
ôîðìèðîâàíèþ ñ ýòîé öåëüþ ìåæäóíàðîäíî-ïðàâîâîé îñíîâû äëÿ:
à) îïðåäåëåíèÿ ïðèçíàêîâ è êëàññèôèêàöèè èíôîðìàöèîííûõ âîéí;
b) îïðåäåëåíèÿ ïðèçíàêîâ è êëàññèôèêàöèè èíôîðìàöèîííîãî îðóæèÿ è
ñðåäñòâ, êîòîðûå ìîæíî îòíåñòè ê èíôîðìàöèîííîìó îðóæèþ;
ñ) îãðàíè÷åíèÿ îáîðîòà èíôîðìàöèîííîãî îðóæèÿ;
d) çàïðåùåíèÿ ðàçðàáîòêè, ðàñïðîñòðàíåíèÿ è ïðèìåíåíèÿ
èíôîðìàöèîííîãî îðóæèÿ;
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å) ïðåäîòâðàùåíèÿ óãðîçû âîçíèêíîâåíèÿ èíôîðìàöèîííûõ âîéí;
f) ïðèçíàíèÿ îïàñíîñòè ïðèìåíåíèÿ èíôîðìàöèîííîãî îðóæèÿ â
îòíîøåíèè êðèòè÷åñêè âàæíûõ ñòðóêòóð, ñðàâíèìîé ñ îïàñíîñòüþ
ïðèìåíåíèÿ îðóæèÿ ìàññîâîãî ïîðàæåíèÿ;
g) ñîçäàíèÿ óñëîâèé äëÿ ðàâíîïðàâíîãî è áåçîïàñíîãî ìåæäóíàðîäíîãî
èíôîðìàöèîííîãî îáìåíà íà îñíîâå îáùåïðèçíàííûõ íîðì è ïðèíöèïîâ
ìåæäóíàðîäíîãî ïðàâà;
h) ïðåäîòâðàùåíèÿ èñïîëüçîâàíèÿ èíôîðìàöèîííûõ òåõíîëîãèé è
ñðåäñòâ â òåððîðèñòè÷åñêèõ è äðóãèõ ïðåñòóïíûõ öåëÿõ;
i) ïðåäîòâðàùåíèÿ èñïîëüçîâàíèÿ èíôîðìàöèîííûõ òåõíîëîãèé è ñðåäñòâ
äëÿ âîçäåéñòâèÿ íà îáùåñòâåííîå ñîçíàíèå ñ öåëüþ äåñòàáèëèçàöèè
îáùåñòâà è ãîñóäàðñòâà;
j) ðàçðàáîòêè ïðîöåäóðû âçàèìíîãî óâåäîìëåíèÿ è ïðåäîòâðàùåíèÿ
òðàíñãðàíè÷íîãî íåñàíêöèîíèðîâàííîãî èíôîðìàöèîííîãî âîçäåéñòâèÿ;
k) ñîçäàíèÿ ñèñòåìû ìåæäóíàðîäíîãî ìîíèòîðèíãà äëÿ îòñëåæèâàíèÿ
óãðîç, ïðîÿâëÿþùèõñÿ â èíôîðìàöèîííîé ñôåðå;
1) ñîçäàíèÿ ìåõàíèçìà êîíòðîëÿ âûïîëíåíèÿ óñëîâèé ðåæèìà
ìåæäóíàðîäíîé èíôîðìàöèîííîé áåçîïàñíîñòè;
m) ñîçäàíèÿ ìåõàíèçìà ðàçðåøåíèÿ êîíôëèêòíûõ ñèòóàöèé â ñôåðå
èíôîðìàöèîííîé áåçîïàñíîñòè;
n) ñîçäàíèÿ ìåæäóíàðîäíîé ñèñòåìû ñåðòèôèêàöèè òåõíîëîãèé è ñðåäñòâ
èíôîðìàòèçàöèè è òåëåêîììóíèêàöèè (â òîì ÷èñëå ïðîãðàììíî-
òåõíè÷åñêèõ) â ÷àñòè ãàðàíòèé èõ èíôîðìàöèîííîé áåçîïàñíîñòè;
î) ðàçâèòèÿ ñèñòåìû ìåæäóíàðîäíîãî âçàèìîäåéñòâèÿ
ïðàâîîõðàíèòåëüíûõ îðãàíîâ ïî ïðåäîòâðàùåíèþ è ïðåñå÷åíèþ
ïðàâîíàðóøåíèé â èíôîðìàöèîííîì ïðîñòðàíñòâå;
p) ãàðìîíèçàöèè íà îñíîâå äîáðîâîëüíîñòè íàöèîíàëüíîãî
çàêîíîäàòåëüñòâà â ÷àñòè îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè.

Ïðèíöèï IV
Ãîñóäàðñòâà è äðóãèå ñóáúåêòû ìåæäóíàðîäíîãî ïðàâà äîëæíû íåñòè
ìåæäóíàðîäíóþ îòâåòñòâåííîñòü çà äåÿòåëüíîñòü â èíôîðìàöèîííîì
ïðîñòðàíñòâå, îñóùåñòâëÿåìóþ èìè, ïîä èõ þðèñäèêöèåé èëè â ðàìêàõ
ìåæäóíàðîäíûõ îðãàíèçàöèé, ÷ëåíàìè êîòîðîé îíè ÿâëÿþòñÿ, è çà
ñîîòâåòñòâèå ëþáîé òàêîé äåÿòåëüíîñòè ïðèíöèïàì, ñîäåðæàùèìñÿ â
íàñòîÿùåì äîêóìåíòå.

Ïðèíöèï V
Ëþáîé ñïîð ìåæäó ãîñóäàðñòâàìè è äðóãèìè ñóáúåêòàìè ìåæäóíàðîäíîãî
ïðàâà, âîçíèêàþùèé èç ïðèìåíåíèÿ íàñòîÿùèõ ïðèíöèïîâ, ðàçðåøàåòñÿ ñ
ïîìîùüþ óñòàíîâëåííûõ ïðîöåäóð ìèðíîãî óðåãóëèðîâàíèÿ ñïîðîâ.
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Ïîëüøà
Ïîäëèííûé òåêñò íà àíãëèéñêîì ÿçûêå

8 ñåíòÿáðÿ 2000 ã.
Îáùàÿ îöåíêà ïðîáëåì èíôîðìàöèîííîé áåçîïàñíîñòè è îïðåäåëåíèå
îñíîâíûõ ïîíÿòèé
1. Èíôîðìàöèîííî-òåëåêîììóíèêàöèîííûå òåõíîëîãèè â çíà÷èòåëüíîé
ñòåïåíè îáëåã÷àþò ñâîáîäíûé ïîòîê èíôîðìàöèè è ïðèíîñÿò îãðîìíûå
âûãîäû êàê îòäåëüíûì ëèöàì, òàê è äåëîâûì êðóãàì è ïðàâèòåëüñòâàì ïî
âñåìó ìèðó. Îíè ñïîñîáñòâóþò ðàçâèòèþ äåìîêðàòèè è ñâîáîäû ñëîâà, à
òàêæå ïðîäâèæåíèþ âïåðåä ãðàæäàíñêîãî îáùåñòâà. Ïîëüøà ñ÷èòàåò
âàæíûì ïîîùðÿòü è îáåñïå÷èâàòü äàëüíåéøåå ðàçâèòèå èíôîðìàöèîííî-
òåëåêîììóíèêàöèîííûõ òåõíîëîãèé, ðàâíî êàê è óêðåïëÿòü ïðèíöèï
ñâîáîäû èíôîðìàöèè è ñâîáîäíîãî âûáîðà è èñïîëüçîâàíèÿ òåõíè÷åñêèõ
ñðåäñòâ åå ïåðåäà÷è.

2. Ïîëüøà ïðèçíàåò íàëè÷èå ïîòåíöèàëüíîé óãðîçû íåñàíêöèîíèðîâàííîãî
âìåøàòåëüñòâà èëè íåïðàâîìåðíîãî èñïîëüçîâàíèÿ èíôîðìàöèîííî-
òåëåêîììóíèêàöèîííûõ ñèñòåì, öåëîñòíîñòè êðèòè÷åñêè âàæíûõ
èíôîðìàöèîííûõ èíôðàñòðóêòóð è èíôîðìàöèîííûõ ðåñóðñîâ îòäåëüíûõ
ëèö, ïðåäïðèÿòèé, ó÷åáíûõ èëè ìåäèöèíñêèõ ó÷ðåæäåíèé è äðóãèõ
îðãàíèçàöèé ÷àñòíîãî ñåêòîðà, à òàêæå ïðàâèòåëüñòâ. Èíôîðìàöèîííàÿ
áåçîïàñíîñòü, îõâàòûâàþùàÿ øèðîêèé ñïåêòð âîïðîñîâ, ñâÿçàííûõ ñ
áåçîïàñíîñòüþ èíôîðìàöèîííî-òåëåêîììóíèêàöèîííûõ ñèñòåì, òðåáóåò
çàùèòû â ïëàíå äîñòóïà, êîíôèäåíöèàëüíîñòè, íàëè÷èÿ è öåëîñòíîñòè
èíôîðìàöèè, îáðàáàòûâàåìîé òàêèìè ñèñòåìàìè. Èíôîðìàöèîííàÿ
áåçîïàñíîñòü ðàñïðîñòðàíÿåòñÿ òàêæå íà çàùèòó èíôîðìàöèè, êàñàþùåéñÿ
âîåííîãî ïîòåíöèàëà è äðóãèõ àñïåêòîâ íàöèîíàëüíîé áåçîïàñíîñòè.
Íåäîñòàòî÷íàÿ çàùèòà èíôîðìàöèîííûõ ðåñóðñîâ è èíôîðìàöèîííî-
òåëåêîììóíèêàöèîííûõ ñèñòåì, êîòîðûå èìåþò æèçíåííî âàæíîå çíà÷åíèå
ñ òî÷êè çðåíèÿ èíòåðåñîâ ñîîòâåòñòâóþùèõ ãîñóäàðñòâ, òàêæå ìîæåò
ïðåäñòàâëÿòü ñîáîé óãðîçó ìåæäóíàðîäíîé áåçîïàñíîñòè.

3. Âìåñòå ñ òåì Ïîëüøà ñ÷èòàåò, ÷òî ñóùåñòâóþùèå óãðîçû íîñÿò
òðàíñãðàíè÷íûé õàðàêòåð è ÷òî òåõíè÷åñêèå ñðåäñòâà, ïîçâîëÿþùèå
íàíîñèòü óùåðá èíôîðìàöèîííî-òåëåêîììóíèêàöèîííûì ñèñòåìàì,
ÿâëÿþòñÿ îáùåäîñòóïíûìè. Îäíîâðåìåííî, â ñâîåé îñíîâå èõ íåëüçÿ
êëàññèôèöèðîâàòü êàê èñêëþ÷èòåëüíî ãðàæäàíñêèå èëè âîåííûå. Òàêèå
óãðîçû ñâÿçàíû ãëàâíûì îáðàçîì ñ èñïîëüçîâàíèåì òàêèõ ñèñòåì
îòäåëüíûìè ëèöàìè èëè òåððîðèñòè÷åñêèìè îðãàíèçàöèÿìè â ïðåñòóïíûõ
öåëÿõ è êàê òàêîâûå íå ìîãóò áûòü ñäåðæàíû òðàäèöèîííûìè ñîãëàøåíèÿìè
â îáëàñòè êîíòðîëÿ íàä âîîðóæåíèÿìè, ïîñêîëüêó ïîñëåäíèå ìîãóò
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îãðàíè÷èâàòü èëè ñäåðæèâàòü ñâîáîäíûé ïîòîê èíôîðìàöèè è
èñïîëüçîâàíèå èíôîðìàöèîííîé òåõíîëîãèè â ìèðíûõ öåëÿõ, îò ÷åãî çàâèñèò
ýêîíîìèêà âñåõ ñòðàí ìèðà. Ëþáûå ïðåâåíòèâíûå äåéñòâèÿ, íàïðàâëåííûå íà
ñäåðæèâàíèå ïîòåíöèàëüíûõ ïðåñòóïíûõ èëè òåððîðèñòè÷åñêèõ äåéñòâèé,
âêëþ÷àÿ óãðîçû ìåæäóíàðîäíîìó ìèðó, äîëæíû áûòü ñêîíöåíòðèðîâàíû íà
çàùèòå èíôîðìàöèîííûõ ðåñóðñîâ è èíôîðìàöèîííûõ ñèñòåì.

4. Äëÿ çàùèòû öåëîñòíîñòè áàçèðóþùèõñÿ íà èñïîëüçîâàíèè èíôîðìàöèè
êðèòè÷åñêè âàæíûõ ñòðóêòóð è èíôîðìàöèîííûõ ðåñóðñîâ è ñ òåì ÷òîáû
ïðîòèâîñòîÿòü óãðîçàì, êîòîðûì ïîäâåðãàåòñÿ èíôîðìàöèîííàÿ
áåçîïàñíîñòü, Ïîëüøà âûñòóïàåò çà ýôôåêòèâíîå è âñåñòîðîííåå
ìåæäóíàðîäíîå ñîòðóäíè÷åñòâî â ïðàâîâîé îáëàñòè, à òàêæå çà ñòðîãîå
ïðèìåíåíèå äåéñòâóþùèõ âíóòðåííèõ çàêîíîâ è, ïðè íåîáõîäèìîñòè,
ðàçðàáîòêó íîâûõ çàêîíîäàòåëüíûõ àêòîâ.

Äåéñòâèÿ íà íàöèîíàëüíîì óðîâíå
5. Êàæäàÿ ñòðàíà èìååò ïðàâî è îáÿçàíà çàùèùàòü ñâîþ ñîáñòâåííóþ
èíôîðìàöèþ è èíôîðìàöèîííûå ñèñòåìû. Ñ ýòîé öåëüþ Ïîëüøà
ðàçðàáîòàëà ñëåäóþùèå ïðàâîâûå ïîëîæåíèÿ:
à) Çàêîí î çàùèòå ñåêðåòíîé èíôîðìàöèè îò 22 ÿíâàðÿ 1999 ã., â êîòîðîì
óñòàíàâëèâàþòñÿ ïðàâèëà îáåñïå÷åíèÿ âûøåóïîìÿíóòîé çàùèòû;
b) Çàêîí î çàùèòå ÷àñòíîé èíôîðìàöèè îò 29 îêòÿáðÿ 1997 ã., êîòîðûé
ðåãóëèðóåò ïðàâèëà ïîâåäåíèÿ â îáëàñòè îáðàáîòêè äàííûõ, à òàêæå ïðàâà
ëèö, èíôîðìàöèÿ î êîòîðûõ ïîäëåæèò îáðàáîòêå;
ñ) Óãîëîâíî-ïðîöåññóàëüíûé êîäåêñ îò 6 èþíÿ 1997 ã., â êîòîðîì
óñòàíàâëèâàåòñÿ óãîëîâíàÿ îòâåòñòâåííîñòü íå òîëüêî çà òðàäèöèîííûå
âèäû ïðåñòóïëåíèé, íàïðàâëåííûõ ïðîòèâ ìåð ïî çàùèòå èíôîðìàöèè, �
ïåðåäà÷à ñåêðåòíîé è çàêðûòîé èíôîðìàöèè, � íî è çà óíè÷òîæåíèå èëè
èçúÿòèå êîìïüþòåðíûõ äàííûõ èëè íàíåñåíèå óùåðáà èëè âíåñåíèå â íèõ
èçìåíåíèé, à òàêæå çà âìåøàòåëüñòâî â ïðîöåññû àâòîìàòèçèðîâàííîãî
íàêîïëåíèÿ èëè ïåðåäà÷è èíôîðìàöèè, êàñàþùåéñÿ âîïðîñîâ
íàöèîíàëüíîé îáîðîíû, áåçîïàñíîñòè êîììóíèêàöèîííûõ ñèñòåì è
ôóíêöèîíèðîâàíèÿ îðãàíîâ ãîñóäàðñòâåííîé âëàñòè.

Öåëåñîîáðàçíîñòü ðàçðàáîòêè ìåæäóíàðîäíûõ ïðèíöèïîâ è ìåð
6. Îãðîìíûå äîñòèæåíèÿ â îáëàñòè èíôîðìàöèîííî-
òåëåêîììóíèêàöèîííûõ òåõíîëîãèé òðåáóþò äàëüíåéøåãî ðàçâèòèÿ
ìåæäóíàðîäíîãî ïðàâà ñ öåëüþ óêðåïëåíèÿ èíôîðìàöèîííîé
áåçîïàñíîñòè. Âîïðîñû ïðåñòóïíîãî èñïîëüçîâàíèÿ èíôîðìàöèè, âêëþ÷àÿ
ïðàâîâûå àñïåêòû, áûëè îäíèìè èç îñíîâíûõ òåì äåñÿòîãî Êîíãðåññà
Îðãàíèçàöèè Îáúåäèíåííûõ Íàöèé ïî ïðåäóïðåæäåíèþ ïðåñòóïíîñòè è
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îáðàùåíèþ ñ ïðàâîíàðóøèòåëÿìè, êîòîðûé ñîñòîÿëñÿ 10-17 àïðåëÿ 2000 ã.
(ñì.: A/CONF.187/15), è Ïîëüøà ïðèçíàåò ðóêîâîäÿùóþ ðîëü Êîìèññèè
Îðãàíèçàöèè Îáúåäèíåííûõ Íàöèé ïî ïðåäóïðåæäåíèþ ïðåñòóïíîñòè è
óãîëîâíîìó ïðàâîñóäèþ â äåëå ðàçðàáîòêè ìåæäóíàðîäíûõ ïðèíöèïîâ
èíôîðìàöèîííîé áåçîïàñíîñòè è âîçìîæíûõ ìåòîäîâ è ñïîñîáîâ
äåéñòâèé, êîòîðûå áû îáåñïå÷èëè ñîáëþäåíèå íåîáõîäèìîãî áàëàíñà
ìåæäó ïðàâîì ëè÷íîñòè íà ÷àñòíóþ æèçíü è îáÿçàííîñòÿìè ðàçëè÷íûõ
âåòâåé âëàñòè. Ýòîò ôîðóì òàêæå ñîäåéñòâóåò è ñïîñîáñòâóåò êîîðäèíàöèè
äåÿòåëüíîñòè ìåæðåãèîíàëüíûõ è ðåãèîíàëüíûõ ó÷ðåæäåíèé ïî
ïðåäóïðåæäåíèþ ïðåñòóïíîñòè è îáðàùåíèþ ñ ïðàâîíàðóøèòåëÿìè.

7. Îäíîâðåìåííî Ïîëüøà îñóùåñòâëÿåò òàêæå àêòèâíîå
ìåæïðàâèòåëüñòâåííîå ñîòðóäíè÷åñòâî (ñ Ãåðìàíèåé ñîãëàøåíèå
çàêëþ÷åíî; ñ Âåíãðèåé, Ñëîâàêèåé, Óêðàèíîé, Ôðàíöèåé è Ýñòîíèåé
âåäóòñÿ ïåðåãîâîðû) äëÿ çàêëþ÷åíèÿ ñîãëàøåíèé î çàùèòå èíôîðìàöèè,
îñîáåííî èíôîðìàöèè ÷àñòíîãî õàðàêòåðà, èíôîðìàöèè, êàñàþùåéñÿ
ìåäèöèíñêèõ äàííûõ, ïðàâ èíòåëëåêòóàëüíîé ñîáñòâåííîñòè èëè
ðåçóëüòàòîâ íàó÷íûõ èññëåäîâàíèé, îò ëþáîãî íåñàíêöèîíèðîâàííîãî
âìåøàòåëüñòâà èëè ëþáûõ äðóãèõ ïðåñòóïëåíèé, âêëþ÷àÿ ïîääåëêó è
íåçàêîííûå áàíêîâñêèå èëè ôèíàíñîâûå ñäåëêè, à òàêæå î çàùèòå
èíôîðìàöèîííûõ ðåñóðñîâ è ñåòåé îò öåëåíàïðàâëåííîãî íàíåñåíèÿ èì
óùåðáà.

Èñòî÷íèê: Äîê. Ãåíåðàëüíîé Àññàìáëåè ÎÎÍ À/55/140, 10 èþëÿ 2000;
À/55/140/Add.1, 3 îêòÿáðÿ 2000; À/55/140/Corr.1, 3 îêòÿáðÿ 2000.
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ÏÐÈËÎÆÅÍÈÅ 5. ÑÎÂÌÅÑÒÍÎÅ ÇÀßÂËÅÍÈÅ ÎÁ ÎÁÙÈÕ
ÂÛÇÎÂÀÕ ÁÅÇÎÏÀÑÍÎÑÒÈ ÍÀ ÐÓÁÅÆÅ XXI ÂÅÊÀ

Ìû, Ïðåçèäåíòû Ðîññèéñêîé Ôåäåðàöèè è Ñîåäèíåííûõ Øòàòîâ
Àìåðèêè, çàÿâëÿåì, ÷òî ñîòðóäíè÷åñòâî ìåæäó Ðîññèåé è ÑØÀ áóäåò
èìåòü â XXI âåêå ÷ðåçâû÷àéíî âàæíîå çíà÷åíèå äëÿ ñîäåéñòâèÿ
ïðîöâåòàíèþ è óêðåïëåíèÿ áåçîïàñíîñòè âî âñåì ìèðå. Â ýòîé ñâÿçè ìû
ïîäòâåðæäàåì, ÷òî Ðîññèéñêàÿ Ôåäåðàöèÿ è Ñîåäèíåííûå Øòàòû
Àìåðèêè ÿâëÿþòñÿ åñòåñòâåííûìè ïàðòíåðàìè â îáåñïå÷åíèè
ìåæäóíàðîäíîãî ìèðà è ñòàáèëüíîñòè. Ìû óäåëèëè îñîáîå âíèìàíèå
íàðàùèâàíèþ ñîâìåñòíûõ óñèëèé â äåëå ëèêâèäàöèè óãðîç,
óíàñëåäîâàííûõ îò âðåìåí «õîëîäíîé âîéíû», à òàêæå îòðàæåíèÿ îáùèõ
âûçîâîâ áåçîïàñíîñòè íà ðóáåæå XXI âåêà.

Ìû ñ÷èòàåì, ÷òî ñàìóþ ñåðüåçíóþ è íàñóùíóþ îïàñíîñòü ïðåäñòàâëÿåò
ðàñïðîñòðàíåíèå ÿäåðíîãî, áèîëîãè÷åñêîãî, õèìè÷åñêîãî è äðóãèõ âèäîâ
îðóæèÿ ìàññîâîãî óíè÷òîæåíèÿ, òåõíîëîãèé åãî ïðîèçâîäñòâà è ñðåäñòâ
äîñòàâêè. Â óñëîâèÿõ âîçðàñòàþùåé âçàèìîçàâèñèìîñòè ñîâðåìåííîãî
ìèðà ýòè óãðîçû îáðåòàþò òðàíñíàöèîíàëüíûé è ãëîáàëüíûé õàðàêòåð,
çàòðàãèâàÿ íå òîëüêî íàöèîíàëüíóþ áåçîïàñíîñòü Ðîññèéñêîé Ôåäåðàöèè
è Ñîåäèíåííûõ Øòàòîâ, íî è ìåæäóíàðîäíóþ ñòàáèëüíîñòü â öåëîì.
Âíîâü ïîäòâåðæäàåì ðåøèìîñòü Ðîññèè è ÑØÀ àêòèâíî è òåñíî
ñîòðóäíè÷àòü äðóã ñ äðóãîì, à òàêæå ñî âñåìè äðóãèìè çàèíòåðåñîâàííûìè
ãîñóäàðñòâàìè ñ öåëüþ ïðåäîòâðàùåíèÿ è óìåíüøåíèÿ òàêîé óãðîçû
ïîñðåäñòâîì îñóùåñòâëåíèÿ íîâûõ øàãîâ, ïîèñêà íîâûõ ôîðì
âçàèìîäåéñòâèÿ è óêðåïëåíèÿ îáùåïðèçíàííûõ ìåæäóíàðîäíûõ íîðì. Ìû
ïðèçíàåì, ÷òî äîëæíî áûòü ñäåëàíî áîëüøå, è ñåãîäíÿ ìû ïðåäïðèíÿëè
ðÿä øàãîâ ïî óêðåïëåíèþ íå òîëüêî íàøåé áåçîïàñíîñòè, íî è ãëîáàëüíîé
áåçîïàñíîñòè. Ìû çàÿâëÿåì î ñâîåé òâåðäîé ïðèâåðæåííîñòè àêòèâèçàöèè
ïåðåãîâîðîâ ïî ñêîðåéøåìó çàâåðøåíèþ ðàáîòû íàä Ïðîòîêîëîì ê
Êîíâåíöèè î çàïðåùåíèè áèîëîãè÷åñêîãî îðóæèÿ. Ìû ïðèñòóïàåì ê
ñîòðóäíè÷åñòâó íà íîâîì è âàæíîì íàïðàâëåíèè, êàêîâûì ÿâëÿåòñÿ
äàëüíåéøåå óìåíüøåíèå ðèñêà ëîæíûõ ïðåäóïðåæäåíèé î ðàêåòíîì
íàïàäåíèè. È ìû äîãîâîðèëèñü î ïðèíöèïàõ, êîòîðûå áóäóò ðåãóëèðîâàòü
íàøå ñîòðóäíè÷åñòâî ïî îáðàùåíèþ è óòèëèçàöèè ïëóòîíèÿ, èçúÿòîãî èç
ÿäåðíûõ îðóæåéíûõ ïðîãðàìì, ñ òåì ÷òîáû åãî íèêîãäà íåëüçÿ áûëî âíîâü
èñïîëüçîâàòü â ÿäåðíîì îðóæèè. Îáùèå îáÿçàòåëüñòâà ñäåëàëè Ðîññèþ è
ÑØÀ ïàðòíåðàìè â ðàçðàáîòêå îñíîâ ìåæäóíàðîäíîãî ðåæèìà
íåðàñïðîñòðàíåíèÿ, âêëþ÷àÿ Äîãîâîð î íåðàñïðîñòðàíåíèè ÿäåðíîãî
îðóæèÿ, ãàðàíòèè ÌÀÃÀÒÝ, Êîíâåíöèþ î çàïðåùåíèè áèîëîãè÷åñêîãî è
òîêñèííîãî îðóæèÿ è Äîãîâîð î âñåîáúåìëþùåì çàïðåùåíèè ÿäåðíûõ
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èñïûòàíèé. Ðîññèÿ è ÑØÀ ïîäòâåðæäàþò ñâîþ ïðèâåðæåííîñòü öåëè
ïðèñîåäèíåíèÿ âñåõ ñòðàí ê Äîãîâîðó î íåðàñïðîñòðàíåíèè ÿäåðíîãî
îðóæèÿ â åãî íûíåøíåì âèäå, áåç èçìåíåíèé. Îíè òàêæå ïðèâåðæåíû
áîëåå ñòðîãèì ïðàâèëàì Ãðóïïû ÿäåðíûõ ïîñòàâùèêîâ. Ó÷àñòâóÿ â
Êîíôåðåíöèè ïî ðàçîðóæåíèþ, íàøè ãîñóäàðñòâà âìåñòå äîáèëèñü óñïåõà
â ïåðåãîâîðàõ ïî âûðàáîòêå Êîíâåíöèè î çàïðåùåíèè õèìè÷åñêîãî îðóæèÿ
è Äîãîâîðà î âñåîáúåìëþùåì çàïðåùåíèè ÿäåðíûõ èñïûòàíèé è
ïðèçûâàþò âñå ñòðàíû ïðèñîåäèíèòüñÿ ê ýòèì äîãîâîðàì. Ðóêîâîäñòâóÿñü
ýòèìè îáÿçàòåëüñòâàìè, îíè ïðåäïðèíÿëè ñóùåñòâåííûå ïðàêòè÷åñêèå
øàãè ïî óìåíüøåíèþ ãëîáàëüíîé ÿäåðíîé óãðîçû è îáåñïå÷åíèþ êîíòðîëÿ
çà ïåðåäà÷åé ÷óâñòâèòåëüíîé òåõíîëîãèè. Ðîññèÿ è ÑØÀ ïðîäîëæàþò
èñïûòûâàòü ãëóáîêóþ îçàáî÷åííîñòü ïî ïîâîäó ÿäåðíûõ èñïûòàíèé â
Þæíîé Àçèè è ïîäòâåðæäàþò ñâîþ ïðèâåðæåííîñòü òåñíîé êîîðäèíàöèè
â äåëå ïîääåðæêè âñåõ øàãîâ, èçëîæåííûõ â Ñîâìåñòíîì êîììþíèêå
«ïÿòåðêè», êàê îíè îäîáðåíû «âîñüìåðêîé» è Ñîâåòîì Áåçîïàñíîñòè ÎÎÍ.

Äîãîâîð î ÑÍÂ è èíèöèàòèâû Ïðåçèäåíòîâ â îáëàñòè ñîêðàùåíèÿ
ÿäåðíûõ âîîðóæåíèé, ïðåäïðèíÿòûå â 1991-1992 ãã., ïîìîãóò Ðîññèè è
ÑØÀ îáåñïå÷èòü äîñòèæåíèå èõ êîíå÷íîé öåëè ÿäåðíîãî ðàçîðóæåíèÿ è
óêðåïëåíèå ìåæäóíàðîäíîé áåçîïàñíîñòè. Ìû âìåñòå ëèêâèäèðîâàëè
áîëåå 1 700 òÿæåëûõ áîìáàðäèðîâùèêîâ è ïóñêîâûõ óñòàíîâîê ðàêåò,
âêëþ÷àÿ áîëåå ÷åì 700 øàõòíûõ óñòàíîâîê, 45 ïîäâîäíûõ ëîäîê,
ñïîñîáíûõ íåñòè ÿäåðíûå ðàêåòû, äåàêòèâèðîâàëè èëè ëèêâèäèðîâàëè
áîëåå 18 000 ñòðàòåãè÷åñêèõ è òàêòè÷åñêèõ ÿäåðíûõ áîåãîëîâîê.
Ïîäòâåðæäàÿ ïðèâåðæåííîñòü ñòðîãîìó ñîáëþäåíèþ ñâîèõ îáÿçàòåëüñòâ
ïî Äîãîâîðàì î ÑÍÂ è ïî ÏÐÎ, ìû çàÿâëÿåì î ðåøèìîñòè ñîòðóäíè÷àòü â
äåëå óñêîðåíèÿ âñòóïëåíèÿ â ñèëó Äîãîâîðà ÑÍÂ-2. Ðîññèÿ è ÑØÀ
ïðèñòóïÿò ê ïåðåãîâîðàì ïî áîëåå íèçêèì óðîâíÿì â ðàìêàõ Äîãîâîðà
ÑÍÂ-3 ñðàçó æå ïîñëå ðàòèôèêàöèè Ðîññèåé Äîãîâîðà ÑÍÂ-2.

Ðîññèÿ è Ñîåäèíåííûå Øòàòû â ðåçóëüòàòå çíà÷èòåëüíûõ ñîêðàùåíèé â
èõ ÿäåðíûõ ñèëàõ ðàñïîëàãàþò îáøèðíûìè çàïàñàìè ÿäåðíûõ
ìàòåðèàëîâ, êîòîðûå áîëåå íå ÿâëÿþòñÿ íåîáõîäèìûìè äëÿ öåëåé
îáîðîíû. Îíè îñòàþòñÿ ïðèâåðæåííûìè òîìó, ÷òîáû ýòèì è äðóãèì
çàïàñàì îðóæåéíûõ ðàñùåïëÿþùèõñÿ ìàòåðèàëîâ áûëà îáåñïå÷åíà
ìàêñèìàëüíàÿ ñòåïåíü áåçîïàñíîñòè è ó÷åòà, è ïîäòâåðæäàþò âàæíîñòü
îñóùåñòâëåíèÿ Ñîãëàøåíèÿ î íàó÷íî-òåõíè÷åñêîì ñîòðóäíè÷åñòâå â
îáëàñòè îáðàùåíèÿ ñ ïëóòîíèåì, èçúÿòûì èç ÿäåðíûõ âîåííûõ ïðîãðàìì,
çàêëþ÷åííîãî â èþëå 1998 ãîäà Ïðåäñåäàòåëåì Ïðàâèòåëüñòâà
Ðîññèéñêîé Ôåäåðàöèè è Âèöå-ïðåçèäåíòîì ÑØÀ. Ìû ïîäòâåðæäàåì
íàøó ïðèâåðæåííîñòü äàëüíåéøåìó ðàçâèòèþ ñîòðóäíè÷åñòâà ïî
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ýêñïîðòíîìó êîíòðîëþ êàê ñóùåñòâåííî âàæíîé ÷àñòè îáåñïå÷åíèÿ
íåðàñïðîñòðàíåíèÿ. Íàøè Ïðàâèòåëüñòâà íåäàâíî ñîçäàëè
äîïîëíèòåëüíûé ìåõàíèçì ñîòðóäíè÷åñòâà â îáëàñòè ýêñïîðòà
÷óâñòâèòåëüíîé òåõíîëîãèè. Ñ ýòîé öåëüþ íà íàøåé ñåãîäíÿøíåé âñòðå÷å
ìû äîãîâîðèëèñü ó÷ðåäèòü ýêñïåðòíûå ãðóïïû ïî ÿäåðíûì âîïðîñàì,
ðàêåòíîé è êîñìè÷åñêîé òåõíîëîãèè, âñåîáúåìëþùåìó è
âíóòðèôèðìåííîìó êîíòðîëþ, êîíòðîëþ çà ïåðåäà÷åé îáû÷íûõ
âîîðóæåíèé, ðàâíî êàê è ïî ïðàâîïðèìåíåíèþ, òàìîæåííûì âîïðîñàì è
ëèöåíçèðîâàíèþ ñ òåì, ÷òîáû óêðåïëÿòü ñîòðóäíè÷åñòâî è îñóùåñòâëÿòü
êîíêðåòíûå ïðîåêòû äâóñòîðîííåãî âçàèìîäåéñòâèÿ è âçàèìíîé ïîìîùè.
Ýòè ãðóïïû áóäóò ñôîðìèðîâàíû â òå÷åíèå áëèæàéøåãî ìåñÿöà è
áåçîòëàãàòåëüíî íà÷íóò ñâîþ ïðàêòè÷åñêóþ äåÿòåëüíîñòü. Óñòàíîâëåí
òàêæå çàùèùåííûé êàíàë ñâÿçè ìåæäó ñòàðøèìè äîëæíîñòíûìè ëèöàìè
îáåèõ ñòðàí, ÷òî îáåñïå÷èò áûñòðûé è êîíôèäåíöèàëüíûé îáìåí
èíôîðìàöèåé ïî âîïðîñàì íåðàñïðîñòðàíåíèÿ. Ìû âíîâü ïîäòâåðäèëè
âàæíîñòü Äîãîâîðà îá îáû÷íûõ âîîðóæåííûõ ñèëàõ â Åâðîïå (ÄÎÂÑÅ) è
åãî ôóíäàìåíòàëüíûé âêëàä â ñòàáèëüíîñòü, ïðåäñêàçóåìîñòü è
ñîòðóäíè÷åñòâî â Åâðîïå. Â íàøåé ñîâìåñòíîé ðàáîòå, íàïðàâëåííîé íà
ñîçäàíèå áîëåå èíòåãðèðîâàííîé è áåçîïàñíîé Åâðîïû, ìû ïðèâåðæåíû
óñêîðåíèþ ïåðåãîâîðîâ, öåëüþ êîòîðûõ ÿâëÿåòñÿ àäàïòàöèÿ Äîãîâîðà ñ
ó÷åòîì ìåíÿþùèõñÿ îáñòîÿòåëüñòâ. Ìû ïîëàãàåì íåîáõîäèìûì
çàâåðøèòü ðàáîòó ïî àäàïòàöèè â ñàìîå áëèæàéøåå âðåìÿ. Ìû
ïîäòâåðæäàåì ñâîþ ïðèâåðæåííîñòü ñîáëþäåíèþ ïîëîæåíèé Äîãîâîðà â
ïðîöåññå åãî àäàïòàöèè.

Ðîññèÿ è ÑØÀ ñîõðàíÿþò ïðèâåðæåííîñòü ñîâìåñòíîìó ñòðîèòåëüñòâó
ïðî÷íîãî ìèðà, îñíîâàííîãî íà ïðèíöèïàõ äåìîêðàòèè í íåäåëèìîñòè
áåçîïàñíîñòè. Îíè ïîäòâåðæäàþò îáùóþ öåëü óêðåïëåíèÿ áåçîïàñíîñòè
è ñòàáèëüíîñòè â èíòåðåñàõ âñåõ ñòðàí, à òàêæå áîðüáû ñ àãðåññèâíûì
íàöèîíàëèçìîì è ïðåäîòâðàùåíèÿ íàðóøåíèÿ ïðàâ ÷åëîâåêà. Îíè áóäóò
êîíñóëüòèðîâàòüñÿ è ñòðåìèòüñÿ ê ñîòðóäíè÷åñòâó â äåëå ïðåäóïðåæäåíèÿ
è óðåãóëèðîâàíèÿ êîíôëèêòîâ, à òàêæå óïðàâëåíèÿ êðèçèñàìè. Â ýòîé
ñâÿçè ìû ïðèäàåì âàæíîå çíà÷åíèå îïåðàòèâíîìó ñîòðóäíè÷åñòâó ìåæäó
âîîðóæåííûìè ñèëàìè Ðîññèè è ÑØÀ êàê â äâóñòîðîííåì, òàê è
ìíîãîñòîðîííåì êîíòåêñòàõ. Ìû ñ óäîâëåòâîðåíèåì îòìå÷àåì, ÷òî
äîñòèãíóò îïðåäåëåííûé ïðîãðåññ â îáëàñòè îáîðîííîãî ñîòðóäíè÷åñòâà
è â îñîáåííîñòè ïî óêðåïëåíèþ ÿäåðíîé áåçîïàñíîñòè è îñóùåñòâëåíèþ
Ïðîãðàììû ñîâìåñòíîãî óìåíüøåíèÿ óãðîç.

Ìû ïðèçíàåì, ÷òî ïðî÷íîñòü ìèðîâîé ôèíàíñîâîé è ýêîíîìè÷åñêîé
ñèñòåìû, êîòîðàÿ âñå áîëåå ñòàíîâèòñÿ âçàèìîçàâèñèìîé, çàòðàãèâàåò
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áëàãîñîñòîÿíèå ëþäåé âî âñåõ ñòðàíàõ. Ìû ñîãëàñíû â òîì, ÷òî óñïåõ
ýêîíîìè÷åñêèõ è ñòðóêòóðíûõ ðåôîðì â Ðîññèè èìååò âàæíîå çíà÷åíèå
äëÿ ìåæäóíàðîäíîãî ñîîáùåñòâà.

Èìïåðàòèâîì çàùèòû ïðèðîäíûõ ñèñòåì, îò êîòîðûõ çàâèñèò
÷åëîâå÷åñòâî, ÿâëÿåòñÿ óñèëåíèå îõðàíû îêðóæàþùåé ñðåäû â XXI âåêå.
Ðîññèÿ è ÑØÀ áóäóò ñîâìåñòíî ðàáîòàòü â öåëÿõ ðåøåíèÿ ãëîáàëüíîé
êëèìàòè÷åñêîé ïðîáëåìû, ñîõðàíåíèÿ îçîíîâîãî ñëîÿ, ñîõðàíåíèÿ
áèîðàçíîîáðàçèÿ í îáåñïå÷åíèÿ óñòîé÷èâîãî èñïîëüçîâàíèÿ ëåñîâ è
äðóãèõ ïðèðîäíûõ ðåñóðñîâ. Ìû ïîä÷åðêíóëè íåîáõîäèìîñòü óãëóáëåíèÿ
øèðîêîãî ìåæäóíàðîäíîãî è äâóñòîðîííåãî âçàèìîäåéñòâèÿ â ýòîé
îáëàñòè.

Ìû çàÿâëÿåì î êàòåãîðè÷åñêîé íåïðèåìëåìîñòè òåððîðèçìà âî âñåõ åãî
ôîðìàõ è ïðîÿâëåíèÿõ, íåçàâèñèìî îò ìîòèâîâ. Ðîññèÿ è ÑØÀ
ðåøèòåëüíî îñóæäàþò íåäàâíèå òåððîðèñòè÷åñêèå âçðûâû â Êåíèè è
Òàíçàíèè. Íà íàøåé âñòðå÷å ñåãîäíÿ ìû ñîãëàñîâàëè ðÿä øàãîâ, êîòîðûå
ÿâëÿþòñÿ îòâåòîì íà ðàñòóùóþ óãðîçó òåððîðèçìà.

Ìû ñîãëàñèëèñü àêòèâèçèðîâàòü ñîâìåñòíûå óñèëèÿ ïî ïðîòèâîäåéñòâèþ
òðàíñíàöèîíàëüíûì óãðîçàì ýêîíîìèêå è áåçîïàñíîñòè íàøèõ ñòðàí,
âêëþ÷àÿ òå èç íèõ, êîòîðûå ÿâëÿþò ñîáîé îðãàíèçîâàííàÿ ïðåñòóïíîñòü,
íåçàêîííûé îáîðîò íàðêîòè÷åñêèõ ñðåäñòâ, íåçàêîííûé îáîðîò îðóæèÿ,
ïðåñòóïëåíèÿ ñ èñïîëüçîâàíèåì êîìïüþòåðíîé òåõíèêè è äðóãèõ âûñîêèõ
òåõíîëîãèé, ëåãàëèçàöèÿ äîõîäîâ îò ïðåñòóïíîé äåÿòåëüíîñòè. Ìû
äîãîâîðèëèñü î ñîçäàíèè äâóñòîðîííåé ðàáî÷åé ãðóïïû ïî
ïðàâîîõðàíèòåëüíîé ïðîáëåìàòèêå, êîòîðàÿ áóäåò âñòðå÷àòüñÿ íà
ðåãóëÿðíîé îñíîâå, à òàêæå îá óñèëåíèè ìåð ïî èñïîëíåíèþ çàêîíîâ è
óëó÷øåíèþ ñèñòåìû èíôîðìèðîâàíèÿ îáùåñòâåííîñòè ïî âîïðîñàì
ëèêâèäàöèè òîðãîâëè æåíùèíàìè è äåòüìè. Ìû ñîãëàñèëèñü, ÷òî Ðîññèÿ
è ÑØÀ ïðèìóò àêòèâíîå ó÷àñòèå â âûðàáîòêå ýôôåêòèâíîé êîíâåíöèè
ÎÎÍ ïî áîðüáå ñ òðàíñíàöèîíàëüíîé îðãàíèçîâàííîé ïðåñòóïíîñòüþ.
Ìû ïðèâåòñòâóåì ïðîâåäåíèå â 1999 ã. â Ìîñêâå âñòðå÷è «âîñüìåðêè» íà
ìèíèñòåðñêîì óðîâíå ïî áîðüáå ñ òðàíñíàöèîíàëüíîé ïðåñòóïíîñòüþ.

Ìû ïðèçíàåì âàæíîñòü ñîäåéñòâèÿ ïîëîæèòåëüíûì ñòîðîíàì è
îñëàáëåíèÿ äåéñòâèÿ îòðèöàòåëüíûõ ñòîðîí ïðîèñõîäÿùåé ñåé÷àñ
èíôîðìàöèîííî-òåõíîëîãè÷åñêîé ðåâîëþöèè, ÷òî ÿâëÿåòñÿ ñåðüåçíîé
çàäà÷åé â äåëå îáåñïå÷åíèÿ ñòðàòåãè÷åñêèõ èíòåðåñîâ áåçîïàñíîñòè
íàøèõ äâóõ ñòðàí â áóäóùåì. Â ðàìêàõ óñèëèé ïî ðåøåíèþ ýòèõ ïðîáëåì
Ðîññèåé è ÑØÀ óæå ïðîâåäåíû ïðîäóêòèâíûå îáñóæäåíèÿ ïî
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ðàçðåøåíèþ ïîòåíöèàëüíîé êîìïüþòåðíîé ïðîáëåìû â 2000 ã. ïî ëèíèè
Êîíñóëüòàòèâíîé ãðóïïû ïî îáîðîííûì âîïðîñàì. Ðîññèÿ è ÑØÀ
ïðèâåðæåíû ïðîäîëæåíèþ êîíñóëüòàöèé è èçó÷åíèþ áîëåå øèðîêèõ
ïîñëåäñòâèé äàííîé êîìïüþòåðíîé ïðîáëåìû â öåëÿõ ðåøåíèÿ âîïðîñîâ,
ïðåäñòàâëÿþùèõ âçàèìíûé èíòåðåñ è îçàáî÷åííîñòü.

Ìû çàÿâëÿåì, ÷òî îáùèå âûçîâû áåçîïàñíîñòè íà ðóáåæå XXI âåêà ìîãóò
áûòü îòðàæåíû òîëüêî ïîñðåäñòâîì ïîñëåäîâàòåëüíîé ìîáèëèçàöèè
óñèëèé âñåãî ìåæäóíàðîäíîãî ñîîáùåñòâà. Äëÿ ýòîãî äîëæíû áûòü
èñïîëüçîâàíû âñå èìåþùèåñÿ ðåñóðñû. Â ñëó÷àå íåîáõîäèìîñòè ìèðîâîå
ñîîáùåñòâî äîëæíî ñâîåâðåìåííî ïðèíèìàòü ýôôåêòèâíûå ìåðû ïî
ïðîòèâîäåéñòâèþ òàêèì óãðîçàì. Ðîññèÿ è ÑØÀ áóäóò ïðîäîëæàòü èãðàòü
ëèäèðóþùóþ ðîëü êàê â äâóñòîðîííåì, òàê è ìíîãîñòîðîííåì ïëàíàõ â
äåëå äîñòèæåíèÿ îáùèõ öåëåé â ñôåðå áåçîïàñíîñòè.

Ìîñêâà, 2 ñåíòÿáðÿ 1998 ã.
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Ïîäïèñàíî â ïå÷àòü 01.08.2001 ã. Ôîðìàò 60õ90/16
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